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1. Untersuchungsausschuss der 18. Wahlperiode (,,NSA®)
Sondervotum der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN

.. Zusammenfassung

1. Blockadehaltung der Bundesregierung mit Unterstiitzung der Mehrheit

Aus Perspektive der Oppositionsfraktionen war der 1. Untersuchungsausschuss der
18. Wahlperiode wichtig und ausgesprochen erfolgreich. Trotz der kritikwlrdigen Blo-
ckadehaltung der Bundesregierung und ihres aktiven Hintertreibens der parlamentari-
schen Aufklarung, ist es uns gelungen, die durch Edward Snowden bekannt geworde-
nen, rechtsstaatlich problematisch bis offen rechtswidrigen Geheimdienstpraktiken
weiter aufzuklaren und eine ganze Reihe von zusatzlichen Problemfeldern, Informati-
onen und skandaldsen Verfehlungen an die Offentlichkeit zu bringen.

Wesentlich erschwert und faktisch behindert wurde die Aufklarung durch eine Bundes-
regierung, die keinerlei Interesse zeigte, klar untersuchungsgegenstandliche, offen-
kundig rechtlich problematische Praktiken und Kooperationen deutscher Geheim-
dienste zu offenbaren, geschweige denn sie aufzuarbeiten und zu korrigieren. Viele
Geheim-Einstufungen von Akten und Vorgangen lassen sich nur durch den Grad der
politischen Peinlichkeit erklaren, die ein Bekanntwerden des eingestuften Vorgangs
der Bundesregierung verursacht hatte.

Das Grundgesetz selbst enthalt mit Art. 44 das Recht des Parlaments, einen Untersu-
chungsausschuss einzusetzen und legt das Grundprinzip der Offentlichkeit der Unter-
suchung fest. Die Bundesregierung jedoch hat von Anfang an und umfangreichst Ak-
ten geschwarzt bzw. aus den Ubersendungen pauschal heraus genommen, den Aus-
schuss gleichzeitig in schlecht aufbereiteten Aktenmassen schier ertrankt, Einstufun-
gen von Akten und Sitzungen vorgegeben, denen die Ausschussmehrheit von
CDU/CSU und SPD dann oftmals als ,Schutztruppe der Regierung® (Brocker, DOV
2014) gehorsam gefolgt ist, und bestandig neue Verfahren erfunden, mit denen die
Akteneinsicht auf verschiedene Orte auBerhalb des Bundestages verlegt wurde. Es
hat eine Unzahl ,streng geheim* eingestufter Ausschusssitzungen gegeben, obwohl
oftmals nicht zu erkennen war, wie durch das o6ffentlich werden des Inhaltes der Sit-
zung das Fortbestehen der Bundesrepublik jemals in Gefahr hatte geraten kénnen.
Den Ausschussmitgliedern wurde mehrfach pauschal unterstellt, Geheimnisse zu ver-
raten. Es wurde ihnen mit strafrechtlichen Ermittlungen gedroht. Dabei beschworen
Vertreter_innen der Exekutive 6ffentlich die Gefahr von aus der parlamentarischen Un-
tersuchungsausschussarbeit resultierenden Terroranschldgen, die die Folge davon
waren, dass sich die Partner der deutschen Geheimdienste aus den Kooperationen



zurtickzégen, weil das Parlament seinem Auftrag nachkam, jahrelanges rechtswidri-
ges Verhalten eben dieser Dienste zu untersuchen.

2. Keine Zeugenaussage von Edward Snowden

Durch die couragierten Enthullungen von Edward Snowden hat die Welt erfahren, dass
die Geheimdienste der Five Eyes die Digitalisierung dazu nutzen, ein invasives System
der totalen Uberwachung voranzutreiben. Snowden wurde als erster Zeuge des Un-
tersuchungsausschusses benannt; seine Aussage ware fir den Ausschuss von groi3-
ter Bedeutung gewesen. Dass es uns nicht gelungen ist, diese Aussage zu ermdgli-
chen, liegt an den konzertierten Bemuhungen der Bundesregierung und der Aus-
schussmehrheit der GroBen Koalition und wurde von Gerichtsentscheidungen ge-
stltzt, die wir bedauern.

Das enthebt uns nicht der Verantwortung, uns weiter dafiir einzusetzen, Edward Snow-
den ein Leben frei von politischem Druck zu ermdglichen und darauf zu hoffen, dass
er dem Bundestag in der Zukunft Einblick in seine Erkenntnisse Uber die MassenUber-
wachung in Deutschland doch noch geben kann.

3. Masseniliberwachung in Deutschland und international

Anlasslose und unzulassige Massentberwachung hat die Beweisaufnahme nicht nur
im Rahmen der Operation EIKONAL festgestellt, sondern auch dartber hinaus mittels
NSA- und BND-Selektoren. Auch deutsche Staatsbirger_innen und Unternehmen wa-
ren davon Uber Jahre betroffen. Direkte Masseniberwachung durch die NSA in
Deutschland und dartber hinaus im Ausland von Deutschland aus konnte nicht naher
aufgeklart werden, weil Akten und Zeugen aus England und den USA nicht zur Verfi-
gung standen.

Der Begriff ,Anlasslose Masseniberwachung® wurde als Folge der Snowden-Enthiil-
lungen gepragt. Er bringt die besondere Qualitat der seit 2013 bekanntgewordenen
Uberwachungsinfrastruktur zum Ausdruck. Viele Einzelheiten der in den Dokumenten
verdffentlichten Systeme und Aktivitaten der Five Eyes konnten im Ausschuss nicht
untersucht werden, weil die Bundesregierung dem Ausschuss fast alle Akten mit Be-
zug zu den Geheimdiensten der USA, GroBbritanniens, Kanadas, Australiens und
Neuseelands pauschal vorenthielt. Es gab aber auch keinerlei Anlass und keine Zeu-
genaussage, die Grund béten, am Wahrheitsgehalt der Snowden-Dokumente zu zwei-
feln. Dass insbesondere der BND Teil dieser weltweiten Uberwachungsstruktur ist,
wurde im Ausschuss eindrucksvoll belegt.



4. Die Kooperation des BND mit der NSA in Bad Aibling

Das Memorandum of Agreement, eine Vereinbarung von 2002 zwischen BND und
NSA Uber gemeinsame Telekommunikationsiberwachung in Deutschland sollte der
NSA auch Zugriff auf Daten am Frankfurter Netzknoten verschaffen, war jedoch man-
gels nétiger Zustimmung des Bundestages formell unwirksam.

5. Datenabgriffe in Frankfurt ohne G10-Anordnung

Zwischen 2005 und 2008 fanden in Frankfurt/Main im Rahmen der gemeinsamen Ope-
ration EIKONAL des BND mit der NSA Datenabgriffe durch den BND ohne Rechts-
grundlage statt. Entgegen massiver Bedenken der eigenen Mitarbeiter_innen wurde
die Operation durch die Deutsche Telekom umgesetzt, ohne dass es dafir G 10-An-
ordnungen gab. Dabei wurden Daten in Deutschland an den BND ausgeleitet und das
Fernmeldegeheimnis Gber Jahre unbefugt gebrochen. Die Telekom und der BND ha-
ben so bewusst die existierenden parlamentarischen Kontrollregime Gber Jahre ge-
tduscht und unterlaufen sowie einen andauernden Rechtsbruch billigend in Kauf ge-
nommen.

6. Der Mythos der funktionierenden Filter

Die praktische Umsetzung der Operation EIKONAL steht beispielhaft fir den Ansatz
der NSA, UberwachungsmaBnahmen gemeinsam mit den jeweiligen Geheimdiensten
vor Ort durchzufiihren. Dabei war das Ziel durch das Tauschgeschaft ,Daten gegen
Technik” die UberwachungsmaBnahmen technisch entscheidend mitzugestalten: Die
NSA liefert Hard- und Software, BND und BfV Daten und Informationen.

Die fUr die Kabelerfassung erforderliche Technik hatte hier vom BND schon deswegen
nicht eingesetzt diirfen, weil sie ohne vollstandige Prifung durch das BSI ,zertifiziert*
wurde. Die eingesetzten Datenfilter waren nie in der Lage, die G 10-geschitzte Kom-
munikation vor der Weiterleitung an die NSA zuverlassig auszufiltern.

7. Problematische Selektoren der NSA in den Daten des BND

Teil der Kooperation zwischen BND und NSA war und ist, dass der BND die von ihm
erfassten Daten mithilfe von Suchbegriffen der NSA filtert. Die Ergebnisse werden
dann an die NSA weitergeleitet. Auf dem Papier hatten alle Kommunikationsdaten, die
Deutsche betreffen, ausgefiltert werden sollen. Obwohl die Akten zu diesen Selektoren
dem Ausschuss sofort hatten Ubergeben werden mussen, weil dies zentrale Fragen
des Untersuchungsauftrags berthrt, bedurfte es eines eigenen Beweisantrags der Op-
position. Sehr viele Selektoren betrafen weder Terrorismus noch illegalen Waffenhan-
del, sondern berihrten deutsche und europaische Interessen. Letztlich konnte dieser



Komplex aber nicht aufgeklart werden, weil die Bundesregierung dem Ausschuss die
Einsicht in die NSA-Selektoren verweigerte. Uber das frei erfundene Konstrukt der
,Vertrauensperson der Bundesregierung®, die gemeinsam mit dem BND die NSA-Se-
lektoren untersuchte, wurde eine Aufklarung vorgegaukelt, die real nie stattfand.

8. Datenubermittiung des BND an die NSA aus Bad Aibling

Im Rahmen der Kooperation in Bad Aibling Gbermittelte der BND monatlich rund 1,3
Mrd. Daten an die NSA. Der BND unterschied dabei unzulassig zwischen Inhalts- und
Metadaten, obwohl auch Metadaten geeignet sind, intimstes Wissen Uber Betroffene
preiszugeben. Metadaten wurden massenhaft erfasst und verarbeitet, die Rohdaten-
strdome ganzer Kommunikationsstrecken automatisiert an die NSA weitergeleitet.
Diese automatisierte und unterschiedslose Weiterleitung aller erfassten Metadaten ist
unverhaltnismanig und offenkundig rechtswidrig.

9. Die Operationen GLOTAIC und MONKEYSHOULDER

Neben der Operation EIKONAL hat sich der Untersuchungsausschuss mit GLOTAIC,
einer weiteren Operation des BND gemeinsam mit einem US-amerikanischen Geheim-
dienst sowie der Operation MONKEYSHOULDER, einem Projekt zur KabelUberwa-
chung mit einem britischen Geheimdienst befasst. Die Untersuchung beider Operatio-
nen war nur sehr eingeschrankt méglich. Die Ergebnisse zeigen aber, dass der BND
auch hier vorsatzlich an den Kontrollgremien vorbeigearbeitet hat. Wahrend das
deutsch-britische Projekt unmittelbar nach den Snowden-Veréffentlichungen gestoppt
wurde, wurde die Operation GLOTAIC unter Vorspiegelung falscher Tatsachen durch-
gefuhrt. Dabei wurden rechtswidrig Kommunikationsdaten erfasst und verarbeitet.

10. Die Selektoren des BND

Nicht nur die NSA sucht nach Informationen in den erfassten Daten, der BND setzt
auch eigene Selektoren ein. Durch die Erweiterung des Untersuchungsauftrags wurde
deutlich, dass auch diese Selektoren nicht nur die Bereiche des Auftragsprofils des
BND betrafen, sondern etwa befreundete Regierungen, europaische Institutionen, in-
ternationale Organisationen, Journalist_innen und die Zivilgesellschaft. Eine 6ffentli-
che Untersuchung des Themas wurde von der Bundesregierung verhindert. Die Bun-
deskanzlerin war nach eigenem Bekunden selbst ahnungslos bzgl. des Agierens des
eigenen Geheimdienstes, als sie sich empdrt zur Uberwachung ihres eigenen Handys
auBerte und erklarte ,Abhéren unter Freunden — das geht gar nicht".



11. No-Spy-Abkommen, die Wahlkampfliige des Herrn Pofalla

Mit der Behauptung, die US-Seite habe angeboten, ,uns nicht auszuspionieren®, zog
die damalige Bundesregierung funf Wochen vor der Bundestagswahl 2013 die Not-
bremse, um das auBerst argerliche und lastige Thema des Sommers einer unzulassi-
gen und rechtswidrigen, anlasslosen und massenhaften Ausspahung von Millionen
durch NSA und BND zu beerdigen. Diese Erklarung war falsch. Es gab lediglich Vor-
schlage fur eine Arbeitsgruppe zu Gesprachen Uber nachrichtendienstliche Probleme,
aber kein ,Angebot” fir ein ,No-Spy-Abkommen*®. Ganz im Gegenteil legte das Weil3e
Haus wert auf die Feststellung, dass von US-Seite von Anfang an und fortwahrend klar
gemacht wurde, ein solches Abkommen werde nicht geben. Aber da war die Wabhl
gelaufen und der Zweck der Erklarung Pofallas erreicht.

12. Der blinde Fleck der Wirtschaftsspionage

Die Spionageabwehr ist Aufgabe des BfV. Trotz zahlreicher Hinweise auf (Wirt-
schafts-)Spionage durch Geheimdienste sogenannter befreundeter Staaten, verharrt
das BfV in den Denkmustern des Kalten Krieges. Gezielte Spionageabwehr findet —
wenn Uberhaupt im Digitalen — gegentiber Staaten wie Russland und China statt, bei
befreundeten Staaten, wie denen der Five-Eyes wird offenkundig weggesehen trotz
proklamiertem ,360°-Blick“. Dabei krankt die Spionageabwehr auch an der Tatsache,
dass mit dem BND ein Geheimdienst des Bundes einen willfahrigen Dienstleister der
NSA gibt, anstatt das BfV auf Erkenntnisse hinzuweisen.

13. Die Hauptstelle fiir Befragungswesen: Freiwillige Informationen fur den
Drohnenkrieg?

Unter der Legende ,Hauptstelle fir Befragungswesen® betrieb der BND bis Sommer
2014 eine Tarnbehérde, die in Kooperation mit US-amerikanischen und britischen
Nachrichtendiensten vor allem Asylbewerber_innen ausfragte. Dass sie — teils allein —
von US-Geheimdienstmitarbeiter_innen befragt wurden, wussten diese nicht. Es gab
weder eine Rechtsgrundlage fiir die Befragungen selbst, noch fiir die Ubermittiung der
Daten an die USA. Fragwurdig ist auch die enge Zusammenarbeit der HBW mit dem
Bundesamt fir Migration und Flichtlinge, das dem BND erst die nétigen Hinweise auf
maoglicherweise interessante Personen gab. Die HBW wurde im Sommer 2014 formal
aufgeldst. Befragungen von Asylbewerber_innen durch deutsche Nachrichtendienste
finden gleichwohl bis heute statt.



14. Der Geheime Krieg und die Rolle der US-Basis in Ramstein: Die Bundesre-
gierung tragt Verantwortung fir die Drohnentoten

Die Rolle Deutschlands im US-Drohnenkrieg ist klar: Die US-Luftwaffenbasis Ramstein
ist der zentrale Drehpunkt des US-Drohnenprogrammes in Europa. Hier laufen nicht
nur die Daten zwingend zusammen, die nétig sind, damit die Drohnen fliegen kdnnen.
Das hat die Beweisaufnahme und insbesondere die Aussage des Zeugen Brandon
Bryant, einem ehemaligen US-Drohnenpiloten, deutlich gemacht. Ebenfalls steht fest,
dass die Bundesregierung seit vielen Jahren die Augen vor der Bedeutung Ramsteins
flr das US-Drohnenprogramm verschlie3t. Schon 2011 hatte sie Kenntnis davon, dass
Entscheidungen fir gezielte Tétungen in Landern wie dem Jemen, Somalia oder Pa-
kistan und damit der Tod hunderter ziviler Opfer auch auf deutschem Boden mitver-
antwortet werden. Relevantes dagegen getan hat sie nicht. Die Bundesregierung steht
rechtlich in der Verantwortung und hat ihre Pflichten zur Herstellung von grund- und
vblkerrechtsmaBigem Verhaltens der US-Streitkrafte auf deutschem Boden bislang
nur unzuldnglich wahrgenommen. Stattdessen hat sie jahrelang den deutschen Bun-
destag bei der Beantwortung direkter parlamentarischer Fragen zu diesem Thema
Uber die Sach- und eigene Erkenntnislage getauscht.



