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Unterrichtung
durch das Parlamentarische Kontroligremium (PKGr)

Bericht zu den MaBnahmen nach dem Terrorismusbekampfungsgesetz
fiir das Jahr 2011
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1. Grundlagen der Berichtspflicht

Durch das am 1. Januar 2002 in Kraft getretene Gesetz
zur Bekdmpfung des internationalen Terrorismus (Terro-
rismusbekdmpfungsgesetz) vom 9. Januar 2002 (BGBI. I
S. 361, ber. S. 3142), geéndert durch Artikel 2 des Terro-
rismusbekdampfungsergéinzungsgesetzes vom 5. Januar 2007
(BGBL. I S.2) wurde dem Bundesamt fiir Verfassungs-
schutz (BfV), dem Bundesnachrichtendienst (BND) und
dem Militdrischen Abschirmdienst (MAD) — zunéchst
zeitlich befristet bis zum 9. Januar 2012 — die Befugnis
eingerdumt, im Rahmen ihrer Zusténdigkeit unter be-
stimmten Voraussetzungen von Luftfahrtunternehmen,
Kreditinstituten, Finanzdienstleistungsinstituten und Fi-
nanzunternechmen, Postunternehmen, Telekommunika-
tionsunternehmen und Teledienstunternehmen kunden-
bzw. nutzerbezogene Auskiinfte zu verlangen sowie tech-
nische Mittel zur Ermittlung des Standortes eines aktiv
geschalteten Mobilfunkendgerdtes oder zur Ermittlung
der Gerite- oder Kartennummer (sogenannter IMSI-Cat-
cher) einzusetzen.

Die Rechtsgrundlagen fiir diese Befugnisse finden sich in
den Stammgesetzen der Dienste. Die Erméchtigungs-
grundlagen fiir das BfV enthalten die §§ 8a und 9 Absatz 4
des Gesetzes iiber die Zusammenarbeit des Bundes und
der Lénder in Angelegenheiten des Verfassungsschutzes
und iiber das Bundesamt fiir Verfassungsschutz (Bundes-
verfassungsschutzgesetz — BVerfSchG) vom 20. Dezem-
ber 1990 (BGBI. I S. 2954, 2970), das zuletzt durch Arti-
kel 2 des Gesetzes vom 20. August 2012 (BGBL 1
S. 1798) gedndert worden ist. Fiir den BND ergeben sich
diese Befugnisse aus den §§ 2a und 3 des Gesetzes iiber
den Bundesnachrichtendienst (BND-Gesetz — BNDGQG)
vom 20. Dezember 1990 (BGBIL. I S. 2954, 2979), das zu-
letzt durch Artikel 3 des Gesetzes vom 7. Dezember 2011
(BGBL. I S. 2576) geédndert worden ist. Fiir den MAD
sind die §§ 4a und 5 des Gesetzes {iber den Militdrischen
Abschirmdienst (MAD-Gesetz — MADG) vom 20. De-
zember 1990 (BGBIL. I S. 2954, 2977), das zuletzt durch
Artikel 2 des Gesetzes vom 7. Dezember 2011 (BGBL. 1
S. 2576) gedndert worden ist, einschldgig. Die §§ 2a und 3
BNDG sowie §§ 4a und 5 MADG verweisen auf die fiir
das BfV geltenden Regelungen und passen diese lediglich
an die spezifischen Aufgaben des BND und des MAD an.
Die Befugnis zur Einholung der genannten Auskiinfte
wurde unter der Bedingung, dass der Landesgesetzgeber
bestimmte verfahrensmifBige Vorkehrungen trifft, auch
den Verfassungsschutzbehorden der Lénder eingerdumt.
Rechtsgrundlage ist insoweit § 8a Absatz 8 BVerfSchG
alte Fassung (a. F.)! bzw. § 8b Absatz 10 BVerfSchG neue
Fassung (n. F.) in Verbindung mit den entsprechenden
landesrechtlichen Regelungen.

Zur Gewihrleistung einer angemessenen parlamentari-
schen Kontrolle der Nutzung dieser Befugnisse haben das
Bundeskanzleramt (fiir den BND) und das Bundesminis-

I Soweit in dem vorliegenden Bericht die alte Fassung eines Gesetzes
genannt und mit dem Hinweis ,,a. F.* kenntlich gemacht wird, han-
delt es sich um die im Berichtszeitraum 2011 geltende Fassung des
jeweiligen Gesetzes.

terium des Innern (fiir das BfV und den MAD) dem Par-
lamentarischen Kontrollgremium des Deutschen Bundes-
tages gemdl § 8a Absatz 6 Satz 1, § 9 Absatz 4 Satz 7
BVerfSchG a. F. bzw. § 8b Absatz 3 Satz 1, § 9 Absatz 4
Satz 7 BVerfSchG n. F. und § 2a Satz 4, § 3 Satz2 BNDG
sowie § 4a Satz 1, § 5 MADG halbjahrlich iiber die ange-
ordneten Maflnahmen zu berichten. Auch die Lander, die
sich dafiir entschieden haben, von der in § 8a Absatz 8
BVerfSchG a. F. bzw. § 8b Absatz 10 BVerfSchG n. F.
eingerdumten Option Gebrauch zu machen, miissen nach
dieser Vorschrift in Verbindung mit den jeweiligen lan-
desrechtlichen Regelungen dem Parlamentarischen Kon-
trollgremium des Bundes regelmifig Bericht erstatten.

Das Parlamentarische Kontrollgremium erstattet seiner-
seits dem Deutschen Bundestag nach § 8a Absatz 6
Satz 2, § 9 Absatz 4 Satz 7 BVerfSchG a. F. bzw. § 8b
Absatz 3 Satz 2, § 9 Absatz 4 Satz 7 BVerfSchG n. F. und
§ 2a Satz 4, § 3 Satz 2 BNDG, § 4a Satz 1, § 5 MADG so-
wie § 8a Absatz 8 BVerfSchG a. F. bzw. § 8b Absatz 10
BVerfSchG n. F. jéhrlich einen Bericht iiber die Durch-
fiihrung sowie Art, Umfang und Anordnungsgriinde der
Auskunftsverlangen und IMSI-Catcher-Einsdtze. Nach
§ 10 Absatz 1 des Gesetzes iiber die parlamentarische
Kontrolle nachrichtendienstlicher Tétigkeit des Bundes
(Kontrollgremiumgesetz — PKGrG) vom 29. Juli 2009
(BGBIL. I S. 2346) sind dabei die Geheimhaltungsgrund-
sitze des § 10 zu beachten.

Das Parlamentarische Kontrollgremium hat auf dieser
Grundlage erstmals am 12. Mai 2003 einen Bericht fiir
das Jahr 2002 und zuletzt am 10. Februar 2012 einen Be-
richt fiir das Jahr 2010 (Bundestagsdrucksache 17/8638)
vorgelegt. Der vorliegende Bericht setzt die jéhrliche Be-
richterstattung fort und enthélt eine Darstellung der Ent-
wicklung im Jahre 2011. Er beruht im Wesentlichen auf
den Berichten des Bundeskanzleramts und des Bundes-
ministeriums des Innern fiir das 1. und 2. Halbjahr 2011.

Il Zusammensetzung des Parlamentarischen
Kontrollgremiums

Der Deutsche Bundestag beschloss am 17. Dezember
2009, ein aus elf Abgeordneten bestehendes Parlamenta-
risches Kontrollgremium einzusetzen. Das Gremium kon-
stituierte sich am selben Tage und bestimmte den Abge-
ordneten Peter Altmaier (CDU/CSU) fiir den Rest des
Jahres 2009 und das Jahr 2010 zum Vorsitzenden sowie
den Abgeordneten Thomas Oppermann (SPD) zum stell-
vertretenden Vorsitzenden. Im Jahre 2011 waren der Ab-
geordnete Thomas Oppermann (SPD) Vorsitzender und
der Abgeordnete Hartfrid Wolff (FDP) stellvertretender
Vorsitzender. Fiir das Jahr 2012 wurden erneut der Ab-
geordnete Peter Altmaier (CDU/CSU) als Vorsitzender
und der Abgeordnete Thomas Oppermann (SPD) als stell-
vertretender Vorsitzender bestimmt. Nach dem Ausschei-
den des amtierenden Vorsitzenden Peter Altmaier (CDU/
CSU) wurde am 14. Juni 2012 der Abgeordnete Michael
Grosse-Bromer (CDU/CSU) vom Deutschen Bundestag
zum Mitglied des Parlamentarischen Kontrollgremiums
gewdhlt. Dieser war fiir den Rest des Jahres 2012 Vorsit-
zender. Fiir das Jahr 2013 wurden der Abgeordnete
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Thomas Oppermann (SPD) als Vorsitzender und der Ab-
geordnete Michael Grosse-Bromer (CDU/CSU) als stell-
vertretender Vorsitzender bestimmt.

Vom Deutschen Bundestag gewéhlte Mitglieder des Par-
lamentarischen Kontrollgremiums sind derzeit — in alpha-
betischer Reihenfolge — die Abgeordneten Clemens
Binninger (CDU/CSU), Steffen Bockhahn (DIE LINKE.)
(am 28. Februar 2013 gewihlt fiir Wolfgang Neskovi¢,
jetzt fraktionslos), Michael Grosse-Bromer (CDU/CSU),
Manfred Grund (CDU/CSU), Michael Hartmann (Wa-
ckernheim) (SPD), Fritz Rudolf Kdérper (SPD), Thomas
Oppermann (SPD), Gisela Piltz (FDP) (am 13. Dezember
2012 gewdhlt fiir Christian Ahrendt, ebenfalls FDP),
Hans-Christian Strobele (BUNDNIS 90/DIE GRUNEN),
Dr. Hans-Peter Uhl (CDU/CSU) (am 12. Mai 2011 ge-
wihlt fiir Stefan Miiller (Erlangen), ebenfalls CDU/CSU)
und Hartfrid Wolff (Rems-Murr) (FDP).

1l. Durchfiihrung sowie Art, Umfang und
Anordnungsgriinde der MaBnahmen

Anwendung von Gewalt oder darauf gerichtete Vorberei-
tungshandlungen auswértige Belange der Bundesrepublik
Deutschland gefdhrden oder gegen den Gedanken der
Volkerverstandigung, insbesondere das friedliche Zusam-
menleben der Volker, gerichtet sind (§ 8a Absatz 2
i. V.m. § 3 Absatz 1 Nummer 3 und 4 BVerfSchQG), ge-
folgt von tatsdchlichen Anhaltspunkten fiir sicherheitsge-
fahrdende oder geheimdienstliche Titigkeiten fiir eine
fremde Macht (§ 8a Absatz 2 i. V. m. § 3 Absatz 1 Num-
mer 2 BVerfSchG).

Im Vergleich zum Jahr 2010 (85 Mallnahmen) hat sich die
Anzahl der Mallnahmen um 15 verringert. Festzustellen
ist auch eine Reduzierung der von den Maflnahmen ins-
gesamt betroffenen Personen von 165 im Jahre 2010 auf
134 im Berichtsjahr 2011.

Tabelle 1

Auskunftsverlangen und IMSI-Catcher-Einsiitze

. im Jahr 2011
1. Uberblick
Im Jahr 2011 hat das BfV 56 Auskunftsverlangen, von Bfy | BND | MAD |Summe
denen 115 Personen betroffen waren (77 Hauptbetroffene, | |1 ufifahrt 4 0 0 4
38 Nebenbetroffene) sowie 14 IMSI-Catcher-Einsétze :
mit 19 Betroffenen (16 Hauptbetroffene, 3 Nebenbetrof- | |Finanzen 17 0 0 17
fene) durchgefiihrt. Der iiberwiegende Teil entfiel auf Postverkehr ) 0 0 )
Auskunftsverlangen bei Telekommunikations- und Tele-
dienstunternehmen im Sinne von § 8a Absatz 2 Num- | |Telekommunika- 34 0 0 34
mer 4 und 5 BVerfSchG. BND und MAD fiihrten im Be- tion/Teledienste
richtszeitraum keine Mafinahmen durch.
IMSI-Catcher 14 0 0 14
Haufigste Anordnungsgriinde waren — wie im Jahr zuvor —
tatséichliche Anhaltspunkte fiir Bestrebungen, die durch | |Summe 70 0 0 70
Tabelle 2
Anzahl der betroffenen Personen im Jahr 2011
BfV BND MAD Summe
HB? NB? HB NB HB NB HB und NB
Luftfahrt 13 0 0 0 0 0 13
Finanzen 19 9 0 0 0 0 28
Postverkehr 1 1 0 0 0 0 2
Telekommunikation/Teledienste 44 28 0 0 0 0 72
IMSI-Catcher 16 3 0 0 0 0 19
Summe 93 41 0 0 0 0 134

2 Hauptbetroffene (HB) im Sinne von § 8a Absatz 3 Nummer 1 BVerfSchG;
3 Nebenbetroffene (NB) im Sinne von § 8a Absatz 3 Nummer 2 BVerfSchG
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Tabelle 3
Anzahl der Auskunftsverlangen und IMSI-Catcher-Einsiitze
von 2002 bis 2011
Luftfahrt Finanzen Postverkehr Teleko.mm./ IMSI-Catcher Summe
Teledienst

2002 1 9 0 26 3 39

2003 2 16 0 14 9 41

2004 0 7 0 24 10 41

2005 0 12 0 21 10 43

2006 0 7 0 14 10 31

2007 0 0 38 9 52

2008 2 10 0 52 14 78

2009 4 18 0 55 16 93

2010 10 16 0 43 16 85

2011 4 17 1 34 14 70

Summe 23 117 1 321 111 573
2, Auskunftsverlangen bei Monate zu befristen. Die Verlingerung um jeweils nicht
Luftfahrtunternehmen mehr als drei Monate ist geméB § 8a Absatz 4 Satz 6

Gemal § 8a Absatz 2 Nummer 1 BVerfSchG, § 2a BNDG
und § 4a MADG diirfen die Nachrichtendienste des Bun-
des im Einzelfall bei Luftfahrtunternechmen Auskunft zu
Namen und Anschriften des Kunden sowie zur Inan-
spruchnahme und den Umstinden von Transportleistun-
gen, insbesondere zum Zeitpunkt von Abfertigung und
Abflug und zum Buchungsweg einholen. Im Unterschied
zu der bis zum 11. Januar 2007 geltenden Rechtslage be-
durfte ein entsprechendes Auskunftsverlangen nicht mehr
der ministeriellen Anordnung und musste auch nicht
mehr der G 10-Kommission zur Priifung vorgelegt wer-
den (vgl. § 8a Absatz 4 Satz 1, § 8a Absatz 5 Satz 1
BVerfSchG a. F.).4

Die Maflnahme kann sich gegen Personen richten, bei de-
nen der Verdacht besteht, dass sie selbst die Gefahr, die
durch das Auskunftsersuchen aufgeklirt werden soll, for-
dern (§ 8a Absatz 3 Nummer 1 BVerfSchG, sogenannte
Hauptbetroffene). Das Auskunftsverlangen kann sich
aber auch gegen Personen richten, bei denen ein solcher
Verdacht zwar nicht besteht, bei denen aber anzunehmen
ist, dass sie fiir einen Hauptbetroffenen Leistungen eines
Luftfahrtunternehmens entgegennehmen (§ 8a Absatz 3
Nummer 2a BVerfSchG, sogenannte Nebenbetroffene).
Die Anordnung einer Auskunft iiber kiinftig anfallende
Daten ist nach § 8a Absatz 4 Satz 5 BVerfSchG a. F. bzw.
§ 8b Absatz 1 Satz 3 BVerfSchG n. F. auf hochstens drei

4 Nach § 8a Absatz 2, § 8b Absatz 2 in der Fassung des Gesetzes zur
Anderung des Bundesverfassungsschutzgesetzes vom 7. Dezember
2011 erstreckt sich die Mitwirkung der G 10-Kommission seit dem
10. Januar 2012 wieder auf die Einholung von Auskiinften von Luft-
fahrtunternechmen (einschlieBlich der Abfrage bei zentralen Flug-
buchungssystemen) sowie auf die dazugehérigen Mitteilungen.

BVerfSchG a. F. bzw. § 8b Absatz 1 Satz 4 BVerfSchG
n. F. zuldssig, soweit die Voraussetzungen der Anordnung
fortbestehen.

Im Jahre 2011 hat das BfV vier Auskunftsersuchen gegen
13 Hauptbetroffene aus dem auslidndischen extremis-
tischen Bereich an Luftfahrtunternehmen gerichtet. BND
und MAD haben im Berichtszeitraum von der Befugnis
keinen Gebrauch gemacht. Insgesamt kam es somit seit
Einfithrung der Befugnis im Jahre 2002 bzw. 2007 zu
23 Auskunftsverlangen.

Tabelle 4

Auskunftsverlangen bei Luftfahrtunternehmen
von 2002 bis 2011

BtV BND MAD Summe
2002 1 - - 1
2003 2 - — 2
2004 0 - - 0
2005 0 - - 0
2006 0 - - 0
2007 0 0 0 0
2008 2 0 0 2
2009 1 3 0 4
2010 10 0 0 10
2011 4 0 0 4
Summe 20 3 0 23
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3. Auskunftsverlangen bei Kreditinstituten,
Finanzdienstleistungsinstituten und
Finanzunternehmen

Nach § 8a Absatz 2 Nummer 2 BVerfSchG, § 2a BNDG
und § 4a MADG konnen BfV, BND und MAD im Einzel-
fall Auskunft bei Kreditinstituten, Finanzdienstleistungs-
instituten und Finanzunternchmen zu Konten, Konten-
inhabern und sonstigen Berechtigten sowie weiteren am
Zahlungsverkehr Beteiligten und zu Geldbewegungen
und Geldanlagen, insbesondere iiber Kontostand sowie
Zahlungsein- und -ausgénge einholen. BfV und BND
steht diese Befugnis seit 2002 zu, dem MAD seit 2007.

Das Auskunftsverlangen muss nach § 8a Absatz 4 Satz 4
BVerfSchG a. F. bzw. § 8b Absatz 1 Satz 2 BVerfSchG n. F.
beim Bundesministerium des Innern beantragt werden.
Dessen Anordnung bedurfte im Berichtszeitraum im Un-
terschied zu der bis 2007 geltenden Rechtslage nicht der
Bestétigung durch die G 10-Kommission (vgl. § 8a Ab-
satz 5 Satz 1 BVerfSchG a. F.).

Tabelle 5

Auskunftsverlangen bei Kreditinstituten, Finanz-
dienstleistungsinstituten und Finanzunternehmen

von 2002 bis 2011

BfV BND MAD Summe

2002 8 1 - 9
2003 14 2 - 16
2004 7 0 - 7
2005 12 0 - 12
2006 7 0 - 7
2007 5 0 0 5
2008 10 0 0 10
2009 17 1 0 18
2010 16 0 0 16
2011 17 0 0 17
Summe 113 4 0 117

Im Jahr 2011 fiihrte das BfV 17 Auskunftsverlangen ge-
gen 19 Hauptbetroffene und 9 Nebenbetroffene durch.
Die Verfahren betrafen im Schwerpunkt Bestrebungen,
die durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen auswértige Belange der Bun-
desrepublik Deutschland gefédhrdeten bzw. Bestrebungen,
die gegen den Gedanken der Volkerverstindigung, ins-
besondere das friedliche Zusammenleben der Volker
gerichtet waren (§ 8a Absatz 2 i. V.m. § 3 Absatz 1
Nummer 3 und 4 BVerfSchG). In einem Fall betraf das
Auskunftsverlangen sicherheitsgefahrdende oder geheim-

5 Nach dem Gesetz zur Anderung des Bundesverfassungsschutzgesetzes
vom 7. Dezember 2011 erstreckt sich die Mitwirkung der G 10-Kommis-
sion seit dem 10. Januar 2012 wieder auf die Einholung von Auskiinften
von Unternehmen der Finanzbranche (einschlieBlich der Abfrage von
Kontostammdaten) sowie auf den dazugehorigen Mitteilungsbereich.

dienstliche Tatigkeiten fiir eine fremde Macht (§ 8a
Absatz 2 i. V. m. § 3 Absatz 1 Nummer 2 BVerfSchG).

Im Vergleich zum Vorjahr ist damit die Anzahl der Aus-
kunftsverlangen nach § 8a Absatz 2 Nummer 2 BVerfSchG
im Bereich des BfV von 16 auf 17 leicht angestiegen.

4. Auskunftsverlangen bei Postdienstleistern

Nach § 8a Absatz 2 Nummer 3 BVerfSchG a.F., § 2a
BNDG, § 4a MADG konnten BfV, BND und MAD im
Einzelfall von denjenigen, die geschiftsméfig Postdienst-
leistungen erbringen oder daran mitwirken, Auskunft zu
den Umsténden des Postverkehrs verlangen.

Das Auskunftsverlangen musste gemi3 § 8a Absatz 4
Satz 2 bis 4 und § 8a Absatz 5 Satz 1 bis 5 BVerfSchG a. F.
vom Leiter oder stellvertretenden Leiter des entsprechen-
den Nachrichtendienstes beim Bundesministerium des In-
nern beantragt werden, dessen Anordnung der Bestitigung
durch die G 10-Kommission bedurfte, die auller bei Ge-
fahr im Verzug vor Vollzug der MaBinahme einzuholen war.

Von der Moglichkeit, Auskunft zu den Umstinden des
Postverkehrs zu verlangen, wurde 2011 erstmalig betref-
fend den nachrichtendienstlichen Bereich Gebrauch ge-
macht (ein Auskunftsverlangen mit je einem Haupt- und
Nebenbetroffenem).6

5. Auskunftsverlangen bei Telekommuni-
kations- und Teledienstunternehmen

Die betreffenden Auskunftsverlangen basieren auf § 8a
Absatz 2 Nummer 4 und 5 BVerfSchG, § 2a BNDG und
§ 4a MADG.

Nach § 8a Absatz 2 Nummer 4 BVerfSchG und den ent-
sprechenden Verweisen in den Gesetzen der Dienste kon-
nen BfV, BND und MAD im Einzelfall von denjenigen,
die geschiftsmiBig Telekommunikationsdienste erbrin-
gen oder daran mitwirken, zu Verkehrsdaten nach § 96
Absatz 1 Nummer 1 bis 4 des Telekommunikationsgeset-
zes und sonstigen zum Aufbau und zur Aufrechterhaltung
der Telekommunikation notwendigen Verkehrsdaten Aus-
kunft verlangen. Verkehrsdaten in diesem Sinne sind bei-
spielsweise die Nummer oder Kennung der an einer Tele-
kommunikation beteiligten Anschliisse, das Ende und der
Beginn der jeweiligen Verbindung sowie bei mobilen An-
schliissen die Standortdaten.

Nach § 8a Absatz 2 Nummer 5 BVerfSchG, § 2a BNDG
und § 4a MADG konnen die Dienste bei denjenigen, die
geschiftsmilig Teledienste erbringen oder daran mitwir-
ken, zu Merkmalen zur Identifikation des Nutzers eines
Teledienstes, zu Angaben liber Beginn und Ende sowie
iber den Umfang der jeweiligen Nutzung und zu Anga-
ben iiber die vom Nutzer in Anspruch genommenen Tele-
dienste Auskunft verlangen.

Auch Auskunftsverlangen gegeniiber Telekommunika-
tions- und Teledienstleistern miissen vom Leiter des je-

6 Diese Regelung ist mit Wirkung vom 10. Januar 2012 weggefallen
(vgl. Artikel 1 Nummer 1 Buchstabe a Doppelbuchstabe aa des
Gesetzes zur Anderung des Bundesverfassungsschutzgesetzes vom
7. Dezember 2011, BGBI. I S. 2576).
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weiligen Dienstes oder seinem Stellvertreter beantragt,
vom Bundesministerium des Innern bzw. — im Falle des
BND — vom Bundeskanzleramt angeordnet werden und
bediirfen der Bestitigung durch die G 10-Kommission,
die auBBer bei Gefahr im Verzug grundsétzlich vor Vollzug
der Mallnahme einzuholen ist.

Auskiinfte iiber Begleitumstiande der Telekommunikation
und der Nutzung von Telediensten kdnnen wichtige Auf-
schliisse tiber das Umfeld von Personen geben, bei denen
tatsdchliche Anhaltspunkte fiir terroristische oder ander-
weitig sicherheitsrelevante Bestrebungen vorliegen. Ver-
kehrs- und Nutzungsdaten ermdglichen es beispielsweise,
weitere Beteiligte terroristischer Netzwerke zu erkennen
und damit zusétzliche Ermittlungen zielgerichtet vorzu-
bereiten. Die Auskunft iiber Verbindungsdaten von Mo-
bilfunkgerdten ermoglicht es, iiber die Lokalisierung der
Funkzelle den Aufenthaltsort ohne Observation nachzu-
vollziehen und weitere Ermittlungsmafnahmen vorzube-
reiten. Auch die Bestimmung des Standortes eines ge-
nutzten Gerétes bei der Telekommunikation im Festnetz
und die auf der Grundlage der Verbindungsdaten erstell-
ten Kommunikationsprofile konnen wichtige Aufschliisse
iiber die Kommunikationsbeziehungen der Personen oder
Organisationen geben, die der Beobachtung unterliegen.
Haufig werden Auskunftsverlangen nach § 8a Absatz 2
Nummer 4 und 5 BVerfSchG daher im Vorfeld oder paral-
lel zu Mainahmen der Telekommunikationsiiberwachung
nach dem G 10 durchgefiihrt.

Im Jahre 2011 wurden vom BfV insgesamt 34 Auskunfts-
verlangen bei Telekommunikations- und Teledienstleis-
tern beziiglich Verkehrs- und Nutzungsdaten durchge-
filhrt (2010: 43). Die 34 Auskunftsverlangen betrafen
insgesamt 72 Personen (44 Hauptbetroffene, 28 Nebenbe-
troffene). MAD und BND machten von dieser Moglich-
keit keinen Gebrauch.

Tabelle 6

Auskunftsverlangen bei Telekommunikations- und
Teledienstleistern von 2002 bis 2011

BfV BND MAD Summe

2002 21 2 3 26
2003 9 3 2 14
2004 22 1 1 24
2005 20 0 1 21
2006 14 0 0 14
2007 34 2 2 38
2008 48 2 2 52
2009 54 0 1 55
2010 42 0 1 43
2011 34 0 0 34
Summe 298 10 13 321

Der weitaus iiberwiegende Teil der Auskunftsverlangen
diente der Aufklirung von Bestrebungen im ausléndi-

schen extremistischen Bereich. In einigen Féllen ergaben
oder bestitigten sich dabei — wie bereits im Jahr zuvor —
tatsdchliche Anhaltspunkte fiir den Verdacht der Planung
oder Begehung von Straftaten nach § 129b StGB (terro-
ristische Vereinigungen im Ausland), so dass parallel
oder anschlieBend MaBnahmen der Uberwachung des
Telekommunikationsverkehrs nach § 3 Absatz 1 Num-
mer 6a G 10 eingeleitet wurden. Andere Auskunftsver-
langen dienten der Aufklarung geheimdienstlicher Tatig-
keiten fiir eine fremde Macht.

6. Einsatz technischer Mittel zur Ermittiung
des Standortes eines aktiv geschalteten
Mobilfunkendgerates oder zur Ermittlung
der Gerate- und Kartennummer
(sogenannter IMSI-Catcher)

Grundlage der IMSI-Catcher-Einsdtze sind § 9 Absatz 4
Satz 1 BVerfSchG, § 3 Satz 2 BNDG und § 5 MADG.
Nach diesen Vorschriften konnen BfV, BND und MAD
unter den fiir Auskunftsverlangen nach § 8a Absatz 2
BVerfSchG geltenden Voraussetzungen technische Mittel
zur Ermittlung des Standortes eines aktiv geschalteten
Mobilfunkendgerites oder zur Ermittlung der Geréte- und
Kartennummer einsetzen (sogenannter IMSI-Catcher).
Ohne den Einsatz des IMSI-Catchers wire eine effektive
Uberwachung der Telekommunikation eines Verdichti-
gen héufig nicht moglich, da hierzu die Rufnummer oder
eine andere Kennung des von ihm benutzten Telekommu-
nikationsanschlusses oder die Kennung des Endgeréts be-
kannt sein muss (vgl. § 10 Absatz 3 Satz 2 G 10). Benutzt
der Verdichtige etwa ein gestohlenes Mobiltelefon, so
kann durch Observation zwar festgestellt werden, dass er
telefoniert, aber nicht unter welcher Nummer.

Der IMSI-Catcher erfasst die IMSI (International Mobile
Subscriber Identity) eines eingeschalteten Handys in sei-
nem Einzugsbereich. Die IMSI ist eine weltweit einma-
lige Kennung, die den Vertragspartner eines Netzbetrei-
bers eindeutig identifiziert. Sie ist auf der SIM-Karte
(SIM = Subscriber Identity Module) gespeichert, die ein
Mobilfunkteilnehmer bei Abschluss eines Vertrages er-
hélt. Mit Hilfe der IMSI konnen die Identitit des Ver-
tragspartners und dessen Mobilfunktelefonnummer be-
stimmt werden.

Zur Ermittlung der IMSI simuliert ein IMSI-Catcher die
Basisstation einer reguldren Funkzelle eines Mobilfunk-
netzes. Eingeschaltete Mobiltelefone im Einzugsbereich
dieser vermeintlichen Basisstation mit einer SIM des si-
mulierten Netzbetreibers versuchen, sich nun automatisch
beim IMSI-Catcher einzubuchen. Durch eine spezielle
,IMSI-Request™ der ,,Basisstation* wird das Mobiltelefon
zur Herausgabe der IMSI veranlasst. Nunmehr kann
durch eine Bestandsdatenabfrage beim jeweiligen Betrei-
ber der Inhaber und die Nummer des genutzten Mobil-
telefons festgestellt werden.

Da durch den Einsatz eines IMSI-Catchers aus techni-
schen Griinden regelméBig auch Daten Dritter erhoben
werden, sind besonders hohe Anforderungen an die Ver-
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héltnismaBigkeit der Malinahme zu stellen. Diese ist ge-
mal § 9 Absatz 4 Satz 2 BVerfSchG nur zuldssig, wenn
ohne sie die Ermittlung des Standortes oder die Ermitt-
lung der Gerdte- oder Kartennummer aussichtslos oder
wesentlich erschwert ist. Die MaBlnahme bedarf gemif
§ 9 Absatz 4 Satz 7 BVerfSchG der Anordnung durch das
Bundesministerium des Innern, die von der G 10-Kom-
mission zu bestdtigen ist, und zwar — aufer bei Gefahr im
Verzug — grundsitzlich vor Vollzug der Maflnahme. Die
erhobenen Daten Dritter unterliegen nach § 9 Absatz 4
Satz 6 BVerfSchG ecinem absoluten Verwendungsverbot
und sind nach Beendigung der Mafinahme unverziiglich
zu l6schen.

Im Berichtszeitraum 2011 kam der IMSI-Catcher in
14 Fallen, die 16 Hauptbetroffene und drei Nebenbetrof-
fene betrafen, — ausschlieSlich im Bereich des BfV — zum
Einsatz. Die meisten Betroffenen waren zugleich Haupt-
betroffene von G 10-Mafinahmen. Grund fiir den IMSI-
Catcher-Einsatz waren terroristische Aktivititen der Be-
troffenen und Gefahren fiir die auswirtigen Belange der
Bundesrepublik Deutschland durch Gewaltanwendung
bzw. darauf gerichtete Vorbereitungshandlungen sowie
Bestrebungen, die gegen den Gedanken der Volkerver-
standigung, insbesondere das friedliche Zusammenleben
der Volker, gerichtet waren. In einem Fall diente der Ein-
satz des IMSI-Catchers der Aufkldrung geheimdienstli-
cher Tatigkeiten fiir eine fremde Macht.

Tabelle 7

IMSI-Catcher-Einsitze von 2002 bis 2011

2002 3
2003 9
2004 10
2005 10
2006 10
2007 9
2008 14
2009 16
2010 16
2011 14
Summe 111

7. Auskunftsverlangen in den Bundeslédndern

Den Verfassungsschutzbehorden der Lénder stehen die
Befugnisse nach § 8a Absatz 2 Satz 1 Nummer 3 bis 5
bzw. Nummer 4 und 5 BVerfSchG nur unter den in § 8a
Absatz 8 BVerfSchG a. F. bzw. § 8b Absatz 10 BVerfSchG
n. F. geregelten Voraussetzungen zu. Der Landesgesetz-
geber muss das Verfahren sowie die Beteiligung der

G 10-Kommission des Landes, die Verarbeitung der erho-
benen Daten und die Mitteilung an den Betroffenen
gleichwertig wie in § 8a Absatz 5 BVerfSchG a. F. bzw.
§ 8b Absatz 2 BVerfSchG n. F. regeln. Ferner muss er
eine § 8a Absatz 6 BVerfSchG a. F. bzw. § 8b Absatz 3
BVerfSchG n. F. gleichwertige parlamentarische Kon-
trolle sowie eine Verpflichtung zur Berichterstattung iiber
die durchgefithrten Maflnahmen an das Parlamentarische
Kontrollgremium des Bundes regeln.

Die Verpflichtungen zur gleichwertigen parlamentari-
schen Kontrolle gelten auch fiir die Befugnisse nach § 8a
Absatz 2 Nummer 1 und 2 BVerfSchG (Auskunft bei
Luftfahrtunternehmen bzw. Kreditinstituten, Finanz-
dienstleistungsinstituten und Finanzunternehmen). Eine
Beteiligung der G 10-Kommission war im Berichtszeit-
raum 2011 nicht erforderlich. Eine Verpflichtung zur Be-
richterstattung gegeniiber dem Parlamentarischen Kon-
trollgremium des Bundes wurde von § 8a Absatz 8
BVerfSchG a. F. in diesen Fillen — anders als noch nach
der vor 2007 giiltigen Rechtslage — nicht mehr ausdriick-
lich verlangt. Seit dem 10. Januar 2012 ist die Mitwir-
kung der G 10-Kommission wieder vorgesehen (vgl. § 8b
Absatz 2 Satz 1 BVerfSchG n. F.).

Mittlerweile gibt es in allen 16 Bundeslindern Regelun-
gen liber Auskunftsverlangen im Sinne des § 8a Absatz 2
BVerfSchG.

Tabelle 8

Auskunftsverlangen in den Bundeslindern

Auskunft 2007 | 2008 | 2009 | 2010 | 2011
Luftfahrt 0 0 1 0 0
Finanzen 2 5 20 6 16
Postverkehr 0 0 0 0 0
Telekommunika- 13 16 27 9 17
tion/Teledienste
Summe 15 21 48 15 33

Fiir das Jahr 2011 haben alle 16 Bundesldnder Berichte
tiber Auskunftsverlangen beim Parlamentarischen Kontroll-
gremium des Bundes eingereicht. Hiernach wurden in 9 Lan-
dern insgesamt 33 Auskunftsverlangen durchgefiihrt: 16 bei
Kreditinstituten, Finanzdienstleistungsinstituten und Fi-
nanzunternehmen sowie 17 bei Telekommunikationsunter-
nehmen. Das bedeutet auf alle Auskunftsbereiche bezogen
im Vergleich zum Vorjahr einen Zuwachs um insgesamt
18 Auskunftsverlangen. Hierbei ist jedoch zu beachten,
dass im Zeitpunkt der Berichterstattung iiber den Vorbe-
richtszeitraum lediglich 10 Bundeslénder Berichte einge-
reicht hatten (vgl. Bundestagsdrucksache 17/8638, S. 8).
Daneben wurde eine IMSI-Catcher-Mallnahme durchge-
fiihrt.
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IV.  Mitteilungsentscheidungen

Auskunftsverlangen im Sinne des § 8a Absatz 2 BVerfSchG
und IMSI-Catcher-Einsétze sind den Betroffenen nach ih-
rer Einstellung grundsitzlich mitzuteilen. Das folgt fiir
Auskunftsverlangen bei Luftfahrtunternehmen und Finanz-
dienstleistern aus § 8a Absatz 4 Satz 7 BVerfSchG a. F.
bzw. § 8b Absatz 7 Satz 1 BVerfSchG n. F., bei Auskunfts-
verlangen gegeniiber Post-, Telekommunikations- und
Teledienstleistern aus § 8a Absatz 5 Satz 8 BVerfSchG
a. F. bzw. § 8b Absatz 7 Satz 1 BVerfSchG n. F. i. V. m.
§ 12 Absatz 1 G 10 und bei IMSI-Catcher-Einsétzen aus
§ 9 Absatz 4 Satz 7 BVerfSchG, der auf § 8a Absatz 5
Satz 8 BVerfSchG a. F. bzw. auf § 8b Absatz 7 Satz 1
BVerfSchG n. F. verweist.

Das Absehen von einer Mitteilung bedarf im Falle von
Auskunftsverlangen bei Post-, Telekommunikations- und
Teledienstleistern und IMSI-Catcher-Einsdtzen der Zu-
stimmung der G 10-Kommission. Fiinf Jahre nach Been-
digung der Maflnahme kann entschieden werden, dass der
Betroffene endgiiltig keine Mitteilung erhilt. Dies setzt
jedoch voraus, dass die G 10-Kommission einstimmig
feststellt, dass die Voraussetzungen fiir eine Mitteilung
nicht vorliegen, sie mit an Sicherheit grenzender Wahr-
scheinlichkeit auch in Zukunft nicht eintreten werden und
die Voraussetzungen fiir eine Loschung sowohl bei der er-
hebenden Stelle als auch beim Empfénger vorliegen (vgl.
§ 12 Absatz 1 Satz 5 G 10).

Bei Auskunftsverlangen gegeniiber Luftfahrtunterneh-
men und Finanzdienstleistern war im Berichtszeitraum
eine Einbindung der G 10-Kommission bei der Mittei-
lungsentscheidung nicht erforderlich. Dafiir kam hier eine
endgiiltige Nichtmitteilung nicht in Betracht, da § 8a Ab-
satz 4 Satz 7 BVerfSchG a. F. diese Option anders als
§ 12 Absatz 1 Satz 5 G 10 nicht vorsah.

Im Jahre 2011 wurde 154 Personen mitgeteilt, dass sie
von einem Auskunftsverlangen im Sinne des § 8a Ab-
satz 2 BVerfSchG oder einem IMSI-Catcher-Einsatz be-
troffen waren. Bei 135 Personen wurde entschieden, von

einer Mitteilung vorerst abzusehen. Bei 15 Personen
wurde entschieden, von einer Mitteilung endgiiltig abzu-
sehen.

Tabelle 9

Anzahl der von Mitteilungsentscheidungen betroffe-
nen Personen im Jahre 2011

BfV | MAD | BND |Summe
Mitteilung 149 4 1 154
vorlaufige Nicht- 126 8 1 135
mitteilung
endgiiltige Nicht- 12 3 0 15
mitteilung

V. Beschwerden und Klageverfahren

Die G 10-Kommission priift nach § 8a Absatz 5 Satz 3
BVerfSchG und § 9 Absatz 4 Satz 7 BVerfSchG a. F. bzw.
§ 8b Absatz 2 Satz 3 und § 9 Absatz 4 Satz 7 BVerfSchG
n. F. auf Grund von Beschwerden die Zuldssigkeit und
Notwendigkeit der Einholung von Auskiinften. Ferner ist
geméil § 40 Absatz 1 Satz 1 der Verwaltungsgerichtsord-
nung (VwGO) der Verwaltungsrechtsweg gegeben.

Im Jahre 2011 wurden keine Beschwerden zu durchge-
filhrten Auskunftsersuchen und IMSI-Catcher-Einsitzen
erhoben. Es war weiterhin ein Klageverfahren aus dem
Vorberichtszeitraum zu einem Auskunftsersuchen anhén-
gig. Drei weitere Klageverfahren gegen Auskunftsersu-
chen sind im Jahre 2011 hinzugekommen, wobei eine
Klage bereits im Berichtszeitraum zuriickgenommen
wurde, soweit sie sich gegen die Durchfiihrung der be-
treffenden MaBnahme richtete.

Berlin, 13. Mérz 2013

Thomas Oppermann, MdB
Vorsitzender
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