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Unterrichtung
durch das Parlamentarische Kontrollgremium (PKGr)

Bericht gemaR § 8a Abs. 6 Satz 2, § 9 Abs. 4 Satz 7 des Bundesverfassungs-
schutzgesetzes liber die Durchfilhrung sowie Art, Umfang und Anordnungs-
griinde der MaBnahmen nach § 8a Abs. 2 des Bundesverfassungsschutz-
gesetzes, § 2a des Gesetzes uiber den Bundesnachrichtendienst sowie

§§ 4a, 5 des Gesetzes uber den Militarischen Abschirmdienst

im Berichtszeitraum 1. Januar 2006 bis 31. Dezember 2006

— Bericht zu den MaBnahmen nach dem Terrorismusbekampfungsgesetz —
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Zusammenfassende Darstellung

Am 11. Januar 2007 trat das Gesetz zur Ergédnzung des
Terrorismusbekdmpfungsgesetzes vom 5. Januar 2007
(Terrorismusbekdmpfungserginzungsgesetz — TBEG,
BGBI. I S. 2) in Kraft. Das Gesetz beruht auf einer um-
fassenden Uberpriifung der Regelungen des Terroris-
musbekidmpfungsgesetzes (TBG) vom 9. Januar 2002
(Gesetz zur Bekdmpfung des internationalen Terroris-
mus vom 9. Januar 2002, BGBI. I S. 361). Den Sicher-
heitsdiensten waren seinerzeit in Reaktion auf die Ter-
roranschldge vom 11. September 2001 in den USA und
die verdnderte Bedrohungslage durch den international
agierenden Terrorismus neue Befugnisse iibertragen
worden, die in die Schutzbereiche des Brief-, Post- und
Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes
[GG]) bzw. in das Recht auf informationelle Selbst-
bestimmung (Artikel 2 Abs. 1 GG) eingreifen. Dem
Bundesamt fiir Verfassungsschutz (BfV), dem Militéri-
schen Abschirmdienst (MAD) und dem Bundesnach-
richtendienst (BND) stehen seither — in teilweise unter-
schiedlichem Umfang — Auskunftsrechte gegeniiber
Banken, Postdienstleistern, Luftfahrtunternehmen und
Telekommunikationsunternehmen sowie die Befugnis
zum Einsatz des sog. IMSI-Catchers zu, mit dem der
Standort sowie die Geridte- und Kartennummer aktiv
geschalteter Mobilfunkgerite festgestellt werden kon-
nen.

Mit dem TBEG werden die Auskunftsrechte der Nach-
richtendienste sowie die Befugnis zum Einsatz des
IMSI-Catchers im Kern fortgefiihrt. Hinsichtlich der
Voraussetzungen und der Verfahren sind sie teils praxis-
orientiert neu gestaltet worden. Die Auskunftsrechte
des BND und des MAD sind mit dem TBEG an dieje-
nigen des BfV weitgehend angeglichen worden. Das
Verfahren nach Artikel 10 GG, das eine ministerielle
Anordnung mit Zustimmung der G 10-Kommission des
Deutschen Bundestages vorsah, wurde auf Eingriffe in
den Schutzbereich des Artikel 10 GG beschriankt, wo-
durch Auskiinfte bei Luftfahrtunternehmen und Banken
nicht mehr der Genehmigung der G 10-Kommission be-
diirfen. Die Berichtspflichten der Bundesregierung ge-
geniiber dem Parlamentarischen Kontrollgremium zu
diesen Auskunftsersuchen bestehen aber weiterhin. Fer-
ner wurden die Voraussetzungen fiir Auskiinfte von
Post-, Telekommunikations- und Teledienstunterneh-
men iiber Verbindungs- und Nutzungsdaten (nicht aber
zu Inhalten der Kommunikation selbst) neu definiert.
Die entsprechenden nachrichtendienstlichen Auskunfts-
rechte wurden dariiber hinaus auf weitere Fille mit
Gewaltbezug erstreckt, wenn es sich um Bestrebungen
handelt, die gegen die freiheitliche demokratische Grund-
ordnung, den Bestand oder die Sicherheit des Bundes
oder eines Landes gerichtet sind oder eine ungesetzli-
che Beeintrachtigung der Amtsfiihrung der Verfas-
sungsorgane des Bundes oder eines Landes oder ihrer
Mitglieder zum Ziele haben. Die Anwendung der durch
das TBG und das TBEG gednderten Vorschriften des
BVerfSchG, des BNDG und des MADG sind letztlich
vor Ablauf des 10. Januar 2012 unter Einbeziehung ei-

nes wissenschaftlichen Sachverstindigen, der im Ein-
vernechmen mit dem Deutschen Bundestag bestellt
wird, zu evaluieren.

Die Anderungen und Ergéinzungen des TBG sind vom
Parlamentarischen Kontrollgremium bereits in seinem
letzten Bericht grundsétzlich befiirwortet worden. Die
im Jahr 2002 eingefiihrten erweiterten Befugnisse stel-
len einen wichtigen Beitrag zur Bewahrung der inne-
ren und duBeren Sicherheit der Bundesrepublik
Deutschland dar und haben sich nach iiberwiegender
Auffassung des Gremiums in der Praxis bewédhrt. An-
dererseits bleibt es weiterhin zentrale Aufgabe aller be-
teiligten Stellen, sowohl der Dienste, der zustindigen
Bundesministerien und des Bundeskanzleramtes als
auch der kontrollierenden Gremien, die Bediirfnisse je-
des Einzelnen auf Schutz seiner Privatsphire im Rah-
men der rechtsstaatlichen Ordnung zu wahren. Das Par-
lamentarische Kontrollgremium hilt es dabei fiir
sachgerecht, dass die Anwendung der Vorschriften
nach fiinf Jahren einer erneuten Evaluierung zu unter-
ziehen ist. Die Beteiligung eines externen Sachverstin-
digen stellt dabei eine geeignete und sinnvolle MaB-
nahme dar, die nicht zuletzt auch dazu beitragen kann,
das Vertrauen in die Arbeit der Dienste zu stdrken.

Der vorliegende Bericht baut auf die bisherige Berichter-
stattung auf und setzt sie fiir das Jahr 2006 fort.

Der BND, das BfV und der MAD haben vom 1. Januar
2006 bis 31. Dezember 2006 wie in der Tabelle 1 von ih-
ren Auskunftsrechten Gebrauch gemacht.

Mit dem TBG haben die Dienste die Befugnis erhalten,
den sog. IMSI-Catcher einzusetzen und damit Standort,
Gerite- und Kartennummer von Mobiltelefonanschliissen
zu ermitteln. Der IMSI-Catcher wurde im Jahr 2006 von
den Diensten wie in Tabelle 2 dargestellt eingesetzt.

Im Jahr 2006 wurden insgesamt zu 26 beendeten Aus-
kunftsverfahren bzw. IMSI-Catcher-Einsdtzen einstim-
mige Mitteilungsentscheidungen der G 10-Kommission
getroffen. Die Verfahren umfassten insgesamt 48 betrof-
fene Personen (Haupt- bzw. Nebenbetroffene). Davon
wurde bei 41 betroffenen Personen eine Entscheidung
iiber eine Mitteilung vorldufig zuriickgestellt. In einem
Fall hat die G 10-Kommission entschieden, endgiiltig
nicht mitzuteilen. 6 betroffenen Personen wurde der
Grundrechtseingriff mitgeteilt.

Auf der Ebene der Bundesldnder wurde von den einzelnen
Befugnissen ebenfalls zuriickhaltend und verantwortungs-
voll Gebrauch gemacht. Fiir das Jahr 2006 haben die Bun-
deslénder insgesamt bisher 9 Anordnungen mit 11 Betroffe-
nen gemeldet. Davon betrafen 7 Anordnungen mit
9 Betroffenen Auskiinfte bei Banken und Finanzdienstleis-
tungsinstituten und 2 Anordnungen mit 2 Betroffenen Aus-
kiinfte bei Telekommunikationsunternehmen. Fiir das Jahr
2006 ist aber noch zu beriicksichtigen, dass noch insgesamt
8 Landerberichte ausstehen. Insgesamt liegen fiir die Jahre
2005 und 2006 auf Lénderebene die in Tabelle 3 dargestell-
ten Zahlen vor.
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Tabelle 1

Anwendung der Auskunftsrechte im Jahr 2006

Gesamtzahl
Auskunft von fiir der Anord- | ., . mmen | Betroffene? | Zusammen
nungen
in 2006!
Banken und Finanzdienstleistern BfV 7 18
(§ 8 Abs. 5 a. F. BVerfSchG, MAD 0 7 0 18
§ 2 Abs. la a. F. BNDG) BND 0 0
Postdienstleistern
(§ 8 Abs. 6 a. F. BVerfSchG) BfvV 0 0 0 0
Luftfahrtunternehmen
(§ 8 Abs. 7 a. F. BVerfSchG) BfV 0 0 0 0
Telekommunikationsunternehmen BfvV 14 71
(§ 8 Abs. 8 a. F. BVerfSchG, § 10 Abs. 3 MAD 0 14 0 71
a. F. MADG, § 8 Abs. 3a a. F. BNDG) BND 0 0
Insgesamt Anordnungen 21 Betroffene 89 Insgesamt

I Die Anordnungen umfassen Erstanordnungen, Verlangerungs- und Ergédnzungsanordnungen.
2 Die aufgefiihrten Zahlen geben die Anzahl simtlicher Betroffener einer Mafinahme an, also auch die Personen, die selber nicht einem Verdacht
gem. §§ 8 Abs. 5 bis 8 a. F. BVerfSchG unterliegen, bei denen aber bestimmte Tatsachen darauf schlieen lassen, dass eine verdéchtige Person ihren

TK-Anschluss nutzt oder iiber ihr Konto verfiigt.

Tabelle 2

Einsatz des IMSI-Catchers im Jahr 2006

IMSI-Catcher (jeszzntza:l
(§9 Abs. 4 a. F. BVerfSchG, § S a. F. fiir e;un'glzlrl " | Zusammen | Betroffene? | Zusammen
MADG, § 3 Satz 2 a. F. BNDG) pungen
BfV 10 12
MAD 0 10 0 12
BND 0 0

I Die Anordnungen umfassen Erstanordnungen, Verldngerungs- und Ergéinzungsanordnungen.

2 Die aufgefiihrten Zahlen geben die Anzahl samtlicher Betroffener einer Mafinahme an, also auch die Personen, die selber nicht einem Verdacht gem. §
9 Abs. 4 BVerfSchG unterliegen, bei denen aber bestimmte Tatsachen darauf schlieen lassen, dass eine verdachtige Person ihren TK-Anschluss nutzt.

Tabelle 3

Auskunftsersuchen auf der Ebene der Bundeslinder im Jahr 2005/2006

Auskunft von Anordnungen Betroffenen Anordnungen Betroffene
2005! 20052 2006! 20062
Banken und Finanzdienstleistern 13 13 7 9
Postdienstleistern 0 0 0 0
Luftfahrtunternehmen 2 2 0 0
Telekommunikationsunternehmen 24 25 2 2
Insgesamt 39 40 9 11

I Die Anordnungen umfassen Erstanordnungen, Verldngerungs- und Ergénzungsanordnungen.
2 Die aufgefiihrten Zahlen geben die Anzahl simtlicher Betroffener einer Mafnahme an, also auch die Personen, die selber nicht einem Verdacht unterlie-
gen, bei denen aber bestimmte Tatsachen darauf schlielen lassen, dass eine verddchtige Person ihren TK-Anschlussodernutz oder iiber ihr Konto ver-

fiigt.
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Fiir das Jahr 2006 wurden auf Linderebene bisher keine
IMSI-Catcher-Einsétze gemeldet.

Das Parlamentarische Kontrollgremium hat aufgrund der
vom Bundesministerium des Innern bzw. vom Bundes-
kanzleramt vorzulegenden detaillierten Halbjahresbe-
richte festgestellt, dass im Berichtszeitraum insbesondere
die Auskiinfte von Banken und Telekommunikationsun-
ternehmen sowie der Einsatz des IMSI-Catchers dem BfV
wichtige Erkenntnisse zur Verbesserung seiner Aufgaben-
erflillung vermittelt haben. Die Moglichkeit von Auskunfts-
ersuchen gegentiber Postdienstleistern und Luftfahrtunter-
nehmen wurde im Berichtszeitraum wiederum nicht
genutzt. Der BND und der MAD haben von ihren Befug-
nissen im Berichtsjahr keinen Gebrauch gemacht.

Den eindeutigen Einsatzschwerpunkt der Auskunftsersu-
chen und IMSI-Catcher-Einsétze bildeten — wie in den
vorangegangen Jahren — Ermittlungen des BfV gegen
ausldndische extremistische bzw. terroristische Vereini-
gungen. Trotz des hohen Gefihrdungspotentials dieser
Gruppierungen wurden nach Auffassung des Parlamenta-
rischen Kontrollgremiums die Befugnisse malvoll ge-
nutzt. Auch im Kampf gegen den internationalen Terro-
rismus sind Freiheitsrechte nur in dem Maf eingeschrénkt
worden, wie es zur Wahrung von Sicherheitsinteressen
unbedingt notwendig gewesen ist.

Aus der annihernd gleichen Anzahl der von den Mafnah-
men Betroffenen und der Anzahl der beantragten Mal3-
nahmen (Neuantrdge, Verldngerungsantrige) ergibt sich,
dass die beantragten Maflnahmen gezielt und nicht fiir
eine flichendeckende Ermittlung eingesetzt worden sind.
Die Dienste haben bei Eingriffen in die Grundrechte der
Biirger durch die Befugnisse im jeweiligen Einzelfall die
Grundsétze von Eignung, Erforderlichkeit und Verhélt-
nismaBigkeit berticksichtigt.

Zu dem zuriickhaltenden und verantwortungsvollen Um-
gang der Nachrichtendienste mit den zur Verfiigung ste-
henden Instrumentarien hat sicherlich beigetragen, dass
die vom Gesetzgeber modifizierten Kontrollbefugnisse
fiir das Parlamentarische Kontrollgremium, aber insbe-
sondere fiir die G 10-Kommission, eine sachgerechte ein-
gehende Priifung jeder einzelnen MaBnahme ermdglicht
haben. Ob im Einzelfall eine nach dem TBG beantragte
MaBnahme zuldssig und notwendig war, musste bisher je-
weils fiir alle Auskunftsverfahren von der G 10-Kommis-
sion festgestellt werden. Die damalige gesetzgeberische
Uberlegung, die besondere Sachkunde der Mitglieder die-
ser Kommission sowie die Sachnéhe zu den {ibrigen Auf-
gaben der G 10-Kommission zu nutzen, hat sich auch im
Berichtszeitraum nach Auffassung des Kontrollgremiums
grundsitzlich bewéhrt. Auch die umfangreichen Berichts-
pflichten der Bundesregierung gegeniiber dem Parlamen-
tarischen Kontrollgremium durch die Vorlage detaillierter
Halbjahresberichte, die Auskunft {iber Anlass, Umfang,
Dauer, Ergebnis und Kosten geben, haben zu einer Ver-
besserung der Kontrollmoglichkeiten beigetragen.

Mit dem TBEG wurden — wie oben dargelegt — einzelne
Auskunftsersuchen bei Banken, Luftfahrtunternehmen

und Post-, Telekommunikations- und Teledienstunterneh-
men, die nicht den Bereich des Brief-, Post- und Fernmel-
degeheimnisses betreffen, von einer besonderen Geneh-
migung der G 10-Kommission ausgenommen. In Zukunft
wird ein besonderes Augenmerk des Gremiums darauf zu
legen sein, ob mit dieser praxisorientierten Neustrukturie-
rung einzelner Auskunftsbereiche weiterhin eine ausrei-
chende Kontrolle zum Schutz des einzelnen Biirgers ge-
wiahrleistet ist.

. Die Grundlage der Berichtspflicht

Das Parlamentarische Kontrollgremium erstattet dem
Deutschen Bundestag nach § 8a Abs. 6 Satz 2 (§8
Abs. 10 a. F.) des Gesetzes iiber die Zusammenarbeit des
Bundes und der Lénder in Angelegenheiten des Verfas-
sungsschutzes und iiber das Bundesamt fiir Verfassungs-
schutz (Bundesverfassungsschutzgesetz [BVerfSchG]
vom 20. Dezember 1990 [BGBI. I S. 2954, 2970], zuletzt
gedandert durch Gesetz vom 5. Januar 2007 [BGBI. I
S. 2]) jahrlich einen Bericht tiber die Durchfithrung sowie
Art, Umfang und Anordnungsgriinde der Maflnahmen
nach § 8a Abs. 2 (§ 8 Abs. 5 bis 8 a. F.) BVerfSchG.

Gemil § 9 Abs. 4 Satz 7 (§ 9 Abs. 4 Satz 5 a. F.) BVerf-
SchG, §§ 2a, 3 Satz 2 (§ 2 Abs. 1a Satz4, § 8 Abs. 3a
Satz 6 a. F.) des Gesetzes iiber den Bundesnachrichten-
dienst (BND-Gesetz [BNDG] vom 20. Dezember 1990
[BGBL. I S. 2954), zuletzt gedndert durch Gesetz vom
5. Januar 2007 [BGBI. 1 S.2, 4]) und §§ 4a, 5 (§ 10
Abs. 3 Satz 6 a. F.) des Gesetzes iiber den Militarischen
Abschirmdienst (MAD-Gesetz [MADG] vom 20. De-
zember 1990 [BGBI. I S. 2954, 2977] zuletzt gedndert
durch Gesetz vom 5. Januar 2007 [BGBL. I S. 2, 4]) erstat-
tet das Parlamentarische Kontrollgremium dariiber hinaus
entsprechend § 8a Abs. 6 Satz 2 (§ 8 Abs. 10 a. F.) BVert-
SchG dem Deutschen Bundestag einen Bericht iiber die
Durchfithrung sowie Art, Umfang und Anordnungs-
griinde der Maflnahmen nach § 9 Abs.4 BVerfSchG,
§§ 2a, 3 Satz 2 (§ 2 Abs. la, § 8 Abs. 3a a. F.) BNDG
sowie nach §§ 4a, 5 (§ 10 Abs. 3 a. F.) MADG.

Bei der Berichterstattung sind die Geheimhaltungsgrund-
sitze des § 5 Abs. 1 des Gesetzes iiber die parlamenta-
rische Kontrolle nachrichtendienstlicher Tatigkeit des
Bundes (Kontrollgremiumgesetz [PKGrG] vom 11. April
1978 [BGBI. I S. 453], zuletzt gedndert durch Artikel 3
des Gesetzes vom 26. Juni 2001 [BGBI. I S. 1254, 1260])
zu beachten.

Die umfangreichen Berichtspflichten wurden durch das
TBG in die Sicherheitsgesetze aufgenommen und im
TBEG fortgeschrieben. Der vorliegende Bericht setzt die
jéhrliche Berichterstattung fort und enthélt eine Darstel-
lung der Entwicklung im Jahr 2006. Der erste Bericht die-
ser Art wurde fiir das Jahr 2002 am 12. Mai 2003 (Bun-
destagsdrucksache 15/981) vorgelegt. Der zweite Bericht
fiir das Jahr 2003 erschien am 17. Juni 2004 (Bundestags-
drucksache 15/3391). Eine zusammenfassende Darstel-
lung fiir den Zeitraum Januar 2002 bis Dezember 2004,
die Grundlage fiir eine Evaluierung der einschldgigen
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Vorschriften sein sollte, hatte das Gremium dem Parla-
ment gemall § 8 Abs. 10 a. F. BVerfSchG am 12. Mai
2005 (Bundestagsdrucksache 15/5506) vorgelegt. Parallel
hierzu hat das Bundeskabinett am 11. Mai 2005 einen
Evaluierungsbericht zu den Auswirkungen der nach Arti-
kel 22 Abs. 2 TBG befristeten Anderungen des BVerf-
SchG, des MADG, des BNDG, des Artikel-10-Gesetzes,
des Sicherheitsiiberpriifungsgesetzes und des § 7 Abs. 2
des BKA-Gesetzes beschlossen, der am 1. Juni 2005 dem
Innenausschuss des Deutschen Bundestages zur Kenntnis
gegeben wurde. Der Bericht ist auf der Internetseite des
Bundesministeriums des Innern einsehbar. Der letzte Be-
richt des Parlamentarischen Kontrollgremiums (PKGr)
fiir das Jahr 2005 ist am 7. September 2006 erschienen
(Bundestagsdrucksache 16/2550).

Il Zusammensetzung des Parlamentarischen
Kontrollgremiums

Im Berichtszeitraum oblag die parlamentarische Kon-
trolle nachrichtendienstlicher Tétigkeiten auf dem Gebiet
des G 10 dem Parlamentarischen Kontrollgremium der
16. Wahlperiode.

In der Sitzung des Deutschen Bundestages am 14. De-
zember 2005 sind die Mitglieder des Parlamentarischen
Kontrollgremiums der 16. Wahlperiode gewahlt worden.
Das Gremium ist noch am Tage der Wahl durch den Pra-
sidenten des Deutschen Bundestages konstituiert worden
und am selben Tag zu seiner ersten Sitzung zusammenge-
treten. Folgende Abgeordnete — in alphabetischer Reihen-
folge — gehdren dem neuen Gremium an: Fritz Rudolf
Koérper (SPD), Wolfgang Neskovic (DIE LINKE.), Dr.
Norbert Roéttgen (CDU/CSU), Bernd Schmidbauer
(CDU/CSU), Olaf Scholz (SPD), Dr. Max Stadler (FDP),
Hans-Christian Strébele (BUNDNIS 90/DIE GRUNEN),
Joachim Stiinker (SPD), Dr. Hans-Peter Uhl (CDU/CSU).

Der Vorsitz im PKGr wechselt jéhrlich zwischen einem
Mitglied der Koalitionsfraktionen und einem Mitglied der
Oppositionsfraktionen. Zum Vorsitzenden des Gremiums
der 16. Wahlperiode wurde zundchst der Abgeordnete
Dr. Norbert Réttgen (CDU/CSU), zu seinem Stellvertre-
ter der Abg. Dr. Max Stadler (FDP) bestimmt. Der am
14. Dezember 2005 gewdhlte Vorsitzende hat auf Grund
einer Vereinbarung im Gremium sein Amt bis Ende De-
zember 2006 ausgeiibt. Seit Januar 2007 ist der Abg.
Dr. Max Stadler (FDP) Vorsitzender des Parlamentari-
schen Kontrollgremiums. Stellvertretender Vorsitzender
ist seither der Abg. Olaf Scholz (SPD).

lll. Die einzelnen Befugnisse der Sicher-
heitsbehérden nach dem Terrorismus-
bekampfungsgesetz und dem Terroris-
musbekampfungsergianzungsgesetz

1. Rechtslage bis zum 11. Januar 2007

Bereits unmittelbar nach den Terroranschligen in den
USA vom 11. September 2001 hatte die Bundesregierung
die Arbeit an einem umfangreichen Gesetz zur Bekdmp-

fung des internationalen Terrorismus (Terrorismusbe-
kidmpfungsgesetz — TBG) aufgenommen, das vom Deut-
schen Bundestag und vom Bundesrat in kiirzester Zeit
verabschiedet wurde. Es handelte sich um eines der um-
fassendsten Sicherheitsgesetze der Bundesrepublik Deutsch-
land. Das Gesetz nahm mehr als zweihundert Gesetzes-
dnderungen bzw. -ergdnzungen vor, insbesondere in den
Bereichen Nachrichtendienst, Bundespolizeirecht, Ver-
einsrecht, Ausldnderrecht, Passrecht sowie dem Recht der
Sicherheitsiiberpriifung.

Mit diesem am 1. Januar 2002 in Kraft getretenen TBG
wurden u. a. das BVerfSchG, das BNDG und das MADG
gedndert und den Sicherheitsbehdrden neue Befugnisse
iibertragen.

Im Einzelnen handelte es sich dabei um folgende Maf3-
nahmen:

— Auskunftsrechte gegeniiber Kreditinstituten, Finanz-
dienstleistungsinstituten und Finanzunternehmen iiber
Konten, Konteninhabern, Geldbewegungen und Geld-
anlagen (§ 8 Abs. 5 a. F. BVerfSchG; § 2 Abs. laa. F.
BNDG)

— Auskunftsrechte gegeniiber Postdienstleistern {iber
Namen, Anschriften, Postfacher und sonstige Um-
stinde des Postverkehrs (§ 8 Abs. 6 a. F. BVerfSchG)

— Auskunftsrechte gegeniiber Luftfahrtunternehmen
iiber Namen, Anschriften und Inanspruchnahme von
Transportleistungen und sonstige Umstande des Luft-
verkehrs (§ 8 Abs. 7 a. F. BVerfSchG)

— Auskunftsrechte gegeniiber Telekommunikations-
dienstleistern und Teledienstleistern iiber Telekommu-
nikationsverbindungsdaten und Teledienstenutzungs-
daten (§ 8 Abs. 8 a. F. BVerfSchG; § 10 Abs. 3 a. F.
MADG; § 8 Abs. 3a a. F. BNDG)

— Einsatz technischer Mittel (sog. IMSI-Catcher) zur Er-
mittlung der Identitdt und des Standorts aktiv geschal-
teter Mobiltelefone (§ 9 Abs. 4 BVerfSchG)

Die den Sicherheitsbehorden mit dem TBG iibertragenen
Befugnisse griffen in verfassungsrechtlich geschiitzte
Rechtspositionen der Betroffenen ein. Die Auskunfts-
pflichten von Kredit- und Finanzinstituten, Postdienst-
leistern und Luftverkehrsunternehmen beriihrten das
Recht auf informationelle Selbstbestimmung (Artikel 2
Abs. 1 GG). Ferner wurde durch die Auskunftspflichten
namentlich der Post- und Telekommunikationsunterneh-
men sowie den Einsatz des sog. IMSI-Catchers das Brief-,
Post- bzw. Fernmeldegeheimnis (Artikel 10 Abs. 1 GG)
berithrt, das nur auf Grund eines Gesetzes beschriankt
werden kann. Mit der Verabschiedung des TBG wurde
dieser Anforderung durch die in die Sicherheitsgesetze
eingefiigten Befugnisnormen entsprochen.

Aus der Grundrechtsrelevanz der Maflnahmen ergaben
sich besondere Zuldssigkeitsvoraussetzungen, die vor al-
lem Ausdruck des VerhiltnismaBigkeitsgrundsatzes sind.
So diirfen die Dienste die ihnen iibertragenen Kompeten-
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zen nur dann ausiiben, wenn dies zur Wahrnehmung be-
stimmter Aufgaben erforderlich ist.

Das BfV durfte Auskunftsersuchen nach § 8 Abs. 5 bis 8
a. F. BVerfSchG nur stellen und den IMSI-Catcher nur
einsetzen, wenn dies zur Erfiillung seiner Aufgaben nach
§ 3 Abs. 1 Nr. 2 bis 4 BVerfSchG erforderlich war. Diese
Aufgaben bestehen in der Sammlung und Auswertung
von Informationen, dabei insbesondere von sach- und
personenbezogenen Auskiinften, sowie von Nachrichten
und Unterlagen tiber

— sicherheitsgefahrdende oder geheimdienstliche Tétig-
keiten im Geltungsbereich des BVerfSchG fiir eine
fremde Macht,

— Bestrebungen im Geltungsbereich des BVerfSchG, die
durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen auswirtige Belange der
Bundesrepublik Deutschland gefédhrden oder

— Bestrebungen im Geltungsbereich dieses Gesetzes, die
gegen den Gedanken der Volkerverstindigung (Arti-
kel 9 Abs. 2 GG), insbesondere gegen das friedliche
Zusammenleben der Volker (Artikel 26 Abs. 1 GG)
gerichtet sind.

Der BND durfte Auskunftsersuchen nach den §2
Abs. 1a, § 8 Abs. 3a a. F. BNDG ebenfalls nur zur Erfiil-
lung seiner Aufgaben nach § 1 Abs. 2 Satz 1 BNDG stel-
len, d. h. zur Sammlung, Gewinnung und Auswertung
von Erkenntnissen und Informationen iiber das Ausland,
die von auBlen- und sicherheitspolitischer Bedeutung fiir
die Bundesrepublik Deutschland sind.

Auch das MAD-Amt durfte von seiner Befugnis, Infor-
mationen bei Tele- und Telekommunikationsdienstleis-
tern einzuholen, nur im Rahmen seiner Aufgaben nach
§ 1 Abs. 1 Satz 1 Nr. 2 und Satz 2 MADG Gebrauch ma-
chen. Diese Aufgaben umfassen die Sammlung und Aus-
wertung von Informationen — insbesondere sach- und per-
sonenbezogene Auskiinfte — sowie von Nachrichten und
Unterlagen iiber sicherheitsgefihrdende oder geheim-
dienstliche Tétigkeiten im Geltungsbereich des MADG,
soweit sich diese Bestrebungen oder Tétigkeiten gegen
Personen, Dienststellen oder Einrichtungen im Geschéfts-
bereich des Bundesministers der Verteidigung richten und
von Personen ausgehen oder ausgehen sollen, die diesem
Geschiftsbereich angehéren oder in ihm tétig sind. Ge-
mal § 1 Abs. 1 Satz 2 MADG obliegt dem MAD ferner
die Sammlung und Auswertung von Informationen, ins-
besondere von sach- und personenbezogenen Auskiinf-
ten, Nachrichten und Unterlagen, liber die Beteiligung
von Angehorigen des Geschéftsbereichs des Bundesminis-
teriums der Verteidigung sowie von Personen, die in ihm
tatig sind oder in ihm tétig sein sollen, an Bestrebungen,
die gegen den Gedanken der Volkerverstindigung
(Artikel 9 Abs. 2 GQG), insbesondere gegen das friedliche
Zusammenleben der Volker (Artikel 26 Abs. 1 GG) ge-
richtet sind.

Zudem hatten die Dienste dem VerhéltnismaBigkeits-
grundsatz entsprechend von mehreren geeigneten MaB-
nahmen diejenige zu wéhlen, die den Betroffenen voraus-
sichtlich am wenigsten beeintrachtigt (vgl. § 8 Abs. 13
a. F. BVerfSchG, § 2 Abs. 4 BNDG). Eine MafBinahme
durfte keinen Nachteil herbeifiihren, der erkennbar au3er
Verhiltnis zu dem beabsichtigten Erfolg stand.

2. Neue Rechtslage seit dem 11. Januar 2007

Die Regelungen des TBG zum BVerfSchG, zum BNDG,
zum MADG sowie weiterer Gesetze waren auf fiinf Jahre
befristet. Vor Ablauf dieser Frist wurde die Wirksamkeit
der Regelungen evaluiert. Der vom Bundeskabinett am
11. Mai 2005 beschlossene entsprechende Evaluierungs-
bericht ist in 6ffentlicher Sitzung des Innenausschusses
des Deutschen Bundestages am 1. Juni 2005 von allen
Fraktionen positiv gewliirdigt worden. Der Bericht ge-
langt zu dem Ergebnis, dass es richtig war, die Befugnisse
der Sicherheitsbehdrden mafivoll zu erweitern. Sie seien
gleichermalien erfolgreich wie zuriickhaltend eingesetzt
worden.

Mit dem TBEG, das am 11. Januar 2007 in Kraft trat,
wurden die Schlussfolgerungen aus der Evaluierung um-
gesetzt. Kern der Neuregelungen ist die Fortschreibung
der Auskunftsbefugnisse, wie sie den Nachrichtendiens-
ten durch das TBG vom 9. Januar 2002 eingerdumt
wurden. Die nunmehr in einem eigenstindigen § 8a
BVerfSchG vorgesehenen MafBnahmen (im Wesentli-
chen beruhend auf § 8 Abs. 5 bis 12 BVerfSchG a. F.)
gelten unter spezifizierten Voraussetzungen auch fiir die
anderen Nachrichtendienste der Bundesrepublik. Die
dem BfV zustehenden Befugnisse zu ,,besonderen Aus-
kunftsverlangen® sind direkt in § 8a BVerfSchG geregelt
worden. § 2a BNDG stellt dem BND unter dort ndher
bezeichneten Voraussetzungen die gesamte Eingriffs-
befugnisse des § 8a BVerfSchG zur Verfiigung. Erst-
mals werden auch dem MAD mit § 4a MADG entspre-
chende umfassende Befugnisse erteilt, soweit dessen in
§1 Abs.1 MADG umschriebener Aufgabenkreis be-
rihrt ist.

Eine wesentliche Neuerung nach dem TBEG ist, dass das
BfV seine bestehenden Auskunftsbefugnisse kiinftig auch
zur Aufklarung bisher noch nicht erfasster verfassungs-
feindlicher Bestrebungen einsetzen kann, wenn diese die
Bereitschaft zur Anwendung von Gewalt férdern. So werden
die durch das TBG eingefiihrten Auskunftsbefugnisse des
BfV unter eingeschrinkten Bedingungen auch auf die Be-
obachtung der bislang nicht betroffenen inldndischen ver-
fassungsfeindlichen Bestrebungen nach § 3 Abs. 1 Nr. 1
BVerfSchG erstreckt. Als entsprechende Qualifikation
nennt § 8a Abs. 2 Satz 2 BVerfSchG solche Bestrebun-
gen, die bezwecken oder auf Grund ihrer Wirkungsweise
geeignet sind, zu Hass oder Willkiirmanahmen gegen
Teile der Bevolkerung aufzustacheln oder deren Men-
schenwiirde durch Beschimpfen, boswilliges Verdchtlich-
machen oder Verleumden anzugreifen und dadurch die
Bereitschaft zur Anwendung von Gewalt zu fordern und
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den offentlichen Frieden zu storen (Nummer 1) oder Ge-
walt anzuwenden oder vorzubereiten, einschlieBlich dem
Befiirworten, Hervorrufen oder Unterstiitzen von Gewalt-
anwendung, auch durch Unterstiitzen von Vereinigungen,
die Anschldge gegen Personen oder Sachen veranlassen,
befiirworten oder androhen (Nummer 2).

Als weiteren Kernpunkt senkt das TBEG bisherige Ein-
griffschwellen fiir nachrichtendienstliche Maflnahmen ab.
Bei Auskunftsersuchen gegeniiber Postdienstunterneh-
men und Telediensteanbietern zu Stammdaten (etwa in-
haltliche Ausgestaltung des Vertragsverhiltnisses oder
dessen Beendigung) geniigt nunmehr die Erforderlichkeit
fiir die geheimdienstliche Aufgabenerfiillung (§ 8a Abs. 1
BVerfSchG). Damit erfolgt eine Anpassung an die Vo-
raussetzungen, die fiir Polizei, Staatsanwaltschaft und Ge-
heimdienste gegeniiber Telekommunikationsunternehmen
zu den dort gespeicherten Stamm- bzw. Bestandsdaten
gelten (vgl. § 113 TKG).

Auch die Tatbestandsanforderungen fiir Auskiinfte iiber
Verkehrsdaten gegeniiber Postdienstleistern, Telekommu-
nikationsunternehmen und Teledienstanbietern wurden
novelliert. Wahrend bislang die Voraussetzungen von § 3
Abs. 1 des Artikel-10-Gesetzes, mithin tatsdchliche An-
haltspunkte fiir die Planung oder Begehung bestimmter,
staatsschutzrelevanter Straftaten verlangt wurden, geniigen
nunmehr tatsdchliche Anhaltspunkte fiir schwerwiegende
Gefahren fiir die in § 3 Abs. 1 BVerfSchG genannten
Schutzgiiter.

Letztlich wurde die bestehende externe Kontrolle iiber die
an Luftfahrtunternehmen sowie Kredit- und Finanzdienst-
leistungsinstitute bzw. Finanzunternehmen gerichteten
Auskunftsersuchen aufgehoben. Die umfassende Kompe-
tenz, sémtliche mit dem TBG ermdglichten Auskunftser-
suchen des BfV, des BND und des MAD eingehend zu
kontrollieren, die bisher der G 10-Kommission zugewie-
sen war, besteht nicht mehr. Die Priifungszustindigkeit
der Kommission ist nunmehr — wie vor 2002 — auf die
Eingriffe in das Brief-, Post- und Fernmeldegeheimnis
nach dem G 10 beschrénkt.

Die Geltung dieser Bestimmungen ist wiederum auf fiinf
Jahre befristet worden. Die Regelungen sollen vor Frist-
ablauf erneut evaluiert werden, wobei ein externer Wis-
senschaftler einbezogen werden soll. Dieser soll im Ein-
vernechmen mit dem Deutschen Bundestag ausgewahlt
werden.

V. Durchfiihrung sowie Art, Umfang und
Anordnungsgriinde der MaBnahmen nach
dem Terrorismusbekampfungsgesetz

Rechtsgrundlage fiir die im Jahr 2006 durchgefiihrten
Auskunftsersuchen und IMSI-Catcher-Einsétze waren die
Regelungen des TBG in der bis zum 11. Januar 2007 gel-
tenden Fassung.

1. Auskiinfte von Banken und
Finanzdienstleistern
(§ 8 Abs. 5 a. F. BVerfSchG, § 2 Abs. 1a a. F. BNDG)

a) Rechtgrundlagen

Nach § 8 Abs. 5 a. F. BVerfSchG und § 2 Abs. la a. F.
BNDG hatten der BfV und der BND die Befugnis, im
Einzelfall bei Kreditinstituten, Finanzdienstleistungsinsti-
tuten und Finanzunternehmen unentgeltlich Auskiinfte zu
Konten, Konteninhabern und sonstigen Berechtigten so-
wie weiteren am Zahlungsverkehr Beteiligten und zu
Geldbewegungen und Geldanlagen einzuholen. Die Be-
fugnis wurde in § 8a Abs. 2 Satz 1 Nr. 2 BVerfSchG so-
wie § 2a Satz 1 BNDG i. V. m. § 8a BVerfSchG fortge-
schrieben und mit § 4a MADG i. V. m. § 8a BVerfSchG
auch fiir den MAD fiir anwendbar erklért.

Mit der Moglichkeit der Konteneinsicht sollen den Diens-
ten Informationen verschafft werden, die sie benétigen,
um die finanziellen Ressourcen und damit die Geféhrlich-
keit terroristischer Gruppierungen einschitzen zu konnen.
Dadurch sollen frithestmoglich Erkenntnisse iiber Geld-
transfers zur Vorbereitung und Planung von Anschlagen
gewonnen werden. Diese Informationsmdglichkeiten der
Dienste dient der vom Sicherheitsrat der Vereinten Natio-
nen mit der Resolution 1373 (2001), Nummer 1, Buchsta-
be a, nachdriicklich geforderten Unterbindung der Finanz-
strome terroristischer Organisationen.

Das BfV durfte und darf die Auskiinfte gemdf3 § 8 Abs. 5
a. F. BVerfSchG im Rahmen seiner Aufgaben nach § 3
Abs. 1 Nr. 2 bis 4 BVerfSchG nur einholen, wenn tatsidch-
liche Anhaltspunkte fiir schwerwiegende Gefahren fiir die
in § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG genannten Schutzgii-
ter vorliegen. BloBBe Vermutungen geniigten nicht.

Der BND durfte und darf im Einzelfall bei Kreditinstitu-
ten, Finanzdienstleistungsunternehmen und Finanzunter-
nehmen unentgeltlich Auskiinfte zu Konten, Konteninha-
bern und sonstigen Berechtigten sowie weiteren am
Zahlungsverkehr Beteiligten und zu Geldbewegungen
und Geldanlagen einholen, soweit dies im Rahmen seiner
Aufgaben nach § 1 Abs. 2 Satz 1 BNDG fiir die Samm-
lung von Informationen iiber die in § 5 Abs. 1 Satz 3 Nr. 1
bis 4 und 6 G 10 genannten Gefahrenbereiche erforder-
lich ist und tatsdchliche Anhaltspunkte fiir schwerwie-
gende Gefahren fiir die auen- und sicherheitspolitischen
Belange der Bundesrepublik Deutschland vorliegen.

§ 5 Abs. 1 Satz 3 Nr. 1 bis 4 und 6 G 10 nennen folgende
Gefahren:

»(1) die Gefahr eines bewaffneten Angriffs auf die
Bundesrepublik Deutschland,

(2) die Gefahr der Begehung internationaler terroristi-
scher Anschldge mit unmittelbarem Bezug zur Bundesre-
publik Deutschland,

(3) die Gefahr der internationalen Verbreitung von
Kriegswaffen im Sinne des Gesetzes iiber die Kontrolle
von Kriegswaffen sowie des unerlaubten AuBenwirt-
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schaftsverkehrs mit Waren, Datenverarbeitungsprogram-
men und Technologien in Fillen von erheblicher Bedeu-
tung,

(4) die Gefahr der unbefugten Verbringung von Betéu-
bungsmitteln in nicht geringer Menge in die Bundesrepu-
blik Deutschland,

(6) die Gefahr der international organisierten Geldwa-
sche in Féllen von erheblicher Bedeutung.*

Mit der Neuregelung durch das TBEG wurde fiir die
Dienste der Anwendungsbereich unter besonderen Bedin-
gungen auch auf Bestrebungen nach § 3 Abs. 1 Nr. 1
BVerfSchG erweitert, die gegen die freiheitliche demo-
kratische Grundordnung, den Bestand oder die Sicherheit
des Bundes oder eines Landes gerichtet sind oder eine un-
gesetzliche Beeintrachtigung der Amtsfithrung der Ver-
fassungsorgane des Bundes oder eines Landes oder ihrer
Mitglieder zum Ziel haben (vgl. im Einzelnen unter I11.2).

b) MaBRnahmen im Berichtszeitraum

aa) Auskunftsersuchen des BfV

Im Jahr 2006 beantragte das BfV in insgesamt 7 Fillen
Auskunftsersuchen nach § 8 Abs. 5 a. F. BVerfSchG. Da-
rin enthalten sind zwei Mallnahmen, die aus dem Vorjahr
fortgefithrt wurden. Betroffen von den Auskunftsersu-
chen waren 18 Personen als Kontoinhaber bzw. Verfii-
gungsberechtigte. Die Auskiinfte bei Bankdienstleis-
tungsunternechmen richteten sich dabei hauptsichlich
gegen Personen, die in Verdacht standen Mitglieder bzw.
Unterstiitzer von ausldndischen extremistischen Vereini-
gungen zu sein.

Insgesamt waren seit dem Jahr 2002 85 Personen von den
48 Anordnungen betroffen. Die Anordnungen umfassen
Erstanordnungen sowie Verlangerungs- und Ergdnzungs-
anordnungen. Im Einzelnen entwickelte sich die Zahl der
Anordnungen wie in Tabelle 4 dargestellt.

bb) Auskunftsersuchen des BND

Der BND hat gegeniiber dem BfV seit 2002 von seiner
Befugnis nur in einem #&uflerst geringen Umfang Ge-
brauch gemacht. Dies griindet in der aufgabenspezifisch
divergierenden Bedarfslage von Auslands- und Inlands-
nachrichtendienst. Wie bereits in den Vorjahren 2004 und
2005 wurde auch im Jahr 2006 keine Maflnahme bean-
tragt. Insgesamt waren von den insgesamt 3 Anordnun-
gen 6 Personen betroffen Im Einzelnen entwickelte sich
die Zahl der MaBBnahmen seit 2002 wie in Tabelle 5.

2. Auskiinfte von Postdienstleistern
(§ 8 Abs. 6 a. F. BVerfSchG)

a) Rechtsgrundlagen

§ 8 Abs. 6 a. F. BVerfSchG erméchtigte das BfV, bei Per-
sonen und Unternehmen, die geschiftsméBig Postdienst-
leistungen erbringen, sowie bei denjenigen, die an der
Erbringung dieser Dienstleistungen mitwirken, unentgelt-
lich Auskiinfte zu Namen, Anschriften, Postfachern und
sonstigen Umsténden des Postverkehrs einzuholen.

Das BfV benoétigt im Rahmen seiner praventiven Funktio-
nen Informationen iiber die Kommunikationswege terro-
ristischer Gruppen und anderer Personen in den Beobach-
tungsbereichen nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG,
um die Uberwachung der Kommunikationsinhalte im
Wege der Post- und Fernmeldeiiberwachung nach dem
G 10 vorzubereiten. Nach der bis zum Inkrafttreten des
TBG im Jahr 2002 geltenden Rechtslage bestand keine
Auskunftspflicht der Erbringer von Postdienstleistungen,
deshalb wurde sie in den seinerzeit geschaffenen § 8
Abs. 6 a. F. BVerfSchG aufgenommen.

Die Auskunftspflicht seit dem Inkrafttreten des TBG be-
stand nur dann, wenn tatsdchliche Anhaltspunkte fiir den
Verdacht bestanden, dass eine der in § 3 Abs. 1 G 10 be-
nannten Straftaten geplant oder begangen wird oder be-
gangen worden ist.

Tabelle 4
Auskunftsersuchen des BfV
2002 2003 2004 2005 2006 Insgesamt
Anordnungen 8 14 12 7 48
Tabelle 5
Auskunftsersuchen des BND
2002 2003 2004 2005 2006 Insgesamt
Anordnungen 1 2 0 0 3
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In § 3 Abs. 1 G 10 werden folgende Straftaten aufgefiihrt:

»(1) Straftaten des Friedensverrats oder des Hochver-
rats (§§ 80 bis 83 StGB)

(2) Straftaten der Gefdhrdung des demokratischen
Rechtsstaates (§§ 84 bis 86, 87 bis 89 StGB, § 20 Abs. 1
Nr. 1 bis 4 des Vereinsgesetzes)

(3) Straftaten des Landesverrats und der Gefahrdung
der duBeren Sicherheit (§§ 94 bis 96, 97a bis 100a StGB)

(4) Straftaten gegen die Landesverteidigung (§§ 109¢
bis 109g StGB)

(5) Straftaten gegen die Sicherheit der in der Bundes-
republik Deutschland stationierten Truppen der nichtdeut-
schen Vertragsstaaten des Nordatlantik-Vertrages (§§ 87,
89, 94 bis 96, 98 bis 100, 109¢ bis 109g StGB in Verbin-
dung mit Artikel 7 des Vierten Strafrechtsdnderungsge-
setzes vom 11. Juni 1957 [BGBI. I S. 597] in der Fassung
des Gesetzes vom 25. Juni 1968 [BGBL I S. 7417])

(6) Straftaten nach
a)den §§ 129a bis 130 StGB sowie

b)den §§ 211, 212, 239a, 239b, 306 bis 306¢c, 308
Abs. 1 bis 3, § 315 Abs. 3, §316b Abs. 3 und
316¢ Abs. 1 und Abs. 3 StGB, soweit diese sich
gegen die freiheitlich demokratische Grundord-
nung, den Bestand oder die Sicherheit des Bun-
des oder eines Landes richten

(7) Straftaten nach § 95 Abs. 1 Nr. 7 des Aufenthalts-
gesetzes.*

Gleiches galt, wenn tatsdchliche Anhaltspunkte fiir den
Verdacht bestanden, dass jemand Mitglied einer Vereini-
gung war, deren Zwecke oder deren Tatigkeit darauf ge-
richtet war, Straftaten zu begehen, die gegen die freiheit-
lich demokratische Grundordnung, den Bestand oder die
Sicherheit des Bundes oder eines Landes gerichtet waren.

Auskiinfte zu Bestandsdaten bei Postdienstleistungsunter-
nehmen sollen zukiinftig nach dem TBEG im Einzelfall
von BfV, BND und MAD ohne vorherige Beteiligung des
Innenministeriums oder der G 10-Kommission eingeholt
werden konnen, soweit dies zur Erfiillung der Aufgaben
der Dienste notwendig ist (§ 8a Abs. 1 BVerfSchG). Aus-
kiinfte zu Bestandsdaten bei Postdienstleistungsunterneh-
men sowie den Umstédnden der Postverkehr (§ 8a Abs. 2
Nr. 3 BVerfSchG) sind ferner nicht mehr nur unter den
engen Vorausetzungen des § 3 Abs. 1 G 10 zuldssig, son-
dern soweit dies zur Aufklarung von Bestrebungen oder
Tatigkeiten erforderlich ist und tatsdchliche Anhalts-

Tabelle 6

punkte fiir schwerwiegende Gefahren fiir die unter § 3
Abs. 1 BVerfSchG genannten Schutzgiiter vorliegen (vgl.
unter II1. 2).

b) MaBnahmen im Berichtszeitraum

Uber den gesamten Berichtszeitraum wurden durch das
BfV — wie in der Vergangenheit — keine Auskunftsersu-
chen nach § 8 Abs. 6 a. F. BVerfSchG beantragt.

3. Auskiinfte von Luftfahrtunternehmen
(§ 8 Abs. 7 a. F. BVerfSchG)

a) Rechtsgrundlagen

Gemil § 8 Abs. 7 a. F. BVerfSchG durfte das BfV im
Einzelfall bei Luftfahrtunternehmen unentgeltlich Aus-
kiinfte zu Namen, Anschriften und zur Inanspruchnahme
von Transportleistungen und sonstigen Umstdnden des
Luftverkehrs einholen, wenn dies zur Erflillung seiner
Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 BVerfSchG erfor-
derlich war und tatsdchliche Anhaltspunkte fiir schwer-
wiegende Gefahren fiir die in §3 Abs.1 Nr.2 bis 4
BVerfSchG genannten Schutzgiiter vorlagen.

Es handelte sich um Auskunftsmdglichkeiten, die dem
BfV in speziellen Bedarfsfillen zur Verfligung standen
und eine gezielte Abfrage ermdéglichen sollen, um die
frithzeitige Analyse internationaler terroristischer Grup-
pen oder von Personen im Beobachtungsbereich des BfV,
ihrer Ruhe- und Vorbereitungsrdume, aber auch ihrer
Zielgebiete zu ermoglichen.

Mit der Neuregelung durch das TBEG stehen diese Be-
fugnisse neben dem BfV auch dem BND und dem MAD
zu Verfiigung. Der Anwendungsbereich wurde wie bei
den Bankauskiinften ebenfalls unter bestimmten Voraus-
setzungen auch auf Bestrebungen nach § 3 Abs. 1 Nr. 1
BVerfSchG erweitert. Eine Genehmigung unter Beteili-
gung der G 10-Kommission ist zukiinftig nicht mehr er-
forderlich (vgl. unter III. 2).

b) MaBnahmen im Berichtszeitraum

Im Jahr 2006 wurden — wie bereits in den Vorjahren —
keine Auskunftsersuchen an Luftfahrtunternehmen nach
§ 8 Abs. 7 a. F. BVerfSchG gestellt. Insgesamt gab es seit
2002 lediglich 3 Anordnungen, von denen insgesamt
5 Personen betroffen waren.

Die Entwicklung seit 2002 stellt sich im Einzelnen wie in
Tabelle 6 dar:

Auskiinfte bei Luftfahrtunternehmen

2002 2003

2004

2005 2006 Insgesamt

Anordnungen 1 2

0 0 0 3
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4, Auskiinfte von Telekommunikations-
unternehmen

(§ 8 Abs. 8 Ba. F. VerfSchgG, § 10 Abs. 3 a. F. MADG,
§ 8 Abs. 3a a. F. BNDG)

a) Rechtsgrundlagen

Auskiinfte iiber Begleitumstéinde der Telekommunikation
und der Nutzung von Telediensten konnen wichtige Auf-
schliisse tiber das Umfeld von Personen geben, bei denen
tatsdchliche Anhaltspunkte fiir terroristische oder ander-
weitig sicherheitsrelevante Bestrebungen vorliegen. Ver-
bindungs- und Nutzungsdaten ermoglichen es beispiels-
weise, weitere Beteiligte terroristischer Netzwerke zu
erkennen und damit zusitzliche Ermittlungen zielgerich-
tet vorzubereiten. Die Auskunft {iber Verbindungsdaten
von Mobilfunkgerdten ermoglicht es, iiber die Lokalisie-
rung der Funkzelle den Aufenthaltsort ohne Observation
nachzuvollziehen und weitere Ermittlungsmafinahmen
vorzubereiten.

Auch die Bestimmung des Standortes eines genutzten Ge-
rites bei der Telekommunikation im Festnetz und die auf
der Grundlage der Verbindungsdaten erstellten Kommu-
nikationsprofile konnen wichtige Aufschliisse iiber die
Kommunikationsbeziehungen der Personen oder Organi-
sationen geben, die der Beobachtung unterliegen. Die
Eingriffe bewegen sich im Vorfeld der eigentlichen Tele-
kommunikationsiiberwachung.

Deshalb wurde in § 8 Abs. 8 a. F. BVerfSchG dem BfV die
Befugnis tlibertragen, im Einzelfall bei denjenigen, die ge-
schiftsmiBig Telekommunikationsdienste und Teledienste
erbringen oder daran mitwirken, unentgeltlich Auskiinfte
iber Telekommunikationsverbindungsdaten und Tele-
dienstenutzungsdaten einzuholen. In § 8 Abs. 8 Satz 3 a. F.
BVerfSchG wurden die einzelnen von der Auskunftsver-
pflichtung erfassten Telekommunikationsverbindungsda-
ten und Teledienstenutzungsdaten aufgezéhlt:

(1) Berechtigungskennungen, Kartennummern, Standort-
kennung sowie Rufnummer oder Kennung des anrufenden
und angerufenen Anschlusses oder der Endeinrichtung;

(2) Beginn und Ende der Verbindung nach Datum und
Uhrzeit;

(3) Angaben tber die Art der vom Kunden in An-
spruch genommenen Telekommunikations- und Teledienst-
Dienstleistung;

(4) Endpunkte, festgeschaltete Verbindungen, ihr Be-
ginn und ihr Ende nach Datum und Uhrzeit.

Die Auskunft konnte auch in Bezug auf die zukiinftige
Nutzung von Telediensten verlangt werden. In diesem

Falle wurde die Anordnung analog § 10 Abs. 5 G 10 auf
hochstens drei Monate befristet.

Aufgrund der gleichgelagerten Aufgabenstellung wurde
die Regelung fiir den MAD im Rahmen seiner begrenzten
Zustandigkeit in das MADG iibernommen, § 10 Abs. 3
a. . MADG.

Durch die Einfithrung des § 8 Abs. 3a a. F. BNDG sollte
gewihrleistet werden, dass auch der BND auf dem Gebiet
der Telekommunikation entsprechend erweiterte Aus-
kunftsrechte wie das BfV erhilt. Sie sollten dem BND
zum einen ermdglichen, Extremisten, die vom Ausland
aus operieren und nach ihrer Einreise in die Bundesrepu-
blik Deutschland nicht iiberwacht werden konnen, zu lo-
kalisieren. Zum anderen sollten auf der Grundlage von
Verbindungsdaten dringend notwendige Informationen
iiber internationale und vom Ausland aus gesteuerte terro-
ristische Netzwerke gewonnen werden.

BfV und MAD konnten zur Erfiillung ihrer Aufgaben nur
dann ein Auskunftsersuchen an Telekommunikations-
dienstleister richten, wenn im Einzelfall die Vorausset-
zungen des § 3 Abs. 1 G 10 erfiillt waren.

Auskunftsersuchen des BND nach § 8 Abs. 3a a. F. BNDG
waren nur zuléssig, wenn dies im Rahmen seiner Aufgaben
fiir die Sammlung von Informationen iiber die in § 5 Abs. 1
Satz 3 Nr. 1 bis 4 und 6 G 10 genannten Gefahrenbereiche
erforderlich war. Diesbeziiglich gilt das zu den Auskunfts-
ersuchen nach § 2 Abs. 1a a. F. BNDG Gesagte.

Mit dem TBEG wurden auch die Auskiinfte iber Tele-
kommunikationsverbindungsdaten fortgeschrieben. Da-
bei wurde die Notwendigkeit der Zustimmung der G 10-
Kommission in den bislang in § 8 Abs. 6 und 8 a. F.
BVerfSchG geregelten Fillen von Auskunftspflichten zu
Postdiensten sowie Telekommunikationsverbindungsda-
ten und Teledienstenutzungsdaten, soweit diese nicht un-
ter § 8a Abs. 1 BVerfSchG fallen, beibehalten. Auch in
diesen Fillen soll die Auskunftspflicht allerdings nicht
mehr an die Voraussetzungen des § 3 Abs. 1 G 10 ge-
kniipft werden (vgl. im Einzelnen unter III. 2).

b) MaBnahmen im Berichtszeitraum
aa) Auskunftsersuchen des BfV und des MAD

Das BfV hat 2006 insgesamt 14 Antrage auf Auskunftser-
suchen gestellt. Von den Auskunftsersuchen waren insge-
samt 71 Personen betroffen. Auf den MAD entfiel im Be-
richtszeitraum dabei keine Anordnung. Seit dem Jahr
2002 waren von den insgesamt 86 Anordnungen 160 Per-
sonen betroffen. Beim MAD waren 11 Personen von den
7 Anordnungen seit 2002 betroffen.

Tabelle 7
Auskunftsersuchen von Telekommunikationsunternehmen
2002 2003 2004 2005 2006 Insgesamt
Anordnungen BfV 21 9 22 20 14 86
MAD 3 2 1 1 0 7
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Durch die Einholung von Auskiinften bei Telekommuni-
kationsunternehmen, insbesondere iiber die Rufnummern
oder Kennungen der Anrufenden bzw. angerufenen An-
schliisse, konnte im Wege der Auswertung und durch
Abgleich mit bekannten Anschlussnummern im In- und
Ausland vielfach festgestellt werden, ob die Anschluss-
inhaber in Deutschland tatsidchlich Kontakt beispiels-
weise zu mutmaBlichen Mitgliedern terroristischer Verei-
nigungen im In- und Ausland hatten.

bb)

Der BND hat im Berichtszeitraum — wie in den beiden
Vorjahren — keine Auskunftsantrage gestellt. Seit dem
Jahr 2002 entwickelte sich Zahl der Auskunftsersuchen
wie in Tabelle 8 dargestellt.

Auskunftsersuchen des BND

5. Einsatz des sog. IMSI-Catchers
(§ 9 Abs. 4 a. F. BVerfSchG, § 5 a. F. MADG)

a) Rechtsgrundlagen

Fiir einen ordnungsgeméfBen Antrag auf Anordnung einer
Telekommunikationsiiberwachung nach dem G 10 ist die
Benennung einer Telefonnummer erforderlich. Angehdo-
rige terroristischer Gruppen nutzen allerdings zunehmend
Mobiltelefone, deren Herkunft den Sicherheitsbehorden
nicht bekannt ist. Die Telefonnummern solcher Gerite
konnen deshalb auch iiber den Betreiber nicht festgestellt
werden. Mit Hilfe der Kartennummer kann die dazugeho-
rige Telefonnummer ermittelt werden. In § 9 Abs. 4 a. F.
BVerfSchG bzw. § 5 a. F. MADG wurden gesetzliche Er-
méchtigungen zum Einsatz des sog. IMSI-Catchers zur Er-
mittlung der Geréte- und Kartennummern von Telefonen
zur Lokalisierung des Standortes des Gerites aufgenommen.

Mit dem IMSI-Catcher ist es moglich, die IMSI (Interna-
tional Mobile Subscriber Identity) eines eingeschalteten
Handys in seinem Einzugsbereich zu ermitteln. Diese
IMSI ist eine weltweit einmalige Kennung, die den Ver-
tragspartner eines Netzbetreibers eindeutig identifiziert.
Die IMSI ist auf der sog. SIM-Karte (SIM = Subscriber
Identity Module) gespeichert, die ein Mobilfunkteilneh-
mer bei Abschluss eines Vertrages erhilt. Mit Hilfe der
IMSI kann nicht nur die Identitit des Teilnehmers, sondern
auch dessen Mobilfunktelefonnummer bestimmt werden.

Zur Ermittlung der IMSI simuliert ein IMSI-Catcher die
Basisstation einer reguldren Funkzelle eines Mobilfunk-

netzes. Eingeschaltete Handys im Einzugbereich dieser
vermeintlichen Basisstation mit einer SIM des simulier-
ten Netzbetreibers versuchen sich nun automatisch beim
IMSI-Catcher einzubuchen. Durch einen speziellen
IMSI-Request der Basisstation wird die Herausgabe der
IMSI vom Handy veranlasst.

Ist der von einer observierten Person genutzte Netzbetrei-
ber nicht bekannt, muss diese Suche ggf. fiir Basisstatio-
nen aller Netzbetreiber durchgefiihrt werden. In Funkzel-
len mit vielen Teilnehmern kann es zudem erforderlich
sein, mehrere Messungen durchzufiihren, bis die gesuchte
IMSI aus der Vielzahl gesammelter Daten herausgefiltert
werden kann.

Das BfV durfte den IMSI-Catcher zur Erfiillung seiner
Aufgaben nach § 3 Abs. 1 Nr. 2 bis 4 G 10 unter den Vo-
raussetzungen des § 3 Abs. 1 G 10 einsetzen. Da durch
den Einsatz eines IMSI-Catchers aus technischen Griin-
den regelmédBig auch Daten Dritter erhoben werden, sind
hier besonders hohe Anforderungen an die Verhéltnisméa-
Bigkeit der MaBnahme zu stellen. Der Einsatz ist gemif
§ 9 Abs. 4 Satz 2 BVerfSchG nur zuldssig, wenn ohne ihn
die Erreichung des Zwecks der UberwachungsmaBnahme
aussichtslos oder wesentlich erschwert wére. Die erhobe-
nen Daten Dritter unterliegen einem absoluten Verwer-
tungsverbot (§ 9 Abs. 4 Satz 5 BVerfSchG). Entsprechen-
des gilt fir den MAD bei einem Einsatz eines IMSI-
Catchers auf der Grundlage von § 5 MADG.

Nach dem TBEG wurde auch die Befugnis zum Einsatz
des IMSI-Catchers fortgefiihrt. Durfte der Einsatz bislang
nur unter den Voraussetzungen des § 3 Abs. 1 G 10 erfol-
gen, ist er zukiinftig unter den Voraussetzungen des § 8a
Abs. 2 BVerfSchG mdéglich. Auch in diesem Fall bleibt
das Erfordernis der Zustimmung der G 10-Kommission
beibehalten (vgl. unter III 2).

b)

Im Berichtszeitraum kam der IMSI-Catcher in 10 Fillen
und ausschlielich im Bereich des BfV zum Einsatz. Von
den Anordnungen waren insgesamt 12 Personen betrof-
fen, die entweder im Verdacht standen, eine terroristische
Vereinigung aufzubauen oder Mitglied oder Unterstiitzer
einer auslidndischen extremistischen Vereinigung zu sein.
Seit dem Jahr 2002 waren 44 Personen von den insgesamt

MaBnahmen im Berichtszeitraum

42 Anordnungen betroffen. (Tabelle 9)

Tabelle 8
Auskunftsersuchen des BND bei Telekommunikationsunternehmen

2002 2003 2004 2005 2006 Insgesamt
Anordnungen 2 3 1 0 0 6
Tabelle 9

Einsatz des sog. IMSI-Catchers

2002 2003 2004 2005 2006 Insgesamt

Anordnungen 3 9 10 10 10 42
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Der Einsatz des IMSI-Catchers hat in mehreren Fillen zu
wichtigen Erkenntnissen iiber vorher nicht bekannte Mo-
bilfunkanschliisse verddchtiger Personen gefiihrt, die
dann in UberwachungsmaBnahmen nach § 3 G 10 aufge-
nommen werden konnten. Ohne den Einsatz dieses neuen
technischen Mittels hétte das BfV keinen Zugriff auf die
Inhalte der so gefiihrten Telefongespriache der liberwach-
ten verddchtigen Personen erhalten kdnnen.

Im Berichtszeitraum hat sich bestitigt, dass dem Einsatz
des IMSI-Catchers zur Unterstiitzung der Mallnahmen
nach § 3 G 10 zusammen mit der Moglichkeit, Auskiinfte
von Telekommunikationsunternehmen zu erhalten, eine
wichtige Bedeutung fiir die Tatigkeit der Nachrichten-
dienste zukommt.

V. Mitteilungsentscheidungen

Im Berichtszeitraum hat die G 10-Kommission zu insge-
samt 26 beendeten Auskunftsverfahren bzw. IMSI-
Catcher-Einsdtzen Mitteilungsentscheidungen getroffen.
Die Verfahren betrafen insgesamt 48 betroffene Personen
(Haupt- bzw. Nebenbetroffene).

Bei der iiberwiegenden Zahl der Félle (41 betroffene Per-
sonen) hat die Priifung der G 10-Kommission ergeben,
dass die in § 12 Abs. 1 Satz 1 G 10 genannten Vorausset-
zungen fiir eine Mitteilung noch nicht gegeben waren.
Die Mitteilungsentscheidungen sind daher zunachst bzw.
weiterhin zuriickgestellt worden. In diesen Fallen der vor-
laufigen Zuriickstellung der Entscheidung war bis auf
Weiteres davon auszugehen, dass bei einer Mitteilung
eine Gefdhrdung des Zwecks der Anordnung nicht ausge-
schlossen werden kann. Die Griinde dafiir lagen {iberwie-
gend darin, dass die Notwendigkeit einer Wiederauf-
nahme der Malnahme wahrscheinlich war oder
anderweitige nachrichtendienstliche Ermittlungen weiter-
hin erfolgten. Die G 10-Kommission hat im Einzelfall
kurze Wiedervorlagefristen verfligt, um eine zwischen-
zeitliche Uberpriifung des Vorliegens der Voraussetzun-
gen einer Mitteilungsentscheidung zu ermdglichen. Da-
neben ldsst das Bundesministerium des Innern generell in
regelméaBigen Zeitabstdnden iberpriifen, ob die einer
Mittlung entgegenstehende Gefdahrdung des Maflnahme-
zwecks zwischenzeitlich entfallen ist oder weiterhin noch
besteht. In einem Fall hat die G 10 Kommission entschie-
den, wegen offenkundiger Unmoglichkeit die MaBBnahme
endgiiltig nicht mitzuteilen.

In 3 Verfahren hat die G 10-Kommission entschieden,
den 6 Haupt- bzw. Nebenbetroffenen den Grundrechtsein-
griff mitzuteilen. Die G 10-Kommission ist bestrebt, die
Zahl der Mitteilungen in den kommenden Jahren weiter
zu erhohen. Diesem Bestreben dient unter anderem auch
die o.g. Verfligung von kurzen Wiedervorlagefristen.

VI. Die Ausgestaltung und Durchfiihrung der
Kontrolle der MaBnahmen nach dem
Terrorismusbekiampfungsgesetz

Fiir die durch das Terrorismusbekdmpfungsgesetz einge-
fiigten Befugnisse der Sicherheitsbehdrden, Informatio-
nen liber Geldstrome und Kontobewegungen bei Banken

und Finanzunternehmen einzuholen, Auskunftsersuchen
an Postdienstleister, Luftverkehrsunternehmen, Telekom-
munikations- und Teledienstleister zu stellen und IMSI-
Catcher einzusetzen, obliegt die Kontrolle dem Parlamen-
tarischen Kontrollgremium und der G 10-Kommission
bzw. mit der Neuregelung dem Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit.

1. Die Kontrolle durch das Parlamentarische
Kontrollgremium

Nach § 1 Abs. 1 PKGrG unterliegt die Bundesregierung
hinsichtlich der Tétigkeit des BfV, des MAD und des
BND der Kontrolle durch das Parlamentarische Kontroll-
gremium. Mit der Ubertragung neuer Befugnisse auf die
Nachrichtendienste durch das TBG wurden auch die Kon-
trollbefugnisse des Gremiums erweitert. Thm oblag die
parlamentarische und politische Kontrolle im Bereich der
MalBnahmen nach § 8 Abs. 5bis 8 a. F., § 9 Abs. 4 a. F.
BVerfSchG, § 10 Abs.3 a. F. MADG und § 2 Abs. la
a.F., § 8 Abs. 3a a. F. BNDG. Gemal} § 8 Abs. 10 a. F.
BVerfSchG hatte das fiir die Anordnung der Mainahmen
zustdndige Bundesministerium in Abstdnden von hdchs-
tens sechs Monaten das Kontrollgremium iiber deren
Durchfithrung zu unterrichten.

Mit dem TBEG wurden die bestehenden Kontrollrechte
des Gremiums fortgeschrieben. Nach § 8a Abs. 6 BVerf-
SchG hat das zustindige Bundesministerium weiterhin in
Abstinden von hochstens sechs Monaten das Kontroll-
gremium liber Anordnungen nach § 8a Abs. 2 BVerfSchG
zu unterrichten. Von der Berichterstattung umfasst sind
dabei- wie bisher — alle Auskunftsersuchen nach § 8a
Abs. 2 BVerfSchG, mithin auch jene, die nicht mehr der
ausdriicklichen Genehmigung der G 10-Kommission un-
terliegen.

Bei der Berichterstattung des zustédndigen Bundesministe-
riums an das Kontrollgremium geht es nicht um Einzelfille,
sondern um eine Gesamtiibersicht der Beschrankungs-
maBnahmen und ihrer Ergebnisse. Die vorzulegenden
Halbjahresberichte miissen einen Uberblick iiber Anlass,
Umfang, Dauer, Ergebnis und Kosten der im Berichtszeit-
raum durchgefiihrten MaBBnahmen enthalten. Die Berichte
sollen insoweit denjenigen entsprechen, die die Staatsan-
waltschaften gemal § 100e der Strafprozessordnung (StPO)
der jeweils zustdndigen obersten Justizbehorde erstatten.
Die Kontrollkompetenz des Parlamentarischen Kontroll-
gremiums erschopft sich dabei aber nicht in der Entge-
gennahme der Berichte, sondern erstreckt sich im Kern
vielmehr darauf, von den zustdndigen Bundesministerien
jederzeit Auskunft iiber alle Aspekte der Uberwachung
des Kommunikations-, Reise- und Kapitalverkehrs ver-
langen zu konnen.

Die Vorschrift des § 8a Abs. 6 (§ 8 Abs. 10 a. F.) BVerfSchG
gilt gemiB §9 Abs. 4 Satz7 (§9 Abs.4 Satz5 a.F)
BVerfSchG, § 4a (§ 10 Abs. 3 Satz 6 a. F.) MADG, § 2a
(§2 Abs. 1a Satz 4 a. F., § 8 Abs. 3 Satz 6 a. F.) BNDG
entsprechend fiir die Maflnahmen nach diesen Vorschrif-
ten.
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Im Berichtszeitraum wurden dem Gremium entsprechend
den gesetzlichen Vorgaben detaillierte Halbjahresberichte
vorgelegt. Es bestand Gelegenheit diese in den Sitzungen
des Gremiums zu erdrtern. Die Vertreter der zustindigen
Ministerien bzw. der Nachrichtendienste haben dabei
Nachfragen beantwortet und bei Bedarf ergénzende Er-
lauterungen gegeben. Die Praxis der parlamentarischen
Kontrolle der durch das TBG eingefiihrten Befugnisse fiir
die Nachrichtendienste hat sich nach tiberwiegender Auf-
fassung des Kontrollgremiums bewéhrt.

2. Die Kontrolle durch die G 10-Kommission

Die Kontrolle aller im Einzelfall angeordneten und zu
vollziehenden Malinahmen, die seinerzeit durch das TBG
in das BVerfSchG, das MADG und das BNDG aufgenom-
men wurden, oblag nach der bisherigen Rechtslage der
G 10-Kommission. Das beauftragte Ministerium hatte
monatlich die G 10-Kommission iiber die beschiedenen
Antrige vor deren Vollzug zu unterrichten. Bei Gefahr in
Verzug konnte das Bundesministerium den Vollzug der
Entscheidung auch bereits vor der Unterrichtung der
Kommission anordnen. Die G 10-Kommission priifte von
Amts wegen oder auf Grund von Beschwerden die Zulas-
sigkeit und Notwendigkeit der Einholung aller Aus-
kiinfte.

Der Gesetzgeber hatte die abschlieBende Entscheidung
sowie die Kontrolle der Auskunftsersuchen seinerzeit
ausdriicklich der G 10-Kommission zugewiesen. Mit der
G 10-Kommission steht ein Gremium zur Verfiigung, des-
sen Mitglieder sich durch eine hohe Fach- und Sachkom-
petenz filir diese dufBerst sensible Materie auszeichnen.
Diese Zustdndigkeitszuweisung hatte sich nach Auffas-
sung des Parlamentarischen Kontrollgremiums grund-
sitzlich bewihrt. In den Kommissionssitzungen wird
nicht nur iber die Zuldssigkeit und Notwendigkeit der
Mafnahmen entschieden, sondern auch die Effizienz der
Mafnahmen hinterfragt, mithin bereits eine gewisse Eva-
luierung der Maflnahmen vorgenommen. Dariiber hinaus
kommt der G 10-Kommission bzw. ihren Mitarbeitern
eine Reihe von besonderen Rechten zu, wie ein Akten-
und Dateneinsichtsrecht oder Zutrittsrecht, die eine effek-
tive Kontrolle zur Wahrung der Freiheitsrechte der Biir-
ger ermoglichen.

Die Kontrolle der G 10-Kommission erstreckte sich dabei
auf den gesamten Prozess der Erhebung, Verarbeitung
und Nutzung der mit den MaBnahmen erlangten perso-
nenbezogenen Daten durch die Nachrichtendienste des
Bundes einschlieBlich der Entscheidung iiber die Mittei-
lung an Betroffene. § 15 Abs. 5 G 10 galt entsprechend.

Mit der Neuregelung wurde die Priifzustindigkeit der
G 10 Kommission hinsichtlich der Auskunftsersuchen bei
Banken, Kredit- und Finanzdienstleistungsinstituten so-
wie Luftfahrtunternehmen gestrichen. Die Zustdndigkeit
ist nunmehr — wie vor 2002 — auf die Eingriffe in das
Brief-, Post- und Fernmeldegeheimnis nach dem G 10
beschrankt. Dies hat zur Folge, dass die drei Nachrich-
tendienste des Bundes bei der Frage, ob Auskunftser-

suchen nach § 8a Abs. 2 Nr. 1 und 2 BVerfSchG, § 2a
Satz 1 BNDG bzw. § 4a S. 1 MADG, jeweils i. V. mit § 8a
Abs. 2 1 Nr. 1 und 2 BVerfSchG gestellt werden, ohne
vorherige Genehmigung der Kommission entscheiden
konnen. Die mit diesen Aufgaben befassten Mitarbeiter
unterliegen der behdrdeninternen Dienstaufsicht sowie
der Aufsicht des zustindigen Bundesministeriums, soweit
dieses nicht selbst zustandig ist, Anordnungen nach Num-
mer 2 zu erlassen (§ 8a Abs. 4 Nr. 4 BVerfSchG). Eine
externe Kontrolle findet nunmehr {iber die Berichterstat-
tung gegeniiber dem Parlamentarischen Kontrollgremium
sowie dem Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit statt.

Die Mitglieder der G 10-Kommission haben sich auch im
Berichtszeitraum vor Ort bei den Diensten iiber die kon-
krete Umsetzung der Bestimmungen nach dem Terroris-
musbekdmpfungsgesetz informiert. Die Kommission hat
weiterhin von ihrem Recht nach § 15 Abs. 5 G 10 Ge-
brauch gemacht und Mitarbeiter zu den Diensten ent-
sandt, denen dort Auskunft zu den Fragen der Kommis-
sion erteilt sowie Einsicht in alle Unterlagen, die im
Zusammenhang mit den BeschrinkungsmaBnahmen ste-
hen, gewihrt wurde. Uber das Ergebnis der Informations-
und Kontrollbesuche wurde die Kommission eingehend
unterrichtet.

VIl. Umsetzung der neuen Befugnisse nach
dem Terrorismusbekampfungsgesetz in
den Bundeslandern

Nach der durch das TBG vom 9. Januar 2002 eingefiihr-
ten Vorschrift des § 8 Abs. 11 a. F. BVerfSchG standen
den Verfassungsschutzbehérden der Lénder die erweiter-
ten Befugnisse nach § 8 Abs. 5 bis 8 a. F. BVerfSchG
(also die Auskunftsbefugnisse gegeniiber Kreditinstituten
und Finanzdienstleistern, Luftfahrtunternehmen und Tele-
kommunikationsunternehmen) nur dann zu, wenn das
Antragsverfahren, die Beteiligung der G 10-Kommission,
die Verarbeitung der erhobenen Daten und die Mitteilung
an die Betroffenen gleichwertig wie in § 8 Abs. 9 a. F.
BVerfSchG geregelt sind. Ferner musste eine gleichwer-
tige parlamentarische Kontrolle sowie eine Pflicht zur
Berichterstattung tiber die durchgefiihrten Mafinahmen an
das parlamentarische Kontrollgremium des Bundes lan-
desgesetzlich geregelt sein. Mit dem TBEG wurde auch
diese Regelung in § 8a Abs. 8 BVerfSchG fortgeschrie-
ben.

Bisher haben 15 Léander entsprechende gesetzliche Rege-
lungen geschaffen, die ihren Verfassungsschutzbehérden
die Moglichkeit zur Beantragung von Auskunften unter
den im BVerfSchG enthaltenen Voraussetzungen hin-
sichtlich des Genehmigungsverfahrens und hinsichtlich
der Berichterstattung einrdumt. In Schleswig-Holstein
sollen entsprechende gesetzliche Vorschriften nach In-
krafttreten der geplanten Neuregelung der bundesrechtli-
chen Bestimmungen verabschiedet werden.

Auf der Ebene der Bundeslidnder wurde nach den bisher
vorliegenden Berichten von den einzelnen Befugnissen
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auch im Jahr 2006 zuriickhaltend Gebrauch gemacht. Fiir
den Berichtszeitraum haben die Bundeslidnder insgesamt
bisher 9 Anordnungen mit 11 Betroffenen gemeldet. Da-
von betrafen 7 Anordnungen mit 9 Betroffenen Aus-
kiinfte bei Banken und Finanzdienstleistungsinstituten
und 2 Anordnungen mit 2 Betroffenen Auskiinfte bei Te-
lekommunikationsunternehmen. Fiir das Jahr 2006 ist
aber zu beriicksichtigen, dass noch insgesamt 8 Lénder-
berichte ausstehen. Im Vorjahr 2005 wurden nach den
vorliegenden Berichten 13 Auskiinfte mit 13 Betroffenen
bei Banken und Finanzdienstleistungsunternehmen,
24 Auskiinfte mit 25 Betroffenen bei Telekommunikati-
onsunternehmen sowie 2 Auskiinfte mit 2 Betroffenen bei

Luftfahrtunternehmen gemeldet. Auskunftsersuchen bei
Postdienstleistern wurden nicht beantragt. Fiir das Jahr
2006 wurden auf Landerebene bisher keine IMSI-Cat-
cher-Einsétze gemeldet.

Berlin, den 4. Juli 2007

Dr. Max Stadler, MdB

Vorsitzender
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