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1 Einfihrung

Seitdem das Bundesverfassungsgericht in seinem ,,Volks-
zahlungsurteil” 1983 klargestellt hat, dass es sich bei dem
Datenschutz um ein Grundrecht handelt, hat sich die In-
formationstechnik dramatisch verdndert. Die Integration
von Computerchips in alle moglichen Alltagsgegenstidnde
filhrt zur Registrierung unseres Verhaltens, unserer Inte-
ressen und unserer personlichen Eigenheiten und macht
sie zunehmend {iberwachbar. Konnte man vor 25 Jahren
noch darauf hoffen, dass eine Rundumiiberwachung an
mangelnden Verarbeitungskapazititen oder hohen Kosten
scheitern wiirde, hat die begrenzende Wirkung dieser
Faktoren drastisch nachgelassen. Gerade auch der Be-
richtszeitraum war von dieser Entwicklung gepragt. Poli-
tik, Wirtschaft und Wissenschaft sind deshalb aufgerufen,
mit den technischen Mdglichkeiten verantwortungsbe-
wusst umzugehen und sich selbst zu begrenzen. Nicht al-
les, was irgendwie sinnvoll erscheint, darf auch realisiert
werden. Stets miissen bei Entscheidungen iiber den Ein-
satz von IT-Systemen auch die Wirkungen auf das indivi-
duelle Selbstbestimmungsrecht bedacht werden.

Angesichts dieser Entwicklung miisste man eigentlich er-
hebliche Anstrengungen erwarten, mit denen etwa der
Gesetzgeber diesen Risiken entgegenwirkt. Leider ist da-
von wenig zu erkennen. Statt dessen wird der mogliche
Missbrauch von Informationstechnik mit immer mehr
Kontrollmafinahmen beantwortet, von denen ganz iiber-
wiegend Unverdéchtige betroffen sind. So wird das Inter-
net in der politischen Debatte bisweilen als ,,Schule des
Terrors® bezeichnet, um damit seine moglichst umfas-
sende Uberwachung zu begriinden. Die Tatsache, dass
auch Straftiter telefonieren oder E-Mails versenden, war
Ausgangspunkt der Anfang 2006 auf europdischer Ebene
beschlossenen Verpflichtung fiir die Anbieter elektroni-
scher Dienste, simtliche Verkehrsdaten aller Nutzer ohne
konkreten Verdacht oder Anlass fiir mindestens sechs
Monate zu speichern. Schlielich wird aus vergleichba-
rem Grund gefordert, dass Strafverfolgungsbehérden und
Nachrichtendienste zukiinftig liber das Internet heimlich
auf Computer zugreifen kdnnen sollen. Die Feststellung
des BGH, dass solche ,,Online-Durchsuchungen ohne
gesetzliche Grundlage sind, fiihrt bei Vertretern der Si-
cherheitsbehorden nicht etwa zu der Frage, ob derartige
Mafnahmen unverhéltnismaBig in das Recht auf informa-
tionelle Selbstbestimmung eingreifen. Stattdessen wird
die gesetzliche Legitimierung dieser Ermittlungsmethode
gefordert.

Die Entwicklung zur Informationsgesellschaft ist unum-
kehrbar. Zu beeinflussen ist allerdings, ob diese Gesell-
schaft dauerhaft durch mehr Entfaltungschancen fiir den
Einzelnen oder von immer weitergehender Uberwachung
geprégt ist. Von zentraler Bedeutung wird dabei sein, wie
der Gesetzgeber von seinen Gestaltungsmoglichkeiten
Gebrauch macht, ob er die Grundrechtspositionen starkt

oder ob er immer neue Grundrechtseinschrankungen legi-
timiert. Fiir duBlerst bedenklich halte ich es in diesem Zu-
sammenhang, dass im Berichtszeitraum wiederholt Ein-
schrinkungen des Datenschutzes Gesetzeskraft erlangten
und es dem Bundesverfassungsgericht iiberlassen blieb,
unverhéltnisméfBige Grundrechtseingriffe riickgéngig zu
machen.

Das Recht auf informationelle Selbstbestimmung ist eines
der wichtigsten Biirgerrechte der Informationsgesell-
schaft. Es ist nicht zu erwarten, dass die technologisch be-
dingten Kontroll- und Uberwachungsrisiken ohne gesetz-
liche Beschrinkungen wirksam beherrscht werden
kdnnen. Dies betrifft nicht nur das Verhiltnis Staat-Biir-
ger, sondern auch den Umgang der Wirtschaft mit perso-
nenbezogenen Daten. Der Hinweis des Bundesverfas-
sungsgerichts, dass umfassende Personlichkeitsprofile
nicht mit dem Menschenbild des Grundgesetzes vereinbar
sind, ist angesichts immer effektiverer Mdglichkeiten
zum Sammeln, Zusammenfithren und Auswerten von Da-
ten aktueller denn je. Umso bedenklicher ist es, dass die
immer wieder angekiindigte Anpassung des Datenschutz-
rechts an neue technologische Entwicklungen bis heute
keinen Schritt vorangekommen ist, wiahrend an Gesetzge-
bungsvorhaben kein Mangel herrscht, die das informatio-
nelle Selbstbestimmungsrecht einschrianken. Angesichts
dieser bedenklichen Schieflage ist daran zu erinnern, dass
die verfassungsrechtlich verankerten Grundsétze der
Menschenwiirde und der VerhéltnisméaBigkeit fiir eine de-
mokratische Informationsgesellschaft von entscheidender
Bedeutung sind. Daraus ergibt sich, dass es eine Rundum-
iiberwachung genauso wenig geben darf wie eine Kon-
trolle des Kernbereichs der Privatsphére.

Ich mochte auch bei diesem Bericht darauf hinweisen,
dass die Tétigkeiten — auch wenn iber sie in der
,lch-Form* berichtet wird — groB3tenteils von meinen Mit-
arbeiterinnen und Mitarbeitern ausgefiihrt wurden. Thnen
mochte ich fiir ihr groBes Engagement und ihre erfolgrei-
che Arbeit danken. Allerdings sind die Grenzen der Be-
lastbarkeit erreicht. In den letzten Jahren hat sich allein
die Zahl der Eingaben fast verdoppelt. Die Aufgabe des
Bundesbeauftragten fiir die Informationsfreiheit ist hinzu-
gekommen, ohne dass neue Mitarbeiter in der im Vorblatt
des Gesetzentwurfs genannten Zahl hierfiir bereitgestellt
wurden. Es ist deswegen absehbar, dass ohne Personal-
verstarkung die Arbeit nicht in gleicher Intensitdt und
Qualitét fortgesetzt werden kann.

Mein Dank gilt auch den Abgeordneten aller Fraktionen
des Deutschen Bundestages, die sich nachhaltig fiir den
Datenschutz interessiert und engagiert haben, und den
Vertretern von &ffentlichen und privaten Stellen, fiir die
Datenschutz eine Bedingung erfolgreichen Handelns ist.

Peter Schaar
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2 Datenschutzrechtlicher Rahmen

2.1 Weiterentwicklung des

Datenschutzrechts

Die dringend erforderliche Modernisierung des Daten-
schutzrechts ldsst weiter auf sich warten.

Die seit vielen Jahren angekiindigte und vom Deutschen
Bundestag mehrfach angemahnte grundlegende Reform
des Datenschutzrechts (vgl. 20. TB Nr.2.1; 19.TB
Nr. 3.3) ist auch im Berichtszeitraum nicht in Angriff ge-
nommen worden, obwohl hier ein erhebliches Potenzial
fiir Verwaltungsmodernisierung, Entbiirokratisierung und
Stiarkung von Biirger- und Verbraucherrechten festzustel-
len ist. Eine Neukonzeption des Datenschutzes, bei der das
bisherige System von Verbot, Kontrolle und gegebenen-
falls Sanktion durch einen integrativen Ansatz erginzt
oder sogar in Teilen ersetzt wiirde, der Datenschutz nicht
als Einschrinkung, sondern als Wettbewerbsvorteil und
Mehrwert versteht, konnte einen wichtigen Beitrag zur
Modernisierung von Staat und Gesellschaft leisten. Hierzu
gehoren die Integration des Datenschutzes in technische
Systeme und Verfahren von Anfang an, datenschutzrecht-
liche Selbstregulierung und Selbstkontrolle und Starkung
der Schutzméglichkeiten durch die Betroffenen selbst.

Ohne entsprechende Reformschritte wird die Liicke zwi-
schen dem technologischen Fortschritt und dem Einsatz
elektronischer Datenverarbeitung in immer neuen Le-
bensbereichen und den geltenden datenschutzrechtlichen
Bestimmungen und dem System der datenschutzrechtli-
chen Kontrolle immer gréfer. Ich habe daher schon mehr-
fach darauf hingewiesen, dass eine kontinuierliche Wei-
terentwicklung des Datenschutzrechts und seine
Anpassung an die sich rasch dndernden Verhéltnisse drin-
gend geboten ist. Sind Fehlentwicklungen einmal einge-
treten, lassen sie sich nur schwer und nur mit erheblichem
gesetzgeberischen Aufwand wieder korrigieren.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat deswegen zu Beginn der laufenden
Legislaturperiode einen Appell an die Fraktionen des
Deutschen Bundestages und an die Bundesregierung ge-
richtet, sich verstirkt fiir den Schutz des Grundrechts auf
informationelle Selbstbestimmung einzusetzen, und dabei
die wichtigsten aktuellen Handlungsfelder aufgefiihrt
(vgl. Kasten zu Nr.2.1; der volle Wortlaut ist in
Anlage 11 wiedergegeben).

Als erste Reformschritte sollten in Betracht gezogen wer-
den:

— Eine Vereinfachung des geltenden Datenschutzrechts,
das zur Zeit neben dem BDSG in eine Vielzahl von
mehr oder weniger umfassenden Spezialregelungen
zersplittert und damit fiir alle Beteiligten uniiberschau-
bar geworden ist. Hier zu vereinheitlichen und zu ver-
einfachen wire ein wichtiger Beitrag zur Entbiirokrati-
sierung.

— Die Schaffung eines bundeseinheitlichen Daten-
schutzaudits nach § 9a BDSG (s. u. Nr. 2.4) als Ein-
stieg in einen system- und verfahrensintegrierten Da-
tenschutz.

— Verbesserung des Schutzes und Stirkung der Rechte
der betroffenen Biirgerinnen und Biirger gegen immer
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umfassendere Datensammlungen im nicht-6ffentli-
chen Bereich, deren Vernetzung und Auswertung zu
Lasten der Betroffenen (vgl. z. B. Nr. 9.1).

Ich hoffe, dass endlich erste Schritte filir die dringend er-
forderliche Modernisierung des Datenschutzrechts einge-
leitet werden.

Kasten zu Nr. 2.1

Ausziige aus der Entschliefung der 70. Datenschutz-
konferenz vom 27./28. Oktober 2005

»Appell der Datenschutzbeauftragten des Bundes
und der Linder:

Eine moderne Informationsgesellschaft braucht
mehr Datenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder sieht fiir die 16. Legislaturperiode des
Deutschen Bundestags groflen Handlungsbedarf im Be-
reich des Datenschutzes. Der Weg in eine freiheitliche
und demokratische Informationsgesellschaft unter Ein-
satz modernster Technologie zwingt alle Beteiligten, ein
verstirktes Augenmerk auf den Schutz des Rechts auf
informationelle Selbstbestimmung zu legen. Ohne wirk-
sameren Datenschutz werden die Fortschritte vor allem
in der Informations- und der Biotechnik nicht die fiir
Wirtschaft und Verwaltung notwendige gesellschaftli-
che Akzeptanz finden.

Es bedarf einer grundlegenden Modernisierung des Da-
tenschutzrechtes. Hierzu gehort eine Ergdnzung des bis-
her auf Kontrolle und Beratung basierenden Daten-
schutzrechtes um Instrumente des wirtschaftlichen
Anreizes, des Selbstdatenschutzes und der technischen
Privention. Es ist daher hochste Zeit, dass in dieser Le-
gislaturperiode vom Deutschen Bundestag ein Daten-
schutz-Auditgesetz erarbeitet wird. Datenschutzkon-
forme Technikgestaltung als Wettbewerbsanreiz liegt im
Interesse von Wirtschaft, Verwaltung und Bevolkerung.
Zugleich ist die ins Stocken geratene umfassende No-
vellierung des Bundesdatenschutzgesetzes mit Nach-
druck voranzutreiben. Eine Vereinfachung und Konzen-
tration der rechtlichen Regelungen kann Biirokratie
abbauen und zugleich den Grundrechtsschutz starken.

Die Datenschutzkontrolle hat mit der sich fast explo-
sionsartig entwickelnden Informationstechnik nicht
Schritt gehalten. Immer noch findet die Datenschutz-
kontrolle in manchen Léndern durch nachgeordnete
Stellen statt. Generell sind Personalkapazitét und techni-
sche Ausstattung unzureichend. Dem steht die europa-
rechtliche Anforderung entgegen, die Datenschutzauf-
sicht in volliger Unabhéngigkeit auszuiiben und diese
adaquat personell und technisch auszustatten.

Die Datenschutzbeauftragten des Bundes und der
genannten Léander appellieren an die Fraktionen im
Bundestag und an die kiinftige Bundesregierung, sich
verstarkt fiir den Grundrechtsschutz in der Informa-
tionsgesellschaft einzusetzen.*
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2.2 Struktur der Datenschutzaufsicht auf

dem Priifstand

Die Europdische Kommission hdlt die Datenschutzauf-
sichtsbehorden in Deutschland nicht fiir ausreichend un-
abhdngig und hat deswegen ein Vertragsverletzungsver-
fahren eingeleitet. Auch sonst kann die komplexe Struktur
der Datenschutzaufsicht zu Problemen fiihren.

Die Struktur der Datenschutzaufsicht in der Bundesrepu-
blik Deutschland ist iiberaus komplex (vgl.20. TB
Nr. 2.3) und fiir die Biirgerinnen und Biirger oft undurch-
sichtig. Grundvoraussetzung fiir ihre Tatigkeit ist aber zu-
néchst einmal ihre Unabhéngigkeit von staatlicher Ein-
flussnahme.

Vertragsverletzungsverfahren der Européischen
Kommission

Artikel 28 Abs. 1 der Richtlinie 95/46/EG des Européi-
schen Parlaments und des Rats vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr
(EG-ABIL. Nr. L 281 vom 23. November 1995, S.2 ff.)
bestimmt nicht nur, dass in den Mitgliedstaaten eine oder
mehrere oOffentliche Stellen beauftragt werden miissen,
die Anwendung der von den Mitgliedstaaten zur Umset-
zung der Richtlinie erlassenen einzelstaatlichen Vor-
schriften in ihrem Hoheitsgebiet zu {iberwachen, sondern
auch, dass diese Stellen die ihnen zugewiesenen Aufga-
ben in volliger Unabhédngigkeit wahrnehmen.

Auf Grund der Beschwerde eines Biirgers hat die Europai-
sche Kommission iiberpriift, ob diese Voraussetzung in
der Bundesrepublik Deutschland erfiillt ist. Dabei ist sie
zu dem Ergebnis gekommen, die Wahrnehmung der Da-
tenschutzaufsicht im nicht-6ffentlichen Bereich durch die
Innenministerien der Lénder selbst oder durch Behorden
der allgemeinen Landesverwaltung entspreche nicht den
Anforderungen der Richtlinie. Das gleiche gelte fiir die
Regelungen, die die datenschutzrechtliche Kontrolle zwar
den jeweiligen Landesbeauftragten fiir den Datenschutz
libertragen, diese aber einer Fach- oder Rechtsaufsicht
durch die Exekutive unterworfen hétten. Mit Schreiben
vom 5. Juli 2005 hat die Europédische Kommission des-
wegen ein Vertragsverletzungsverfahren eingeleitet. Da
ich die Rechtsauffassung der Europdischen Kommission
teile, habe ich mich darauthin an den Bundesminister des
Innern gewandt und eine grundlegende Reform der Da-
tenschutzaufsicht in Deutschland angeregt, die ein wichti-
ger Beitrag zur Verwaltungsvereinfachung und Kosten-
einsparung und ein bedeutsamer Schritt in Richtung auf
eine moderne Informationsgesellschaft sei. Auch in mei-
ner Stellungnahme vor dem Ausschuss fiir Inneres und
Sport des Niedersidchsischen Landtages habe ich zu der
Frage der ,,vollstdndigen Unabhéngigkeit” der Aufsichts-
behorden fiir den nicht-6ffentlichen Bereich noch einmal
eingehend rechtlich Stellung genommen. Die Konferenz
der Datenschutzbeauftragtes des Bundes und der Lander
hat auf ihrer Sitzung im Oktober 2005 in einer Entschlie-
Bung zu dem Vertragsverletzungsverfahren (vgl. Kasten
zu Nr. 2.2) die Rechtsauffassung der Kommission unter-

stiitzt und entsprechende Anderungen in der Aufsichts-
struktur verlangt.

Nachdem die Bundesregierung an ihrem Rechtsstand-
punkt, das Deutsche Recht entspreche insoweit den euro-
parechtlichen Anforderungen, festhilt und auch Gespra-
che mit der Kommission ergebnislos geblieben sind, hat
diese am 15. Dezember 2006 gemal Artikel 226 Absatz 1
des Vertrags zur Griindung der Europdischen Gemein-
schaft eine mit Griinden versehene Stellungnahme abge-
geben, in der sie einen Versto3 gegen Artikel 28 Abs. 1
Satz 2 der Richtlinie feststellt und die Bundesrepublik
Deutschland auffordert, die erforderlichen Mafnahmen
zu ergreifen, um der Auffassung der Kommission binnen
zwel Monaten nachzukommen. Es ist damit zu rechnen,
dass die Kommission nach Ablauf dieser Frist Klage
beim Européischen Gerichtshof erheben wird.

Kasten zu Nr. 2.2

EntschlieBung der 70. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lénder
am 27./28. Oktober 2005 in der Hansestadt Liibeck

Unabhiingige Datenschutzkontrolle in Deutschland
gewihrleisten

Anlésslich eines von der Europdischen Kommission am
5. Juli 2005 eingeleiteten Vertragsverletzungsverfahrens
gegen die Bundesrepublik Deutschland zur Unabhén-
gigkeit der Datenschutzkontrolle fordert die Konferenz
erneut eine vollig unabhédngige Datenschutzkontrolle.

Die Richtlinie 95/46/EG zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (EG-Datenschutzrichtlinie)
verlangt, dass die Einhaltung datenschutzrechtlicher
Vorschriften in den Mitgliedstaaten von Stellen iiber-
wacht wird, die die ihnen zugewiesenen Aufgaben in
volliger Unabhangigkeit wahrnehmen. In Deutschland
ist indessen die Datenschutzkontrolle der Privatwirt-
schaft tiberwiegend in den Weisungsstrang der jeweiligen
Innenverwaltung eingebunden. Diese Aufsichtsstruktur
bei der Datenschutzkontrolle der Privatwirtschaft ver-
stoft nach Ansicht der Europdischen Kommission gegen
Europarecht.

Die Datenschutzbeauftragten des Bundes und der Lén-
der konnen eine einheitliche Datenschutzkontrolle des
offentlichen und privaten Bereichs in volliger Unabhén-
gigkeit sicherstellen. Sie sollten dazu in allen Lindern
und im Bund als eigenstindige Oberste Behorden einge-
richtet werden, die keinen Weisungen anderer adminis-
trativer Organe unterliegen.

Demgegeniiber ist die in Niedersachsen beabsichtigte
Riickiibertragung der Datenschutzkontrolle des privat-
wirtschaftlichen Bereichs vom Landesdatenschutzbe-
auftragten auf das Innenministerium ein Schritt in die
falsche Richtung. Die Konferenz wendet sich entschie-
den gegen diese Planung und fordert den Bund sowie
alle Lander auf, ziigig europarechtskonforme Aufsichts-
strukturen im deutschen Datenschutz zu schaffen.

BfDI 21. Tatigkeitsbericht 2005-2006
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Auswirkungen der aktuellen Aufsichtsstruktur

Unabhéngig von der wichtigen Frage der vollstindigen
Unabhéngigkeit der Aufsichtsbehdrden fiir den nicht-6f-
fentlichen Bereich, die Gegenstand des Vertragsverlet-
zungsverfahrens ist, ergeben sich aus der sehr komplexen
Struktur der Datenschutzaufsicht in Deutschland
(vgl. 20. TB Nr. 2.3) weitere Schwierigkeiten. Die Viel-
zahl verschiedener und jeweils unabhingiger Aufsichts-
behorden hat zur Konsequenz, dass gleiche Sachverhalte
und Rechtsfragen moglicherweise unterschiedlich beur-
teilt und gewertet werden, was im Einzelfall im nicht-6f-
fentlichen Bereich fiir bundesweit operierende Unterneh-
men und Dienstleister zu Problemen fiihren kann, aber
auch im o6ffentlichen Bereich, z. B. bei den Sicherheitsbe-
horden. Um diesen Schwierigkeiten zu begegnen, bemii-
hen sich die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander fiir den 6ffentlichen Bereich und
der sog. ,,Diisseldorfer Kreis“ fiir den nicht-6ffentlichen
Bereich um gegenseitige Information und Abstimmung,
um zu einer moglichst einheitlichen Rechtsauffassung
und Vorgehensweise zu gelangen. Dieses Verfahren ist
aber sehr zeit- und arbeitsaufwendig und kann wegen der
Unabhéngigkeit der jeweiligen Aufsichtsbehdrden nur zu
einer Abstimmung, nicht aber zu bindenden Entscheidun-
gen fiihren. Will z. B. ein bundesweit operierender
Konzern oder ein Branchenverband eine datenschutz-
rechtliche Fragestellung mit der Datenschutzaufsicht ver-
bindlich kldren, kann es viele Monate dauern, bis eine ab-
schlieBende Meinungsbildung im Diisseldorfer Kreis
erzielt ist, die aber letztlich niemanden bindet und deswe-
gen auch fiir die Unternehmen nicht die angestrebte
Rechtssicherheit bringt. Hierliber wird auch in der Wirt-
schaft immer wieder geklagt.

Es konnte deswegen ein wichtiger Beitrag zur Verwal-
tungsmodernisierung und Entbiirokratisierung sein, eine
grundlegende Reform der Datenschutzaufsicht in Angriff
zu nehmen.

2.3 Das Mittelstandsentlastungsgesetz zeigt
fiir den Datenschutz nicht den richtigen

Weg auf

Das Mittelstandsentlastungsgesetz schrdnkt fiir weite Be-
reiche des Handwerks, des Handels und der freien Berufe
die Pflicht ein, betriebliche Datenschutzbeaufiragte zu
bestellen, und verstofit damit gegen europdisches Recht.

Artikel 1 des ,,Ersten Gesetzes zum Abbau biirokratischer
Hemmnisse insbesondere in der mittelsténdischen Wirt-
schaft vom 22. August 2006 (Mittelstandsentlastungsge-
setz, BGBL. I S. 1970) hat das Bundesdatenschutzgesetz
(BDSG) in mehreren Punkten gedndert. Die Regelungen,
die im BDSG und in § 203 StGB die Moglichkeit verbes-
sern, externe Datenschutzbeauftragte insbesondere auch
bei so genannten Berufsgeheimnistrigern zu bestellen,
sind uneingeschrinkt zu begriilen, nicht zuletzt auch des-
wegen, weil damit eine Klarstellung verbunden ist, dass
das BDSG auch fiir Rechtsanwilte, Arzte und andere
freie Berufe gilt, die einer besonderen Schweigepflicht
unterliegen.
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Besonders kritisch sehe ich aber die Regelungen, die die
Pflicht zur Bestellung betrieblicher Datenschutzbeauf-
tragter einschriinken. Die beschlossenen Anderungen in
§§ 4d und 4f Abs. 1 BDSG lassen sowohl die Pflicht zur
Meldung von Verfahren automatisierter Verarbeitungen
als auch zur Berufung eines betrieblichen Datenschutzbe-
auftragten bis zu einer Grenze von zehn Arbeitnehmern,
die mit automatisierter Verarbeitung personenbezogener
Daten beschiftigt sind, entfallen. Da nach Angaben des
Statistischen Bundesamtes iiber 90 v.H. der deutschen
Unternehmen weniger als zehn Mitarbeiter haben, sind
durch die Gesetzesidnderung weite Teile des Handels, des
Handwerks und der freien Berufe aus der Meldepflicht
herausgefallen, ohne dass stattdessen ein betrieblicher
Datenschutzbeauftragter iiber die Einhaltung des Daten-
schutzes wachen wiirde.

Diese neue Rechtslage steht zudem nach meiner Ein-
schitzung nicht im Einklang mit europdischem Recht,
ndmlich mit Artikel 18 Abs. 1 der Richtlinie 95/46/EG
des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Amtsbl. L 281 vom 23. Novem-
ber 1995, S. 31). Das europédische Datenschutzrecht sieht
die Meldepflicht ohne Einschrinkung und ,,Bagatell-
grenze® zwingend vor. Ausnahmen sind nach Artikel 18
Abs. 2 der Richtlinie nur méglich, wenn entweder ein be-
trieblicher Datenschutzbeauftragter bestellt wird oder
wenn fiir Verarbeitungskategorien, bei denen unter Be-
riicksichtigung der zu verarbeitenden Daten eine Beein-
trachtigung der Rechte und Freiheiten der betroffenen
Personen unwahrscheinlich ist, die Zweckbestimmungen
der Verarbeitung, die Daten oder Kategorien der verarbei-
teten Daten, die Kategorien der betroffenen Personen, die
Empfanger oder Kategorien der Empfanger, denen die
Daten weitergegeben werden, und die Dauer der Aufbe-
wahrung gesetzlich festgelegt sind. Diese Voraussetzun-
gen sind im deutschen Recht nicht erfiillt. Ich halte es
deshalb fiir europarechtlich unabdingbar, dass entweder
die Meldepflicht oder ein betrieblicher Datenschutzbeauf-
tragter verbindlich vorgesehen wird.

Es erscheint bereits fraglich, ob der bisherige §4d
Abs. 3 BDSG den europarechtlichen Anforderungen ge-
niigt hat. Die Ausweitung dieser Ausnahme steht aber mit
Sicherheit nicht mehr mit der Datenschutzrichtlinie im
Einklang. Die Europédische Kommission hat deswegen
bereits im November 2006 gegeniiber der Bundesrepu-
blik Deutschland Bedenken gedufBert und um Stellung-
nahme gebeten, auch zu der Frage, ob und wie die Daten-
schutzkontrollbehoérden in Deutschland zu diesen
Anderungen angehért worden sind.

Eine solche Beteiligung meiner Dienststelle hat es — ent-
gegen der Gemeinsamen Geschiftsordnung der Bundes-
regierung — nicht gegeben, obwohl hier einschneidende
Verdnderungen des Datenschutzrechts vorgenommen
worden sind. Dies bedauere ich um so mehr, als ich damit
keine Moglichkeiten hatte, Alternativen vorzuschlagen
und zu diskutieren, die unter Bewahrung des Prinzips der
betriebsinternen Datenschutzkontrolle Unternehmen und
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selbsténdig Tétige mit nur wenigen Mitarbeitern entlastet
hitten. Hier wére nicht nur daran zu denken gewesen, die
Maglichkeit zur Bestellung externer Datenschutzbeauf-
tragter auszubauen und rechtlich weiter abzusichern.
Vielmehr wire auch zu iiberlegen, ob nicht in den berufs-
standischen Organisationen und Verbanden, wie etwa den
Handwerksinnungen, Kammern und Berufsverbianden fiir
die jeweiligen Mitglieder betriebliche Datenschutzbeauf-
tragte vorgesehen werden konnten, die dann kompetent
und fachspezifisch die interne Datenschutzberatung und
-kontrolle fiir ihre Mitglieder auf deren Wunsch hin
durchfiihren.

Faktisch lauft die Gesetzesédnderung auf eine Reduzie-
rung des Datenschutzes in dem entsprechenden Bereich
hinaus. Formal sind zwar nur die Meldepflicht und die
Bestellpflicht fiir betriebliche Datenschutzbeauftragte
entfallen, die rechtlichen Datenschutzanforderungen aber
bestehen geblieben. Die Leitung der verantwortlichen
Stelle muss nun selbst sicherstellen, was nach dem Gesetz
Aufgabe des betrieblichen Datenschutzbeauftragten war,
wie der wihrend der parlamentarischen Beratung neu ein-
gefligte § 4f Abs. 2a BDSG ausdriicklich bestimmt. Dies
ist aber dann keine Entlastung, sondern eher eine zusétzli-
che Belastung der Verantwortlichen. Es ist deswegen zu
erwarten, dass die Anderung des Gesetzes dahingehend
missverstanden wird, die datenschutzrechtlichen Anfor-
derungen seien fiir die betroffenen Klein- und Kleinstbe-
triebe reduziert worden, denn entsprechende Defizite
konnen in der Regel durch externe Kontrolle der Auf-
sichtsbehdrden nicht identifiziert und ggf. sanktioniert
werden.

Dabei setzt aber gerade der Einsatz moderner Technolo-
gien, z. B. beim elektronischen Zahlungsverkehr, beim
Einsatz von Kundenkarten und kiinftig von Gesundheits-
karte und elektronischem Ausweis das Vertrauen der Nut-
zer in eine datenschutzkonforme Ausgestaltung und in die
Einhaltung des Datenschutzrechts bei den entsprechenden
Stellen voraus. Die Reduktion der internen Datenschutz-
kontrolle kdnnte sich deswegen im Hinblick auf Einfiih-
rung und Ausbau der neuen Technologien als kontrapro-
duktiv erweisen.

24 Datenschutzaudit — Regelung dringend

geboten

Keine Bewegung beim Auditgesetz, eine Chance fiir mo-
dernen Datenschutz bleibt weiter ungenutzt.

Dass es ein bundesweit giiltiges Datenschutzaudit geben
soll, hatte der Deutsche Bundestag bereits im Jahre 2001
beschlossen und deswegen mit der Novelle des Bundes-
datenschutzgesetzes vom 18. Mai 2001 (BGBL I S. 904)
§ 9a in das BDSG eingefiigt (vgl. 19. TB Nr. 3.2.1). Nur
das Wie, d. h. die ndheren Anforderungen an die Priifung
und Bewertung, das Verfahren sowie die Auswahl und
Zulassung der Gutachter sollte noch durch ein besonderes
Gesetz geregelt werden (§ 9a Satz 2 BDSG). Dabei ist es
bis heute geblieben.

Uber die Bedeutung des Audits fiir einen modernen, zu-
kunftsorientierten Datenschutz und die Gefahr, der einge-

tretene Stillstand konne diesen wichtigen Ansatz entwer-
ten, habe ich bereits mehrfach berichtet (19. TB Nr. 3.2.1;
20. TB Nr. 2.2). Obwohl der Deutsche Bundestag in sei-
ner EntschlieBung zu meinem 19. Tatigkeitsbericht vom
17. Februar 2005 (Bundestagsdrucksache 15/4597; wvgl.
Kasten zu Nr. 2.4) mit groBer Mehrheit die Bundesregie-
rung aufgefordert hat, noch in der laufenden Legislatur-
periode ein Ausfithrungsgesetz zu § 9a BDSG vorzule-
gen, gibt es bislang noch nicht einmal einen
Referentenentwurf oder auch nur ein Eckpunktepapier fiir
eine mogliche Regelung. Auch eine Initiative aus dem
parlamentarischen Raum, von der ich in meinem 20. TB
(a. a. O.) berichtet hatte, ist offensichtlich nicht weiter-
verfolgt worden.

Kasten zuNr. 2.4

Aus der EntschlieBung des Deutschen Bundestages
zum 19. Titigkeitsbericht vom 17. Februar 2005,
Bundestagsdrucksache 15/4597:

9900

2. Der Deutsche Bundestag erwartet, dass die Bundes-
regierung noch in dieser Legislaturperiode ein Aus-
filhrungsgesetz zu § 9a des Bundesdatenschutzgeset-
zes vorlegt, damit dieses wichtige Element der
jiingsten Novellierung nicht weiter leer lduft. Dabei
ist einer moglichst unbiirokratischen Losung der
Vorzug zu geben, die sich an den realen Interessen
der Anbieter und Verbraucher orientiert (19. TB
Nr. 3.2.1).

113

Dieses jahrelange Zogern, ein im Grundsatz bereits vom
Parlament beschlossenes Verfahren auch praktisch umzu-
setzen, bleibt unverstdndlich. Verwaltungsmodernisie-
rung, Effizienzsteigerung, Entbiirokratisierung sind heute
Leitlinien des politischen und gesetzgeberischen Han-
delns. Das Datenschutzaudit wiirde sich in solche Kon-
zepte nahtlos einfligen, weil es den Datenschutz bereits in
die Konzeption von Verfahren und Produkten einbezieht
und datenschutzfreundliches Verhalten wirtschaftlich be-
lohnt. Damit kénnte es zu einem wichtigen Element der
Selbstregulierung und des wirksamen Verbraucherschut-
zes werden, ohne dass es hierflir neuer staatlicher Biiro-
kratie bediirfte. Es gibt bereits eine Vielzahl von Model-
len und Kriterien fiir die an ein Audit zu stellenden
Anforderungen, fiir das Vergabeverfahren und fiir die
Auswahl und Bestellung von Gutachtern, an die ange-
kniipft werden kdnnte, um rasch und effizient ein unbiro-
kratisches Datenschutzaudit zu schaffen. Auch die Nach-
frage in der Wirtschaft hiernach ist groB3, insbesondere in
den Bereichen IT und Internet. Dies belegen Erfahrungen
auf Landesebene, wo es fiir die Verwendung in der Lan-
desverwaltung ein solches Audit bereits gibt. Auch bei
mir wird aus der Wirtschaft immer wieder nachgefragt,
wann endlich mit einem Datenschutzaudit nach
§ 9a BDSG gerechnet werden konne.
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Es fehlt also nicht am Bedarf fiir ein solches Audit und an
Ideen und Loésungsmdglichkeiten fiir seine Umsetzung,
sondern allein am Willen der Bundesregierung, hier einen
Schritt zur Modernisierung des Datenschutzes zu tun.

2.5 »Outsourcing“ in der Verwaltung — auch

ein Problem des Datenschutzes

Auch in der Bundesverwaltung erledigen die einzelnen
Dienststellen schon lange nicht mehr alle ihre Aufgaben
selbst. Zusammenfassungen von Querschnittsaufgaben,
behordeniibergreifende  Kooperation, gemeinsame
eGovernment-Projekte und Verlagerung von Teilaufgaben
auf private Unternehmen nehmen stetig zu. Sind davon
personenbezogene Daten betroffen, wird dies auch zum
Problem fiir den Datenschutz. Nicht immer hilft
$ 11 BDSG weiter.

Kostendruck, Rationalisierung der Arbeitsabldufe, Effi-
zienzsteigerung und Nutzung moderner Technologien ha-
ben zur Konsequenz, dass immer mehr Verwaltungen
dazu iibergehen, einen Teil ihrer bisherigen Tétigkeiten
nicht mehr selbst vorzunehmen, sondern auf andere 6f-
fentliche Stellen oder auch private Anbieter zu iibertra-
gen, was hdufig mit dem etwas schillernden Begriff
,»Outsourcing® umschrieben wird. So werden auch in der
Bundesverwaltung z. B. bereits private Callcenter be-
schiftigt, ganze Poststellen ,privatisiert” oder der
E-Mail-Verkehr mit den Biirgerinnen und Biirgern iiber
private Anbieter abgewickelt, ohne dass dies nach auflen
transparent ware. Ist hiervon auch das Erheben und Verar-
beiten personenbezogener Daten betroffen, sind solche
Vorgénge auch datenschutzrechtlich relevant.

Aus Sicht des Datenschutzes unproblematisch sind in der
Regel die Fille, in denen bestimmte Aufgaben durch Ge-
setz oder im Wege der Organisationsgewalt der Bundes-
regierung oder der einzelnen Ressorts von einer Behorde
auf eine andere {ibertragen werden, z. B. um die Bearbei-
tung gleich gelagerter Vorginge auf eine Stelle zu kon-
zentrieren. Grundsétzlich ist die Zuldssigkeit der Daten-
verarbeitung mit der Erfiillung der zugrunde liegenden
Aufgabe verbunden. Kommt es zu einer Zustindigkeits-
verlagerung bei der Aufgabe, verliert die bisherige Stelle
ihre Berechtigung zur entsprechenden Datenverarbeitung
und die neue Stelle erwirbt sie zusammen mit der Zustén-
digkeit fiir die Aufgabe. Die entsprechenden Daten-
bestinde bei der bisherigen Stelle sind, soweit fiir die
kiinftige Aufgabenerfiillung erforderlich, nach den ein-
schldgigen Vorschriften an die neue Stelle zu iibermitteln
und im Ubrigen zu 16schen.

Problematisch wird es, wenn einer Aufgabenverlagerung
zwischen offentlichen Stellen keine entsprechenden Or-
ganisationsakte zugrunde liegen oder private Anbieter auf
vertraglicher Grundlage bestimmte Aufgaben iiberneh-
men. Hier wird in der Regel dann auf § 11 BDSG verwie-
sen und der jeweilige Vorgang als Datenverarbeitung im
Auftrag qualifiziert, da dann keine datenschutzrechtlich
relevante Ubermittlung der entsprechenden personenbe-
zogenen Daten vorliegt und die gesetzlichen Vorausset-
zungen hierfiir deswegen auch nicht eingehalten werden
miissen. Dies fiihrt zu einer Uberstrapazierung des
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§ 11 BDSG weit iiber seinen tatsdchlichen Regelungsge-
halt hinaus. Nach Wortlaut, Entstehungsgeschichte und
Zweck regelt diese Norm nur die Fille, in denen lediglich
die (rein technische) Abwicklung der Datenverarbeitung
auf einen Dritten iibertragen wird, die inhaltliche Aufga-
benerfiillung aber in vollem Umfang beim Auftraggeber
verbleibt, der deswegen die datenschutzrechtliche Verant-
wortung auch weiterhin tragen soll. Immer dann, wenn
neben der reinen Datenverarbeitung auch inhaltliche
(Teil-)Aufgaben iibertragen werden, etwa Beantwortung
von Biirgeranfragen mit vorgegebenen Textbausteinen,
kann § 11 BDSG allein hierfiir keine rechtliche Grund-
lage sein, da es sich hierbei keinesfalls um eine allge-
meine Rechtsgrundlage fiir Aufgabeniibertragungen han-
delt. In der Fachliteratur wird deswegen zwischen
zuldssiger Auftragsdatenverarbeitung und nicht mehr
durch § 11 BDSG gedeckter Funktionsiibertragung unter-
schieden, in der Praxis fithrt dies aber zu uniibersehbaren
Abgrenzungsschwierigkeiten.

Deswegen hat der Arbeitskreis eGovernment der Konfe-
renz der Datenschutzbeauftragten des Bundes und der
Lander eine Arbeitsgruppe unter meiner Leitung ein-
gesetzt, die Losungsmoglichkeiten erarbeiten soll, da
Outsourcing und behordentiibergreifende Projekte im
Zuge der Verwaltungsmodernisierung und des eGovern-
ment immer wichtiger werden. Konkrete Ergebnisse la-
gen bis Redaktionsschluss noch nicht vor. Ich werde aber
im kommenden Berichtszeitraum diesen Fragen meine
besondere Aufmerksamkeit widmen.

2.6 Zusammenarbeit mit den behordlichen

Datenschutzbeauftragten

Die behordlichen Datenschutzbeauftragten wurden bei
ihrer Tdtigkeit durch Beratungen und einen weiteren Er-

fahrungsaustausch wirkungsvoll unterstiitzt. Dabei wurde

auch die Umsetzung des Informationsfreiheitsgesetzes er-
ortert.

Die bei den Dienststellen des Bundes bestellten behord-
lichen Datenschutzbeauftragten habe ich bei ihrer verant-
wortungsvollen Aufgabe, sowohl im Interesse der Biirge-
rinnen und Biirger als auch der Beschiftigten auf die
Einhaltung datenschutzrechtlicher Vorschriften hinzuwir-
ken, vielfach beratend unterstiitzt. Dies geschah zum ei-
nen in zahlreichen Einzelfdllen, in denen die behordli-
chen Datenschutzbeauftragten von der in § 4g Abs. 1
Satz 2 BDSG geregelten Moglichkeit Gebrauch gemacht
haben, sich in Zweifelsfillen an mich als zusténdige Da-
tenschutzkontrollinstitution zu wenden. Dariiber hinaus
habe ich den Erfahrungsaustausch mit den Datenschutz-
beauftragten der obersten Bundesbehorden fortgesetzt,
weil diese Veranstaltung eine geeignete Moglichkeit bie-
tet, Rechtsfragen und praktische Probleme vertieft und
gemeinsam zu erortern.

Einen Schwerpunkt bildete dabei das Inkrafttreten des In-
formationsfreiheitsgesetzes (IFG) zum 1. Januar 2006
und dessen Auswirkungen auf die Arbeit der Daten-
schutzbeauftragten. Auch wenn das IFG das Amt eines
behordlichen Beauftragten fiir Informationsfreiheit nicht
vorsieht, hatten die meisten obersten Bundesbehorden da-
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ran gedacht, bei der Ausfithrung des IFG auch die be-
hordlichen Datenschutzbeauftragten mit Aufgaben zu be-
trauen. Deren Einbindung erscheint mir vor allem in den
Fillen sinnvoll, in denen vom Zugang zu amtlichen Infor-
mationen bzw. von der Einsicht in Verwaltungsvorgénge
personenbezogene Daten betroffen sind.

Weitere Themen waren die datenschutzrechtlichen Pro-
bleme bei der Verlagerung von Tétigkeiten auf private
Unternehmen, die Videoiiberwachung am Arbeitsplatz,
die Auswertung des dienstlichen Telekommunikations-
und E-Mail-Verkehrs und Dokumentenmanagementsys-
teme im Bereich der Personaldatenverarbeitung. Ein be-
sonderer Punkt war auch die Vorstellung des von der
70. Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder im Oktober 2005 verabschiedeten Priitka-
talogs zur Datenschutzvereinbarkeit von Gesetzen und
Verordnungen, mit dessen Hilfe die Vollstindigkeit da-
tenschutzrechtlicher Regelungen in Rechtsvorschriften
erreicht werden soll.

Erfreulicherweise konnte ich den Datenschutzbeauftrag-
ten eine weitere flir ihr Amt bedeutsame Information mit-
teilen. In meinem 20. TB (Nr. 2.4) hatte ich moniert, dass
die behordlichen Datenschutzbeauftragten mangels aus-
reichender Freistellung ihre gesetzlichen Aufgaben oft
nicht optimal erfiillen kénnen, und eine addquate gesetzli-
che Freistellungsregelung gefordert. Die Bundesregie-
rung hat inzwischen in einer Stellungnahme gegeniiber
dem Deutschen Bundestag ausdriicklich anerkannt, dass
aus der Unterstiitzungspflicht nach § 4f Abs. 5 BDSG
auch die Pflicht zur teilweisen oder vélligen Freistellung
von anderen Aufgaben folge. Dies stérkt die Datenschutz-
beauftragten bei ihrer verantwortungsvollen Tétigkeit.

2.7 Arbeitnehmerdatenschutzgesetz

Es fehlt weiter an konkreten Initiativen sowohl auf natio-
naler als auch auf europdischer Ebene, Vorschriften zum
Schutz von Arbeitnehmerinnen und Arbeitnehmern zu
schaffen. Aufgrund der technischen Entwicklung und der
aktuellen Verdnderungen in der Arbeitswelt ist dies drin-
gender denn je.

Obwohl auch der Deutsche Bundestag bereits mehrfach
an die Bundesregierung appelliert hat, einen Gesetzent-
wurf zum Arbeitnehmerdatenschutz vorzulegen (vgl.
20. TB Nr. 2.5 und Nr. 10.1), hat es keine entsprechenden
gesetzgeberischen Initiativen im Berichtszeitraum gege-
ben. Wegen fehlender klarer Regelungen sind daher Ar-
beitnehmer und Arbeitgeber weiterhin im Wesentlichen
darauf angewiesen, sich an der liickenhaften und im Ein-
zelfall fir die Betroffenen nur schwer zu erschlieBenden
einschlagigen Rechtsprechung zu orientieren. Gleichzei-
tig kommt der elektronischen Verarbeitung von Mitarbei-
terdaten im Arbeitsverhéltnis eine immer groflere Bedeu-
tung zu. Dies betrifft beispielsweise die Einfiihrung und
den Betrieb von Personalverwaltungs- und -informations-
systemen oder auch einen mdglichen Einsatz der
RFID-Technik (vgl. Nr. 4.3) am Arbeitsplatz und die da-
mit verbundenen Risiken fiir die Personlichkeitsrechte
der Betroffenen.

Vor diesem Hintergrund hat auch die Bundesregierung in
ihrer Stellungnahme zu meinem 20. Téatigkeitsbericht an-
erkannt, dass Regelungen zum Arbeitnehmerdatenschutz
zur Flankierung der Informations- und Kommunikations-
gesellschaft notwendig sind. Diese fehlen jedoch weiter-
hin. Auch das geplante Gendiagnostikgesetz, welches
Regelungen fiir genetische Untersuchungen im Zusam-
menhang mit Arbeitsverhdltnissen beinhalten soll
(vgl. Nr. 13.2), liegt noch nicht vor.

Leider haben Uberlegungen auf europiischer Ebene zur
Schaffung eines Gemeinschaftsrahmens zum Arbeitneh-
merdatenschutz im Berichtszeitraum noch nicht zu kon-
kreten Ergebnissen gefiihrt. Ich appelliere daher an die
Bundesregierung, sich im Interesse eines wirkungsvollen
Schutzes der personenbezogenen Daten von Arbeitneh-
merinnen und Arbeitnehmern auch auf europdischer
Ebene fiir Regelungen zum Arbeitnehmerdatenschutz
einzusetzen.

2.8 Informationsfreiheitsgesetz in Kraft

Endlich besteht auch auf Bundesebene freier Zugang zu
Informationen und Akten der Verwaltung.

Nach vielen Jahren intensiver Diskussion (vgl. 20. TB
Nr. 2.7; 19. TB Nr. 3.4) ist das ,,Gesetz zur Regelung des
Zugangs zu Informationen des Bundes® vom 5. Sep-
tember 2005 (Informationsfreiheitsgesetz — IFG; BGBI. 1
S.2722) am 1. Januar 2006 in Kraft getreten. Damit ha-
ben jetzt auch auf Bundesebene die Biirgerinnen und Biir-
ger grundsitzlich freien Zugang zu allen Informationen
und Akten der oOffentlichen Stellen des Bundes, soweit
nicht einer der allerdings zahlreichen Ausnahmetatbe-
stinde greift. Wenn auch der Gesetzgeber bei den Aus-
nahmebestimmungen {ibervorsichtig gewesen ist und
auch sonst nicht alle Regelungen optimal erscheinen, ist
dieses Gesetz doch insgesamt als wichtiger Schritt zu
mehr Transparenz in der Verwaltung und grofBerer Biir-
gerndhe zu begriiBen. Insbesondere auch die Abgrenzung
zu den datenschutzrechtlichen Belangen der Betroffenen
ist gut gelungen und hat in der Praxis bislang zu keinen
Problemen gefiihrt. Mit dem Inkrafttreten des Gesetzes
wurde mir auch die Aufgabe des Bundesbeauftragten fiir
die Informationsfreiheit {ibertragen, was zu entsprechen-
den Verdnderungen in meiner Dienststelle gefiihrt hat
(s.u. Nr. 18.7). Meinen ersten Tatigkeitsbericht fiir den
Bereich Informationsfreiheit werde ich nach Ablauf des
in § 12 Abs. 3 IFGi. V.m. § 26 Abs. 1 Satz 1 BDSG ge-
setzlich vorgegebenen Zeitrahmens Anfang 2008 vorle-
gen.

3 Europa und Internationales

Wie kann Datenschutz in einer globalisierten Welt ge-
wahrt bleiben?

Elektronische Datenstrome machen nicht an Staatsgren-
zen halt. Zunehmender Handel, staatliche Kooperations-
vorhaben und gréBere personliche Mobilitét tragen eben-
falls dazu bei, dass immer mehr personenbezogene Daten
international {ibermittelt werden. Die Globalisierung des
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Informationsaustauschs erfordert internationale Standards
zum Datenschutz, wie die 27. Internationale Datenschutz-
konferenz in Montreux 2005 festgestellt hat (vgl. Nr. 3.5).
Zugleich sind die Regierungen und Parlamente gefordert,
die Rechte der Biirgerinnen und Biirger in der internatio-
nalen Informationsgesellschaft zu gewiéhrleisten. Von der
Européischen Union ist dabei zu erwarten, dass sie wei-
terhin ihre Vorreiterrolle in Sachen Datenschutz wahr-
nimmt. Die Europidische Datenschutzrichtlinie von 1995
hat Malstibe gesetzt, die inzwischen in vielen Teilen der
Welt akzeptiert werden. Die EU sollte daran ankniipfend
fiir die bislang ausgesparten Bereiche ebenfalls entspre-
chende Vorgaben definieren und nicht etwa unter der
Flagge vermeintlichen ,Biirokraticabbaus® oder eines
»Kriegs gegen den Terror den erreichten Datenschutz-
standard aushdhlen. Gerade in schwierigen und von Kon-
flikten gekennzeichneten Lagen miissen die demokrati-
schen Gesellschaften ihre Prinzipien bewahren. Dies gilt
auch fiir den Datenschutz.

31 Europaische Rechtsentwicklung

Auch wihrend der deutschen EU-Ratsprdsidentschaft
wird der Datenschutz ein wichtiges Thema sein.

Im Mai 2005 haben der Bundestag und der Bundesrat je-
weils mit grolen Mehrheiten den Vertrag iiber eine Ver-
fassung fiir Europa vom 29. Oktober 2004 ratifiziert. Be-
kanntlich ist der europiische Verfassungsprozess danach
ins Stocken geraten, nachdem der Entwurf bei Volksab-
stimmungen in Frankreich und in den Niederlanden keine
Zustimmung gefunden hatte. Die Zukunft der Européi-
schen Verfassung hat auch fiir den Datenschutz grof3e Be-
deutung, denn sie garantiert in den Artikeln I-51
und I1-68 ausdriicklich das Grundrecht auf den Schutz
personenbezogener Daten. Sowohl das Auskunftsrecht
der Betroffenen als auch die unabhéngige Datenschutz-
kontrolle werden auf européischer Ebene als fundamen-
tale Prinzipien einer freiheitlichen und demokratischen
Verfassungsordnung festgeschrieben. Die ziigige Fortset-
zung und ein erfolgreicher Abschluss des Verfassungs-
prozesses ist auch deshalb von besonderer datenschutz-
rechtlicher Bedeutung, weil die Verfassung wichtige
AnstoBe auch in den Bereichen gibt, die von der européi-
schen Datenschutzrichtlinie bislang nicht erfasst werden.
Wenn Polizei- und Strafverfolgungsbehdrden intensiver
zusammenarbeiten und dabei auch personenbezogene Da-
ten ohne Riicksicht auf nationale Grenzen austauschen
sollen, wie dies im Haager Programm beschlossen wurde,
muss auch auf diesem Gebiet der Datenschutz européi-
siert werden.

Von der deutschen Ratsprasidentschaft im ersten
Halbjahr 2007 erwarte ich, dass sie auf Basis des von der
Europidischen Kommission vorgelegten Entwurfs die Ar-
beiten an einem Rahmenbeschluss des Rates iiber den
Schutz personenbezogener Daten, die bei der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen ver-
arbeitet werden, ziigig vorantreibt (s.u. Nr. 3.2.1). Ein
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hoher, einheitlicher Datenschutzstandard wire Ausdruck
einer an den Grundrechten der inzwischen 500 Millionen
Biirgerinnen und Biirger der Europdischen Union orien-
tierten Politik. Er wére zugleich auch ein Signal dafiir,
dass der im Haager Programm niedergelegte Gedanke ei-
nes Gleichgewichts von Freiheit, Sicherheit und Recht
mit Leben erfiillt wird.

In diesem Zusammenhang ist darauf hinzuweisen, dass
der Datenschutz in Europa weiterhin einen Schwerpunkt
meiner zukiinftigen Arbeit bilden wird. So werde ich im
Rahmen der Prisidentschaft im Juni 2007 in Berlin ein
Symposium zu diesem Thema veranstalten.

Ruménien und Bulgarien, die schon seit einigen Jahren
Datenschutzgesetze haben, sind seit 1. Januar 2007 Mit-
glied der Europédischen Union und werden kiinftig als or-
dentliche Mitglieder an den Sitzungen der Artikel 29-
Gruppe teilnehmen. Auch in europdischen Lindern au-
Berhalb der EU wird Datenschutz immer wichtiger.
Nachdem Russland im Jahre 2005 das Ubereinkommen
des Europarats zum Schutz des Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten (vom
28. Januar 1981, Konvention 108) ratifiziert hatte, wurde
im Juli 2006 vom Prdsidenten das erste Gesetz zum
Schutz personenbezogener Daten unterzeichnet. Das Ge-
setz tritt im Februar 2007 in Kraft und lehnt sich in den

Definitionen an die europdische Datenschutz-
richtlinie 95/46/EG an.
3.2 Intensivierung der polizeilichen und

justiziellen Zusammenarbeit in Europa

3.21 Schaffung eines Raums von Freiheit,

Sicherheit und Recht

Die Intensivierung der Zusammenarbeit der Sicherheits-
behorden setzt einen gemeinsamen europaweiten Daten-
schutzstandard voraus.

Am 5. November 2004 verabschiedeten die Staats- und
Regierungschefs der EU-Mitgliedstaaten das Haager Pro-
gramm zur Stirkung von Freiheit, Sicherheit und Recht,
das Leitlinien im Bereich der Innen- und Justizpolitik fiir
den Zeitraum 2005 bis 2010 festlegt und eine Reihe von
MaBnahmen fordert, die auch aus datenschutzrechtlicher
Sicht von groBer Bedeutung sind. So soll sich der Aus-
tausch strafverfolgungsrelevanter Informationen mit Wir-
kung vom 1. Januar 2008 nach dem Grundsatz der Ver-
fligbarkeit richten, allerdings nur, wenn ein gemeinsamer
Datenschutzstandard in den Mitgliedstaaten der EU gilt,
der die Integritdt und Vertraulichkeit der auf diese Weise
ausgetauschten Daten sowie eine wirkungsvolle Daten-
schutzkontrolle gewihrleistet. Die Kommission hat da-
rauthin im Oktober 2005 Entwiirfe eines Rahmenbe-
schlusses iiber den Austausch von Informationen nach
dem Grundsatz der Verfiigbarkeit und eines Rahmenbe-
schlusses iiber den Schutz personenbezogener Daten, die
im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen verarbeitet werden, vorgelegt.
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Rahmenbeschlussvorschlag iiber den Austausch
von Informationen nach dem Grundsatz der
Verfiigbarkeit

Der Vorschlag enthilt sehr weit reichende Vorgaben zum
grenziiberschreitenden Informationsaustausch. Insbeson-
dere verpflichtet er die Mitgliedstaaten, fiir Behdrden in
anderen EU-Mitgliedstaaten Informationen bereitzustel-
len. Zudem ist ein gegenseitiger Zugriff im automatisier-
ten Verfahren auf Datenbanken vorgesehen. Damit geht
der Rahmenbeschlussvorschlag erheblich iiber die Rege-
lungen des ,,Priimer Vertrages® (s. u. Nr. 3.2.2) hinaus.

Ich habe angeregt, auf den gegenseitigen Zugriff im auto-
matisierten Verfahren zumindest bei den Fingerabdruck-
daten und den DNA-Daten zu verzichten, denn ich halte
es fiir problematisch, dass der Vorschlag alle Arten von
Informationen, die in seinem Anhang aufgelistet sind, un-
differenziert denselben Kriterien der Verfiigbarkeit unter-
wirft, obwohl z. B. DNA-Daten betriachtlich sensibler
sind als Daten aus Personenstandsregistern. Im Ubrigen
wiirde die Einrichtung des Online-Zugriffs auf Datenban-
ken in anderen Landern die volle Anerkennung des Ge-
genseitigkeitsprinzips durch alle EU-Mitgliedstaaten vo-
raussetzen, was angesichts der unterschiedlichen
strafrechtlichen und strafprozessualen Regelungen nicht
hinzunehmen wire. Ein unmittelbarer Zugriff sollte daher
nur auf Indexdateien zugelassen werden. Andernfalls
miisste der Rahmenbeschluss zumindest eine bestimmte
Relevanzschwelle enthalten. Auch in Deutschland haben
die Polizeien des Bundes und der Lander nur auf solche
Daten anderer Polizeibehdérden unmittelbaren Zugriff, die
eine bestimmte Erheblichkeitsstufe erreichen.

Der Vorschlag der EU-Kommission greift erheblich in die
Rechte der Unionsbiirger ein, denn es macht datenschutz-
rechtlich einen Unterschied, ob personenbezogene Daten
nur auf nationaler Ebene oder EU-weit iibermittelt wer-
den, wobei insbesondere beim Polizei-, Straf- bzw. Straf-
verfahrensrecht unterschiedliche Regelungen in den
EU-Mitgliedstaaten gelten. Ich halte es daher — in Uber-
einstimmung mit den Datenschutzaufsichtsbehdrden der
iibrigen EU-Mitgliedstaaten und mit den Landesbeauf-
tragten fiir den Datenschutz — fiir unabdingbar, dass die
Intensivierung des grenziiberschreitenden Austausches
personenbezogener Daten zwischen Polizei- und Justiz-
behorden in Strafsachen einen gleichermafBen hohen Da-
tenschutzstandard in den EU-Mitgliedstaaten beziiglich
der personenbezogenen Datenerhebung und -verarbeitung
bei den Polizei- und Strafverfolgungsbehdrden erfordert.

Datenschutz im Bereich der sog. Dritten Séule der EU

Ein allgemein verbindlicher hoher Datenschutzstandard
im Bereich der zwischenstaatlichen Zusammenarbeit der
Mitgliedstaaten in den Bereichen Polizei und Justiz exis-
tiert derzeit nicht.

Die Datenschutzrichtlinie (95/46/EG) ist nicht auf Daten-
verarbeitung betreffend die 6ffentliche Sicherheit und die
Tatigkeiten des Staates im strafrechtlichen Bereich, also
die 3. Séule, anwendbar. Dies hat auch der Europiische
Gerichtshof mit seiner Entscheidung bestitigt, in der er

die Regelungen zur Ubermittlung von Fluggastdaten in
die USA fiir nichtig erklért hat (s. u. Nr. 3.3.2). Auch die
Datenschutzkonvention 108 des Europarates von 1981
sowie die Grundsétze der Empfehlung R (87) 15 des Mi-
nisterkomitees des Europarats fiir die Nutzung personen-
bezogener Daten im Polizeibereich sind zu allgemein
gehalten, um den Anforderungen eines datenschutzkon-
formen Informationsaustausches zwischen den EU-Staa-
ten Rechnung zu tragen. Eine datenschutzrechtliche Re-
gelungsliicke in der 3. Sdule hat auch der Europiische Rat
gesehen, als er das Haager Programm verabschiedete;
denn er hat nicht nur fiir einen grenziiberschreitenden
Austausch personenbezogener Daten im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen pléddiert, sondern die Kommission auch aufge-
fordert, zugleich mit den Vorschldgen zum Informations-
austausch auch die notwendigen Regelungen zum
Datenschutz zu schaffen.

Die Datenschutzbeauftragten der EU-Mitgliedstaaten ha-
ben daher den Kommissionsvorschlag eines Rahmenbe-
schlusses iiber den Schutz personenbezogener Daten, die
im Rahmen der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen verarbeitet werden, grundsitzlich
begriilt. Hierbei hat sich die Kommission entsprechend
einer Forderung der Europiischen Datenschutzkonferenz
an der EG-Datenschutzrichtlinie orientiert. Die Daten-
schutzregelungen fiir die 3. Séule sollen — soweit mdglich —
in Ubereinstimmung mit dem geltenden Datenschutz-
niveau in der 1. Sdule entwickelt werden. Ein konsisten-
tes Datenschutzniveau in den verschiedenen Bereichen
dient nicht nur dem Grundrechtsschutz der Biirgerinnen
und Biirger, sondern erleichtert auch die Anwendbarkeit
der entsprechenden Regelungen. Selbstverstindlich wer-
den auch nach Inkrafttreten eines Rahmenbeschlusses fiir
den Datenschutz in der 3. Séule bestimmte bereichsspezi-
fische Regelungen erforderlich bleiben. Diese miissen je-
doch gemeinsamen grundlegenden Anforderungen ent-
sprechen und im Hinblick auf besondere Risiken fiir den
Schutz sensibler personenbezogener Daten zusitzliche
Schutzvorkehrungen vorsehen.

Nach den bisherigen Beratungen im Rat lésst sich noch
nicht vorhersagen, mit welchem Ergebnis die Verhand-
lungen iiber den Vorschlag schlieBen werden. Ende 2006
drangte sich der Eindruck auf, die Beratungen seien eher
ins Stocken geraten. Nach meinen Informationen besteht
bei einigen Regierungen der EU-Mitgliedstaaten sogar
Skepsis, ob ein entsprechender Rechtsakt {iberhaupt not-
wendig ist. Zudem wird offenbar befiirchtet, ein entspre-
chender Rahmenbeschluss errichte zusétzliche biirokrati-
sche Hiirden. Diese Befiirchtungen sind ohne Grund. Ein
Rahmenbeschluss zum Datenschutz wirkt nicht biirokra-
tisch, sondern tragt zur Vereinheitlichung des Verfahrens
bei und fordert das beim grenziiberschreitenden Infor-
mationsaustausch erforderliche gegenseitige Vertrauen,
indem er einheitliche Standards vorgibt, wie die perso-
nenbezogenen Daten durch die Polizei- und Strafverfol-
gungsbehorden der EU-Mitgliedstaaten unter Wahrung
des informationellen Selbstbestimmungsrechts der Be-
troffenen erhoben und verarbeitet werden. Der grenziiber-
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schreitende Datenaustausch wiirde durch einen Rahmen-
beschluss zum Datenschutz erleichtert. Hindernisse fiir
die Verwirklichung des Informationsaustausches ergeben
sich vielmehr aus dem Fehlen harmonisierter Rechtsvor-
schriften in den EU-Mitgliedstaaten, insbesondere auf
dem Gebiet des Strafrechts und des Strafverfahrensrechts.
Zudem ist ein angemessener Ausgleich zu den bestehen-
den und kiinftigen Formen des Informationsaustausches
zwischen den Strafverfolgungsbehdrden in der Européi-
schen Union zu verankern, um das derzeit teilweise un-
ausgewogene Verhéltnis zwischen der Gewéhrleistung
von Sicherheit fiir die EU-Biirgerinnen und -Biirger und
der Wahrung ihrer Freiheitsrechte in einem ,,Raum der
Freiheit, der Sicherheit und des Rechts* wieder in das
richtige MaB3 zu bringen. Die Frage nach einem angemes-
senen Verhiltnis zwischen diesen beiden Komponenten
muss auch auf europiischer Ebene befriedigend gelost
werden.

Der Rahmenbeschluss sollte daher die gesamte Informati-
onsverarbeitung der Polizei- und Strafverfolgungsbehor-
den umfassen. Ziel muss ein weitgehend einheitlicher Da-
tenschutzstandard fiir die polizeiliche und justizielle
Informationsverarbeitung in der gesamten EU sein. Ins-
besondere die tragenden Grundsétze der Zweckbindung,
der Datenqualitét und der Erforderlichkeit sind dabei zu
wahren. Auch die Rechte des Betroffenen miissen auf
moglichst einheitlicher Grundlage gewéhrleistet sein. So
muss das Recht auf Auskunft die Regel bilden und darf
nicht durch zu viele Ausnahmetatbestinde ausgehohlt
werden. Neben einer unabhédngigen Datenschutzkon-
trolle in jedem Mitgliedstaat muss auch eine unabhingige
Beratung des Rates durch die Vertreter der nationalen Da-
tenschutzkontrollstellen sichergestellt werden.

Ich sehe keine Alternative zur Schaffung eines hohen und
harmonisierten Datenschutzstandards in der 3. Séule der
EU. Dies ist auch eine logische Konsequenz des Haager
Programms. Aus Sicht des Personlichkeitsschutzes ent-
hélt dieses Programm den Auftrag, die bei der polizeili-
chen und justiziellen Zusammenarbeit in Europa noch
bestehende datenschutzrechtliche Regelungsliicke zu
schlieBen. Hierauf hat auch die Europdische Datenschutz-
konferenz hingewiesen, zuletzt mit ihrer Londoner Erkla-
rung vom 2. November 2006 (s. Kasten zu Nr. 3.2.1).

Ich sehe hier auch eine Herausforderung fiir das Européi-
sche Parlament sowie die nationalen Volksvertretungen,
auf die Regierungen der EU-Mitgliedstaaten entspre-
chend Einfluss zu nehmen. Es darf nicht dazu kommen,
dass immer neue Datenverarbeitungsbefugnisse fiir die
Sicherheitsbehdrden mit noch tieferen Einschnitten in die
Grundrechte beschlossen werden, ohne dass die Grund-
rechte der in der EU lebenden Biirgerinnen und Biirger
mindestens in gleicher Weise gestarkt und geschiitzt wer-
den. Insbesondere das Grundrecht auf Datenschutz nach
Artikel 8 der Charta der Grundrechte in der EU ist zu be-
achten. Ich hoffe daher, dass die Beratungen des Rahmen-
beschlussvorschlages unter der deutschen Ratsprasident-
schaft im ersten Halbjahr 2007 zu einem erfolgreichen
Abschluss gebracht werden.
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Kasten zuNr. 3.2.1

Erklirung verabschiedet von den Europiischen Da-
tenschutzbehorden in London am 2. November 2006

Der Ausbau des grenziiberschreitenden Informations-
austausches und die vorbehaltlich des Grundsatzes der
Verfligbarkeit erfolgende Weitergabe von in nationalen
Dateien gespeicherten Daten im Rahmen der Zusam-
menarbeit zwischen den Polizei- und Justizbehdrden auf
EU-Ebene stehen im Mittelpunkt der Diskussionen in
Europa. In diesem Zusammenhang haben die Europdi-
schen Datenschutzbehorden bereits wiederholt hervor-
gehoben, dass angesichts der Tatsache, dass die Union
verpflichtet ist, die Menschenrechte und Grundfreihei-
ten zu achten, Initiativen zur Verbesserung der Krimina-
litdtsbekdmpfung in der EU, wie z. B. der Grundsatz der
Verfligbarkeit, nur auf der Grundlage eines angemesse-
nen Systems von DatenschutzmaBBnahmen eingefiihrt
werden sollten, die ein hohes und vergleichbares Daten-
schutzniveau gewdhrleisten, das den Standards der Ers-
ten Séule entspricht.

Die Europdischen Datenschutzbehdrden fordern die
Mitgliedstaaten auf, die biirgerlichen Freiheiten der in
der EU lebenden Biirger zu respektieren und zu stirken
und ein angemessenes System von Datenschutzmafinah-
men aufzubauen, das ein hohes und vergleichbares Da-
tenschutzniveau fiir die gesamte Datenverarbeitung im
Bereich der Kriminalititsbekdmpfung gewihrleistet.

Es gibt keine Alternative zum Aufbau eines hohen und
harmonisierten Datenschutzstandards im Rahmen der
Dritten Sdule der EU. Dies ist eine logische Konsequenz
aus dem Haager Programm, dem zu folge die Wahrung
der Freiheit, der Sicherheit und des Rechts unteilbarer
Bestandteil der Aufgabe der EU insgesamt ist. Einschla-
gige Datenschutzbestimmungen im Bereich der Krimi-
nalitédtsbekdmpfung sollten so bald als moglich verab-
schiedet und umgesetzt werden, so dass ein
angemessenes und harmonisiertes System von Daten-
schutzmafnahmen geschaffen wird, die sich nicht nur
auf den Datenaustausch zwischen den Mitgliedstaaten,
sondern auf die gesamte Verarbeitung personenbezoge-
ner Daten im Rahmen der Kriminalitdtsbekdmpfung be-
ziehen. Ein hohes Schutzniveau sollte auch fiir die Wei-
tergabe von Daten an Drittstaaten und internationale
Stellen gelten, die vorbehaltlich der auf der Grundlage
gemeinsamer Europdischer Standards zu treffenden Fest-
stellung eines angemessenen Datenschutzniveaus er-
folgt.

Jeder andere, weniger umfassende Ansatz wére nicht
praktikabel und ungeeignet, das fiir eine wirksame Ko-
operation im Bereich der Kriminalititsbekdmpfung er-
forderliche Vertrauen zu schaffen.

3.2.2 Vertrag von Priim

Der Vertrag von Priim iiber die grenziiberschreitende po-
lizeiliche Zusammenarbeit ist am 27. Mai 2005 von sie-
ben EU-Mitgliedstaaten unterzeichnet worden.
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Damit wurden die seit 2003 laufenden Verhandlungen er-
folgreich abgeschlossen, die urspriinglich von den Bene-
luxstaaten, Osterreich und Deutschland eingeleitet wor-
den waren (vgl. 20. TB Nr. 3.3.2.3). In der Schlussphase
der Verhandlungen haben sich auch Frankreich und Spa-
nien dem Vertrag angeschlossen. Gegen Ende der Be-
richtsperiode haben weitere vier EU-Mitgliedstaaten ihr
Interesse an einem Vertragsbeitritt bekundet, nidmlich
Finnland, Italien, Portugal und Slowenien. Als erste
haben Osterreich und Spanien, anschlieBend die Bundes-
republik Deutschland den Vertrag ratifiziert. Zwischen
diesen Vertragsparteien ist der Vertrag am 23. No-
vember 2006 in Kraft getreten.

Anlédsslich der parlamentarischen Beratungen habe ich
auf einige datenschutzrechtliche Miangel in dem Vertrags-
werk hingewiesen, das ich im Ansatz positiv bewerte.
Meine Bedenken richten sich vor allem dagegen, dass bei
den Regelungen zum gegenseitigen Zugriff der Vertrags-
parteien auf Datenbanken der anderen Partner die Ver-
héltnismaBigkeit nicht hinreichend beachtet wird; deshalb
habe ich insbesondere beim Zugriff auf diec DNA-Ana-
lyse-Dateien eine Erheblichkeitsschwelle verlangt, die
den Zugriff auf die Aufklarung schwerer Straftaten be-
grenzt. Leider wurde dies nicht aufgegriffen. Es ist zu
wiinschen, dass die Anwendung des Vertrages langfristig
zu einer Angleichung strafrechtlicher und strafverfah-
rensrechtlicher Regelungen und Methoden in den Mit-
gliedstaaten beitragt.

Bevor der im Vertrag vorgesehene gestufte Informations-
austausch in Wirkbetrieb geht, bedarf es noch einer An-
gleichung der Informationstechnik bei den teilnehmenden
Behorden und ergénzender Durchfiithrungsvereinbarun-
gen (Artikel 44 des Vertrages). Hierzu sind mehrere Ar-
beitsgruppen eingerichtet worden. Die Durchfiihrungs-
vereinbarung wurde am 5. Dezember 2006 von den
Vertragsparteien unterzeichnet. Leider wurden die von
den Datenschutzbeauftragten der Vertragspartner im
Juli 2006 in Bonn geforderten datenschutzrechtlichen
Ergénzungen in der Durchfiihrungsvereinbarung nicht be-
riicksichtigt. Osterreich und Deutschland wollten an-
schlieBend mit dem elektronischen Austausch von
DNA-Daten beginnen.

Der Vertrag macht eine erhebliche Intensivierung der Zu-
sammenarbeit der unabhédngigen Datenschutzbehorden
der Vertragsparteien erforderlich, die laut Vertrag die
rechtliche Kontrolle der Ubermittlung oder des Empfangs
personenbezogener Daten haben. Hierfiir sollen ihnen
Protokoll- und Dokumentationsdaten zur Verfiigung ste-
hen. Nach der Vertragskonzeption ist jede Ubermittlung
und jeder automatisierte Abruf personenbezogener Daten
durch die anfragende und die dateifiihrende Stelle zu pro-
tokollieren. Dies ist Kernbestandteil eines umfangreichen
Kapitels zum Datenschutz (vgl. Kasten zu Nr. 3.2.2).

Uber die Umsetzung des Vertrages entscheidet gemiB
Artikel 43 ein Ministerkomitee. Leider wurde mein Vor-
schlag, vor dieser Entscheidung noch die unabhingigen
Datenschutzbeauftragten zur Beurteilung der daten-
schutzrechtlichen Vorkehrungen anzuhéren, nicht aufge-
griffen. Um so wichtiger ist es, dass der Vertrag von An-

fang an auch einer datenschutzrechtlichen Evaluierung
unterzogen wird, um die notwendige Balance zur Siche-
rung der Biirgerrechte zu wahren. Hierauf werde ich mein
Hauptaugenmerk richten. Sollten weitere Staaten dem
Vertragswerk beitreten, stellt sich die Frage nach einer
Uberfiihrung des Priimer Vertrages in das Regelwerk der
Europdischen Union. Auch in diesem Zusammenhang ist
auf die Bedeutung des Rahmenbeschlusses zum Schutz
personenbezogener Daten, die im Rahmen der polizeili-
chen und justiziellen Zusammenarbeit verarbeitet wer-
den, hinzuweisen (s. 0. Nr. 3.2.1).

Kasten zu Nr. 3.2.2

Wesentlicher Regelungsgehalt des Vertrages von
Priim

Der Vertrag von Priim dient der grenziiberschreitenden
Zusammenarbeit der Vertragsparteien bei der Bekdmp-
fung

— des Terrorismus,
— der grenziiberschreitenden Kriminalitét,

— der illegalen Migration.

Zu diesen Zwecken wird der Informationsaustausch,
auch personenbezogener Daten, intensiviert, u. a. durch

— gegenseitigen Zugriff auf daktyloskopische Index-
Dateien im hit/no hit Verfahren,

— gegenseitigen Zugriff auf DNA-Indexdateien im hit/
no hit Verfahren,

— gegenseitigen Direktzugriff auf nationale Fahrzeug-
register,

— priventive Ubermittlung personenbezogener Daten
bei GroBveranstaltungen mit grenziiberschreitendem
Bezug,

— Ubermittlung personenbezogener Daten zur Verhin-
derung terroristischer Straftaten.

Zur Wahrung der Biirgerrechte verpflichten sich die
Vertragsparteien zur Einhaltung eines hohen Daten-
schutzstandards; dazu zdhlen

— einheitlicher Mindeststandard an Datenschutz,
— Zweckbindung der iibermittelten Daten,
— hohe Datenqualitdt der iibermittelten Daten,

— Dokumentation und Protokollierung der iibermittel-
ten Daten zum Zwecke der datenschutzrechtlichen
Kontrolle,

— Rechte der Betroffenen, u. a. Recht auf Auskunft und
Schadensersatz.

3.2.3

Das 1999 eingerichtete Europdische Polizeiamt, EURO-
POL, soll die EU-Mitgliedstaaten bei der Bekdmpfung
schwerwiegender Formen der international organisierten
Kriminalitit unterstiitzen. Ziel von EUROPOL ist die
Verbesserung der Zusammenarbeit der Mitgliedstaaten

Europol
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bei der Verhiitung und Bekdmpfung des Terrorismus, des
illegalen Drogenhandels und sonstiger schwerwiegender
Formen der internationalen Kriminalitdt. Dabei soll ins-
besondere der Informationsaustausch zwischen den Mit-
gliedstaaten durch automatisierte Informationssammlun-
gen unterstiitzt werden. Inzwischen ist EUROPOL das
wichtigste Instrument der europaweiten polizeilichen Zu-
sammenarbeit. EUROPOL betreibt seit 2006 ein automa-
tisiertes Informationssystem, in das die Daten von Mit-
gliedstaaten unmittelbar eingegeben werden konnen.
Hierbei handelt es sich um Daten iiber Verurteilte und Be-
schuldigte sowie iiber Personen, bei denen schwerwie-
gende Tatsachen nach Mallgabe des nationalen Rechts die
Annahme rechtfertigen, dass sie Straftaten begehen wer-
den, fiir die EUROPOL zustédndig ist (sieche Abbildung zu
Nr. 3.2.3).

Die Einhaltung datenschutzrechtlicher Vorschriften durch
EUROPOL wird von der Gemeinsamen Kontroll-
instanz (GK), die mit Vertretern der Datenschutzbehérden
der Mitgliedstaaten der Europdischen Union besetzt ist,
kontrolliert.

3.2.3.1 Die Rechtsakte zur Anderung des
Europol-Ubereinkommens

Das Protokoll auf Vorschlag Dénemarks zur Anderung
des  Europol-Ubereinkommens  soll — nunmehr  im
Friihjahr 2007 gemeinsam mit einem weiteren Ande-
rungsprotokoll in Kraft treten.

Abbildung 1(zuNr. 3.2.3)

Das Schicksal der sog. Dinischen Initiative (vgl.
19. TB Nr. 16.1; s. Kasten zu Nr. 3.2.3.1), iiber die der
Rat bereits im Dezember 2003 eine politische Grundsatz-
entscheidung getroffen hatte, ist ein Lehrbeispiel dafiir,
wie Anspruch und Wirklichkeit der polizeilichen Zusam-
menarbeit in Europa auseinanderklaffen. Es vergeht kein
JI-Rat, auf dem nicht die zentrale Rolle von Europol bei
der Bekdmpfung des internationalen Terrorismus betont
wird. Dies zeigt sich auch daran, dass Europol sukzessive
zu einer Zentralstelle fiir die polizeiliche Informations-
verarbeitung in der EU ausgebaut werden soll.

Im Berichtszeitraum ist das Informationssystem bei Euro-
pol (EIS)nach Artikel 7 f. der Europol-Konvention nach
jahrelangen Vorbereitungen in Wirkbetrieb gegangen. Es
handelt sich hierbei um einen EU-weiten Kriminalakten-
nachweis im Rahmen der Aufgaben gemal Artikel 2 der
Konvention. Zugriff erhalten die nationalen Zentralstel-
len, die nationalen Verbindungsbeamten bei Europol und
besonders ermichtigte Europol-Bedienstete. Dies ver-
schafft ihnen Kenntnis iiber alle laufenden Kriminalak-
tenvorgédnge in den EU-Mitgliedstaaten mit internationa-
lem Bezug, die noch durch weitere Falldaten ergénzt
werden.

Die Unterstiitzungsfunktion bei der Bekdmpfung der in-
ternationalen, organisierten Kriminalitdt soll durch Teil-
nahme von Europol-Bediensteten in gemeinsamen Er-
mittlungsteams mit nationalen Polizeibeamten ausgebaut
werden. Die Ermittlungshoheit bleibt jedoch bei den
nationalen Stellen. Ferner soll Europol — dhnlich wie

So funktioniert Europol

Drittstaaten / Drittstellen (Nicht-EU-Staaten)

1

Europol-Mitgliedstaaten (EU-Staaten)

Europol

TS

AV
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Eurojust — umfassenden Zugriff auf das Schengener
Informationssystem (vgl. Nr. 3.2.4.1), auf das Visa-Infor-
mationssystem (vgl. Nr.3.2.7) und auf den EURO-
DAC-Datenbestand im Rahmen seiner Zustindigkeit er-
halten. Angesichts der beschrinkten Kompetenzen von
Europol bei der internationalen Verbrechensbekdmpfung
hat u. a. die GK von Europol darauf hingewiesen, dass ein
solcher Direktzugriff auf Systeme, die in erster Linie Ver-
waltungszwecken dienen, wie das geplante VIS und EU-
RODAC, mit dem Zweckbindungsprinzip nur schwer
vereinbar ist.

Kasten zuNr. 3.2.3.1

Auszug 19. TB Nr. 16.1

Drei Jahre nach Aufnahme des Wirkbetriebs bei Euro-
pol am 1. Juli 1999 zeichnet sich im Rat der Wunsch
nach einer Anderung des Europol-Ubereinkommens
vom 26. Juli 1995 ab. Dies fand Eingang in eine Initia-
tive des Konigreichs Danemark fiir einen Rechtsakt des
Rates zur Erstellung eines Protokolls zur Anderung des
Europol-Ubereinkommens. Der Entwurf enthilt zahl-
reiche Anderungen des Vertrages, beginnend mit einer
erweiterten Zielbeschreibung von Europol (Artikel 2)
bis zu einer Zusammenarbeitsregelung mit Eurojust
(Artikel 42). Etliche dieser Vorschlidge sind auch von
datenschutzrechtlicher Relevanz. Die gemeinsame
Kontrollinstanz hat am 3. Oktober 2002 eine umfas-
sende Stellungnahme zu der dénischen Initiative abge-
geben, die sowohl dem Rat als auch dem Européi-
schen Parlament zuginglich gemacht wurde.
Unbeschadet dieser Stellungnahme, auf die im Tétig-
keitsbericht der gemeinsamen Kontrollinstanz einge-
gangen wird, habe ich mich gegeniiber der Bundesre-
gierung ebenfalls zu dem Entwurf einer Stellungnahme
der deutschen Delegation in den Ratsgremien gedu-
Bert. Dabei habe ich darauf hingewiesen, dass es bei
der Fortschreibung des Europol-Ubereinkommens nicht
nur um die Interessen Europols und der Mitgliedsstaa-
ten, ein effizientes Europdisches Polizeiamt und eine
verbesserte Kooperation mit den Mitgliedsstaaten zu
schaffen, sondern auch um den Schutz des Personlich-
keitsrechts der Betroffenen geht. Die Initiative enthélt
jedoch auch Vorschlige, die aus datenschutzrechtlicher
Sicht zu begriiBen sind. Dazu zihlen eine Anderung
des Verfahrens bei der Protokollierung von Abrufen
zum Zweck einer besseren Kontrolle der Zugriffe auf
das Europol-Informationssystem, des Weiteren die An-
wendung der datenschutzrechtlichen Grundsétze auf
die Informationsverarbeitung, auch soweit diese in Ak-
ten erfolgt. Hingegen sind aus datenschutzrechtlicher
Sicht erweiterte Zugriffsrecht auf die in Artikel 10 ge-
regelten vertraulichen Analysedateien bei Europol kri-
tisch zu sehen. Bei Redaktionsschluss hatte der Rat
noch keine abschlieBende Entscheidung iiber die déni-
sche Initiative getroffen. Auch die Stellungnahme des
Européischen Parlaments zu dem Projekt lag zu die-
sem Zeitpunkt noch nicht vor.

3.2.3.2 Die Gemeinsame Kontrollinstanz von
Europol

Die GK Europol (vgl. 18. TB Nr. 11.11) nimmt ihre Kon-
troll- und Beratungsfunktion gegeniiber Europol zuneh-
mend proaktiv wahr. So wurden drei Kontrollbesuche in
der Europol-Zentrale durchgefiihrt, u. a. zur Kontrolle des
neuen Informationssystems (EIS). Mit Europol bzw. des-
sen Verwaltungsrat wurden intensive Verhandlungen iiber
Modifizierungen beim Erlass von Errichtungsanordnun-
gen (Artikel 12) und zu der Problematik des Informa-
tionsaustausches zwischen Europol und Drittstaaten
gefiihrt, insbesondere wenn in Drittstaaten kein angemes-
senes Datenschutzniveau besteht, wie dies Artikel 18 der
Konvention fiir den Austausch personenbezogener Daten
vorschreibt. Dieser Schutzmechanismus ist jedoch we-
sentlich fiir die Wahrung der Freiheitsrechte.

Gegen Ende des Berichtszeitraums hat die GK Europol
den Vorentwurf eines Ratsbeschlusses zu Europol erhal-
ten, der im Falle seiner Annahme die Europol-Konven-
tion als Rechtsgrundlage ablosen soll. Man erhofft sich
davon ein flexibleres Rechtsinstrument, das im Zuge von
Verdnderungen leichter vom Rat geéndert werden kann;
auf nationaler Ebene miissen gegenwirtig die nationalen
Parlamente zustimmen. Aus meiner Sicht wird darauf zu
achten sein, dass Europol nicht durch Anderung der
Rechtsgrundlage der Kontrolle des jeweiligen nationalen
Gesetzgebers entgleitet; dies umso mehr, als das Européi-
sche Parlament fiir Rechtsmaterien im Bereich der sog.
Dritten Séule der EU nicht originir zusténdig ist und die
Rechtsprechung des EuGH grundsétzlich nicht fiir
Rechtsgebiete gilt, die nicht vergemeinschaftet sind. Ins-
besondere das Européische Parlament hat sich aber bisher
als Garant der Biirgerrechte in der EU erwiesen.

Am 17. Oktober 2006 wurde auf Initiative der GK von
Europol in Briissel ein Symposium veranstaltet, um die
Herausforderungen des Datenschutzes fiir Europol zu er-
ortern. Teilnehmer waren u. a. hochrangige Vertreter des
Europédischen Parlaments, der Kommission, des Rates
und unabhingige Experten. Auf der Tagung wurde die
Bedeutung von Europol ebenso wie die Notwendigkeit
der europaweiten Kriminalitidtsbekdmpfung unter ausrei-
chender Wahrung der Grundrechte jedes Einzelnen erneut
bekraftigt.

Sobald die o. g. Initiative der Kommission dem Rat zuge-
leitet ist, wird sich die GK Europol mit dem Dokument
befassen und eine datenschutzrechtlich ausgewogene
Stellungnahme erstellen.

3.2.4 Schengen

Heute ist es fur uns selbstverstiandlich, mit dem Auto oder
mit dem Zug von Deutschland nach Frankreich oder Ita-
lien zu reisen, ohne unterwegs an Grenzen kontrolliert zu
werden. Fiir viele verbindet sich die Reisefreiheit in Eu-
ropa mit dem Begriff ,,Schengen®. Das Wort steht in ers-
ter Linie fiir eine im gleichnamigen luxemburgischen
Stadtchen 1990 geschlossene Vereinbarung, das Schenge-
ner Durchfiihrungsiibereinkommen (SDU), mit dem der
Wegfall der Binnengrenzen vereinbart wurde. Gleichzei-
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tig wurde der Aufbau eines gemeinsamen Informations-
systems (SIS) beschlossen, um die grenziiberschreitende
Fahndung nach Personen und Sachen in den ,,Schen-
gen-Staaten” zu ermdglichen. Die Weiterentwicklung von
SIS und die Nutzung der gespeicherten Daten werfen im-
mer wieder datenschutzrechtliche Fragen auf.

3.241 SISl

Das bisherige Schengener Informationssystem soll durch
ein erweitertes System abgelost werden. Die Rechts-
grundlagen dafiir sind im Dezember 2006 vom JI-Rat und
vom Europdischen Parlament verabschiedet worden.

Das seit 1995 betriebene Schengener Informationssys-
tem soll im Hinblick auf die Erweiterung der Europai-
schen Union und in Folge des technischen Fortschritts zu
einem Schengener Informationssystem der zweiten Gene-
ration (SIS IT) erweitert werden (20. TB Nr. 3.3.2.1). We-
gen neuer Funktionalitidten und eines erweiterten Daten-
kranzes bedarf es hierzu neuer Rechtsgrundlagen.

Die Kommission legte am 31. Mai 2005 folgende Vor-
schldge hierfiir vor:

— Vorschlag fiir einen Beschluss des Rates iiber die Ein-
richtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II)

— KOM (2005) 230 endg.

— Vorschlag fiir eine Verordnung des Europdischen Par-
laments und des Rates iiber die Einrichtung, den Be-
trieb und die Nutzung des Schengener Informations-
system der zweiten Generation (SIS II)

— KOM (2005) 236 endg.

— Vorschlag fiir eine Verordnung des Européischen Par-
laments und des Rates iiber den Zugang von fiir die
Ausstellung  von  Kfz-Zulassungsbescheinigungen
zustdndigen Dienststellen der Mitgliedstaaten zum
Schengener Informationssystem der zweiten Genera-
tion (SIS II)

— KOM (2005) 237 endg.

Diese Vorschldge sollen die bisher fiir das SIS maBgebli-
chen Rechtsgrundlagen (Artikel 92 bis 118 SDU) erset-
zen. Getrennte Rechtsgrundlagen sind notwendig, weil
die Ausschreibungen im SIS teils der Dritten Séule (poli-
zeiliche und justizielle Zusammenarbeit in Strafsachen),
teils aber auch der Ersten Sdule (Titel IV des EG-Vertra-
ges) zuzurechnen sind. Nach den Vorschldgen soll die
Grundkonzeption des SIS im wesentlichen beibehalten
werden. Allerdings wird es in Zukunft nicht mehr von
den Mitgliedstaaten betrieben. Das sog. Betriebsmanage-
ment soll bis auf weiteres der KOM f{ibertragen werden,
bevor es auf eine Agentur iibergeht. Die datenschutz-
rechtliche Verantwortung fiir die Ausschreibungen soll
bei den Mitgliedstaaten bleiben.

Zur Vorbereitung der Beratungen im Rat und im Européi-
schen Parlament hat die Gemeinsame Kontrollinstanz von
Schengen am 6. Oktober 2005 eine datenschutzrechtli-
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che Stellungnahme abgegeben, ebenso der EDPS und die
Artikel 29-Gruppe.

Die GK Schengen hat in ihrer Stellungnahme zwar be-
griifit, dass den datenschutzrechtlichen Anforderungen in
den Vorschldgen ein hoher Stellenwert eingerdumt wird,
gleichwohl aber grundlegende Bedenken vorgebracht:

— Es sei zu beflirchten, dass das SIS in Zukunft zu er-
weiterten Zwecken genutzt und zu einem umfassenden
polizeilichen Informationssystem ausgebaut werde.
Dies miisse jedoch mit den entsprechenden Anderun-
gen der rechtlichen Schutzvorkehrungen einhergehen.

— Aus den Vorschlagen gehe die datenschutzrechtliche
Verantwortung nicht eindeutig hervor. Dies sei jedoch
fiir die Kontrolle der im System verarbeiteten Daten
wichtig.

— Der dritte Problembereich betrifft die datenschutz-
rechtliche Uberwachung des SIS II. Die bisher der Ge-
meinsamen Kontrollinstanz obliegenden Aufgaben der
Beratung, Kontrolle und Koordinierung seien im Vor-
schlag nicht mehr enthalten. Dieser stelle zudem ver-
stirkt auf die Kontrolle der Datenverarbeitung auf
zentraler Ebene ab, die jedoch minimal sei. Die Uber-
wachung der im SIS II verarbeiteten personenbezoge-
nen Daten werde weiterhin in die Zustandigkeit der
nationalen Datenschutzbeauftragten fallen. Deshalb
bediirfe es weiterhin der Koordinierung.

Die Beratungen in den Europdischen Organen iiber die
Rechtsakte waren iiberschattet von immer neuen Proble-
men bei der Ausschreibung und Entwicklung des
SIS II-Projekts und zogen sich bis zum Herbst 2006 hin.
Daneben galt es, viele technisch-organisatorische Pro-
bleme zu losen. Rechtlich umstritten blieb bis zum
Schluss zwischen EP und Rat u. a. noch die Frage, ob den
Nachrichtendiensten ein Zugriff auf bestimmte Aus-
schreibungen im SIS eingerdumt werden solle. Hiergegen
hatte ich mich im Hinblick auf die mangelnde Transpa-
renz bei den Diensten und deren nicht-polizeiliche Aufga-
benerfiillung im Vorfeld strikt ausgesprochen. Aufgrund
des Widerspruchs des Europidischen Parlaments gegen
diese Offnung des SIS hat der Rat diesen Punkt fallen las-
sen, so dass der Weg fiir die Verabschiedung der Rechts-
akte auf der Basis des Kompromissvorschlages des EP
frei war. Damit sind jedoch nur die rechtlichen Grundla-
gen geklart. Zu den ungeklarten Fragen zihlte bis zuletzt
auch die Aufnahme biometrischer Merkmale, d. h. von
Fingerabdrucken, in das System. Hier einigte man sich
darauf, diese Merkmale vorerst nur zur Verifizierung zu
verwenden.

Technisch kann dieses Projekt, das als Ausgleich fiir den
Wegfall der Grenzkontrollen mit den neuen Mitgliedstaa-
ten unabdingbar ist, nach derzeitigem Stand friihestens im
Verlauf des Jahres 2008 zwischen den alten Vertragspar-
teien in Wirkbetrieb gehen, fiir die neuen Mitgliedstaaten
soll der Anschluss noch spiter realisiert werden. Da dies
europapolitisch kaum vertretbar ware, hat sich der Rat im
Dezember 2006 auf ein SIS one 4All (SIS I+ fiir Alle)
verstiandigt, das heifit eine Erweiterung des bisherigen
SIS I+ auf die neuen Beitrittsldnder ab Juli 2007, jedoch
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ohne die neuen Funktionalitdten im SIS II. Sollte sich der
Betrieb des SIS I+ bei den Beitrittslindern bewéhren,
konnte im Zeitraum Dezember 2007 bis Marz 2008 der
Wegfall der Kontrollen an den Binnengrenzen zwischen
alten und neuen EU-Staaten erfolgen. Parallel dazu wird
die Entwicklung des SIS II vorangetrieben.

Bis dahin bedarf es noch einiger datenschutzrechtlicher
»Flankierung®, bevor die neuen Funktionalitdten (u. a. die
Verkniipfung der Ausschreibungen), erweiterte Datenka-
taloge (u. a. biometrische Merkmale, wie Lichtbilder und
Fingerabdrucke) und erweiterte Zugriffsrechte (Europol,
Eurojust) in Betrieb gehen. Ich werde — zusammen mit
meinen Kollegen in den anderen Mitgliedstaaten — darauf
hinwirken, dass mit dem neuen SIS II die Balance zwi-
schen polizeilichen Fahndungserfordernissen und den
Biirgerrechten gewahrt bleibt.

3.2.4.2 Kontrolle der Ausschreibungen nach
Artikel 99 Abs. 2 des Schengener
Durchfiihrungsiibereinkommens

Die Gemeinsame Kontrollinstanz (GK) nach Artikel 115
des Schengener Durchfiihrungsiibereinkommens (SDU)
(siche Kasten a zu Nr. 3.2.4.2) hat in einer gemeinsamen
Aktion in allen Schengen-Vertragsstaaten das Verfahren
der Ausschreibungen zur verdeckten Registrierung kon-
trolliert.

Kasten a zuNr. 3.24.2

Gemeinsame Kontrollinstanz

Fir die datenschutzrechtliche Kontrolle des SIS, insbe-
sondere im Hinblick auf den Zentralcomputer in Stral3-
burg, ist gemiB Artikel 115 SDU eine gemeinsame
Kontrollinstanz (GK) zustidndig, die sich aus je zwei
Vertretern der nationalen Kontrollinstanzen zusammen-
setzt. Nach Inbetriebnahme des SIS am 26. Marz 1995
hat sich die GK am 17. Mai 1995 konstituiert. Die deut-
sche Delegation in dem Gremium besteht aus einem
Vertreter meiner Dienststelle und dem Hessischen Lan-
desbeauftragten fiir den Datenschutz fiir den Bereich der
Léander.

Neben der Uberwachung der technischen Unterstiit-
zungseinheit in StraBburg koordiniert die GK auch Kon-
trollen auf nationaler Ebene im Zusammenhang mit dem
SIS. Sie ist ferner zustindig fiir Fragen der Anwendung
und Auslegung im Zusammenhang mit dem SIS sowie
fiir die Erarbeitung von Losungsvorschldgen zu gemein-
samen Problemstellungen.

Die GK verfiigt seit dem Jahr 2000 iiber ein eigenes Se-
kretariat, das beim Rat der EU angebunden ist. Das Se-
kretariat ist auch fiir die Betreuung der gemeinsamen
Kontrollinstanz von Europol (s. u. Nr. 3.2.3.2) und der
gemeinsamen Aufsichtsbehorde nach Artikel 18 des
ZIS-Ubereinkommens (s. u. Nr. 3.2.5) zustiindig.

Diese Kontrolle wurde durchgefiihrt, weil die Anzahl der
Ausschreibungen nach Artikel 99 Abs. 2 SDU (siche

Kasten b zu Nr. 3.2.4.2) in den Vertragsstaaten erheblich
voneinander abweicht. So wurde das Ausschreibungsver-
fahren in einigen Vertragsstaaten iiberhaupt nicht genutzt,
wahrend andere Staaten iiber 10 000 Ausschreibungen
veranlasst hatten.

Kasten b zuNr. 3.2.4.2

Artikel 99 Abs. 2 Schengener Durchfiithrungsiiber-
einkommen (SDU)

(2) Eine Ausschreibung dieser Art ist zuldssig zur
Strafverfolgung und zur Abwehr von Gefahren fiir
die 6ffentliche Sicherheit, wenn

a) konkrete Anhaltspunkte dafiir vorliegen, dass der
Betroffene in erheblichem Umfang auflergewohn-
lich schwere Straftaten plant oder begeht, oder

b) die Gesamtbeurteilung des Betroffenen, insbeson-
dere aufgrund der bisher von ihm begangenen Straf-
taten, erwarten lésst, dass er auch kiinftig au3erge-
wohnlich schwere Straftaten begehen wird.

Fiir die Bundesrepublik Deutschland wurden 1 104 Aus-
schreibungen vorgenommen. Da diese meistens von den
einzelnen Bundesldndern veranlasst waren, habe ich auch
meine Landerkolleginnen und -kollegen in die Priifung
einbezogen. Bei den Kontrollbesuchen in meinem
Zustandigkeitsbereich (BKA, Bundespolizei), wo nur
15 Ausschreibungen vorlagen, habe ich keine Méngel bei
der Ausschreibungspraxis feststellen konnen. Die Ent-
scheidungen iiber Ausschreibungen im Bundesbereich
wurden also sehr verantwortungsbewusst herbeigefiihrt.

Mit einer Ubersicht aller mitgeteilten Priifungsergebnisse
der Lander habe ich die L{D tiiber die wesentlichen Ergeb-
nisse der Kontrollen informiert, ebenso die GK im
Frithsommer 2006 iiber die zu diesem Zeitpunkt vorlie-
genden Kontrollergebnisse. Die GK hat einen Bericht
iiber die in den Vertragsstaaten durchgefiihrten Kontrol-
len zu Artikel 99 erstellt und hierzu Empfehlungen ausge-
sprochen, die von der GK Schengen am 18. Oktober 2006
gebilligt wurden.

Im Wesentlichen sind dies:

— Festlegung der Verfahrensweise durch die zustindigen
Behorden, um eine Vereinheitlichung der Griinde fiir
eine Ausschreibung in den einzelnen Schengen-Staa-
ten zu erreichen.

— Die nationalen Behorden, die fiir die Ausschreibungen
nach Artikel 99 SDU verantwortlich sind, sollen die
Ausschreibungen regelmiBig tiberpriifen.

— Die nationalen Datenschutzbehdrden und die GK soll-
ten mehr in die Entwicklung eines gemeinsamen Kon-
trollmodells investieren, das fiir die Uberpriifung der
Ausschreibungen im SIS verwendet werden soll.

— Die fiir die Ausschreibungen zustindigen Behdrden
sollen formale und schriftliche Verfahren entwickeln,
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um sicherzustellen, dass die Ausschreibungen korrekt,
aktuell und rechtmaBig sind.

— Auch im Falle, dass verschiedene Behérden in den
Vertragsstaaten fiir die Qualitdt der Daten verantwort-
lich sind, soll gewéhrleistet sein, dass die Daten kor-
rekt, aktuell und rechtméBig gefiihrt werden und dass
eine Uberpriifung dieser Daten garantiert wird.

Ich werde die zustindigen Behorden auf diese Empfeh-
lungen hinweisen. Zudem werde ich im Benehmen mit
meinen Lénderkollegen auch weiterhin die Ausschreibun-
gen im Rahmen des SDU kontrollieren, damit insoweit
ein hohes datenschutzrechtliches Niveau fiir die Bundes-
republik Deutschland gewéhrleistet bleibt.

Deutschland sollte insoweit eine Vorreiterrolle unter den
Schengen-Vertragsparteien iibernehmen.

3.2.5

In den EU-Mitgliedstaaten wurde eine datenschutzrecht-
liche Kontrolle der Datensicherungsmafinahmen bei der
Nutzung des Zollinformationssystems (ZIS) durchge-
fiihrt. Angesichts der nur geringen Nutzung von ZIS stellt
sich die Frage, ob das System weiterhin erforderlich ist.

Zollinformationssystem

Das ZIS besteht aus einer zentralen Datenbank, die {iber
Terminals von allen Mitgliedstaaten aus zugénglich ist.
Die zentrale Datenbank wird von der Kommission beim
Europdischen Amt fiir Betrugsbekdmpfung (OLAF) ge-
fiihrt (vgl. 20. TB Nr. 3.3.3). Die gemeinsame Aufsichts-
behorde fiir das ZIS hatte im Sommer 2006 beschlossen,
in allen EU-Mitgliedstaaten eine datenschutzrechtliche
Kontrolle bei den fiir das ZIS zustdndigen nationalen
Zollbehorden durchzufiihren. In Deutschland ist dies das
Zollkriminalamt (ZKA). Dabei sollte iiberpriift werden,
inwieweit die vom Europdischen Amt fiir Betrugsbe-
kdmpfung (OLAF) erarbeiteten Vorschldge zur Datensi-
cherheit bei der operativen Nutzung des ZIS beachtet
werden. Zudem sollte geklart werden, aus welchen Griin-
den das ZIS von den Mitgliedstaaten so unterschiedlich
genutzt wird.

Wie meine Kontrolle im ZKA ergab, begegnen die orga-
nisatorischen Maflnahmen bei der Nutzung des ZIS kei-
nen durchgreifenden datenschutzrechtlichen Bedenken.
Insbesondere die Verfahren zur Einrdumung des lesenden
und schreibenden Zugriffs auf das Informationssystem
und zur Kennwortvergabe gewahrleisten einen angemes-
senen Schutz vor unberechtigten Zugriffen.

Kiritisiert habe ich, dass die Speicherfristen von Datensét-
zen nicht automatisiert iberwacht werden, sondern mit-
tels Aktenvermerken. Dadurch ist nicht in allen Fillen
eine rechtzeitige Loschung von Daten im ZIS gewihrleis-
tet. Das ZKA hat zugesagt, kiinftig die Fristenverwaltung
systemunterstiitzt durchzufiihren.

Nach Mitteilung des ZKA wird das ZIS vom Zollfahn-
dungsdienst nur wenig genutzt. Dies liege im Wesentli-
chen daran, dass die technische Infrastruktur des Systems
zu kompliziert und nicht benutzerfreundlich sei. Hinzu
komme, dass auch die von den anderen Mitgliedstaaten
getétigten Ausschreibungen vielfach nicht die erforderli-
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chen Informationen enthielten. So fehle hiufig der Hin-
weis auf die Griinde der Ausschreibung sowie Angaben
zu durchzufiihrenden Mallnahmen. Die wenigen verfiig-
baren Informationen seien daher fiir die Aufgabenerfiil-
lung des Zollfahndungsdienstes nur von geringem Nut-
zen. Zudem wiirden die Ausschreibungsvoraussetzungen
und -kriterien in den Mitgliedstaaten unterschiedlich aus-
gelegt. Das Ziel des ZIS, durch einen beschleunigten In-
formationsaustausch die Effizienz der Zollverwaltung zu
steigern, werde damit weitestgehend verfehlt. Von OLAF
werde daher eine anwenderfreundlichere webbasierte
Software fiir das ZIS entwickelt.

Sollte das ZIS auch nach der Umstellung so wenig ge-
nutzt werden wie bisher, wiirde sich generell die Frage
nach der Erforderlichkeit dieses Informationssystems
stellen. Die Griinde fiir die mangelnde Akzeptanz des
Systems konnten auch darin liegen, dass die Zollbehor-
den der EU-Mitgliedstaaten auf anderem Wege die erfor-
derlichen Informationen austauschen. Damit wire das
ZIS tberfliissig. Ich werde die Entwicklung weiter beob-
achten.

3.2.6 Aufbau einer integrierten Datenbank

tiber vermisste Personen bei Interpol

IKPO-Interpol plant den Aufbau einer integrierten Da-
tenbank iiber vermisste Personen und unbekannte Tote.
Dabei sind auch datenschutzrechtliche Aspekte zu beach-
ten.

Interpol priift seit Jahren den Aufbau einer Datenbank
iiber vermisste Personen und unbekannte Tote, um deren
Schicksal aufzuklaren. Durch die Tsunami-Flutkatastro-
phe von Dezember 2004 hat das Thema neue Aktualitit
gewonnen, so dass auf der Interpol-Generalversammlung
im September 2005 eine Arbeitsgruppe zu diesem Thema
eingesetzt wurde. Diese hat sich fiir ein integriertes Da-
tenbanksystem bei Interpol ausgesprochen, in dem Anga-
ben sowohl iiber vermisste Personen/unbekannte Tote als
auch zur Identifizierung von unbekannten Katastrophen-
opfern erfasst werden sollen. Dabei soll die Datenspei-
cherung zentral bei Interpol erfolgen, Dateneingabe bzw.
-16schung hingegen dezentral durch die Mitgliedstaaten.
Ich habe keine Bedenken gegen das Konzept, wenn ge-
wihrleistet ist, dass Informationen tiber vermisste Perso-
nen nur unter engen Voraussetzungen fiir Zwecke der
Verbrechensbekdmpfung genutzt werden. Wegen der sen-
siblen Daten halte ich zudem auf nationaler Ebene den
Zugang iiber eine zentrale Kontaktstelle fiir geboten.

3.2.7  Zugriff der Sicherheitsbehérden auf
das europaische VISA-Informations-

system (VIS)

Das geplante VISA-Informationssystem (VIS) der EG
(s. u. Nr. 7.1.4) soll auch von den fiir die innere Sicherheit
zustdndigen Behorden der Mitgliedstaaten zur Bekdmp-
fung terroristischer und sonstiger schwerwiegender Straf-
taten im Wege des Direktzugriffs genutzt werden.

Das geplante VISA-Informationssystem wird voraus-
sichtlich eine der umfangreichsten europaweiten Daten-
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sammlungen mit einer Vielzahl von Informationen iiber
die Visa-Antragsteller und iiber deren Einlader. Wegen
des umfangreichen Datenkatalogs einschlieBlich biome-
trischer Merkmale stief3 dieses Projekt von Beginn an auf
das Interesse der Strafverfolgungsbehérden in den Mit-
gliedstaaten. Da das VIS in erster Linie administrativen
Zwecken bei der Visum-Erteilung dient, die Terrorismus-
bekdmpfung bzw. Strafverfolgung jedoch unter Titel VI
des EU-Vertrages fillt, bedarf es einer eigenstidndigen
Rechtsgrundlage fiir den Zugriff der Sicherheitsbehdrden.
Uber einen entsprechenden Vorschlag der Kommission
fiir einen Beschluss des Rates iiber den Zugang der fiir
die innere Sicherheit zustdndigen Behorden der Mitglied-
staaten und von EUROPOL zum VIS fiir Datenabfragen
zum Zwecke der Pravention, Aufdeckung und Untersu-
chung terroristischer und sonstiger schwerwiegender
Straftaten vom 30. November 2005 (Rats-Dok. 15142/05)
ist trotz intensiver Diskussion im Rat bis Redaktions-
schluss noch nicht entschieden worden.

Der vorgesehene generelle Zugriff auf administrative
Dateien aus Einreiseverfahren fiir Zwecke der Verbre-
chensbekdmpfung wiirde dem datenschutzrechtlichen
Zweckbindungsprinzip (vgl. Artikel 5 lit. b der Europa-
ratskonvention 108) widersprechen. Danach ist eine Wei-
terverwendung von einmal rechtmifig erhobenen Daten
allenfalls unter klar definierten Bedingungen zuldssig.
Insbesondere sind solche sicherheitsbehérdlichen Zu-
griffe auf VIS nur unter strikter Einhaltung datenschutz-
rechtlicher Regelungen, insbesondere einer Abwigung
mit den schutzwiirdigen Interessen der Betroffenen im
Einzelfall, moglich. Nach dem urspriinglichen Vorschlag
der Kommission sollte der Zugriff nur iiber zentrale
Zugangsstellen erfolgen, um eine systematische bzw.
routineméfige Abfrage der Sicherheitsbehdrden zu ver-
hindern. Dies wiirde auch dem Grundsatz der Verhiltnis-
maéBigkeit entsprechen. Leider zeichnete sich bei den Be-
ratungen auf Initiative der Mitgliedstaaten eine dezentrale
Ausgestaltung des Zugriffs ab. Um so wichtiger ist es,
dass die Daten nur zur Prévention und Aufdeckung terro-
ristischer und sonstiger schwerwiegender Straftaten und
nur im jeweiligen Einzelfall zur Verfiigung gestellt wer-
den diirfen. Ferner miissen die Suchkriterien fiir eine Ab-
frage im Einzelnen festgelegt werden, denn das VIS ist
kein Informationssystem zur Verbrechensbekdmpfung.
Diese Einschriankungen gelten insbesondere fiir die Nut-
zung der in VIS gespeicherten biometrischen Daten. An-
gesichts dessen beschriankten Auftrags ist auch der um-
fassende Zugriff von EUROPOL kritisch zu sehen.
Wichtig ist zudem eine klare Definition des Begriffs der
fiir die innere Sicherheit zustindigen Behorden. Hierunter
fallen nicht die Nachrichtendienste aufgrund ihrer vorge-
lagerten Aufgaben bei der Sicherheitspravention.

Sollte der Rat dem Zugriff der Sicherheitsbehdrden der
Mitgliedstaaten auf das VIS zustimmen, wiren klare da-
tenschutzrechtliche Regelungen iiber die Weiterverwen-
dung der aus dem VIS bezogenen Daten unverzichtbar.
Der Vorschlag der Kommission sah hierfiir die Anwen-
dung der Regelungen des Rahmenbeschlusses zum
Schutz personenbezogener Daten vor, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit in Strafsa-

chen verarbeitet werden (s. 0. Nr. 3.2.1). Da das Schick-
sal dieses Rahmenbeschlusses jedoch hochst ungewiss
ist, gibt es Bestrebungen zu bereichsspezifischen Daten-
schutzregelungen im vorliegenden Rechtsakt selbst.
Damit wire die Gefahr einer weiteren Zersplitterung des
europdischen Datenschutzrechts verbunden. Sollte
gleichwohl der Datenschutz bei VIS gesondert geregelt
werden, muss der bereichsspezifische Datenschutzstan-
dard mindestens dem Niveau entsprechen, der im Priimer
Vertrag vorgesehen ist (s. 0. Nr. 3.2.2).

Die Verordnung iiber das VISA-Informationssystem der
EG war bis zum Jahresende 2006 noch nicht verabschie-
det.

3.2.8

Der Europdische Datenschutzbeaufiragte und die natio-
nalen Kontrollstellen kooperieren bei der Kontrolle des
Europdischen Fingerabdrucksystems Eurodac.

Eurodac — Datenschutzkontrolle

Nach der Eurodac-Verordnung obliegt dem Europiischen
Datenschutzbeauftragten (EDPS) die Kontrolle der zen-
tralen Datenbank in Luxemburg. Fiir die Stellen, die in
den einzelnen Mitgliedstaaten die Eurodac-Verordnung
umsetzen, sind dagegen die nationalen Kontrollstellen zu-
stindig. In Deutschland ist das meine Behdrde. Um die
Arbeit und vor allem die Kontrollschwerpunkte in allen
Mitgliedstaaten zu vereinheitlichen, hat der EDPS im Be-
richtszeitraum zu zwei Arbeitstreffen eingeladen. Da-
durch konnte der Informationsaustausch zwischen dem
EDPS und den nationalen Kontrollstellen sowie zwischen
den Kontrollstellen untereinander verbessert werden. So
wurden die bisherigen Kontrollergebnisse der einzelnen
Mitgliedstaaten vorgestellt und Mafstabe fiir zukiinftige
Kontrollen entwickelt. Bei der Kontrolle der zentralen
Datenbank in Luxemburg hat der EDPS keine daten-
schutzrechtlichen Verstdfe festgestellt.

33 Die Datenschutzgruppe nach Artikel 29

der EG-Datenschutzrichtlinie

Die Artikel 29-Gruppe hat sich zu einem der wichtigsten
europdischen Kooperationsgremien auf dem Gebiet des
Datenschutzes etabliert.

Nach Artikel 29 der EG-Datenschutzrichtlinie 95/46/EG
berdt die Gruppe die Europdische Kommission und priift
die Umsetzung der Richtlinie in nationales Recht im
Sinne einer einheitlichen Rechtsanwendung. Sie nimmt
Stellung zum Schutzniveau sowohl in der Gemeinschaft
als auch in Drittlindern, erstellt Arbeitspapiere, um auf
besondere datenschutzrechtliche Probleme aufmerksam
zu machen und entwickelt Empfehlungen zum Schutze
der Privatsphére der Biirgerinnen und Biirger der Ge-
meinschaft.

Im Berichtszeitraum hat die Gruppe insgesamt
26 Arbeitspapiere (vgl. Anlage 9) verabschiedet, die sich
erneut mit einer breiten Palette von Themen auseinander-
setzen. Schwerpunkte waren dabei die Ubermittlung_ von
Flugpassagierdaten in die USA (vgl. Nr. 3.3.2), die Uber-
mittlung von Bankkundendaten an die USA durch die
belgische Industriegenossenschaft SWIFT (vgl. Nr. 9.4),
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die Speicherung von Telekommunikationsdaten (vgl.
Nr. 10.1) und der Datenschutz in der sog. Dritten Séule
(vgl. Nr. 3.2.1). Auch datenschutzrechtliche Aspekte der
elektronischen Gesundheitsakte (vgl. Nr.4.1) und die
Durchsetzung datenschutzrechtlicher Vorgaben im Kran-
kenversicherungsbereich (vgl. Nr. 3.3.4) wurden behan-
delt. Zudem befasste sich die Gruppe mit dem Projekt
eCall, dessen konkrete Umsetzung in Kiirze beginnen soll
(vgl. Nr. 12.2), und der Speicherung von personenbezo-
genen Daten auf RFID-Chips (vgl. Nr. 4.3).

Die Frage, wie Datenschutz effektiv gewahrleistet werden
kann, wenn staatliche Stellen zuvor von Wirtschaftsunter-
nehmen im Rahmen ihrer Kundenbeziehungen erhobene
personenbezogene Daten fiir die Strafverfolgung nutzen
wollen, bildete einen weiteren Schwerpunkt der Arbeit
der Gruppe. Dies betrifft etwa Daten, die bei Telema-
tikanwendungen in Kraftfahrzeugen, beim Buchen eines
Fluges oder beim Telefonieren anfallen. Als besonders
problematisch hat sich dabei erwiesen, dass es bis jetzt
kein gemeinschaftsrechtliches Rechtsinstrument gibt, das
den Datenschutz in der Dritten Séule, also im Bereich
Justiz und Strafverfolgung, regelt (s. 0. Nr. 3.2.1). Aus
diesem Grund hat die Gruppe wiederholt dazu aufgeru-
fen, einen solchen Rechtsrahmen endlich zu schaffen.
Auch in Zukunft wird es vordringliche Arbeit der Ge-
meinschaftseinrichtungen sein, sicherzustellen, dass der
Datenschutz in allen Lebensbereichen angemessen Be-
riicksichtigung findet.

Ein besonderes Augenmerk hat die Gruppe zudem auf ei-
nen stetigen Meinungsaustausch mit Vertretern der Wirt-
schaft und mit anderen Interessengruppen gelegt, etwa
bei der 6ffentlichen Konsultation vor Verabschiedung des
Arbeitspapiers zu RFID (WP 105, s. u. Nr. 4.3). Mit Wirt-
schaftsvertretern wurde auch iiber die Verfahrensweise
beim Einsatz von verbindlichen unternehmensinternen
Verhaltensregeln (sog. Binding Corporate Rules,
vgl. Nr. 3.3.6) diskutiert, die die Ubermittlung von perso-
nenbezogenen Daten in Lénder ohne angemessenes Da-
tenschutzniveau erheblich erleichtern soll. Bei der Erar-
beitung von EU-einheitlichen BCR-Antragsformularen
ist mit dem Abschluss des Abstimmungsverfahrens im
Friihjahr 2007 zu rechnen. Weitere wichtige Themen wa-
ren die Verpflichtung von Unternehmen, ihre Kunden an-
gemessen iliber deren Datenschutzrechte zu unterrichten
(sog. Short Privacy Notices), der Schutz geistigen Eigen-
tums und die datenschutzrechtlichen Aspekte bei Hinwei-
sen in Unternechmen im Kampf gegen Korruption und
Buchfilschung (sog. Whistleblowing, vgl. Nr. 3.3.1).

Im Mirz des Jahres 2006 wurde ich nach Ablauf meiner
ersten zweijahrigen Amtszeit erneut zum Vorsitzenden
der Artikel 29-Gruppe gewdhlt. Auch mein Vertreter, der
Leiter der spanischen Datenschutzbehdrde, Professor
José-Louis Pifiar Manas, wurde bestétigt.

3.3.1  Whistleblowing — Richtiger Umgang mit

Insidertipps

Interne Verfahren zur Meldung von Missstinden in Un-
ternehmen — sog. Whistleblowing-Hotlines — miissen da-
tenschutzkonform gestaltet werden.
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Viele Unternehmen haben Hotlines eingerichtet, iiber die
Missstinde gemeldet werden konnen, z. B. zur Rech-
nungslegung, Wirtschaftspriifung, Korruption, Banken-
und Finanzkriminalitit und fiir spezielle Verhaltensvorga-
ben der Unternehmen (Ethikrichtlinien). Griinde fiir die
Einrichtung solcher Hotlines sind — neben der Umsetzung
gesetzlicher Vorgaben — auch eigene Unternechmensinte-
ressen an der Aufdeckung rechtswidrigen Handelns und
ethisch vorwerfbarer Verhaltensweisen.

In den USA sieht der sog. Sarbanes-Oxley Act vor, dass
borsennotierte Unternehmen zur Meldung fragwiirdiger
Buchhaltungs- und Revisionspraktiken anonym nutzbare
Verfahren einrichten. Diese Vorgaben waren auch von eu-
ropdischen Unternehmen, die auch an den USA-Borsen
gehandelt werden, bis zum Friihjahr 2006 zu erfiillen. Die
Unternehmen bendtigten Leitlinien zur datenschutzkon-
formen Umsetzung von Whistleblowing-Hotlines, um da-
bei nicht mit der Europdischen Datenschutzrichtlinie 95/
46/EG in Konflikt zu geraten. Aus diesem Grund hat die
Artikel 29-Gruppe hierzu ein Arbeitspapier verdffentlicht
(WP 117 vom 1. Januar 2006).

Das Spannungsfeld zwischen dem Informanten und dem
Angezeigten sollte dahingehend geldst werden, dass der
Datenschutz fiir beide Seiten ausreichend Beachtung
findet. Die Artikel 29-Gruppe hat sich in diesem Papier
zunichst auf die Bereiche Rechnungslegung, Wirtschafts-
priifung, Korruption sowie Banken- und Finanzkriminali-
tdit beschrinkt und dazu Forderungen aufgestellt
(s. Kasten zu Nr. 3.3.1).

Kasten zuNr. 3.3.1

Forderungen der Artikel 29-Gruppe zum Whist-
leblowing

— Die Beschiftigten miissen iiber die Einfiihrung der
Hotline, ihren Zweck und Anwendungsbereich infor-
miert werden.

— Der Anwendungsbereich und der Kreis der betroffe-
nen Personen miissen eng begrenzt werden; eine Ver-
wendung der Informationen fiir andere Zwecke ist
unzuléssig.

— Namentliche Meldungen sind anonymen Anzeigen
vorzuziehen, wobei dem Anzeigenden Vertraulich-
keit zuzusichern ist; anonyme Anzeigen sollen auf
Ausnahmefille begrenzt werden.

— Der Grundsatz der VerhdltnismaBigkeit ist zu beach-
ten, d. h. nur die fiir die weitere Bearbeitung notwen-
digen Informationen diirfen gespeichert werden.

— Die Daten sind frithestmoglich, spitestens innerhalb
von zwei Monaten nach Abschluss der Untersuchung
zu loschen. Eine ldngere Speicherung ist nur zulds-
sig, wenn weitere rechtliche Schritte erforderlich
sind.

— Die beschuldigte Person ist zu informieren, sobald
kein Risiko besteht, dass Beweise vernichtet werden.
Der Name des Informanten darf im Regelfall nur
dann dem Angezeigten genannt werden, wenn vor-
sdtzlich falsche Vorwiirfe angezeigt wurden.
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In Deutschland hat sich auch eine Ad-hoc-Arbeitsgruppe
»Beschéftigtendatenschutz* des Diisseldorfer Kreises mit
der Thematik Whistleblowing auseinandergesetzt. Ein
von ihr vorbereiteter Bericht wird sich mit der Beurtei-
lung der datenschutzrechtlichen Zuléssigkeit der Datener-
hebung, -verarbeitung und -nutzung bei Meldeverfahren
unter Einsatz von sog. Whistleblowing-Hotlines nach den
Vorschriften des BDSG befassen.

Das Papier der Artikel 29-Gruppe kann aus dem Web ab-
gerufen werden unter http://ec.europa.cu/justice_home/
fsj/privacy/index de.htm.

3.3.2 Ubermittlung von Flugpassagierdaten in

die USA

Auch das Interimsabkommen mit den USA zur Ubermitt-
lung von Flugpassagierdaten wirft datenschutzrechtliche
Fragen auf.

Im Mai 2004 hatte die Europdische Union mit den USA
ein Abkommen zur Ubermittlung von Flugpassagierdaten
geschlossen, gegen das vom Europdischen Parlament
beim Européischen Gerichtshof Klage eingereicht wurde
(vgl. 20. TB Nr. 22.2). Mit Urteil vom 30. Mai 2006 ent-
schied der Europdische Gerichtshof, dass dieses Abkom-
men wegen fehlender Rechtsgrundlage spétestens bis
Ende September 2006 zu kiindigen sei. Im Oktober 2006
wurde daraufhin ein Folgeabkommen mit einer Laufzeit
bis zum 30. Juli 2007 ausgehandelt. Die Artikel 29-Grup-
pe hatte sich zuvor gegen den Abschluss von bilateralen
Abkommen ausgesprochen, um eine uneinheitliche An-
wendung der europiischen Datenschutzrichtlinie und eine
damit einhergehende Schwéchung der Rechte der betrof-
fenen Passagiere zu vermeiden. Den Abschluss dieses
Folgeabkommens begriifie ich daher grundsitzlich, da an-
sonsten Passagierdaten ohne Rechtsgrundlage und ohne
vertragliche Schutzvorkehrungen an das US-Heimat-
schutzministerium iibermittelt worden wéren. Bei den
Verhandlungen zu dem neuen Abkommen, das in zahlrei-
chen Details mit der vorherigen Vereinbarung identisch
ist, konnte zwar erreicht werden, dass die im Jahre 2004
bei Vertragsabschlufl von den USA gegebenen Zusiche-
rungen weiterhin Bestand haben. Die von der
Artikel 29-Gruppe bereits bei Abschluss des ersten
PNR-Abkommens geduflerten Vorbehalte zu wesentli-
chen Punkten der Vereinbarung bleiben allerdings weiter-
hin bestehen. Dies betrifft insbesondere die Zweckbin-
dung, die nach wie vor nicht genau definiert ist, aber auch
den Umfang der zu iibermittelnden Daten, die bis zu
34 Elemente umfassen konnen. Die Artikel 29-Gruppe
hatte sich bereits in fritheren Stellungnahmen dafiir aus-
gesprochen, den Datensatz auf 19 Datenelemente zu be-
schrinken, da diese im Kampf gegen Terrorismus und or-
ganisiertes Verbrechen fiir ausreichend erachtet werden.

Bis zum Jahresende 2006 ist die bereits im urspriingli-
chen Abkommen vereinbarte Umstellung von einem Ab-
rufverfahren (pull) auf ein aktives Ubermittlungsverfah-
ren (push) noch immer nicht erfolgt. Nach wie vor
erhalten die US-Behorden die Daten im sog. pull-Verfah-
ren, d. h. durch Zugriff auf die Reservierungssysteme der
Fluggesellschaften, und greifen damit auf den kompletten

Datensatz zu, der zu jedem einzelnen Passagier vorliegt.
Im Einzelfall konnen dies sogar mehr als 34 Datenele-
mente sein. Schon im Abkommen von 2004 war vorgese-
hen, die Ubermittlung auf ein aktives ,,push-Verfahren*
umzustellen, um zu gewdhrleisten, dass sensible Daten
durch Einsatz einer Filtersoftware herausgefiltert werden.
Nachdem die europdischen Fluglinien mehrfach mitge-
teilt hatten, dass die Voraussetzungen fiir eine Ubermitt-
lung der Daten im ,,push-Verfahren erfiillt sind, gibt es
nunmehr keine plausiblen Griinde mehr, die Umstellung
weiter zu verzogern. Die Artikel 29-Gruppe hat deshalb
die Vertragsparteien wiederholt aufgefordert, sich unver-
ziiglich fiir eine entsprechende Losung einzusetzen.

Kasten zu Nr. 3.3.2

Anforderungen an ein neues PNR-Abkommen

Auch das Folge-Abkommen mit den USA muss einen
effektiven Schutz der Grundrechte der européischen
Biirgerinnen und Biirger gewéhrleisten, die an Transat-
lantikfliigen teilnehmen. Es konnte sich dabei an dem
zwischen der EU und Kanada abgeschlossenen Abkom-
men orientieren.

— Strikte Zweckbindung der iibermittelten Daten auf
die Bekdmpfung des internationalen Terrorismus und
der schweren grenziiberschreitenden Kriminalitét.
Beschrinkung der automatisierten Datenzugriffe auf
die fiir die Einreisekontrollen zustdndigen US-Be-
horden.

— Begrenzung der iibermittelten Datenelemente auf die
zur Identifikation der Reisenden und zur Durchfiih-
rung von Einreisekontrollen im Sinne der Zweckbe-
stimmung erforderlichen Daten. Orientierungs-
punkte sind dabei die von der Artikel 29-Gruppe
vorgeschlagenen 19 Datenelemente und die mit Ka-
nada vereinbarten 25 Datenelemente.

— AusschlieBliche Verwendung eines aktiven Uber-
mittlungsverfahrens (push) unter Ausfilterung sen-
sibler personenbezogener Daten durch die Flugge-
sellschaften.

— Gewihrleistung eines angemessenen Datenschutz-
standards bei der Verarbeitung der Daten in den
USA, insbesondere durch eine unabhingige Daten-
schutzkontrolle und gemeinsame regelmifBige Uber-
priifungen unter Beteiligung der europidischen Da-
tenschutzbehdrden.

— Loschung der Daten nach Ablauf einer angemesse-
nen Speicherfrist.

— Gewihrleistung der individuellen Datenschutz-
rechte, insb. auf Auskunft und Korrektur.

— Befristung des Abkommens und Einfligung einer
Evaluierungsklausel, damit das Abkommen rechtzei-
tig vor Ablauf der Frist nach wissenschaftlichen Kri-
terien unter Einbeziehung von unabhéngigen Exper-
ten auf seine Wirksamkeit und seine Einschrankung
der Grundrechte hin tiberpriift werden kann.
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Es wird Aufgabe der deutschen Ratsprisidentschaft im
ersten Halbjahr 2007 sein, ein neues und langfristig gel-
tendes PNR-Abkommen auszuhandeln, das in der Zu-
kunft den Datenschutz angemessen beriicksichtigt und die
Rechte und Freiheiten der Flugpassagiere sichert.

3.3.3 Umsetzung der Richtlinie 2004/82/EG zur

Ubermittlung von Flugpassagierdaten

Die Richtlinie 2004/82/EG des Rates iiber die Verpflich-
tung von Beforderungsunternehmen, Passagierdaten zu
tibermitteln, ist noch nicht in nationales Recht umgesetzt,
obwohl die Frist hierzu bereits am 5. September 2006 ab-
gelaufen ist.

Auch in der EU sollen von Fluggesellschaften erhobene
Passagierdaten genutzt werden, um den Gefahren des
internationalen Terrorismus zu begegnen. Allerdings
wurde die diesbeziigliche Richtlinie (APl-Richtlinie —
Abl. L 261/24 vom 6. August 2004, vgl. 20. TB Nr. 3.3.5)
im Berichtszeitraum noch nicht in nationales Recht um-
gesetzt. Der vom BMI im Juli 2005 vorgelegte Gesetzent-
wurf erlangte keine Kabinettreife.

Die Artikel 29-Gruppe (vgl. Nr. 3.3) hat in einer Stellung-
nahme zu der API-Richtlinie (WP 127 vom 28. Septem-
ber 2006) kritisiert, dass diese zuviel Raum fiir abwei-
chende Interpretation und Durchfiihrung lasse. Sie hat die
Mitgliedstaaten deshalb aufgefordert, ihren Ermessens-
spielraum fiir eine harmonisierte Umsetzung zu nutzen
und dabei ein ausgewogenes Verhiltnis zwischen dem
Kampf gegen illegale Einwanderung und dem Recht auf
Datenschutz zu wahren.

Im Herbst 2006 hat das BMI einen neuen Entwurf eines
Fluggastdatengesetzes in die Ressortabstimmung einge-
bracht. Dieser sieht vor, die Richtlinie durch eine Ergén-
zung des Bundespolizeigesetzes — BPolG — umzusetzen.
Obwohl dies zu begriifien ist, stot der Entwurf aus daten-
schutzrechtlichen Griinden auf erhebliche Bedenken:

— Der personelle Anwendungsbereich der Richtli-
nie 2004/82/EG gilt zwar fiir sdmtliche Flugpassa-
giere, also auch fiir EU-Staatsangehdrige. Damit den
Regelungen des Schengener Durchfithrungsiiberein-
kommens Rechnung getragen wird, sollte das Gesetz
aber auf Beforderungen von Drittstaatsangehdrigen
iiber die AuBengrenzen in das Bundesgebiet be-
schrinkt werden.

— Die Liste der von den Luftverkehrsunternechmen zu
libermittelnden Daten geht erheblich iiber den Daten-
katalog in der Richtlinie hinaus. Problematisch er-
scheint mir insbesondere die Kopie der Lichtbildseite
des Personaldokuments.

— Die iibermittelten Daten sollen binnen 24 Stunden
nach der Einreise des jeweiligen Flugzeuges bei der
Bundespolizei geloscht werden, sofern sie nicht zur
Erfiillung einer dieser obliegenden gesetzlichen Auf-
gabe benétigt werden. Eine solche Offnungsklausel,
die datenschutzrechtlich eine sehr weitgehende
Zweckinderungserlaubnis darstellt, erscheint mir un-
verhdltnisméBig und auch mit dem Prinzip der Nor-
menklarheit nicht vereinbar. Angesichts des weit ge-
spannten Aufgabenbereichs der BPol (vgl. §§ 1
bis 13 BPolG) habe ich eine Begrenzung der Verwen-
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dung der Daten im Hinblick auf die Zielrichtung der
Richtlinie, insbesondere die Einreisekontrolle zu ver-
bessern und die illegale Einwanderung zu bekdmpfen,
gefordert.

Die Ressortabstimmung iiber den Gesetzentwurf war bei
Redaktionsschluss noch nicht abgeschlossen. Ich werde
darauf achten, dass dabei die datenschutzrechtlichen Be-
lange angemessen berticksichtigt werden.

3.3.4 Europaweite Datenschutzpriifung im

Krankenversicherungssektor

Die erste europaweite Uberpriifung bei Krankenversiche-
rungen unterstreicht die Wichtigkeit gemeinsamen Vorge-
hens der nationalen Aufsichtsbehorden.

Im Mirz 2006 startete die Artikel 29-Gruppe eine europa-
weite Initiative mit dem Ziel, gemeinsam in allen europdi-
schen Mitgliedstaaten die Anwendung und Umsetzung
von datenschutzrechtlichen Bestimmungen im Kranken-
versicherungssektor zu tiberpriifen. Mit der Aktion soll-
ten Erkenntnisse dariiber gewonnen werden, wie hier per-
sonenbezogene Daten erhoben und verarbeitet werden,
um daraus ggf. Schliisse fiir weitere Maflnahmen ziehen
zu konnen. Der Sektor war ausgewahlt worden, weil er ei-
nen sehr groBen Teil der Bevolkerung betrifft und dort bei
den Versicherungsnehmern in besonderem Maf3e sensible
Daten erhoben werden. Die Artikel 29-Gruppe hatte sich
zuvor auf einen Fragenkatalog verstindigt, der reprasen-
tativen Unternehmen und Branchenverbidnden zugesandt
wurde. In die Vorbereitung der Aktion waren auch Vertre-
ter des Europdischen Verbandes der Versicherungsunter-
nehmer einbezogen worden. Von deutscher Seite wurden
5 Versicherungsunternehmen angeschrieben, die zusam-
men gut 50 Prozent des Marktes abdecken.

Fiir die Artikel 29-Gruppe ist eine solche gemeinsame
koordinierte europaweite Uberpriifung von grofler Bedeu-
tung. Sie zeigt, dass die Aufsichtsbehorden der EU-Mit-
gliedstaaten nicht nur eng zusammenarbeiten, sondern
auch gemeinsam entwickelte Positionen zum Datenschutz
durchsetzen konnen. Fiir die betroffenen Unternehmen
hat dieses gemeinsame Vorgehen unterstrichen, dass die
datenschutzrechtlichen Vorgaben im europédischen Raum
einheitlich umgesetzt werden. SchlieBlich hat diese Ak-
tion bei den Versicherungsnehmern das Bewusstsein fiir
den Datenschutz gestirkt und sie iiber ihre Rechte aufge-
klart. Einzelergebnisse der Aktion werden im ersten
Halbjahr 2007 erwartet.

3.3.5 Safe Harbor

Das zwischen der EU und den USA geschlossene Safe
Harbor Abkommen hat sich bewdhrt und soll weiter aus-
gebaut werden.

Als im Jahr 2000 das Abkommen zwischen den Vereinig-
ten Staaten und der Européischen Union {iber einen ,,si-
cheren Hafen* (vgl. Kasten zu Nr. 3.3.5) abgeschlossen
wurde, wurde dies allseits als Experiment betrachtet. In-
zwischen kann es als Erfolg bewertet werden. Zwei Veran-
staltungen, die 2005 und 2006 gemeinsam vom US-Han-
delsministerium, der Europdischen Kommission und den
in der Artikel 29-Gruppe zusammengeschlossenen Daten-
schutzbeauftragten der europdischen Staaten organisiert
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wurden, bestitigen, dass Safe Harbor von einer immer
grofleren Zahl US-amerikanischer Unternehmen akzep-
tiert wird. Ende 2005 waren bereits mehr als 850 amerika-
nische Unternehmen beigetreten; im darauf folgenden
Jahr 2006 waren es schon mehr als 1 000 Unternehmen.

Im Mittelpunkt der Veranstaltungen stand der Erfahrungs-
austausch von Datenschutzbeauftragten, Unternehmen,
der US-Federal Trade Commission (FTC) und Vertretern
der US-Regierung iiber Moglichkeiten, wie der Daten-
schutz bei der transatlantischen Ubermittlung personen-
bezogener Daten weiter verbessert werden kann. Beson-
dere Aufmerksamkeit genoss die Frage, wie die
Betroffenen — insbesondere Verbraucher und Arbeitneh-
mer — besser iiber ihre sich aus dem Abkommen ergeben-
den Rechte und Pflichten unterrichtet werden konnen, da
die entsprechenden Moglichkeiten bislang kaum in An-
spruch genommen werden.

Thematisiert wurde dariiber hinaus der verstirkte Zugriff
offentlicher Stellen — insbesondere von Sicherheitsbehor-
den — auf Daten, die von Firmen fiir eigene Geschiftszwe-
cke gespeichert werden. Die FTC und die europédischen
Datenschiitzer planen, den Gedankenaustausch fortzuset-
zen und ihre Zusammenarbeit weiter zu intensivieren.

Kasten zuNr. 3.3.5

Erliduterungen zu Safe Harbor:

Fiir die Ubermittlung personenbezogener Daten aus der
Europdischen Union in die Vereinigten Staaten von
Amerika existiert seit November 2000 eine europaisch-
amerikanische Vereinbarung, um nach den Anforderun-
gen der europdischen Datenschutzrichtlinie 95/46/EG
im Empféngerland (USA) ein angemessenes Daten-
schutzniveau zu gewéhrleisten. Rechtlicher Ausgangs-
punkt ist die in Kapitel IV der Datenschutzrichtlinie ge-
regelte Ubermittlung personenbezogener Daten in
Drittlinder. Nach Artikel 25 ist der Datentransfer in
Drittstaaten strikten Grundsétzen verpflichtet, die die
Richtlinie — dem Adaquanzprinzip folgend — als Ange-
messenheit des Datenschutzniveaus definiert (Artikel 25
Abs. 1 und 2). Nach Artikel 25 Abs. 6 kann die Européi-
sche Kommission die Angemessenheit des Datenschut-
zes in einem Drittland ,,feststellen”, wenn dieses die in
der Vorschrift ndher genannten Anforderungen erfiillt.
Das Arrangement des ,,Sicheren Hafens* sieht vor, dass
das US-Handelsministerium ein Verzeichnis derjenigen
Unternehmen fiihrt, die sich, um die Vorteile des Sys-
tems zur erhalten, 6ffentlich auf die Grundsétze des Safe
Harbor verpflichtet haben. Wer sich auf amerikanischer
Seite dem System des Safe Harbor anschlieft, ist vor der
Sperrung des Datenverkehrs aus Datenschutzgriinden si-
cher, wihrend im Gegenzug die europdischen Unterneh-
men wissen, an welche US-Firmen Daten iibermittelt
werden konnen, ohne dass zusétzliche Datenschutzga-
rantien verlangt werden miissen. SchlieBlich kdnnen die
Unionsbiirger sicher sein, dass ihre Daten vorschriftsma-
Big geschiitzt werden.

Weitere Informationen zu Safe Harbor finden sich auf
der Seite http://www.export.gov/safeharbor/.

3.3.6 Binding Corporate Rules

Unternehmensinterne Regelungen zum Datenschutz (Bin-
ding Corporate Rules, BCR) stellen ein wichtiges Instru-
ment als Grundlage fiir die Dateniibermittlung in Dritt-
staaten dar.

Der internationale Datenverkehr weitet sich immer mehr
aus. Deshalb werden schon seit lingerem verbindliche
unternehmensinterne Regelungen als Schutzgarantie
beim Drittland-Transfer diskutiert. Auf der Grundlage
derartiger BCR kénnen ausnahmsweise Ubermittlungen
personenbezogener Daten an Drittstaaten ohne angemes-
senes Datenschutzniveau genehmigt werden (Artikel 26
der Europidischen Datenschutzrichtlinie 95/46/EG). Aus
diesem Grund hat sich die Artikel 29-Gruppe unter mei-
nem Vorsitz im Berichtszeitraum mehrfach mit diesem
Thema beschaftigt.

Im Jahre 2005 wurden zwei Arbeitspapiere erstellt, die
europaweit von den Datenschutzbehorden als Hilfsmittel
genutzt werden konnen. Zum einen wurde eine Mus-
ter-Checkliste fiir Antrdge auf Genehmigung von Daten-
iibermittlungen in Drittstaaten erstellt (WP 108 vom
14. April 2005). Den Unternehmen wird darin erldutert,
welche Unterlagen in der Regel hierfiir bei der zustdndi-
gen Datenschutz-Aufsichtsbehdrde vorzulegen sind. In
einem weiteren Arbeitspapier wurde ein Verfahren zur
Kooperation innerhalb Europas zur Anerkennung von
BCR festgelegt (WP 107 vom 14. April 2005).

Da die Verfahrensweise sich in der Praxis als kompliziert
und zeitaufwendig erwiesen hat, hat die Artikel 29-
Gruppe Empfehlungen fiir ein Standardantragsverfahren
erarbeitet, um ein vereinfachtes Verfahren wie bei den
Standardvertragsklauseln zu erreichen (WP 133 vom
10. Januar 2007).

34 Europaische und internationale

Zusammenarbeit in Strafsachen

Zahlreiche Mafinahmen sollen die europdische und inter-
nationale Zusammenarbeit in Strafsachen verbessern.
Die Rechte des Einzelnen diirfen dabei jedoch nicht in
den Hintergrund treten.

Ein wichtiges Thema war auch in diesem Berichtszeit-
raum der Informationsaustausch zwischen den Strafregis-
tern (vgl. 20. TB Nr. 7.9.2). Das von Deutschland, Frank-
reich, Spanien und Belgien verfolgte Pilotprojekt zur
Verbesserung des Informationsaustauschs iiber strafrecht-
liche Verurteilungen auf elektronischer Basis hat Anfang
April 2006 den Echtbetrieb aufgenommen. Ich habe die-
ses sog. ,,Strafregistervernetzungsprojekt™ begleitet und
keine datenschutzrechtlichen Einwénde gegen seine Aus-
gestaltung erhoben. Es werden die gleichen Informatio-
nen zwischen den nationalen Strafregistern ausgetauscht,
die bislang auf dem Papierwege {ibermittelt wurden, also
Strafnachrichten iiber Verurteilungen von Staatsangehdri-
gen an deren Heimatstaaten sowie — auf Ersuchen eines
anderen Staates — Auskiinfte aus dem Strafregister. Neu
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ist die Moglichkeit der elektronischen Ubermittlung, die
im ,, Trans-European Services for Telematics between Ad-
ministrations (TESTA)“-Netz (vgl. 19. TB Nr. 8.8) mit
ausreichenden IT-Sicherheitsmafinahmen erfolgt; ein di-
rekter Online-Zugriff auf die ausldndischen Register ist
nicht moglich. Ich halte eine solche Vernetzung der beste-
henden nationalen Strafregister unter dem Aspekt der Da-
tensparsamkeit und mit Blick auf die Rechte des Einzel-
nen in jedem Fall fiir vorzugswiirdig gegeniiber der
Schaffung eines zentralen europdischen Strafregisters
oder der von der Kommission in einem Weilbuch
(KOM (2005) 10 endg.) vorgeschlagenen Einrichtung ei-
ner Art Vorbestraftenkartei als Indexdatei auf européi-
scher Ebene.

Des Weiteren hat die Europdische Kommission einen
Vorschlag fiir einen Rahmenbeschluss des Rates iiber die
Durchfilhrung und den Inhalt des Austausches von
Informationen aus dem Strafregister zwischen den
Mitgliedstaaten vorgelegt (KOM (2005) 690 endg.; Rats-
dok. 5463/06). Datenschutzrechtlich bedenklich ist hier
insbesondere die vorgesehene Zweckdnderungsvorschrift,
nach der personenbezogene Daten, die dem ersuchenden
Staat iibermittelt wurden, von diesem nicht nur fiir die
Zwecke, fiir die sie erbeten wurden, sondern auch zur Ge-
fahrenabwehr und sogar zur Gefahrenvorsorge verwendet
werden diirfen. Dies ist insbesondere deshalb problema-
tisch, weil damit der Zeitpunkt der Datenverwendung in
einen Bereich vorverlagert wiirde, der mit einem hohen
Prognoserisiko behaftet ist. Hinzu kommt, dass die vorge-
schlagene Verwendungsregelung zeitlich nicht begrenzt
ist, so dass Angaben, die im Strafregister des ersuchenden
Mitgliedstaates bereits getilgt oder zu tilgen sind, in gro-
Berem Umfang zum Nachteil des Betroffenen verwendet
werden diirften, als es nach innerstaatlichem Recht
(§§ 51, 52 Bundeszentralregistergesetz) zuldssig wére.
Ich habe meine Bedenken dem BMJ mitgeteilt und gebe-
ten, diese fiir die Bundesregierung in die Beratungen im
Rat einzubringen. Ich werde die weitere Entwicklung auf-
merksam verfolgen.

Noch immer nicht verabschiedet wurden die bereits im
20. TB (Nr.7.9.2) dargestellten Rahmenbeschlussvor-
schldge iiber die Europédische Beweisanordnung zur Er-
langung von Sachen, Schriftstiicken und Daten zur Ver-
wendung in Strafverfahren (KOM (2003) 688 endg.;
Ratsdok. 15221/02) sowie iiber bestimmte Verfahrens-
rechte in Strafverfahren in der Europdischen Union
(KOM (2004) 328 endg.; Ratsdok. 9318/04).

Neues zu berichten gibt es dagegen vom Europidischen
Haftbefehl (vgl. 20. TB Nr. 7.9.2). Das BVerfG hat mit
Urteil vom 18. Juli 2005 (Az.: 2 BvR 2236/04) das deut-
sche ,,Gesetz zur Umsetzung des Rahmenbeschlusses
iiber den Europiischen Haftbefehl und die Ubergabever-
fahren zwischen den Mitgliedstaaten der Europdischen
Union* vom 21. Juli 2004 (BGBI. I S. 1748) fiir verfas-
sungswidrig und damit nichtig erklért, da es die Umset-
zungsspielrdume, die der Rahmenbeschluss den Mitglied-
staaten beldsst, nicht so grundrechtsschonend wie
moglich ausfiillte. Ich begriile die Entscheidung, da sie
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eine grundsétzliche Stirkung des Verfassungsrechts bei
der Umsetzung von Rahmenbeschliissen bedeutet, die
auch fir andere Maflnahmen im Bereich der ,,Dritten
Saule* zu beachten ist. Die erforderliche Neufassung des
Europdischen Haftbefehlsgesetzes ist am 2. August 2006
in Kraft getreten (Gesetz vom 20. Juli 2006, BGBI. I
S. 1721).

In Kraft getreten ist aulerdem das Gesetz zur Umsetzung
des Ubereinkommens vom 29. Mai 2000 iiber die Rechts-
hilfe in Strafsachen zwischen den Mitgliedstaaten der Eu-
ropdischen Union (Gesetz vom 22. Juli 2005, BGBI. I
S. 2189). Datenschutzrechtlich problematisch war hier
die Umsetzung der Regelung des Ubereinkommens zu
den sog. Spontanmitteilungen, d.h. personenbezogenen
Auskiinften aus strafprozessualen Ermittlungen, die Ge-
richte und Staatsanwaltschaften anderen Staaten auch
ohne Ersuchen erteilen diirfen. Hier ist der deutsche Ge-
setzgeber iiber das umzusetzende Ubereinkommen hi-
nausgegangen, indem er Spontanmitteilungen nicht nur
EU-weit, sondern weltweit ermoglicht hat (§ 61a des Ge-
setzes iiber die Internationale Rechtshilfe in Strafsachen).
Der urspriingliche Gesetzentwurf enthielt allerdings keine
hinreichenden Regelungen zum Ausschluss der Daten-
iibermittlung, wenn im Empféngerstaat kein angemesse-
nes Datenschutzniveau gewihrleistet ist. Dies hatte ich
sowohl gegeniiber dem BMJ als auch gegeniiber dem
Rechtsausschuss des Deutschen Bundestages beméngelt.
Im Rahmen der Beratungen im Rechtsausschuss konnte
ich auf datenschutzrechtliche Verbesserungen hinwirken.
Insbesondere ist das Vorhandensein eines angemessenen
Datenschutzniveaus im Empfingerstaat nunmehr zumin-
dest als schutzwiirdiges Interesse des Betroffenen, das zu
einem Ausschluss der Dateniibermittlung fithren kann, zu
berticksichtigen.

3.5 Internationale Datenschutzkonferenzen

Die Internationale Datenschutzkonferenz hat im Berichts-
zeitraum zwei Mal getagt und wichtige Entschlieffungen
verabschiedet.

Die 27. Internationale Konferenz der Datenschutzbeauf-
tragten fand unter dem Titel ,,Der Schutz von Personen-
daten und der Privatsphire in einer globalisierten Welt:
ein universelles Recht unter Achtung der Verschiedenhei-
ten“ vom 14.bis 16. September 2005 in Montreux
(Schweiz) statt. Etwa 50 unabhingige Datenschutzbehor-
den, Staaten, die noch kein unabhingiges Organ zur Da-
tenschutzkontrolle haben, darunter die USA, internatio-
nale Organisationen, Wissenschaft und Industrie
entsandten Vertreter.

Mit ihrer ,,Erklarung von Montreux* stellte die Konferenz
fest, dass trotz der zunehmenden internationalen Geltung
des Datenschutzes immer noch die weit {iberwiegende
Mehrheit der Lander, darunter so bedeutende Léinder wie
Russland, China und Indien, keinen gesetzlichen Daten-
schutz haben (in Russland wurde allerdings inzwischen
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ein Datenschutzgesetz verabschiedet — siche Nr. 3.1). In
einer Welt der globalisierten Datenverarbeitung in Netzen
sei jedoch ein globaler Datenschutz dringend notwendig.
Sie appellieren an die Vereinten Nationen, ein internatio-
nales Abkommen zum Datenschutz in Angriff zu neh-
men. (s. Anlage 4).

Ferner erarbeitete die Konferenz eine EntschlieBung zur
Einfilhrung biometrischer Merkmale in Pédssen. Die
Datenschutzbeauftragten fordern hier wirksame tech-
nische SchutzmaBnahmen, eine strikte Zweckbindung
und die Begrenzung der Nutzung der Biometriepésse auf
die Verifikation der Identitit der Passinhaber (s. An-
lage 5).

Die Konferenz beschloss weiterhin Grundsétze zur ,,poli-
tischen Kommunikation®, d. h. zur Verwendung perso-
nenbezogener Daten im politischen Wettbewerb, vor al-
lem im Wahlkampf (s. Anlage 6).

Bei der 28. Internationalen Datenschutzkonferenz, die
vom 2. bis 3. November 2006 in London stattfand, stan-
den die Gefahren einer Uberwachungsgesellschaft im
Mittelpunkt. Vertreter von 58 unabhéngigen Datenschutz-
behorden aus mehr als 40 Staaten aus aller Welt sowie
Mitarbeiter von internationalen Organisationen und Re-
prasentanten aus Wirtschaft und Wissenschaft nahmen
daran teil.

Der britische Datenschutzbeauftragte Richard Thomas
legte eine Studie vor, die sich mit dem Thema Uberwa-
chungsgesellschaft heute und in der Zukunft beschiftigt.
Die Studie zeigt, dass immer effektivere technische Uber-
wachungsmoglichkeiten und ihr Einsatz im privaten wie
im Offentlichen Sektor zusammen mit immer weiter ge-
henden Befugnissen der Sicherheitsbehdrden weltweit
den Weg in die Uberwachungsgesellschaft ebnen. Nach
Auffassung der Konferenz stellt die Reaktion der demo-
kratischen Staaten auf die terroristischen Anschlige der
letzten Jahre eine der grofiten Herausforderungen fiir den
Datenschutz dar. Die fiir den Fortbestand demokratischer
Verhéltnisse unverzichtbare Balance zwischen Sicherheit
und Freiheitsrechten gerate in Gefahr, wenn sich die Ge-
sellschaften immer stirker in Richtung Uberwachung ent-
wickeln. (Die deutsche Kurzfassung und der englisch-
sprachige Text der gesamten Studie sind aus dem Web
abrufbar unter http://www.privacyconference2006.co.uk/
index.asp? PagelD=10).

Die Konferenz verabschiedete zudem eine EntschlieBung
zum ,,Datenschutz bei Suchmaschinen®, in der auf die
Gefahren fiir Personlichkeitsrechte hingewiesen wird, die
mit der verstirkten Nutzung von Rechercheinstrumenten
im Internet ausgehen (s. Anlage 7).

In ihrem Abschlusskommuniqué wies die Londoner Kon-
ferenz darauf hin, dass der Datenschutz einen neuen An-
schub braucht, um die Rechte der Biirgerinnen und Biir-
ger in der Informationsgesellschaft zu gewihrleisten
(s. Kasten zu Nr. 3.5).

Kasten zuNr. 3.5

Abschlusskommuniqué der Londoner Konferenz

— Fiir die Gesellschaft ist der Schutz der personenbe-
zogenen Daten ihrer Biirger unerlésslich. Er steht auf
gleicher Ebene wie die Presse- und die Bewegungs-
freiheit. Datenschutz ist moglicherweise genauso
kostbar wie die Luft, die wir atmen. Beide sind un-
sichtbar, aber ihr Verlust ist dennoch mit katastro-
phalen Folgen verbunden.

— Datenschutzbeauftragte sollten eine neue Kommuni-
kationsstrategie entwickeln, um Offentlichkeit und
mafgebliche Interessenvertreter auf ihre Rechte und
deren Bedeutung aufmerksam zu machen. Daten-
schutzbeauftragte sollten wirkungsvolle langfristige
Kampagnen zur Stirkung des Bewusstseins ins Le-
ben rufen und die Effektivitdt dieser Maflnahmen
messen.

— Datenschutzbeauftragte sollten ihre eigenen Aktivi-
titen besser vermitteln und Datenschutz konkreter
machen. Nur wenn diese Aktivitdten fiir die Bevol-
kerung insgesamt bedeutsam, zugénglich und rele-
vant sind, wird es ihnen moglich sein, die 6ffentliche
Meinung mit der nétigen Uberzeugung zu beeinflus-
sen und von Entscheidungstrigern gehort zu werden.

— Datenschutzbeauftragte sollten ihre Effizienz und
Effektivitit beurteilen und — sofern ndtig — ihre Ar-
beitsweise entsprechend anpassen. Sie sollten mit
ausreichenden Befugnissen und Mitteln ausgestattet
werden und diese einzelfallbezogen und pragmatisch
einsetzen. Sie sollten sich auf gravierende mogliche
Beeintrachtigungen und Hauptrisiken konzentrieren,
denen der Einzelne ausgesetzt ist.

(Vollstéandiger Text der Londoner Erklérung s. Anlage 8)

4 Technologischer Datenschutz

4.1 Elektronische Gesundheitskarte: Das

Warten geht weiter

Die elektronische Gesundheitskarte ldsst weiter auf sich
warten. Bei diesem wichtigen Projekt geht aber zu Recht
Griindlichkeit vor Schnelligkeit.

Die elektronische Gesundheitskarte sollte laut Gesetz bis
spétestens zum 1. Januar 2006 die heutige Krankenversi-
chertenkarte ablosen. Das Vorhaben betrifft rund
80 Millionen Versicherte, 260 Krankenversicherungen,
2 200 Krankenh&user, 21 000 Apotheken und
188 000 Arzte. Es handelt sich damit um das groBte IT-
Projekt in Deutschland und iibersteigt in seinem Umfang
die damit oft verglichene Einfiihrung des Lkw-Mautsys-
tems bei weitem.

In der Diskussion tiber die Einfiihrung der elektronischen
Gesundheitskarte wird vielfach die Gefahr des ,,gldsernen
Patienten* heraufbeschworen. Gesundheitsdaten, die zu
den besonders schiitzenswerten personenbezogenen Da-
ten nach dem Bundesdatenschutzgesetz gehdren, befin-
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den sich kiinftig in einer fiir die Versicherten uniiber-
schaubaren virtuellen Welt. Die Telematikinfrastruktur im
Gesundheitswesen soll die technischen Voraussetzungen
dafiir bieten, dass die behandelnden Arzte und Apotheker
im Rahmen ihrer jeweiligen Tatigkeit iiber die erforderli-
chen aktuellen medizinischen Informationen der Patien-
ten verfiigen konnen. Die angestrebte verbesserte medizi-
nische Versorgung der Patienten darf aber nicht mit einem
Verlust an Datenschutz einhergehen. Die gesetzlichen
Grundlagen fiir die elektronische Gesundheitskarte ent-
halten deshalb in den §§ 291 ff. SGBV (vgl. 20. TB
Nr. 21.1) detaillierte Zugriffsregelungen. Der Zugriff auf
die Karte wird erst durch eine PIN des Versicherten und
einen Heilberufsausweis des Arztes bzw. Apothekers er-
moglicht. Das Zugriffskonzept ist technisch so konzipiert,
dass das Patientengeheimnis auch gegeniiber und zwi-
schen Angehorigen der Heilberufe umfassend gewahrt
bleibt (vgl. hierzu auch die EntschlieBung der Daten-
schutzbeauftragten des Bundes und der Lénder, Kasten
zu Nr. 4.1). Auch die Grundprinzipien der Datenvermei-
dung und Datensparsamkeit werden eingehalten. Die
neue Karte fiihrt nicht zur Erhebung neuer medizinischer
Daten, sondern soll lediglich einen verlagerten Zugriff
auf die erhobenen Daten ermoglichen.

Die Karte soll schrittweise eingefiihrt werden. Sie enthilt
bereits in ihrer Einfilhrungsphase zum Schutz gegen
Missbrauch ein Lichtbild des Versicherten und eine ein-
heitliche Versichertennummer, die auch bei einem Kas-
senwechsel beibehalten wird. In einer ndchsten Stufe
werden Rezepte von Arzten und Notfalldaten auf der
Karte gespeichert. In den letzten Stufen soll die Karte
dann Zugang zu Daten {iber bisher verordnete Arzneimit-
tel, elektronischen Arztbriefen und Patientenakten ge-
wihren. Die einzige Pflichtanwendung ist das elektroni-
sche Rezept. Alle anderen medizinischen Daten diirfen
nur mit ausdriicklicher Einwilligung des Versicherten ge-
speichert werden.

Verantwortlich fiir die grundlegenden Entscheidungen zur
Einfiithrung, Pflege und Weiterentwicklung der elektro-
nischen Gesundheitskarte ist die ,,Gesellschaft fir Tele-
matikanwendungen der Gesundheitskarte mbH®, kurz ge-
matik genannt, die im Januar 2005 von den
Spitzenorganisationen der Selbstverwaltung im Gesund-
heitswesen gegriindet wurde. Das BMG erliel Ende 2005
die ,,Verordnung iiber TestmaB3nahmen fiir die Einfithrung
der  elektronischen  Gesundheitskarte  (BGBI. 1
S. 3128 ff)), die inzwischen mit der Anderungsverord-
nung vom 2. Oktober 2006 (BGBI. I S. 2189 ff.) fortge-
schrieben wurde. Wesentliche Inhalte sind die Festlegung
der Testziele, Testkomponenten und die zu testenden An-
wendungen. In insgesamt vier Teststufen sollen die tech-
nischen Komponenten und deren Zusammenspiel gepriift
werden. Nach dem Abschluss der Labortests bei der ge-
matik und Tests in Musterumgebungen wurden inzwi-
schen Feldtests mit 10 000 Versicherten begonnen. Die
Feldtests sollen in der abschlieenden weiteren Testphase
auf 100 000 Teilnehmer ausgeweitet werden. Durch die
Anderungsverordnung wird der erste Testabschnitt (Ein-
satz der elektronischen Gesundheitskarte im offline-Ver-
fahren) um die Anwendungen ,.elektronisches Rezept*
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und ,,Notfalldatensatz* erweitert. Ich begriile es, dass da-
bei auch meine Anregung beriicksichtigt wurde, solche
organisatorische und technische Verfahren, mit Hilfe de-
rer Versicherte ihre Rechte wie z. B. Einsichtnahme und
Loéschung der Daten wahrnehmen konnen, in die Tests
einzubeziehen.

Kasten zuNr. 4.1

69. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder am 10. und 11. Mérz 2005 in
Kiel

EntschlieBung zur Einfithrung der elektronischen
Gesundheitskarte

Die Datenschutzbeauftragten des Bundes und der Lén-
der begleiten aufmerksam die Einfithrung der elektroni-
schen Gesundheitskarte. Sie weisen darauf hin, dass die
tiber die Karte erfolgende Datenverarbeitung nach den
gesetzlichen Vorgaben weitgehend auf Grund der Ein-
willigung der Versicherten erfolgen muss. Um die hier-
fiir ndtige Akzeptanz bei den Versicherten zu erlangen,
sind neben den rechtlichen auch die tatséchlichen
— technischen wie organisatorischen — Voraussetzungen
zu schaffen, dass sowohl das Patientengeheimnis als
auch die Wahlfreiheit bei der Datenspeicherung und -iiber-
mittlung gewahrt sind.

Die Versicherten miissen dariiber informiert werden,
welche Datenverarbeitungsprozesse mit der Karte
durchgefiihrt werden kénnen, wer hierfiir verantwort-
lich ist und welche Bestimmungsmdglichkeiten sie hier-
bei haben. Das Zugriffskonzept auf medizinische Daten
muss technisch so realisiert werden, dass in der Grund-
einstellung das Patientengeheimnis auch gegeniiber und
zwischen Angehorigen der Heilberufe umfassend ge-
wahrt bleibt. Die Verfiigungsbefugnis der Versicherten
tiber ihre Daten, wie sie bereits in den EntschlieBungen
zur 47. und 50. Datenschutzkonferenz gefordert wurde,
muss durch geeignete MaBnahmen sichergestellt wer-
den, um die Vertraulichkeit der konkreten elektroni-
schen Kommunikationsbeziehungen unter Kontrolle der
Betroffenen entsprechend dem gegenwirtigen techni-
schen Stand zu gewahrleisten.

Vor der obligatorischen flichendeckenden Einfithrung
der elektronischen Gesundheitskarte sind die Verfahren
und Komponenten auf ihre Funktionalitét, ihre Patien-
tenfreundlichkeit und ihre Datenschutzkonformitéit hin
zu erproben und zu priifen. Die Tests und Pilotversuche
miissen ergebnisoffen ausgestaltet werden, damit die da-
tenschutzfreundlichste Losung gefunden werden kann.
Eine vorzeitige Festlegung auf bestimmte Verfahren
sollte deshalb unterbleiben.

Fiir die Bewertung der Gesundheitskarte und der neuen
Telematikinfrastruktur kénnen unabhidngige Gutachten
und Zertifizierungen forderlich sein, wie sie ein Daten-
schutz-Giitesiegel und ein Datenschutz-Audit vorsehen.
Vorgesehene Einfithrungstermine diirfen kein Anlass
dafiir sein, dass von den bestehenden Datenschutzanfor-
derungen Abstriche gemacht werden.
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Im Dezember 2006 starteten in Flensburg und in Sachsen
die ersten Feldtests mit bis zu 10 000 Versicherten; in den
néchsten Monaten werden Tests in fiinf weiteren Bundes-
landern anlaufen. Die Handhabung der Karte und die Pro-
zesse in der Praxis miissen erprobt werden, um Riick-
schliisse auf die Akzeptanz bei Versicherten und
Leistungserbringern ziehen zu kdnnen. Der Gesetzgeber
hat klare Vorgaben zum Schutz der Gesundheitsdaten for-
muliert, die sich jetzt im tdglichen Umgang bewidhren
miissen. Deshalb kommt diesen Tests, in denen die Versi-
cherten erstmals ihre eigenen Gesundheitsdaten mit der
neuen Karte bei Arzten, Apotheken und Krankenhiusern
offenbaren, besondere Bedeutung zu. Die Patienten wer-
den die Gesundheitskarte nur akzeptieren, wenn sie sicher
sind, dass Datenschutz und Arztgeheimnis gewahrt blei-
ben. Der Erfolg der neuen Gesundheitskarte hingt we-
sentlich davon ab, dass alle datenschutzrechtlichen Fra-
gen auch in der Praxis sicher geldst werden. Vor diesem
Hintergrund begriiie ich die sorgfiltigen Vorbereitungs-
arbeiten seitens der gematik und des BMG und begleite
gemeinsam mit den Landesdatenschutzbeauftragten die
Tests sehr aufmerksam.

4.2 Videoiiberwachung

Videotiberwachung ist ein fester Bestandteil unseres Le-
bens geworden. Sie ist in vielen Teilen allgegenwirtig —
auf Bahnhofen, in GeschiftsstralBen, wahrend des Einkau-
fens in Geschiften und an sozialen Brennpunkten der
Stadte.

Videokameras sind die wohl sichtbarste Form allgegen-
wirtiger Uberwachung. Ganze Innenstadtbereiche wer-
den bereits durch private und 6ffentliche Stellen video-
iberwacht: Ob auf Flughdfen, in Bahnhofen,
Ladenpassagen, Kaufthdusern oder Schalterhallen von
Banken, iiberall miissen Biirgerinnen und Biirger damit
rechnen, ins Blickfeld von Videosystemen zu geraten.

Die Videotechnik entwickelt sich rasant und bietet immer
neue Einsatzmdglichkeiten. Wéhrend bis vor kurzem Vi-
deokameras grof3 und daher auffillig waren, sind mittler-
weile liberwiegend kleine und unauffillige Gerdte im
Einsatz. Noch vor wenigen Jahren waren Videosysteme
allein schon wegen ihrer Grofe und auffilligen Form
kaum zu iibersehen. Insbesondere Geschifte setzten auf
den Abschreckungseffekt der Videotliberwachung. Dies
ging bisweilen sogar soweit, dass an Stelle von echten
Kamerasystemen Attrappen eingesetzt wurden. Heute
sind derartige Bemiihungen kaum mehr notwendig. Der
allgemeine Preisverfall elektronischer Systeme hat vor
der Videotechnik nicht Halt gemacht. Dementsprechend
wiirde sich der Aufwand nur minimal reduzieren, falls
man an Stelle funktionsfihiger Videokameras Videoat-
trappen einsetzen wiirde. Zudem kommen inzwischen
—vor allem fiir die Uberwachung von groBen Riumen,
etwa Bahnhéfen — so genannte ,,Dome-Kameras“ zum
Einsatz. Dabei handelt es sich um voll schwenkbare Ka-
meras, die eine starke Zoomfunktion haben und noch auf
hundert Meter Details erkennen lassen. Da sie in ihrer du-

Berlichen Gestalt Deckenlampen &hneln, weil sie unter
Glaskuppeln verborgen sind, werden sie kaum als Kame-
ras erkannt.

Es gibt eine Vielzahl von gesetzlichen Regelungen, die
sich mit der Zuldssigkeit der Videoaufzeichnung befas-
sen, u. a. die Polizeigesetze der Léander, das Versamm-
lungsrecht und das BDSG. In dessen § 6b ist die ,,Die
Beobachtung o6ffentlich zugénglicher Rdume mit op-
tisch-elektronischen Einrichtungen (Videoiiberwachung)®
geregelt (s. Kasten zu Nr. 4.2). Diese Vorschrift bindet
aus datenschutzrechtlicher Sicht die Zuldssigkeit der Vi-
deoiliberwachung an feste Voraussetzungen. Was viele
Anwender aber nicht bedenken, ist die Tatsache, dass die
erhobenen Daten, soweit darauf Personen erkennbar sind,
auch unter die anderen Regelungen des BDSG fallen.
Zum Tragen kommen dann die technisch-organisatori-
schen Regelungen gem. § 9 nebst Anlage sowie die Vor-
schriften zur Loschung der Daten gemill § 3 Abs. 4
Ziffer 5.

Kasten zu Nr. 4.2

§ 6b BDSG

Beobachtung 6ffentlich zugiinglicher Riume mit op-
tischelektronischen Einrichtungen

Die Beobachtung offentlich zugénglicher Rdume mit
optischelektronischen Einrichtungen (Videoiiberwa-
chung) ist nur zuldssig, soweit sie

1. zur Aufgabenerfiillung 6ffentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fiir kon-
kret festgelegte Zwecke erforderlich ist und keine
Anbhaltspunkte bestehen, dass schutzwiirdige Inte-
ressen der Betroffenen iiberwiegen.

(1) Der Umstand der Beobachtung und die verantwortli-
che Stelle sind durch geeignete MaBnahmen er-
kennbar zu machen.

(2) Die Verarbeitung oder Nutzung von nach Absatz 1
erhobenen Daten ist zulédssig, wenn sie zum Errei-
chen des verfolgten Zwecks erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwiirdige
Interessen der Betroffenen iiberwiegen. Fiir einen
anderen Zweck diirfen sie nur verarbeitet oder ge-
nutzt werden, soweit dies zur Abwehr von Gefahren
fiir die staatliche und &ffentliche Sicherheit sowie
zur Verfolgung von Straftaten erforderlich ist.

(3) Werden durch Videoiiberwachung erhobene Daten
einer bestimmten Person zugeordnet, ist diese iiber
eine Verarbeitung oder Nutzung entsprechend den
§§ 19a und 33 zu benachrichtigen.

(4) Die Daten sind unverziiglich zu l6schen, wenn sie
zur Erreichung des Zwecks nicht mehr erforderlich
sind oder schutzwiirdige Interessen der Betroffenen
einer weiteren Speicherung entgegenstehen.
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4.21 Auch Videoiiberwachung braucht

Sicherheit!

Ein Schutzprofil fiir Videoiiberwachungsanlagen unter-
stiitzt deren datenschutzgerechten Einsatz.

Die in der Vergangenheit von mir durchgefiihrten Kon-
trollen zeigten, dass nicht alle Videoanlagen, die heute im
Einsatz sind, diese Forderungen an die Technik erfiillen
konnen. Vor diesem Hintergrund war es aus Sicht des Da-
tenschutzes ldngst tiberfillig, die technisch-organisatori-
schen Anforderungen an Videoanlagen festzulegen.

Die Auflistung dieser Forderungen in Form einer Check-
liste reicht aufgrund der in der Vergangenheit gewonne-
nen Erfahrung nicht aus. Deshalb wurde zur Beschrei-
bung der technisch-organisatorischen Anforderungen auf
die Moglichkeiten der Common Criteria (CC, ein
Priifrahmen fiir IT-Sicherheit) zuriickgegriffen und die
Anforderungen an die Verarbeitung von personenbezieh-
baren Daten in Videoanlagen in Form eines Schutzprofils
(Protection Profiles) beschrieben. Das Konzept soll be-
sonders IT-Anwender, Hersteller und Datenschutzbeauf-
tragte bei der Entwicklung und dem Betrieb von Video-
iiberwachungsanlagen unterstiitzen.

Das Schutzprofil stellt einen Katalog von Anforderungen
auf, die aufgrund der datenschutzrechtlichen Anforderun-
gen vorhanden sein miissen und in einem Zertifizierungs-
verfahren gepriift werden konnen (vgl. Kasten zu
Nr. 4.2.1). Ferner kénnen die Anforderung zur Revision
und Priifung, ob eine Installation datenschutzgerecht vor-
genommen wurde, verwendet werden. Das Schutzprofil
wurde durch das BSI zertifiziert und kann von meiner
Homepage herunter geladen werden.

Kasten zuNr. 4.2.1

Das Schutzprofil fordert zur Unterstiitzung eines geset-
zeskonformen Umganges mit den Bilddaten einen Min-
destsatz an Sicherheitsfunktionalitét, diese sind:

— Gewihrleistung der Loschung von Bilddaten (indivi-
dueller Loschungsanspruch) mit erzwungener Be-
griindung;

— Gewihrleistung, dass die Bilddaten nach der jeweils
zuldssigen Speicherdauer automatisch geloscht wer-
den (Sollen Bilddaten iiber die vorgegebene Spei-
cherdauer hinaus aufbewahrt werden, miissen diese
zuvor aus der Videoliberwachungsanlage heraus ex-
portiert werden);

— Zugriffsregelung auf Bilddaten;

— Gewihrleistung, dass ein Export von Bilddaten im-
mer begriindet werden muss und ausschlielich von
Beobachter und Administrator vorzunehmen ist;

— Protokollierung der Auswerte-, Losch- und Konfigu-
rierungsaktionen;

— Gewihrleistung, dass Bilddaten ordnungsgemél ver-
arbeitet werden;

— Sicherstellung der Integritit, Authentizitit und Ver-
traulichkeit der empfangenen Bilddaten

Das vollstindige Schutzprofil kann aus dem Internet ab-
gerufen werden unter www.bfdi.bund.de
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4.2.2

Die Bundespolizei nutzt zur Erfiillung ihrer Aufgaben auf
Bahnanlagen die Videotechnik der Deutschen Bahn AG.

Hierzu wurde im Jahr 2006 zwischen der DB AG und der
BPol ein Nutzungsvertrag geschlossen.

Die Deutsche Bahn AG setzt auf ihren Bahnhofen Video-
technik ein, um bei Stérungen kurzfristig eingreifen zu
konnen. Die dabei eingesetzte Videotechnik wird, wie be-
reits im 20. TB dargestellt (Nr. 5.3.6), auch von der fiir
die Sicherung des Bahnbetriebs zustédndigen Bundespoli-
zei genutzt. Mit dem Abschluss des Nutzungsvertrags ist
die BPol meiner Forderung, eine Rechtsgrundlage zu
schaffen, die den Anforderungen des § 11 BDSG Rech-
nung trigt, nachgekommen.

Videoiiberwachung auf Bahnhoéfen

Die Bombenfunde in Ziigen am Dortmunder und Koblen-
zer Hauptbahnhof im Sommer 2006 sowie der schnelle
Fahndungserfolg der Polizei bei der Tétersuche fiihrten
zu Forderungen nach einem Ausbau der Videoiiberwa-
chung auf Bahnhofen und den Einbau solcher Anlagen
auch in den Ziigen. Ich begegne diesen Forderungen mit
Zuriickhaltung, da bei der Videoiiberwachung ohne un-
mittelbaren Anlass eine Vielzahl von Personen beobach-
tet und deren Bilddaten aufgezeichnet werden. Der Ein-
satz und der daraus resultierende Nutzen fiir die
Offentliche Sicherheit miissen in einem angemessenen
Verhiltnis zu den Freiheitsrechten stehen, d. h. auch hier
muss der Grundsatz der VerhiltnisméaBigkeit gewahrt
sein. Bei den Aufzeichnungen muss eine schnelle Aus-
wertung sichergestellt sein, damit gegenwirtigen Gefah-
ren tatséchlich begegnet werden kann. Die Videoiiberwa-
chung muss sich auf gefdhrdete Bereiche beschrinken.
SchlieBlich ist zu gewdhrleisten, dass die Aufzeichnun-
gen nicht in falsche Hiande geraten und nur fiir gesetzlich
zugelassene Zwecke verwendet werden. Nach dem mir
vorliegenden Konzept werden diese Anforderungen weit-
gehend erfiillt.

Ich werde auch kiinftig Wert darauf legen, dass selbst bei
einem verstirkten Einsatz der Videotechnik, aber auch
bei Einfiihrung neuerer Techniken, wie z. B. Gesichtser-
kennungsverfahren (Nr. 5.2.6), die Balance zwischen den
Biirgerrechten und den Belangen der 6ffentlichen Sicher-
heit gewahrt bleibt. Eine liickenlose, flichendeckende
Videotiiberwachung darf es auch in Zukunft nicht geben;
sie wére unverhdltnisméfBig und wiirde das soziale Ver-
halten der Biirger unvertretbar beeinflussen.

4.2.3 Auch bei Videoanlagen kann die Politik

ins Blickfeld geraten!

Mit Blick auf die Videoiiberwachung habe ich in meinem
Zustdndigkeitsbereich zwei Kontrollen vorgenommen.
Die Erkenntnisse waren auch mafgeblich fiir die Erstel-
lung eines Schutzprofils.

Der zunehmende Einsatz der Videotechnik hat mich ver-
anlasst, eine Reihe von Videoiliberwachungssystemen im
Hinblick auf die Einhaltung der datenschutzrechtlichen
Vorgaben in § 6b Abs. 2 BDSG (vgl. Kasten zu Nr. 4.2)
zu iiberpriifen.

Der Deutsche Bundestag betreibt auf seinen Liegenschaf-
ten in Berlin Videokameras (insgesamt 397), deren Si-
gnale in einer Uberwachungszentrale zusammenlaufen.
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Jede Kamera ist individuell eingestellt und wird iiber die
Uberwachungszentrale individuell angesteuert. Die Bild-
daten werden dort abgerufen und zu Kontrollzwecken ein-
gesehen, jedoch nicht aus dem Uberwachungssystem an
andere Stellen iibertragen. An vielen Gebduden sind die
Kameras sichtbar angebracht, am Reichstagsgebaude sind
sie allerdings aufgrund von Denkmalschutzauflagen nur
nach einiger Suche erkennbar. Grundsatzlich wurden die
Anforderungen nach § 6b BDSG erfiillt. Gleichwohl habe
ich im Rahmen einer Kontrolle Probleme bei dem Aufnah-
mebereich und der Sichtbarkeit festgestellt. Nach dem
BDSG ist die Videoiiberwachung kenntlich zu machen
(§ 6b Abs. 2 BDSG). Dieser Verpflichtung kommt der
Deutsche Bundestag — abhédngig vom Standort der Kamera
— in verschiedener Weise nach, beispielsweise in Form
von Hinweistafeln. Bedenken hatte ich jedoch, wenn — wie
z. B. im Bereich ,,Unter den Linden* — die Kameras so
ausgerichtet waren, dass Teile des 6ffentlich zugédnglichen
Raumes aufgenommen wurden, beispielsweise die Au-
Benbewirtschaftung eines Restaurants. Die Kontrolle einer
Kamera ergab, dass jeder Gast im AuBenbereich dieses
Restaurants erkannt werden konnte. Auf meine Anregung
veranlasste die Verwaltung des Deutschen Bundestages
daraufhin, diese Kamera erst abends zu aktivieren, wenn
der Innenraum des Restaurants nicht mehr einsehbar ist.
Problematisiert habe ich auch die Form der Hinweise auf
diese Videoiiberwachungsanlage. Hierzu gibt es ein vom
DIN festgelegtes Piktogramm (DIN-Norm 33450), das
auch international verstanden wird. Die bisher angebrach-
ten schriftlichen Hinweise allein in deutscher Sprache er-
fiillen dagegen diese Forderung nicht, zumal gerade dieser
Bereich sehr stark von ausldandischen Besuchern frequen-
tiert wird. In Zukunft wird der Deutsche Bundestag Pikto-
gramme nach der DIN-Norm verwenden.

4.3

Computerchips werden immer kleiner und kompakter. In-
formationstechnik wird mittlerweile in einer Dimension
verwendet, in der sie kaum noch vom Menschen wahr-
nehmbar ist. Der RFID-Technologie kommt dabei eine
Schliisselrolle zu.

RFID (Radio Frequency Identification)

RFID-Chips bilden eine Schliisselkomponente bei der
Computerisierung unseres Alltags. Von dieser Technolo-
gie gehen ganz neue Gefahren aus. Nicht nur deshalb,
weil sie fiir den Betroffenen weitgehend unsichtbar ist,
sondern auch, weil sie uns ein Stiick weit kontrollierbar
macht. Die RFID-Chips werden nidmlich bereits heute
nicht nur vereinzelt bei der Warenauszeichnung verwen-
det, auch 6ffentliche Stellen bedienen sich dieser Techno-
logie. So enthalten zum Beispiel die neuen so genannten
ePdsse RFID-Chips, auf denen seit November 2005 die
digitalisierten Gesichtsbilder und einige Grunddaten ge-
speichert und per Funk ausgelesen werden konnen (vgl.
20. TB Nr. 6.2) oder sie werden zur Filschungssicherung
und somit zur Unterbindung des Schwarzhandels von
Tickets, wie etwa zur WM 2006 (vgl. 20. TB Nr. 5.3.7)
eingesetzt. In einem gewissen Umfang ist dieses Verfah-
ren gegen Missbrauch gesichert; doch besteht bei
RFID-Chips die Gefahr, dass sie unbemerkt vom Trager
ausgelesen oder sogar verdndert werden konnen.

Eine flaichendeckende Einfithrung birgt erhebliche Risi-
ken fiir das Recht auf informationelle Selbstbestimmung.

Die weltweit eindeutigen RFID-Kennungen — dhnlich ei-
ner Seriennummer — verschiedenster Gegenstinde kon-
nen sowohl untereinander als auch mit weiteren perso-
nenbezogenen Daten der Nutzenden — in der Regel ohne
deren Wissen und Wollen — zusammengefiihrt werden.
Auf diese Weise besteht die Moglichkeit, detaillierte Ver-
haltens-, Nutzungs- und Bewegungsprofile zu erstellen.

Bereits heute sind die Unternehmen zur Information der
Verbraucher  verpflichtet, wenn mit Hilfe von
RFID-Chips personenbezogene Daten verarbeitet wer-
den. Die Informationspflicht betrifft sowohl die Chips
selbst als auch die Kennzeichnung von Lese-/Schreibge-
raten. Fraglich ist allerdings, wann und wie die Betroffe-
nen informiert werden. Im Sinne eines effektiven Daten-
schutzes sollte die Transparenz mdglichst frithzeitig, also
bereits auf dem Produkt und an den Verkaufsregalen er-
folgen, und nicht erst, wenn die Daten des Kunden durch
ein Kassensystem erfasst werden.

Dartiiber hinaus muss der Verbraucher die Moglichkeit ha-
ben, den Speicherinhalt der RFID-Chips auszulesen. Bei
RFID-Chips, die zur Kennzeichnung von Produkten und
Verpackungen verwendet werden, muss der Lese-/
Schreib-Mechanismus durch den Kunden kontrollierbar
sein und ggf. deaktiviert werden koénnen.

Auch auf europdischer und internationaler Ebene werden
die Risiken von RFID gesehen. In mehreren Workshops
der EU-Kommission in 2006 wurden Potential und
Gefahren der RFID-Technologie, Standards, Interopera-
bilitdt, internationale Funkfrequenzzuweisung und die
Zukunft der RFID-Technologie bewertet (http://
www.rfidconsultation.eu). In einer Befragung wurde mit
deutlicher Mehrheit die Auffassung vertreten, dass Funk-
etiketten Vorteile bringen konnen, dies jedoch nicht auf
Kosten der Privatsphére gehen diirfe.

RFID war auch ein Schwerpunktthema der 72. Daten-
schutzkonferenz des Bundes und der Lénder sowie der
Konferenz der obersten Datenschutzaufsichtsbehérden
fiir den nicht-6ffentlichen Bereich, die jeweils eine Ent-
schlieBung hierzu gefasst haben (vgl. Anlagen 13
und 15). Wesentlicher Inhalt der beiden EntschlieBungen
ist, dass die Wirtschaft fiir den schnellen und effektiven
Schutz der Verbraucherinteressen verbindliche Regelun-
gen fiir den Einsatz von RFID-Chips aufstellen und die-
sen auch nachkommen soll.

Die Selbstverpflichtung muss fiir alle Marktteilnehmer
gelten und verbindlich sein. Blofe Absichtserklarungen
sind nicht ausreichend. Wenn die Hersteller und der Han-
del nicht zu einer Selbstverpflichtung kommen, muss der
Gesetzgeber die Rechte der Verbraucher bei der Anwen-
dung der RFID-Technologie schiitzen. Ebenso halte ich
die Einhaltung bestimmter Rahmenbedingungen (siche
Kasten zu Nr. 4.3) fiir zwingend notwendig.

Zum Thema ,,Datenschutzgerechter Einsatz von RFID*
hat der Arbeitskreis ,,Technische und organisatorische
Datenschutzfragen* der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander auch eine Orientie-
rungshilfe erarbeitet, die sich mit datenschutzrechtlichen
Fragestellungen zur RFID-Technologie auseinandersetzt.
Die Orientierungshilfe ist auf meiner Internetseite (http://
www.bfdi.bund.de) als Download eingestellt.
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Kasten zuNr. 4.3

Fiir den Schutz der Personlichkeitsrechte Betroffener sind folgende Forderungen zu beriicksichtigen:

Transparenz

Alle Betroffenen miissen umfassend iiber den Einsatz, Verwendungszweck und Inhalt von RFID-Chips informiert
werden.

Kennzeichnungspflicht

Nicht nur die eingesetzten RFID-Chips selbst, sondern auch die Kommunikationsvorgénge, die durch die Chips
ausgelost werden, miissen fiir die Betroffenen leicht zu erkennen sein. Eine heimliche Anwendung darf es nicht
geben.

Keine heimliche Profilbildung

Daten von RFID-Chips aus verschiedenen Produkten diirfen nur so verarbeitet werden, dass personenbezogene
Verhaltens-, Nutzungs- und Bewegungsprofile ausschlieSlich mit Wissen und Zustimmung der Betroffenen erstellt
werden konnen. Soweit eine eindeutige Identifizierung einzelner Gegenstéinde fiir einen bestimmten Anwen-
dungszweck nicht erforderlich ist, muss auf eine Speicherung eindeutig identifizierender Merkmale auf den
RFID-Chips verzichtet werden.

Vermeidung der unbefugten Kenntnisnahme

Das unbefugte Auslesen der gespeicherten Daten muss beispielsweise durch Verschliisselung bei ihrer Speiche-
rung und Ubertragung unterbunden werden.

Deaktivierung

Es muss vor allem im Handels- und Dienstleistungssektor die Mdoglichkeit bestehen, RFID-Chips dauerhaft zu
deaktivieren, bzw. die darauf enthaltenen Daten zu 10schen, insbesondere dann, wenn Daten fiir die Zwecke nicht
mehr erforderlich sind, fiir die sie auf dem RFID-Chips gespeichert wurden.

Abbildung 2 (zuNr. 4.3)

RFID-Tag . I Schreib-/Lesegerat. Energieversorgung RFID-Chip
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Abbildung 3 (zuNr. 4.3)

4.4

Identitatsmanagement und
elektronische Signaturverfahren

Identititsmanagement und Signaturverfahren sind fiir
den Datenschutz in der Informationsgesellschaft von zu-
nehmender Bedeutung.

Die Frage, wie bei elektronischen Diensten die Identitét
der Beteiligten festgestellt werden kann und welche Da-
ten dabei offenbart werden, gewinnt weiter an Bedeutung.
Sie betrifft sowohl die Kommunikation zwischen den
Biirgerinnen und Biirgern mit staatlichen Stellen als auch
kommerzielle Transaktionen. Datenschutzfreundliche Lo-
sungen miissen einerseits die eindeutige Authentifizie-
rung sicherstellen und andererseits gewdhrleisten, dass
dabei moglichst wenig personenbezogene Daten preisge-
geben werden (vgl. auch 20. TB Nr. 4.1.1). SchlieBlich ist
darauf zu achten, dass die ,,informationelle Gewaltentei-
lung* bestehen bleibt, also die Trennung zwischen den
von verschiedenen Verwaltungsbereichen fiir unter-
schiedliche Zwecke erhobenen Daten.

In letzter Zeit hat die Zahl so genannter ,,Identititsdieb-
stdhle” deutlich zugenommen. Davon betroffen sind ins-
besondere elektronische Bankdienstleistungen, bei denen
massenweise der Versuch unternommen wird, durch
,»Phishing“-Attacken Zugangsdaten (Benutzerkennung,

Passworter, PIN) und Transaktionsnummern (TAN) zu er-
schleichen. Sind die Daten erst einmal in die falschen
Héande gelangt, dauert es hdufig nur noch Minuten oder
Stunden, bis das Konto leer gerdumt ist.

Vor diesem Hintergrund begriile ich es, dass sich die
Bundesregierung im Rahmen ihrer ,,eCard-Strategie®
auch der Frage einer sicheren Authentifizierung im Inter-
net stellen will. Neben der Datensicherheit muss dabei al-
lerdings auch der Datenschutz gewihrleistet bleiben. So
muss jeweils hinterfragt werden, ob eine namentliche
Identifizierung des Betroffenen fiir die Wahrnehmung ei-
nes bestimmten Dienstes wirklich erforderlich ist. Ahn-
lich wie bei der Anfang 2007 eingefiihrten Altersfeststel-
lung an Zigarettenautomaten (vgl. Nr. 4.4.3) muss es auch
im Internet weiterhin mdglich sein, die Berechtigung zur
Teilnahme an einem Verfahren oder zur Inanspruchnahme
bestimmter Leistungen und Dienste nachzuweisen, ohne
dass dabei der Name und die Adresse des Betroffenen re-
gistriert werden.

Eine sichere Authentifizierung ist nicht nur seitens der
Nutzer erforderlich, sondern auch seitens der Stellen, die
elektronische Dienste anbieten. Phishing-Attacken bedie-
nen sich zum Beispiel in vielen Féllen gefilschter
Web-Sites, bei denen den Nutzern vorgegaukelt wird, sie
seien mit einer Bank oder mit einer Behorde verbunden.
Deshalb miissen sowohl 6ffentliche Stellen als auch Un-
ternehmen dafiir sorgen, dass die Nutzer die Echtheit
ihres Online-Angebots iiberpriifen konnen. Die entspre-
chenden Verfahren stehen seit ldngerer Zeit zur Verfii-
gung; sie miissen allerdings auch eingesetzt werden, was
immer noch in vielen Féllen nicht geschieht.

Ein gutes Identititsmanagement setzt auch einen bewuss-
ten Umgang der Nutzerinnen und Nutzer mit den elektro-
nischen Diensten und ihre Vorsicht bei der Offenbarung
personlicher Daten voraus. Die Anbieter miissen die er-
forderlichen Informationen {iber einen sicheren Umgang
mit ihren Diensten zur Verfiigung stellen. AuBerdem
missen Sie ihnen reinen Wein iiber die Folgen von
unachtsamem Umgang mit ithren Daten und iiber unver-
meidliche Restrisiken einschenken. Nur so kann das
erforderliche Vertrauen in die Zuverlédssigkeit von On-
line-Angeboten gewonnen und erhalten werden (s. auch
Kasten zu Nr. 4.4).

Kasten zuNr. 4.4

Identititsmanagement bezeichnet den zielgerichteten und bewussten Umgang mit Identitdt, Anonymitdt und Pseu-
donymitét. Es wird hier verstanden als die Verwaltung von Benutzerdaten, die einzelnen Personen zugeordnet sind.
Datenschutzrechtlich bedeutsam ist vor allem die Zuordnung mehrerer Rollen zu einer Person. Das Identititsma-
nagement verhindert damit die Mdglichkeit einer Profilbildung iiber mehrere Lebensbereiche hinweg, z. B. als
Kunde, Versicherter, Patient und Arbeitnehmer. Durch die Einfithrung umfassender elektronischer Verfahren wie
ELENA (s. u. Nr. 4.6), der Gesundheitskarte (s. 0. Nr. 4.1) und des ePasses (s. u. Nr. 4.5.3) ist ein geeignetes Identi-
tdtsmanagement in den Mittelpunkt von datenschutzrechtlichen Anforderungen an die Technik geriickt.

Elektronische Signaturen sichern elektronische Dokumente, insbesondere ihre Authentizitét und Integritit. Aus-
schlieBlich die qualifizierte elektronische Signatur ist durch rechtliche Regelungen der eigenhandigen Unterschrift
in weiten Bereichen gleichgestellt und dient dem Nachweis der Echtheit elektronischer Dokumente.
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Zwischen Computersystemen werden Authentisierungsverfahren eingesetzt, um die Identitdt der Systeme — gege-
benenfalls auch diejenige des Nutzers dieser Systeme — nachzuweisen.

Beide Verfahren nutzen in der Regel die asymmetrische Verschliisselung. Gleichwohl unterscheiden sie sich. Dies
muss bei der Planung als auch beim Einsatz in Verwaltungsverfahren beriicksichtigt werden. Die qualifizierte elek-
tronische Signatur ist durch Gesetz mit Rechtsfolgen verkniipft. Die eingesetzten Verfahren werden stidndig durch
das BSI auf ihre Sicherheit, Robustheit und Giiltigkeit gepriift und iiberwacht. Reine Authentisierungsverfahren
(z. B. die Verwendung von Passwortern oder biometrischen Merkmalen) liefern hingegen lediglich eine Aussage
iiber die Identitdt einer Person oder einer Systemkomponente, nicht jedoch hinsichtlich der Echtheit und Integritét
bestimmter Daten oder Dokumente. Diese Verfahren werden beispielsweise zur Authentifizierung einer Person oder
eines IT-Systems gegeniiber Kommunikationspartnern oder zur Anmeldung an einem IT-System benutzt. Daher diir-
fen an die Authentizitdt und Integritit der auf diesen Systemen verarbeiteten Daten nicht die gleichen Rechtsfolgen
(siehe hierzu Nr. 8.4) gekniipft werden wie an eine qualifizierte elektronische Signatur. Die Unterscheidung dieser
beiden Bereiche ist fiir die technische Entwicklung eines Verfahrens und seiner Anwendung wichtig und sollte ge-

rade aus datenschutzrechtlicher Sicht beachtet werden.

441 ELSTER-Portal und StDUV

In der Steuerverwaltung zeigte sich die Bereitschaft, auf
den urspriinglich vorgesehenen Einsatz der qualifizierten
elektronischen Signatur zu verzichten, vor allem bei der
Anderung  der  Steuerdateniibermittlungsverordnung
(StDUV) und dem Betrieb des ELSTER-Portals. Mit die-
sem lésst sich eine Vielzahl steuerlicher Vorgénge (z. B.
Abgabe einer Steuererkldrung) vom privaten Computer
aus erledigen (s. https://www.elsteronline.de/eportal/).
Mit einem Verzicht auf die qualifizierte elektronische Sig-
natur wird jedoch das Sicherheitsniveau der jeweiligen
Anwendung bei der elektronischen Ubermittlung von Do-
kumenten gesenkt. Um dem entgegen zu treten, hat die
Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 11. Oktober 2006 eine EntschlieBung zur
sachgemédBen Nutzung von Authentisierungs- und Signa-
turverfahren gefasst (vgl. Anlage 14).

Durch Anderungen des § 87a Abs. 6 Abgabenordnung
und der StDUV wurde fiir die Finanzverwaltung der Ein-
satz ,anderer sicherer Verfahren als die qualifizierte
elektronische Signatur zugelassen (s. u. Nr. 8.4). Derzeit
gibt es keine anderen Verfahren, die ein vergleichbares
Sicherheitsniveau wie die qualifizierte elektronische
Signatur bieten. Im Gesetzgebungsverfahren habe ich
deshalb darauf gedrungen, dass aus Sicherheitsgriinden
andere Authentisierungsverfahren nur neben der qualifi-
zierten elektronischen Signatur verwendet werden diirfen.
Auch wenn, wie bei der Nutzung des ELSTER-Portals,
die Verwendung einer qualifizierten elektronischen Si-
gnatur nicht zwingend erforderlich ist, appelliere ich an
die Nutzer, sie dennoch im eigenen Interesse einzusetzen,
wenn Dokumente mit personlichen Daten iiber das Inter-
net versendet werden sollen.

4.4.2 \Verschliisselung nach wie vor ein

wichtiges Thema!

Vertrauliche Daten miissen gegen unberechtigte Einsicht-
nahme geschiitzt werden. Verfahren zur Datenverschliis-
selung werden in der Verwaltung viel zu selten eingesetzt.
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Auch und gerade in der Informationsgesellschaft muss
darauf geachtet werden, dass vertrauliche Informationen
gegeniiber unberechtigten Zugriffen und Manipulationen
geschiitzt werden. Mit dem Ubergang zu elektronischen
Formen der Datenspeicherung und -iibermittlung gewinnt
die Frage zunehmend an Brisanz, wie die Vertraulichkeit
digitaler Informationen gewahrt werden kann. Selbst um-
fangreichste Datenbesténde, zu denen ein unberechtigter
Zugang besteht, konnen in kiirzester Zeit kopiert oder
elektronisch weitergeleitet werden. Das damit verbun-
dene Risiko ist immens. Soweit es sich um personenbezo-
gene Daten handelt, verpflichten die datenschutzrechtli-
chen Regelungen die verantwortlichen Stellen zu
MafBnahmen, mit denen die unberechtigte Kenntnisnahme
und Verdnderung verhindert werden kann. Von zentraler
Bedeutung sind dabei Methoden zur sicheren Verschliis-
selung der Daten.

Leider musste ich bei Beratungen und Kontrollen immer
wieder feststellen, dass nur in wenigen Fillen entspre-
chende Verfahren eingesetzt werden. So musste ich zum
Beispiel darauf hinweisen, dass insbesondere sensible
Daten (z. B. Personal- und Sozialdaten, Daten iiber den
Gesundheitszustand) in besonderer Weise geschiitzt wer-
den miissen. Haufig wird mir das Argument entgegenge-
halten, die Verschliisselung sei mit unzumutbarem Auf-
wand und mit zusétzlichen Kosten verbunden. Hierzu ist
festzustellen, dass inzwischen effektive Verschliisse-
lungsverfahren zur Verfiigung stehen, die sich verhiltnis-
méBig einfach einsetzen lassen (siehe Kasten zu Nr.
4.4.2). AuBlerdem sollte nicht auler Acht bleiben, dass
der Datenmissbrauch ein erhebliches materielles Scha-
denspotenzial aufweist und tief greifende Verletzungen
des Rechts auf informationelle Selbstbestimmung zur
Folge haben kann.

Kasten zuNr. 4.4.2

Mit der Verschliisselung werden ein klar lesbarer Text
oder auch Informationen anderer Art, wie Ton- oder
Bildaufzeichnungen, mit Hilfe eines Verschliisselungs-
verfahrens (Kryptoverfahrens) in eine nicht mehr les-
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bare Darstellung, das heiflt nicht einfach interpretier-
bare Zeichenfolge, umgewandelt. Entscheidend fiir die
Verschliisselung ist die Verwendung eines Schliissels
zur Ver- oder Entschliisselung der Information. Was
sich in der Theorie fiir einen Laien kompliziert anhort,
gestaltet sich in der Praxis recht einfach: Das Ver- und
Entschliisseln wird dort von den unterschiedlichsten
Krypto-Programmen vorgenommen. Heute géngige
Verschliisselungsverfahren wie AES, IDEA und RSA
sind auch fiir den Laien nutzbar, ohne dass besondere
Fachkenntnisse hinsichtlich der eingesetzten Krypto-
verfahren notwendig sind. Zur einfachen Dateiver-
schliisselung stellt das Bundesamt fiir Sicherheit in der
Informationstechnik das Programm Chiasmus zur Ver-
figung. Dies ist eine Verschliisselungssoftware fiir
Windows-PCs und wird fiir den Bereich der Offentli-
chen Verwaltung und der geheimschutzbetreuten Wirt-
schaft abgegeben. Das Programm ist einfach zu bedie-
nen und kann auch von Laien benutzt werden.

Auf die Verschliisselung muss zum besseren Schutz
von personenbezogenen Daten vermehrt zuriickgegrif-
fen werden, dafiir werde ich mich einsetzen.

4.4.3 Nutzung der EC-Karte zur Altersbestim-

mung am Zigarettenautomaten

Nach dem am 1. April 2003 in Kraft getretenen neuen Ju-
gendschutzgesetz gilt fiir Tabakwaren ein Verkaufsverbot
an Jugendliche unter 16 Jahren. Diese Vorgabe musste bis
zum 1. Januar 2007 an allen 6ffentlichen Zigarettenauto-
maten umgesetzt sein. Seit dem Jahreswechsel kann nur
noch derjenige Zigaretten an Automaten ziehen, der einen
Altersnachweis erbringt. Dazu benétigt man eine
ec-Karte mit Chip. Darauf muss ein Jugendschutzmerk-
mal gespeichert sein, das Auskunft liber die Altersberech-
tigung des Kéufers gibt. Volljahrige Karteninhaber erhal-
ten einen sog. Legitimationsvermerk, dem der Automat
entnehmen kann, dass die betreffende Person nicht vom
Schutzbereich des Jugendschutzgesetzes erfasst ist. Die-
ser Vermerk ist ohne Geburtsdatum und daher nicht per-
sonenbeziehbar. Bei minderjdhrigen Karteninhabern er-
hélt der Vermerk das verschliisselte Datum, an dem der
Karteninhaber volljahrig wird. Von diesem Datum aus
kann das Lesegerdt des Zigarettenautomaten zuriickrech-
nen und iiberpriifen, ob der Inhaber der Karte zum aktuel-
len Zeitpunkt bereits 16 Jahre alt ist. Davon abhingig
wird ihm der Zugang zu dem Automaten erdffnet oder
verweigert. Fir die Aufbringung des Datums auf den
Geldkartenchip der ec-Karte ist eine Einwilligung der El-
tern der Minderjahrigen erforderlich. Der Zigarettenauto-
mat selber registriert keinerlei Informationen iiber den
Kaufer.

Dieses Verfahren ist in der vorgesehenen Form daten-
schutzrechtlich nicht zu beanstanden. Es konnte sogar
beispielhaft sein fiir elektronische Identifizierungsverfah-
ren, wie z. B. den digitalen Dienstausweis, den elektroni-
schen Pass oder den eFiihrerschein (vgl. Nr. 4.4 u. 4.5.3).

Die Datenschutzaufsichtsbehérden werden den prakti-
schen Einsatz der Altersverifikation weiterhin im Auge
behalten.

4.5 Biometrie und Datenschutz

Biometrie wird in immer stirkerem Mafle zur Perso-
nenerkennung eingesetzt. Dies betrifft sowohl den offent-
lichen, als auch den nicht-offentlichen Bereich.

Behorden und Unternehmen setzten biometrische Verfah-
ren in immer groferem Umfang ein, um Personen zu
identifizieren und um ihre Identitdt zu verifizieren. Ich
habe mich deshalb bereits seit langerer Zeit mit den da-
tenschutzrechtlichen Fragen auseinandergesetzt, die bei
der Verwendung biometrischer Merkmale zu 16sen sind
(vgl. z.B. 19. TB, Nr. 1.1.1 und 20. TB Nr. 4.2.2). Der
Einsatz von Biometrie ist datenschutzrechtlich nur zu ver-
antworten, wenn die entsprechenden Verfahren eine hin-
reichende Erkennungssicherheit aufweisen, der Miss-
brauch der Daten durch technisch-organisatorische
MaBnahmen ausgeschlossen wird und das Gesamtverfah-
ren den Prinzipien der VerhéltnisméBigkeit und Zweck-
bindung entspricht. Von besonderer Bedeutung ist in die-
sem Zusammenhang auch, dass die Betroffenen Kenntnis
von der Tatsache und vom Zweck von Verfahren erhalten,
bei denen ihre biometrischen Daten ausgewertet werden.

Auf Bundesebene wurden im Berichtszeitraum verschie-
dene biometrische Verfahren auf ihre Tauglichkeit getes-
tet. Vom Bundesamt fiir die Sicherheit in der Informati-
onstechnik wurde im Auftrag des Bundesministeriums
des Innern eine Studie BioP II durchgefiihrt, die die Prii-
fung der Fingerabdruck-, Iris- und Gesichtserkennung auf
ihre Erkennungsleistung und Uberwindungssicherheit
zum Gegenstand hatte. Ziel der Studie war es, die Leis-
tungsfahigkeit von seinerzeit verfiigbaren biometrischen
Verifikationssystemen fiir eine Verwendung im Zusam-
menhang mit Personaldokumenten zu untersuchen. Lei-
der wurden mir die vollstindigen Ergebnisse des For-
schungsprojekts BioP II im Herbst 2005 erst nach
hartndckigem Nachfragen vom zustindigen Bundesmi-
nisterium des Innern zur Verfiigung gestellt. Zudem wur-
den Teile des Ergebnisberichts als Verschlusssache ge-
kennzeichnet, so dass eine offentliche Diskussion dariiber
nicht mdglich war. Eine solche Diskussion wire beson-
ders notwendig gewesen, weil die Ergebnisse zeigen, dass
bei der Gesichts- und Fingerabdruckerkennung noch er-
hebliche Schwichen vorhanden waren. Des weiteren
wurden Nutzbarkeitsstudien vom Bundeskriminalamt
(Gesichtserkennung im Projekt Fotofahndung am Main-
zer Hauptbahnhof; s. u. Nr. 5.2.6) und von der Bundespo-
lizei (Automatisierte Grenzkontrolle am Frankfurter
Flughafen, s.u. Nr. 4.5.2) durchgefiihrt. Ich habe diese
Projekte datenschutzrechtlich begleitet.

Neben den hoheitlichen Anwendungen werden biometri-
sche Verfahren fiir die Priifung der Identitét bei Zugangs-
berechtigungspriifungen (i. d. R. Fingerabdruck, Ge-
sichts- und Iriserkennung), bei Bezahlsystemen und der
Verifikation von Passagieren (i. d. R. Fingerabdruck) ein-
gesetzt. Bei den Bezahlsystemen werden sowohl die bio-
metrischen Merkmale wie auch die {ibrigen Kundendaten
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(z. B. Bankinformationen) in Datenbanken gespeichert.
Hier sind angemessene Datenschutz- und IT-Sicherheits-
vorkehrungen zum Schutz der Daten zu treffen. Grund-
sdtzlich gilt fiir den Einsatz biometrischer Erkennungs-
systeme, dass sie im Regelfall einwilligungsbediirftig
sind. Ob bei Betriebsvereinbarungen die Zustimmung
iiber die Mitarbeitervertretung ausreichend ist, ist im je-
weiligen Einzelfall zu kldren. In jedem Fall miissen die
Anwender iiber das technische Verfahren, die verfolgten
Zwecke, die Datenschutzbestimmungen und iiber die Ri-
siken der Anwendung aufgeklirt werden.

Hohe Erkennungsraten sind derzeit iiberwiegend nur un-
ter Laborbedingungen zu erreichen. Eine hundertprozen-
tige Erkennungssicherheit wird es bei biometrischen Sys-
temen auch in Zukunft nicht geben. Biometrische
Massenanwendungen kdnnen den Komfort und die Be-
quemlichkeit fiir den Nutzer allerdings verbessern. Si-
cherheit und der Datenschutz miissen dabei aber Schritt
halten. Dies kann nur durch zusétzliche technische und
organisatorische Maflnahmen erreicht werden.

451 Technik

Biometrie hélt Einzug in viele Bereiche unseres Lebens.
Von der Kontrolle im Reiseverkehr bis hin zur Identifika-
tion beim Bezahlsystem im Supermarkt. Ob die Technik
dabei eine sichere Identifizierung gewéhrleistet, wie hiu-
fig versprochen wird, bleibt zweifelhaft. Bezogen auf
Fingerabdruck- und Gesichtserkennung sind allerdings
Fortschritte bei der Uberwindungssicherheit und der Er-
kennungsleistung zu verzeichnen. So ist bei den auf dem
Markt erhéltlichen Fingerabdrucksystemen die Erken-
nungsleistung (bei einer entsprechenden Merkmalsaus-
pragung der zu verifizierenden Person) als gut zu bewer-
ten. Der groBe Schwachpunkt ist jedoch die
Uberwindbarkeit der Lesegerite. Es ist nach wie vor rela-
tiv einfach, an den Fingerabdruck einer anderen Person
zu gelangen und mit der Kopie des Fingerabdrucks einen
Identitétsbetrug zu begehen. Die Kopie des Fingers kann
bereits mit einfachen Mitteln hergestellt werden (Stich-
wort: ,,Silikonfinger*). Selbst Erkennungssysteme mit ei-
ner so genannten ,,Lebenderkennung® bieten nur einen
bedingten Schutz. Derzeit werden fiir die Lebenderken-
nung verschiedene Systeme, z. B. Ultraschall Fingerab-
druckmessverfahren oder Messungen, bei denen die
Feuchtigkeit (Schweifl) mit in die Erkennung einbezogen
wird, getestet. Diese Systeme versprechen eine hohere Si-
cherheit gegen Manipulation. Ob derartige Fingerab-
drucklesegerite auch bei Massenanwendungen zum Ein-
satz kommen werden, bleibt angesichts der hoheren
Kosten abzuwarten.

Bei der Gesichtserkennung wird derzeit iliberwiegend
zweidimensionale Messtechnik eingesetzt, d. h. es wird
zum Vergleich der Gesichtsdaten jeweils ein Bild (Foto)
erzeugt, und bestimmte Gesichtsmerkmale aus den vor-
liegenden Bildinformationen werden miteinander vergli-
chen. Die Erkennungsleistung dieses Verfahrens ist von
vielen duBleren Storfaktoren abhdngig und daher — wenn
diese Storfaktoren nicht gering gehalten werden kénnen —
eher als nicht sicher zu bewerten. Auf die Fehlerrate wir-
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ken sich insbesondere die Qualitit des Referenzbildes,
die Beleuchtung und die Kopthaltung, aber auch Alte-
rungsprozess und chirurgische Verdnderung der Person
aus. Eine erhebliche Verbesserung der Erkennungsleis-
tung wird von der Einfiihrung der dreidimensionalen Ge-
sichtserkennung erwartet. Hierbei wird von dem Gesicht
ein 3D-Model (Relief) aufgenommen. Der Vergleichspro-
zess erfolgt auf Basis der umgerechneten Gesichtscharak-
teristika. Bei der 3D-Methode werden Stdreinfliisse wie
Kopthaltung, Beleuchtungsprobleme, ungiinstiger Kame-
rawinkel, Entfernung der Kamera zum aufgenommenen
Gesicht oder Kopfrotation minimiert, da der Rechner die
aktuell aufgenommenen Daten auf den Basisdatensatz zu-
riickrechnet und dann den Vergleich vornimmt. Eine Ein-
satzmdglichkeit der 3D-Technologie ist die Identifizie-
rung von Personen bei der Zutrittskontrolle und die
Videoiiberwachung von Industrieanlagen oder Flughéifen.
Auch wird im Rahmen der Kriminalitdtsbekdmpfung tiber
Einsatzszenarien nachgedacht, bei denen jedoch erhebli-
che datenschutzrechtliche Fragen offen sind.

Die Europiische Union (EU) hat ein Projekt in Auftrag
gegeben, das auf die eindeutige Identifikation von Perso-
nen mit Hilfe dreidimensionaler Gesichtserkennung zielt.
Das Vorhaben triagt den Namen ,,3Dface* und soll bis
Ende Mirz 2009 laufen. Ziel ist es, mit Hilfe der
3D-Technologie Flughdfen sicherer zu machen, Grenz-
kontrollen zu automatisieren und die Abfertigung von
Passagieren zu beschleunigen. Zu diesem Zweck wird die
3D-Gesichtserkennung auch mit Oberflichen- und Tex-
turbestimmung verkniipft. Ein umfassendes Projekt, in
dem nicht nur Fragen der Betriebs- und Félschungssicher-
heit, sondern auch Probleme des Personlichkeitsschutzes
untersucht werden.

4.5.2 Automatisierte Grenzkontrolle

Das von der Bundespolizei betriebene Pilotprojekt zur au-
tomatisierten und biometriegestiitzten Grenzkontrolle auf
Iriserkennungsbasis am Flughafen Frankfurt/Main, iiber
das ich in meinem 20. TB (Nr. 5.3.5) berichtet hatte,
wurde mehrfach verlangert und soll nach Mitteilung des
BMI nun im August 2007 beendet werden.

In diesem Zusammenhang habe ich darauf hingewiesen,
dass ich der Speicherung der von den Teilnehmern erho-
benen personenbezogenen Daten sowie der Merkmale ih-
rer Augeniris in einer von der Bundespolizei gefiihrten
Datenbank nur im Hinblick auf den Testcharakter des
Verfahrens zugestimmt hatte. Gemal3 § 4 Abs. 4 Passge-
setz bzw. § 1 Abs. 5 des Gesetzes iiber Personalausweise
ist das Speichern biometrischer Merkmale in einer zentra-
len Datei unzuldssig. Im Hinblick auf die von der Bun-
desregierung getroffenen Festlegungen, Gesichtsbild und
Fingerabdriicke als biometrische Merkmale in den elek-
tronischen Reisepass aufzunehmen, stellt sich allerdings
die Frage, welchen Sinn die Fortsetzung des Pilotverfah-
rens am Flughafen Frankfurt/Main noch hat. Von dem
Projektbericht, der nun hoffentlich im Jahr 2007 vorlie-
gen wird, erhoffe ich mir jedenfalls belastbare Erkennt-
nisse tiber die Geeignetheit der Iris zur Verifizierung von
Personenidentitiiten, insbesondere Angaben iiber die Falsch-
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erkennungen und die zu Unrecht zuriickgewiesenen Per-
sonen, die sich einer verschirften Kontrolle unterziehen
mussten.

4.5.3 Der ePass und der neue

Personalausweis

Die Ausstattung von Pdssen und Personalausweisen mit
elektronischen Chips wirft erhebliche datenschutzrechtli-
che Fragen auf.

Aufgrund der Ratsverordnung 2252/2004 vom 13. De-
zember 2004, in die Reisepdsse der EU-Biirger einen
RFID-Chip zu integrieren, in dem neben den bisher im
Reisepass vorhandenen Daten — einschlieBlich eines digi-
talisierten Lichtbildes — auch Fingerabdriicke aufzuneh-
men sind, werden seit dem 1. November 2005 die sog.
ePisse ausgegeben. Kurz vor Ende des Berichtszeitrau-
mes hat das BMI einen Entwurf zur Anderung des Pass-
gesetzes vorgelegt, der vorsieht, ab dem 1. No-
vember 2007 auch Fingerabdriicke in den Reisepass auf-
zunehmen. Auflerdem plant die Bundesregierung die Ein-
fihrung des Dbiometriegestiitzten Personalausweises
ab 2008.

Uber die EU-Pass-Verordnung hatte ich bereits in mei-
nem letzten Tatigkeitsbericht (20. TB Nr. 6.2.1) berichtet.
In ihrer EntschlieBung zur ,Einfithrung biometrischer
Ausweisdokumente® vom 1. Juni 2005 (vgl. Anlage 10)
hat die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander das Eintreten des Européischen Parla-
mentes fiir verbindliche Mindestanforderungen biomet-
riegestiitzter Pédsse zur Verhinderung des Missbrauchs,
insbesondere des heimlichen Auslesens und der Manipu-
lation der Daten, ausdriicklich begriifit und unterstiitzt.
Gleichzeitig hat die Konferenz festgestellt, dass mit der
Einfithrung biometrischer Merkmale Risiken fiir den Da-
tenschutz verbunden sind. Die Anregung fiir ein Morato-
rium bei der Einfithrung der biometrischen Merkmale in
Ausweisdokumente hat die Bundesregierung zu meinem
Bedauern nicht beriicksichtigt und zum 1. November
2005 — wiederum ohne ausreichende Beteiligung des Par-
laments — durch die ,,Zweite Verordnung zur Anderung
passrechtlicher  Vorschriften® vom 8. August 2005
(BGBI. I S. 2306) die Einfiihrung des sog. ePasses zum
1. November 2005 beschlossen.

Das BMI war der Auffassung, dass es wegen der europa-
rechtlichen Vorgaben durch die Verordnung 2252/2004
fir die Einfiihrung eines im Reisepass integrierten
RFID-Chips (zu RFID-Chips vgl. Nr. 4.3), in dem die
schon im bisherigen Pass aufgedruckten Daten — ein-
schlieflich des Passbildes — gespeichert werden sollten,
keiner Anderung des Passgesetzes bedurfte. Dem habe
ich widersprochen. Einerseits ist in §4 Abs.4
Satz 1 PassG unmissverstindlich geregelt, dass ,,die Ar-
ten der biometrischen Merkmale, ihre Einzelheiten und
die Einbringung von Merkmalen und Angaben in ver-
schliisselter Form nach Absatz 3 sowie die Art ihrer Spei-
cherung, ihrer sonstigen Verarbeitung und ihrer Nutzung ...
durch Bundesgesetz* geregelt werden. Andererseits ging
die Anderung des Passwesens iiber die digitale Speiche-
rung der bereits im herkommlichen Reisepass gedruckt

enthaltenen Informationen hinaus. So wurde in § 3 der
neuen Passmusterverordnung die Art des Passbildes nicht
unerheblich verindert. Zudem stellte der Ubergang zum
digitalen, automatisiert auswertbaren Passbild einen Qua-
litdtssprung mit erheblichen datenschutzrechtlichen Aus-
wirkungen dar, der einer gesetzlichen Normierung be-
durft hitte. Immerhin war das BMI der Ansicht, dass die
Einfithrung von Fingerabdriicken in den Reisepass nicht
unmittelbar aus der Verordnung 2252/2004 herleitbar ist,
sondern dass es hierzu der Befassung des Deutschen Bun-
destages durch eine Anderung des Passgesetzes bedurfte.
Wenige Tage vor Ende des Berichtszeitraumes hat das
Bundeskabinett einen entsprechenden Gesetzentwurf be-
schlossen.

Zu meinem grofen Bedauern ist durch die
Verordnung 2252/2004 dem Bundestag die grundlegende
Entscheidung dariiber entzogen worden, ob Fingerabdrii-
cke iiberhaupt in die Reisepésse der deutschen Staatsbiir-
ger aufgenommen werden sollen. Eine 6ffentliche Ausein-
andersetzung iiber die Sinnhaftigkeit dieser Regelung hat
praktisch nicht stattgefunden. Zwingend vorgeschrieben
durch Vorgaben der Internationalen Zivil-Luftfahrt-Orga-
nisation (ICAO — International Civil Aviation Organiza-
tion) ist dieses Merkmal nicht. So war in dem Vorschlag
fiir die Verordnung 2252/2004 — in der Fassung wie sie
dem Europdischen Parlament vorgelegt worden war —
auch nur die fakultative Aufnahme von Fingerabdriicken
vorgesehen. Angesichts vieler Zugangssysteme, die auf
der Nutzung von Fingerabdruckdaten basieren, halte ich
es fir moglich, dass hier die Risiken den angestrebten Zu-
satznutzen fiir die Sicherheit bei weitem iiberwiegen.

Ich verkenne nicht das Bemiihen der Bundesregierung,
durch technische Malnahmen den Schutz der Daten weit-
gehend sicherzustellen. Zweifel bleiben, ob dies gelingen
wird. Das fiir die erste Version des ePass genutzte Au-
thentifizierungsverfahren ,,Basic Access Control® ist
schon einigen Angriffsversuchen ausgesetzt gewesen. In
der Presse fanden sich nicht nur Berichte iiber das Kopie-
ren des RFID-Chips, sondern auch dariiber, dass sich An-
greifer Zugang zu den Passdaten verschafft hitten. Ob die
vorgesehenen Sicherungssysteme (z. B. das Authentifi-
zierungsverfahren ,,Extended Access Control®), die die
Fingerabdruckdaten im RFID-Chip vor Missbrauch
schiitzen sollen, ausreichend sind, werde ich sorgfiltig
beobachten.

Die Bundesregierung plant, biometrische Merkmale auch
in den Personalausweis aufzunehmen. Dies wird in erster
Linie damit begriindet, dass der Personalausweis inner-
halb der EU als Reisedokument diene. Es ist beabsichtigt,
die gleichen biometrischen Merkmale wie im ePass, in ei-
nem in den Personalausweis zu integrierenden
RFID-Chip zu speichern. Aulerdem wird erwogen, im
Personalausweis ein digitales Zertifikat nach dem Signa-
turgesetz vorzusehen, das vom Biirger aktiviert werden
kann und ihm die Moglichkeit er6ffnet, etwa iiber das In-
ternet, digital zu signieren (Biirgerkartenfunktion).

Gegen die Aufnahme weiterer biometrischer Daten in den
Personalausweis bestehen die gleichen Bedenken wie
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hinsichtlich der Einfithrung dieser Merkmale in den Rei-
sepass, die noch dadurch verstirkt werden, dass praktisch
jeder Erwachsene seinen Personalausweis — anders als
den Reisepass — stidndig mit sich fiithrt. Im Hinblick da-
rauf, dass fiir die Aufnahme der Fingerabdriicke in den
Personalausweis keine europarechtlichen Vorgaben beste-
hen, rege ich an, auf die Aufnahme dieses Merkmals in
den elektronischen Personalausweis zu verzichten.

Neu in dem Entwurf ist sowohl im Passgesetz als auch im
Personalausweisgesetz eine Regelung, die es den Polizei-
und Ordnungsbehdrden erlauben soll, aus den bei den
Kommunen gefiihrten Pass- und Personalausweisregis-
tern automatisiert Lichtbilder im Rahmen der Verfolgung
von Verkehrsordnungswidrigkeiten zu tibermitteln. Zwar
bestehen keine durchgreifenden datenschutzrechtlichen
Bedenken dagegen, unter Einhaltung datensicherheits-
rechtlicher Vorgaben, im Einzelfall Lichtbilddaten auto-
matisiert an die Polizei- und Ordnungsbehdrden zu iiber-
mitteln. Allerdings wurde in der Begriindung nicht
nachvollziehbar vorgetragen, warum es hierfiir eines au-
tomatisierten Abrufverfahrens bedarf. Nach der urspriing-
lichen Begriindung dieser Regelung bleibt die Ubermitt-
lung von Lichtbildern aus dem Pass- bzw. dem
Personalausweisregister nur ultima ratio, d. h. sie darf nur
erfolgen, wenn ,,die Daten bei dem Betroffenen nicht
oder nur mit unverhéltnismiBig hohem Aufwand erhoben
werden konnen oder nach der Art der Aufgabe, zu der die
Daten erforderlich sind, von einer solchen Datenerhebung
abgesehen werden muss®. Insoweit scheint es sich hierbei
nicht um ein Massenphdnomen zu handeln, das einen On-
line-Zugriff der Ordnungswidrigkeiten- und Polizeibe-
horden auf das Pass- bzw. Personalausweisregister recht-
fertigen wiirde. Hinzu kommt, dass zwar keine
bundesweite Datei mit biometrischen Merkmalen durch
das Anderungsgesetz errichtet wird. Gefahren fiir das in-
formationelle Selbstbestimmungsrecht konnen aber auch
von vernetzten Datenbanken ausgehen, die in funktiona-
ler Hinsicht zentralen Dateien entsprechen. Gerade der
geplante Online-Abruf von Lichtbildern aus dem Perso-
nalausweis- bzw. dem Passregister wiirde eine Vernet-
zung der beteiligten Stellen erfordert, worauf selbst die
neue Begriindung im Passgesetz hinweist. Ich habe daher
angeregt, auf die geplanten Regelungen zu verzichten.

454 Symposium ,Biometrie und Daten-

schutz — Der vermessene Mensch*

Unter diesem Titel stand ein Symposium, in dem die Nut-
zung biometrischer Merkmale nicht nur aus rechtlicher
und technischer Sicht, sondern auch im Hinblick auf ge-
sellschaftliche Aspekte beleuchtet wurde.

Um die 6ffentliche Diskussion zu einer immer umfassen-
deren Nutzung von biometrischen Merkmalen zu fordern,
hatte ich fiir den 27. Juni 2006 zu einem Symposium in
der Berliner Staatsbibliothek eingeladen. Es handelte sich
hierbei um das zweite Symposium zu wichtigen daten-
schutzpolitischen Themen in meiner Amtszeit und ist in
Fortsetzung des Symposiums ,,Staatliche Eingriffsbefug-
nisse auf dem Priifstand” am 8. November 2004 zu sehen
(vgl. 20. TB Nr. 7.1.3). Die Universititsprofessoren Peter
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Strasser (Graz), Christoph Busch (Darmstadt) und
Alexander RoBnagel (Kassel) fithrten in die gesellschaft-
lichen, technischen und rechtlichen Aspekte der Benut-
zung biometrischer Merkmale ein. AnschlieBend fand
eine Podiumsdiskussion mit Rechts- und Innenpolitikern
der Fraktionen des Deutschen Bundestages statt: Fiir die
CDU/CSU-Fraktion Herr Dr. Hans Peter Uhl, fiir die
FDP-Fraktion Frau Gisela Piltz, fiir die Fraktion
BUNDNIS 90/DIE GRUNEN Frau Silke Stokar von
Neuforn und fiir die Fraktion DIE LINKE Frau Petra Pau.
Die Veranstaltung fand mit rund 150 Gésten aus Politik,
Wissenschaft, Verwaltung und privater Wirtschaft statt.
Alle Beteiligten wiesen — nicht nur wegen der aktuell ein-
geflihrten biometrischen Merkmale in Personaldokumen-
ten (siehe hierzu Nr. 4.5.3) — auf die weitreichende Be-
deutung der Biometrie auf das gesellschaftliche Leben
hin und waren sich iiber die Notwendigkeit einig, dass
Technologie-Entwickler, Systembetreiber, Datenschiitzer
und Verbrauchervertreter im Dialog bleiben und sicher-
stellen, dass zukiinftige Technologien datenschutzkon-
form ausgestaltet werden.

Uber das Symposium wurde ein Tagungsband erstellt, der
iiber meine Behorde bezogen, aber auch auf meiner Ho-
mepage abgerufen werden kann.

4.6 Das JobCard-Verfahren

(ELENA-Verfahren)

Aus dem JobCard-Verfahren ist aus sprachlichen Griin-
den das ELENA-Verfahren geworden. Die mit dem Ver-
fahren verbundenen datenschutzrechtlichen Fragen ha-
ben sich dadurch nicht verdindert.

Mit dem JobCard-Verfahren (neuerdings und im folgen-
den ELENA genannt, ELENA steht fiir Elektronischer
Einkommensnachweis und soll der elektronischen Be-
reitstellung von Einkommensnachweisen in 16 sozial-
rechtlichen Verfahren sowie in Prozesskostenhilfeverfah-
ren und beim Versorgungsausgleich dienen), liber das ich
in meinen beiden letzten Tatigkeitsberichten (19. TB
Nr. 23.2.2; 20. TB Nr. 15.2) berichtet habe, soll eine der
groBten Datensammlungen mit personenbezogenen Daten
in Deutschland entstehen und ist auch deshalb von beson-
derer datenschutzrechtlicher Brisanz. Das BMWi hat in-
zwischen einen Entwurf eines Gesetzes zur Einfithrung
des Elektronischen Einkommensnachweises vorgelegt,
dem insgesamt drei JobCard-Projekte zugrunde liegen
und an dem ich von Anfang an beteiligt war. Im Laufe des
Projektes JobCard II wurden auch die Landesbeauftrag-
ten fiir den Datenschutz in die Diskussion einbezogen.

Das Projekt JobCard besteht aus folgenden drei Einzel-
projekten:

JobCardI  untersuchte die Praktikabilitit des Abrufs
von Daten aus der Arbeitsbescheinigung
nach § 312 SGB II aus einer Datenbank mit
Hilfe eines Signaturkartenverfahrens; das

Projekt wurde 2004 abgeschlossen.

JobCard II iibertrdgt die Ergebnisse des Projektes
JobCard I auf Einkommensbescheinigungen

aus dem gesamten Sozialrecht sowie zwei
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Einkommensbescheinigungen aus dem
Bereich des Zivilprozessrechts (Prozesskos-
tenhilfe, Versorgungsausgleich); der Ab-
schlussbericht mit Stand vom 31. Dezem-
ber 2005 wurde dem BMWi vorgelegt.

JobCard III wurde im Friihjahr 2006 begonnen, womit
auch Entgeltersatzleistungen (Arbeitslosen-
geld I, Krankengeld, Kindergeld, Unter-
haltsvorschuss usw. ) einbezogen werden

sollen.

Der vom BMWi vorgelegte Referentenentwurf basiert im
Wesentlichen auf den Ergebnissen des Abschlussberich-
tes zum Projekt JobCard II. Der elektronische Abruf von
Daten zu Entgeltersatzleistungen soll erst spater durch die
Ergénzung der entsprechenden gesetzlichen Regelungen
einbezogen werden.

ELENA soll nach Erwartung des BMWi die Unterneh-
men entlasten. Die ca. drei Millionen Arbeitgeber in
Deutschland stellen jahrlich etwa 60 Millionen Einkom-
mensbescheinigungen in Papierform aus, mit denen die
Biirger gegeniiber Behorden oder Gerichten die Voraus-
setzungen fiir eine bestimmte Leistung nachweisen kon-
nen. Unter Vermeidung von Medienbriichen sollen die
Arbeitgeber kiinftig einen multifunktionalen Verdienstda-
tensatz, der u. a. die Rentenversicherungsnummer enthilt,
an eine Zentrale Speicherstelle (ZSS) iibermitteln. Die
Ubermittlung erfolgt unter Anwendung des sog.
DEUV-Verfahrens nach der Datenerfassungs- und -iiber-
mittlungsverordnung. Seit dem 1. Januar 2006 sind die
Arbeitgeber ohnehin gesetzlich verpflichtet, diese Mel-
dungen elektronisch abzugeben. Der Arbeitgeber soll die
Daten fiir Einkommensbescheinigungen seiner Mitarbei-
ter nicht mehr selbst speichern miissen. Anschliefend
fragt die ZSS bei der sog. Registratur Fachverfahren
(RFV) an, ob zu der mitgelieferten Rentenversicherungs-
nummer eine Signaturkarte im ELENA-Verfahren ange-
meldet ist, die eine weltweit eindeutige Zertifizierungs-
identitdtsnummer (ZID) enthélt. Ist dies der Fall, werden
die Daten in der ZSS verschliisselt unter dem Ordnungs-
kriterium der ZID gespeichert. Ist zu der Rentenversiche-
rungsnummer noch keine Signaturkarte zum Verfahren
angemeldet, vergibt die RFV eine Ubergangsnummer
(UID), die den Konventionen der ZID entspricht. Die Da-
ten werden in diesem Fall in der ZSS unter dieser UID in
der Datenbank gespeichert. Aufgabe der RFV ist im We-
sentlichen die Verwaltung der ZID und der UID sowie die
Verbindung zur identifizierenden Rentenversicherungs-
nummer.

Soweit ein Biirger kiinftig einen Einkommensnachweis
benotigt, soll er seine Identitit mittels einer Signaturkarte
mit qualifiziertem elektronischen Zertifikat (§ 7 SigG)
nachweisen. Diese Signaturkarte wire im ELENA-Ver-
fahren unter seiner Rentenversicherungsnummer anzu-
melden. Mit Hilfe der auf der Signaturkarte gespeicherten
ZID und des fiir den zustindigen Sachbearbeiter vergebe-
nen elektronischen Zertifikats konnen dann die erforderli-
chen Einkommensdaten in der ZSS abgerufen werden.

Nach Inbetriebnahme des ELENA-Verfahrens wiirde der
Arbeitgeber nicht mehr erfahren, dass sein Mitarbeiter
bzw. sein ehemaliger Mitarbeiter eine Sozialleistung oder
Prozesskostenhilfe beantragt hat. Dabei soll kiinftig si-
cher gestellt werden, dass nur die gesetzlich vorgesehe-
nen Einkommensdaten von den Sozialbehdrden erhoben
werden. Zudem konnten die Daten nicht mehr durch Ein-
gabe- oder Ubertragungsfehler verfilscht werden.
SchlieBlich wird angestrebt, dass die erforderlichen Daten
in Sozialverwaltungsverfahren zugunsten des Antragstel-
lers zeitnah vorliegen.

Bei der Entwicklung des ELENA-Verfahrens haben sich
einige schwerwiegende datenschutzrechtliche Probleme
ergeben. Besonders hervorzuheben ist, dass in der ZSS
einkommensrelevante Daten der ca. 35 bis 40 Millionen
abhingig Beschiftigten gespeichert werden sollen, bei
denen in der Regel noch nicht feststeht, ob die Daten im
Einzelfall tatsdchlich gebraucht werden. Verfassungs-
rechtlich ist eine solche Datenbank nur zuldssig, wenn
zum Zeitpunkt der Speicherung deren Zweck bestimmt ist
und wirksame technische, organisatorische und rechtliche
Sicherungen gegen Zweckédnderungen und Datenmiss-
brauch gewihrleistet sind. So muss die Verwendung der
Daten durch eine strikte gesetzliche Zweckbindungsrege-
lung abgesichert werden. Da das Grundrecht auf Daten-
schutz durch die Ausgestaltung des Verfahrens effektiv
geschiitzt werden muss, habe ich sehr frithzeitig umfas-
sende technisch-organisatorische Sicherungen eingefor-
dert. Deshalb miissen die Daten bei der ZSS unter der
Zertifizierungsnummer der Signaturkarte des Betroffenen
verschliisselt gespeichert werden; es ist gesetzlich und
technisch sicherzustellen, dass die Daten nur mit dessen
Signaturkarte und mit der Signatur einer Sozialbehorde
abrufbar sind. Dabei habe ich besonderen Wert auf die
durchgéngige Einhaltung des sog. ,,Zwei-Karten-Prin-
zips“ (besser: ,,Zwei-Signaturen-Prinzip®) gelegt, das si-
cherstellt, dass die Daten nur von der berechtigten Stelle
und grundsétzlich nur nach Vorlage der Signaturkarte des
betroffenen Teilnehmers abgerufen werden konnen.

Verfassungsrechtlich zuldssig bleibt die Speicherung per-
sonenbezogener Daten nur so lange, wie dies fiir die Er-
reichbarkeit des Zwecks erforderlich ist. Im ELENA-Ver-
fahren wurde unter meiner Mitwirkung daher ein
differenziertes Konzept zur Loschung der jeweils nicht
mehr erforderlichen personenbezogenen Daten entwi-
ckelt. Die von der ZSS gespeicherten Daten miissen un-
verziiglich geléscht werden, wenn sie fir kein vom
ELENA-Verfahren unterstiitztes Verwaltungs- oder ge-
richtliches Verfahren mehr erforderlich sind.

Gegen die urspriinglich vorgesehene Nutzung der Ren-
tenversicherungsnummer als Ordnungskriterium habe ich
mich frithzeitig gewandt (vgl. 19. TB Nr. 23.2.2). Thre
Nutzung wiirde u. a. die Gefahr der Erstellung von Per-
sonlichkeitsprofilen in sich bergen, da die Bescheini-
gungsdaten liber die Rentenversicherungsnummer abge-
rufen und mit weiteren Daten des betroffenen Biirgers
zusammengefithrt werden konnten. Nach der Rechtspre-
chung des BVerfG ist die ErschlieBung eines Datenver-
bundes durch ein einheitliches Personenkennzeichen oder
sonstiges Ordnungsmerkmal unzuldssig (vgl. BVerfGE 65
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S. 1, [53]). Aufgrund meiner Intervention wurde daher
die verfassungsrechtlich unzuldssige Verwendung der
Rentenversicherungsnummer zugunsten der ZID aufge-
geben. Zu beriicksichtigen war dabei, dass dem Arbeitge-
ber, der die Daten an die Zentrale Speicherstelle tibermit-
telt, die ZID nicht bekannt ist. Da er fiir die Meldung an
die Rentenversicherung die Rentenversicherungsnummer
kennt, war es zwingend erforderlich, die Rentenversiche-
rungsnummer erst im Verfahren mit der ZID zu verbin-
den, um die Daten in der ZSS unter der ZID verschliisselt
zu speichern. Diese Verbindung geschieht in der Registra-
tur Fachverfahren. So wird auch sichergestellt, dass ein
Abruf der Daten nur mit der Mitwirkung des betroffenen
Teilnehmers moglich ist, da dieser hierzu die Signatur-
karte mit der ZID vorlegen muss. Ein Abruf der Daten
unter Nutzung der in vielen Bereichen bekannten Renten-
versicherungsnummer wiirde damit technisch ausge-
schlossen. Zudem hat der Teilnehmer die Mdglichkeit,
mehrere Signaturkarten registrieren zu lassen, wodurch
sich die Verkniipfungsméglichkeiten weiter verringern
diirften.

Da ein von der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander angeregtes Gutachten des BSI
zum Ergebnis kommt, dass eine Ende-zu Ende-Verschliis-
selung der Daten nicht praktikabel ist, insbesondere weil
dann etwa im Falle des Verlustes der Signaturkarte samt-
liche Daten des Betroffenen nicht mehr verfiigbar wéren,
hat sich das BMWi dazu entschlossen, die Daten in einem
symmetrischen Verfahren zu verschliisseln. Dies wiirde
es theoretisch ermdglichen, auf die Daten auch ohne Vor-
liegen der Signaturkarte des Betroffenen zuzugreifen.
Deshalb muss beim weiteren Gesetzgebungsverfahren be-
sonderer Wert darauf gelegt werden, dass die fiir die Er-
schlieBung der verschliisselten Daten erforderlichen
Schliissel sicher von einer unabhéngigen Stelle verwaltet
werden, fir die ein gesetzlicher Beschlagnahmeschutz
besteht.

4.7 eGovernment — bitte nur mit Daten-

schutz!

Das sog. eGovernment zieht immer weiter in die tigliche
Verwaltungspraxis ein. Diese Entwicklung ist zu begrii-
fen, solange Datenschutz und Datensicherheit gewdhr-
leistet sind.

Der zunehmende Einsatz von elektronischen Kommuni-
kations- und Verarbeitungsformen auch in der Verwaltung
ist schon lange ein Thema (vgl. etwa 19. TB Nr. 1.5 und
Nr. 4.7) und wird allgemein als eGovernment bezeichnet.
Darunter fallen aber ganz unterschiedliche Bereiche. Die
elektronische Kommunikation zwischen Verwaltung und
Biirger oder zwischen verschiedenen Verwaltungen an-
stelle von Brief oder Fax ist etwas anderes als die Umstel-
lung der verwaltungsinternen Verfahrensablaufe auf elek-
tronische Abwicklung und Speicherung. Wieder anders
zu beurteilen ist die verwaltungsiibergreifende Vernet-
zung verschiedener Dateien mit online-Zugriffsberechti-
gungen oder die Entwicklung von Gemeinschaftsprojek-
ten verschiedener Stellen zur Effizienzsteigerung der
Verwaltung insgesamt. Jedes einzelne Projekt ist deswe-
gen daraufhin zu priifen, ob es den Anforderungen
gerecht wird, die sich jeweils aus dem informationellen
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Selbstbestimmungsrecht der Betroffenen ergeben.
Vielfach wird allerdings nur Fragen der Datensicherheit
nachgegangen, die inhaltlichen Anforderungen des Da-
tenschutzes werden aber vernachlédssigt. Datenschutz-
rechtlich sind die folgenden Punkte von Bedeutung:

— Datenvermeidung und Datensparsamkeit (z. B. Pseu-
donymisierung);

— sichere Transaktionen tiber das 6ffentliche Netz;

— Transparenz der Verfahren (Datenschutzinformatio-
nen, elektronische Auskunft, Berichtigung, L6-
schung);

— Beachtung der Zweckbindung und anderer daten-
schutzrechtlicher Vorschriften sowie

— datenschutzgerechte Gestaltung der Internetangebote
(nur zuldssige Daten ins Internet, rechtzeitige Lo-
schung von Verbindungsdaten, Anbieterkennzeich-
nung, Reduzierung von Cookies, Anonymitit von Sta-
tistiken).

Im Berichtszeitraum habe ich verschiedene eGovern-
ment-Projekte begleitet, aber auch allgemein die mit
eGovernment verbundenen datenschutzrechtlichen Frage-
stellungen aufgegriffen. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder hat einen eige-
nen Arbeitskreis eGovernment eingesetzt, der
gemeinsame Ldosungsansétze entwickelt, da eGovern-
ment-Projekte ldnderiibergreifend entwickelt werden und
haufig auch die Bundesverwaltung einbezichen. Auf3er-
dem hat sie die EntschlieBungen

— .Sicherheit bei eGovernment durch Nutzung des Stan-
dards OSCI* (Anlage 12) und

— ,.SachgemifBe Nutzung von Authentisierungs- und Sig-
naturverfahren (Anlage 14)

gefasst.

Elektronische Akte beim Bundesamt fiir den
Zivildienst (BAZ)

Die Verdriangung des Papiers durch den Einsatz elektroni-
scher Systeme fiir die Dokumentenverwaltung schreitet
voran und hat auch das Bundesamt fiir den Zivildienst er-
reicht. Das BAZ, das zum Geschéftsbereich des Bundes-
ministeriums fiir Familie, Senioren, Frauen und Jugend
(BMFSFJ) gehort, befindet sich in einem umfassenden
Modernisierungsprozess. Das Projekt e-Akte ist dabei ein
wesentliches Element. Die Antridge auf Anerkennung als
Kriegsdienstverweigerer gehen zundchst bei den Kreis-
wehrersatzimtern (KWEA) ein. Diese iibermitteln sie an
das BAZ. Hier werden sie abschlieBend bearbeitet. Bis-
lang geschah dies in Papierform. Die KWEA fiihren die
Personalakten der Wehrpflichtigen aber bereits weitge-
hend elektronisch. Sofern ein Wehrpflichtiger einen An-
trag auf Anerkennung als Kriegsdienstverweigerer stellt,
werden die Akten von den KWEA ausgedruckt und dem
BAZ per Post zur Bearbeitung zugeleitet. Dieser Medien-
bruch soll zukiinftig vermieden werden.

Bereits in 2002 entschied sich das BMFSFJ u. a. fiir die
Einfiihrung der e-Akte, mit der die Arbeitsabléufe effizi-
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enter und die Kosten fiir die Aktenlagerung sowie die Be-
arbeitungszeiten reduziert werden sollen. Ein weiteres
Ziel ist die deutliche Erhohung der Qualitit von Auskiinf-
ten durch den Zugriff auf den aktuellen elektronischen
Datenbestand. Nach Vorgabe des BMFSFJ wird die
e-Akte in mehreren Stufen eingefiihrt. Die erste Stufe um-
fasst u. a. die Einfiihrung der elektronischen Personalakte
(s.u.Nr. 14.2 und 14.3). Hierzu gehoren insbesondere
der elektronische Akten- und Datenaustausch mit den
KWEA, die automatisierte Aktenverteilung im Bereich
der Anerkennung und die elektronische Wiedervorlage
im Bereich der Betreuung der Zivildienstpflichtigen.

Der Pilotbetrieb hierzu mit zunéchst ca. 30 Mitarbeitern
hat begonnen. Grundlegende datenschutzrechtliche Be-
denken gegen den Einsatz der e-Akte habe ich nicht, da
bewihrte datenschutzrechtliche Standards wie Zugriffs-
berechtigungskonzepte und Protokollierungen Anwen-
dung finden. Ich habe jedoch auf einige Punkte aufmerk-
sam gemacht, die die Benutzung des Systems aus
datenschutzrechtlicher Sicht noch verbessern konnen, wie
z. B. die Einrichtung einer elektronischen Poststelle, fiir
die ich ein Konzept entwickelt habe. Die weitere Ent-
wicklung werde ich begleiten.

eGovernment bei den Sicherheitsbehorden

Auch im Bereich der Inneren Sicherheit sind im Berichts-
zeitraum wichtige Projekte der elektronischen Datenver-
arbeitung umgesetzt worden. So ist iiber das neue Vor-
gangsbearbeitungssystem (Artus) bei der Bundespolizei
(s.u. Nr. 5.3.1), den Ausbau der elektronischen Informa-
tionsverarbeitung beim MAD (s.u. Nr. 5.6.1) und den
Umbau der IT-Struktur beim BND (s. u. Nr. 5.7.3) zu be-
richten.

4.8 Effektive Datenléschung

Wird  bei  Disketten,  Festplatten, USB-  oder
Flash-Speicherbausteinen nur die Loschfunktion des Be-
triebssystems genutzt, kénnen personliche Daten leicht
wiederhergestellt werden. Fiir diese Speichermedien kon-
nen daher nur spezielle Loschprogramme empfohlen wer-
den. Ansonsten kénnen bei Verkauf oder Aussonderung
gebrauchter Gerdte vermeintlich geldschte Daten von
Unbefugten leicht rekonstruiert werden.

Datenloschung bei USB-Sticks und Speicherkarten

Die Verwendung mobiler Speichermedien, wie
USB-Sticks und Speicherkarten ist sehr verbreitet; viel-
fach ersetzen sie die bisher dazu verwendeten Medien wie
Diskette, CD und DVD. Als mobile Speichermedien sol-
len hier Datenspeicher betrachtet werden, die ohne
Stromversorgung betrieben werden, wieder beschreibbar
sind, ohne Aufwand transportiert werden kénnen und be-
triebssystemunabhéngig sind. Nach Jahren sorglosen Ein-
satzes solcher Speicher, weise ich mit Nachdruck auf die
damit verbundenen Sicherheitsrisiken hin:

1. Die Benutzer gehen féalschlicherweise davon aus, dass
das Loschen der Daten auf einem mobilen Speicher-
medium endgiiltig sei, und Daten nicht mehr lesbar

seien, wenn sie auf dem Speichermedium geloscht
wurden.

2. Ein sorgloser Umgang mit diesen Speichermedien
kann leicht zur Verbreitung von Schadprogrammen
(Viren, Trojaner) fiihren.

3. Auch der mit dem USB-Stick verbundene Rechner
kann zur Gefahr werden, wenn der gesamte
USB-Speicher — und damit auch die vermeintlich ge-
loschten Daten — auf den Host kopiert werden und
nicht nur einzelne ausgesuchte Dateien. Betroffen
wire in diesem Fall der gesamte Speicherbereich des
USB-Speichermediums. Ein entsprechendes (kosten-
loses) Programm steht hierzu im Internet zur Verfii-
gung (USBDumper).

Vor dem Hintergrund des sehr verbreiteten Einsatzes
solcher Medien, habe ich die Fachhochschule
Bonn-Rhein-Sieg gebeten, das Loschen auf mobilen Spei-
chermedien unter Windows und Linux zu untersuchen.
Die Ergebnisse der Projektarbeit bestétigen, dass einfach
geldschte Daten in der Regel wiederherstellbar sind; aber
je nach Betriebssystem unterschiedliche Methoden exis-
tieren, um Daten so zu 16schen, dass sie nicht wiederher-
stellbar sind. Der gesamte Bericht steht auf meiner Inter-
netseite zum Abruf zur Verfiigung. Die Ergebnisse sind
aus datenschutzrechtlicher Sicht erniichternd. Sie zeigen,
dass der Einsatz solcher Medien geeignete Loschtools vo-
raussetzt. Besonders brisant ist die unvollkommene Lo-
schung der Daten bei Verkauf der Geréte in Online-Bor-
sen. Beim Verkauf von Digital-Kameras, Camcordern,
digitalen Diktiergraten, Handys und anderen Geréten, die
mit solchen Speicherkarten arbeiten, kdnnten so personli-
che Daten ohne Wissen des Betroffenen ungewollt an
Dritte iibermittelt werden — sofern vorher nicht richtig ge-
16scht wurde. Dies musste auch jener Biirger erfahren, der
sich Hilfe suchend an mich gewandt hatte, weil er beim
Verkauf seiner gebrauchten Digitalkamera iiber eine On-
line-Borse die privaten Bilder nicht mit der gebotenen Si-
cherheit auf der Speicherkarte geldscht hatte.

Umgang mit gebrauchten und ausgesonderten
Festplatten

Jeder Computerbenutzer kennt die Situation: Nicht mehr
benoétigte Dateien sollen geloscht werden. Mancher denkt
sich, ein Druck auf die Loschtaste oder ein einfacher
Loschbefehl im Explorer geniigt. Dies mag fiir den All-
tagsgebrauch angemessen erscheinen. Wenn es sich aber
um sensible Daten handelt, ist diese einfache Loschme-
thode bei weitem nicht ausreichend. Vielen Computerbe-
nutzern ist nicht bekannt, dass dabei lediglich die Ein-
trdge im Dateiverzeichnis des jeweiligen Datentrigers
entfernt werden, und selbst dies geschieht nicht vollstan-
dig. Wenn ein Computer mit einer Festplatte verkauft
wird, ist es dem Kaufer in vielen Féllen ohne weiteres
moglich, den vermeintlich geloschten fritheren Inhalt zu
rekonstruieren. Die Folge davon ist, dass die Daten Drit-
ten unbefugt zur Kenntnis gelangen und unter Umsténden
missbraucht werden. Auch bei vielen Loschprogrammen
werden die Dateninhalte nicht tatsdchlich geldscht, son-
dern es wird nur die Verkniipfung im ,,Inhaltsverzeichnis*
auf dem Datentrager (Festplatte, Disketten, Speicherkar-
ten, USB-Stick, etc.) geloscht. Da die Daten weiterhin
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Abbildung 4 (zuNr. 4.8)

vorhanden sind, kénnen sie beim Verkauf, bei einer Repa-
ratur oder bei der Aussonderung des Gerétes von Unbe-
fugten ausgelesen werden. Fiir sensible Daten gibt es nur
wenige Moglichkeiten der sicheren Vernichtung. Hierbei
empfehle ich aus Sicherheitsgriinden die Hardware-Lo-
sungen.

Software-Losungen:

Das BSI beschreibt im IT Grundschutz-Handbuch das
Loschen von Datentrigern (http://www.bsi.de/gshb/
deutsch/m/m02167.htm) und bietet fiir Bundes-, Landes-
und Kommunalverwaltungen das Festplatten-Loschpro-
gramm VS-Clean Version 2.1 kostenlos an. VS-Clean
wurde vom BSI zum sicheren Wiederaufbereiten magne-
tischer Datentrdger nach behordlichen Richtlinien entwi-
ckelt (die Spezifikation der Software, die Bezugsquelle
und der Preis fiir Privat-Personen ist unter http://
www.bsi.de/produkte/vsclean/index.htm einzusehen).

Des Weiteren werden zum Loschen von Datentriger ver-
schiedene Programme auf dem freien Markt angeboten.

Software-Losungen reichen aber nachweislich nicht, um
die Daten von der Festplatte nachhaltig und vor allem
griindlich zu 16schen.

Hardware-Losungen:

Als sichere Loschung kommt die Datentrégervernichtung
durch Entmagnetisieren (Degausser-Technik), Ausglii-
hen oder Schreddern in entsprechend gesicherten Ver-
nichtungsanlagen bei einer zertifizierten Recycling-Firma
in Frage.

Beim professionellen Loschen mit einem Entmagnetisie-
rer (Degausser) wird der Datentrager mehreren Magnet-
feldern von sich dndernder Polaritdt und allméhlich ab-
nehmender Stirke ausgesetzt. Selbst bei diesem
griindlichen Verfahren gibt es aber immer noch die Ge-
fahr von Restmagnetisierungen und damit der Datenriick-
gewinnung.

Das ,,Ausglithen” der Datentréger in einer Verbrennungs-
anlage ist eine sichere Loschmoglichkeit. Beim Ausglii-
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hen wverliert die Kobalt-Nickel-Legierung, deren
Schmelzpunkt bei 700°C liegt, ihre magnetischen Eigen-
schaften. Damit sind die Daten irreversibel geldscht.

Beim ,,Schreddern™ werden die Datentrdger mechanisch
zermalen. Dann ist eine Reproduktion der Daten nur unter
erheblichen Aufwand moglich. Nach dem Verbrennen des
Schreddergutes ist der Datentriager endgiiltig geloscht. Ich
empfehle die Vernichtung von sensiblen Datentrdgern un-
ter Aufsicht des Auftraggebers durchfiihren zu lassen, was
bei verschiedenen Recycling-Firmen angeboten wird.

Bei einer professionellen Datentrigervernichtung werden
in einem Zertifikat Typ, Hersteller, Modell und Serien-
nummer bei der endgiiltigen Vernichtung des Datentré-
gers dokumentiert.

Auch bei neuer Hardware sind ,,Garantiefdlle” zu beach-
ten: Vorbeugend sollte beim Kauf von IT-Gerit im Kauf-
vertrag ein Passus wie ,,Keep Your Harddrive* enthalten
sein. Dann kann man — evtl. gegen eine geringe Gebiihr —
im Gewidhrleistungsfall kostenlosen Ersatz ohne Riick-
gabe der defekten Festplatte erhalten.

Eine Bemerkung zum Schluss: Festplatten und andere
Datentrdger mit sensiblen Daten befinden sich auch in
weiteren Gerdten wie Netzwerkdruckern, Digicams, Fax-
geriten, Diktiergerdten und Kopierern. Auch hier ist also
Vorsicht angebracht.

Kasten zuNr. 4.8

Darauf ist zu achten: 9 Tipps zur effektiven
Loschung von Daten

1. Sicheres Loschen erfordert technisch-organisatori-
sche MaBinahmen in allen Phasen der Verarbeitung,
insbesondere bei VerduBerung, Vermietung, Aus-
sonderung, Riickgabe, Reparatur und Wartung von
Datentriagern.

2. Die Mallnahmen sind durch konkrete Handlungsan-
weisungen zu untersetzen. Diese Anweisungen
miissen den Schutzbedarf der zu l6schenden Daten
ebenso beriicksichtigen wie den Aufwand und die
Kosten fiir eine mdgliche Datenwiederherstellung.

3. Schutzwiirdige Daten (§ 3 Abs. 9 BDSG) sind in
verschliisselter Form zu speichern.

4. Das einmalige, komplette Uberschreiben mit Zu-
fallszahlen sollte beim Loschen von Daten jeder Art
praktiziert werden. Mehrmaliges Uberschreiben ist
beim Ldschen personenbezogener Daten mittlerer
und héherer Schutzstufen erforderlich. Hierbei kon-
nen spezielle Softwarewerkzeuge zum Einsatz
kommen.

5. Soll ein noch intakter Datentréger verkauft, vermie-
tet, ausgesondert, zuriickgegeben oder einer neuen
Nutzung zugefiihrt werden, ist zuvor der gesamte
Datentrager zu 16schen.

6. Das selektive Loschen einzelner Dateien durch
Uberschreiben ist nur dann geeignet, wenn sicher-
gestellt ist, dass keine Kopien der in diesen Dateien
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enthaltenen Daten an anderen Orten abgelegt wur-
den.

7. Das Loschen durch Uberschreiben ist durch geeig-
nete und gepriifte Softwarewerkzeuge vorzuneh-
men und stichprobenartig zu kontrollieren.

8. Defekte Datentrdger, deren Daten nicht mehr mit
Softwarewerkzeugen iberschriecben werden kon-
nen, sind durch mechanische oder thermische Zer-
storung (Disketten, DD, DVD, Festplatten) bzw.
durch magnetische Durchflutung (Disketten) un-
brauchbar zu machen.

9. Miissen Datentréger ohne sicheres Loschen der Da-
ten aus der Hand gegeben werden (z. B. Reparatur,
Riickgabe an den Hersteller in der Garantiezeit), ist
in Abhéngigkeit von der Sensibilitit der Daten
durch vertragliche Regelungen zu verhindern, dass
unerwiinschte Informationsfliisse stattfinden oder
von Angreifern ausgenutzt werden. Ggf. sind Scha-
densersatzanspriiche zu vereinbaren oder es ist auf
Garantieanspriiche zu verzichten.

49 IVBB - Zielpunkt fiir neue Angriffe

Der Informationsverbund Berlin-Bund (IVBB) wird ge-
zielt aus dem Internet angegriffen, um an vertrauliche In-
formationen zu kommen.

Der IVBB ist in hohem Malle Angriffen durch Schadsoft-
ware ausgesetzt und wird mit unerwiinschten E-Mail
(SPAM) . iiberflutet™. Die Abwehrmalinahmen der Fire-
wall des IVBB konnen nur bei bekannten Angriffen und
bekannter Schadsoftware greifen. Derzeit liegt das
E-Mail-Aufkommen in einem normalen Monat im IVBB
bei ca. 20 Mio. E-Mails. Davon sind ca. 80 Prozent uner-
winscht, Tendenz steigend. Zur Absicherung der regie-
rungsinternen Kommunikation hat der IVBB daher den
E-Mail-Verkehr zwischen den IVBB-Teilnehmern unter-
einander und den E-Mail-Verkehr von bzw. zu externen
Teilnehmern vollstindig getrennt. Dadurch sollen interne
Engpésse vermieden und SPAM besser zuriickgehalten
werden.

Die Zahl der gezielten Angriffe auf das Regierungsnetz
ist ebenfalls steigend. Stichproben belegen, dass gezielte
Angriffe auf vertrauliche Informationen (Datendiebstahl)
von auflen versucht werden. Untersuchungen des BSI ha-
ben zudem ergeben, das diese Angriffe teilweise mit ho-
hem technischen Know-how durchgefithrt werden. Zwar
soll ein Virenschutzkonzept nach dem Stand der Technik
diese Angriffe verhindern. Gleichwohl verbleibt eine Si-
cherheitsliicke, da individuelle Spionageprogramme von
Virenschutzprogrammen und andere Maflnahmen haufig
erst nach einiger Zeit entscheidend und wirksam be-
kampft werden konnen.

Zur Minimierung dieser Gefahren werden die Sicher-
heitsmafnahmen gegen Spam und Denial-of-Service-An-
griffe kontinuierlich weiterentwickelt. Dabei sollen An-
griffe auf Informationen erkennbar gemacht werden, um
gezielte Gegenmalinahmen einleiten und die Teilnehmer
des IVBB wirksam schiitzen zu konnen. Wesentliche Ele-

mente der Abwehrstrategie sind die Aufzeichnung und
Analyse bestimmter Logdaten und die Auswertung infi-
zierter E-Mails, die vom Virenschutz abgefangen wurden.

Bei allen Gegenmafinahmen muss der Schutz der Vertrau-
lichkeit der iibermittelten Informationen und der Daten-
schutz der Nutzerinnen und Nutzer des IVBB gewihrleis-
tet bleiben. So dokumentieren Logdateien das
Nutzungsverhalten und geben Auskunft iiber die jeweili-
gen Kommunikationspartner und unterliegen insofern
dem Fernmeldegeheimnis. Andererseits verkenne ich
nicht die Risiken, denen auch personenbezogene und
sonstige Informationen durch Hacking-Angriffe ausge-
setzt sind.

Ich habe deshalb der Analyse von Protokolldaten des
IVBB unter der Voraussetzung zugestimmt, dass die er-
weiterte Analyse von Protokolldaten auf 6 Monate befris-
tet wird, sich auf bestimmte teilnehmende Stellen be-
schrankt und erst nach entsprechender Information der
Nutzer erfolgt. Ferner habe ich darauf gedrungen, dass in
der Regel anonymisierte oder zumindest pseudonymi-
sierte Daten verwendet werden und nur in Ausnahmefél-
len der vollstdndige Personenbezug ermittelt wird, wenn
dies fiir die Aufklarung eines Angriffs bzw. einer stattge-
fundenen Sicherheitsbeeintrdchtigung unabdingbar ist
und nach Abschluss der erweiterten Protokollierung mir
und den IVBB-Teilnehmern iiber die Ergebnisse berichtet
wird.

410 Viren, Trojaner, Phishing, Spyware,

Spam und SPIT

Der elektronischen Werbeflut — oft mit Schadsoftware ver-
sehen — Herr zu werden, stellt sowohl Privatpersonen als
auch Betreiber grofierer Netzwerke und Software-Ent-
wickler vor neue Herausforderungen.

Im Mai 2004 wurde ein E-Mail-Server im Regierungs-
netz IVBB (Informationsverbund Berlin-Bonn) durch
Werbemails in die Knie gezwungen (vgl. 20. TB
Nr. 13.8). Nicht zuletzt wegen dieser erheblichen Sto-
rung, hat der Betreiber mittlerweile eine leistungsféhige
Anti-Spam-Losung etabliert. Untersuchungen ergaben,
dass bei Rechnern, die ohne Schutzvorrichtungen mit
dem Internet verbunden waren, bereits nach der ersten
Sekunde Angriffe registriert wurden und nach wenigen
Monaten sich mehr als 10 000 verschiedene Schadpro-
gramme auf den, auch Honeypots genannten, Systemen
befanden. Dabei kommt es durch Schadprogramme
(Viren, Trojaner, Wiirmer) nicht nur zu Identitatsdiebstahl
und Loschung von Daten oder Programmen. Der eigene
PC kann durch Schadprogramme fiiber eine ,,Steuerungs-
software” auch Teil eines Bot-Netzes werden. Dadurch
sind dann tiber den eigenen Rechner — unbemerkt fiir den
Anwender — ferngesteuerte Angriffe im Internet moglich.
Schitzungen gehen davon aus, das {iber 50 000 PCs tég-
lich in diesen Bot-Netzen von auBen kontrolliert werden.

Elektronischer Werbemiill (,,Spam®) und die damit einge-
schleusten Schadprogramme haben erhebliche Auswir-
kungen auf den Datenschutz und kdnnen gro3e materielle
Schidden verursachen. So ist es moglich, dass mittels
Schadsoftware Festplatten durchsucht, deren Inhalte ma-
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nipuliert und sogar Hardwarekomponenten unbrauchbar
gemacht werden. Auf diese Weise konnen Angreifer
Kenntnis von sensiblen personlichen Daten erlangen,
ohne dass der Besitzer eines ausgespdhten Rechners dies
bemerkt.

In den letzten Jahren hat der Betrug durch Phishing, der
auf das Ausspihen von vertraulichen Zugangsdaten fiir
Onlinebanking oder Bezahlsysteme, Versandhéuser,
Internet-Auktionshduser, webbasierte Onlineberatungen
oder Kontaktportale abzielt, stirker an Bedeutung gewon-
nen. Hersteller von Internetanwendungen etablieren des-
halb mittlerweile entsprechende Schutzmafnahmen in ih-
rer Software.

Bereits heute erhilt man als Telefonkunde manchen uner-
wiinschten Werbeanruf. Da die Internettelefonie, Voice
over IP (VoIP) deutlich preiswerter und leichter automati-
sierbar ist, wird befiirchtet, dass bei VoIP-Anschliissen
die Anzahl beléstigender Werbeanrufe deutlich zunimmt.
Diese werden auch als ,,Spam over Internet Telephony*
(SPIT) bezeichnet. Allerdings sind die Uberlegungen, wie
dies abgewehrt werden kann, noch zu keinem befriedi-
genden Ergebnis gekommen.

Umso wichtiger ist es, dass sich die Betreiber und Nutzer
von Computern, die mit dem Internet verbunden sind,
dieser Gefahren bewusst sind und zumindest die verfiig-
baren Schutzmechanismen aktivieren. Neben den bereits
erwahnten Sicherheitseinstellungen in der Anwendungs-
software sollten Virenscanner mit aktuellen Virensignatu-
ren und Firewalls verwendet werden. Auch wenn sich
hierdurch keine 100-prozentige Sicherheit erreichen ldsst,
werden so die Daten deutlich besser geschiitzt.

2005 hat das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) — verantwortlich fiir die Sicherheit des
IVBB - ecine umfassende Publikation ,,Antispam-Strate-
gien® mit dem Untertitel: ,,Unerwiinschte E-Mails erken-
nen und abwehren.” verdffentlicht (http://www.bsi.de/
literat/studien/antispam/antispam.pdf).

Auch der Gesetzgeber ist nicht untdtig geblieben und will
mit dem Telemediengesetz klare gesetzliche Begrenzun-
gen und Sanktionen fiir die Versendung elektronischer
Werbung definieren (s. u. Nr. 10.9).

4.1 Trusted Computing

Bringt Trusted Computing (TC) mehr Sicherheit oder
mehr Kontrolle? Fiihrt die vom Datenschutz gewiinschte
Anonymisierung von Kommunikationsvorgdngen zu mehr
Sicherheit?

Trusted Computing Systeme (Personalcomputer, Mobilte-
lefone usw.) sollen die IT-Sicherheit durch einen zusétzli-
chen Sicherheitschip, den Trusted Platform Module
(TPM), erhdhen. Der TPM (s. Kasten zu Nr. 4.11) ermit-
telt dazu mittels kryptographischer Verfahren die Integri-
tdit sowohl der Software-/Datenstrukturen als auch der
Hardware und speichert diese Werte sicher und nachpriif-
bar bis zur néchsten Priifung (z. B. bis zum nédchsten
Rechnerstart) ab. Hierzu wird die Spezifikation der
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Schnittstellen des TPM durch die Trusted Computing
Group (TCG), eine internationale industriebetriebene
Standardisierungs-Organisation entwickelt. Dabei sind
TPM nicht mehr nur auf dem Mainboard eines Personal-
computers zu finden; sie sollen kiinftig auch andere Ge-
rite, etwa Mobiltelefone, sicherer machen. Problematisch
konnen TPM-Systeme deshalb sein, weil sie Informatio-
nen iiber die installierte Hard- und Software an Inter-
net-Server libermitteln und damit die Konfiguration der
IT-Systeme fiir Dritte kontrollierbar machen. Dies ist
nicht nur datenschutzrechtlich problematisch. Wenn die
Informationen in die falschen Hiande geraten, konnten sie
auch fiir den Angriff auf IT-Systeme (Hacking) miss-
braucht werden. Erfreulich ist, dass Anregungen zur Ver-
besserung des Datenschutzes beriicksichtigt wurden, etwa
die von der 65. Konferenz der Datenschutzbeauftragten
des Bundes und der Lédnder am 27./28. Mirz 2003 ge-
fasste EntschlieBung oder das von der Artikel 29-Gruppe
der Europdischen Datenschutzbeauftragten angenom-
mene Arbeitspapier vom 23. Januar 2004 (WP 86). So
wurden insbesondere auch Moglichkeiten zur anonymen
Kommunikation geschaffen.

Zu begriiBen sind auch Uberlegungen der TCG, durch
eine Testsuite die korrekte Arbeitsweise des TPM zu prii-
fen. Untersuchungen der Universitdt Bochum in 2006 er-
gaben, dass nicht alle am Markt angebotenen TPM voll-
stindig der Spezifikation folgen.

Durch eine richtige Anwendung koénnten viele Sicher-
heitsprobleme von Systemen deutlich abgemildert bzw.
gelost werden. Europa setzt und fordert offene Standards:
So sollen z. B. mit der Entwicklung von OpenTC nur kri-
tische Teile eines Personalcomputers sicher gemacht wer-
den, ohne das gesamte System zu kontrollieren. Hier-
durch konnten sich Vorteile durch einen sparsamen
Umgang mit Nutzerdaten ergeben.

Datenschutzprobleme sind besonders bei sog. Digital
Rights Management-Anwendungen (DRM, s. u. Nr. 6.6)
und bei der Benutzertransparenz evident: So ist bei der
Weiterentwicklung sicherzustellen, dass

— Anwenderinnen und Anwender die ausschlieBliche
und vollstindige Kontrolle iiber ihre IT-Systeme be-
wahren; insbesondere diirfen Zugriffe und Aderungen
nur nach vorheriger Information und Einwilligung er-
folgen,

— die Nutzung von IT fiir den Zugriff auf eigene Doku-
mente und freie Informationen im Internet auch wei-
terhin ohne Einschrankung oder Kontrolle moglich ist,
das bedeutet, ohne dass Dritte davon Kenntnis erhal-
ten oder Nutzungsprofile anlegen kdnnen und

— alle zur Verfiigung stehenden Sicherheitsfunktionen
fiir Anwenderinnen und Anwender transparent sind.

Die nach Gesprichen inzwischen erzielten Fortschritte
sind zu begriiBen. Den Dialog mit Bundesregierung und
TCG werde ich fortsetzen, um dem Datenschutz weiter-
hin Nachdruck zu verleihen.
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Kasten zu Nr. 4.11

Das ist ein TPM

fentliche Schliissel.

gespeicherten Schliissel nahezu unbegrenzt.

A

Ein Trusted Platform Module (TPM) ist ein fest eingebauter Chip, der hinsichtlich seiner Funktionen und Sicherheits-
anforderungen weitgehend einer Smartcard entspricht. Praktisch alle grolen PC-Hersteller stellen PC-Systeme mit
TPM her. Ein TPM stellt mafigeblich vier Funktionen bereit:

— Authentifizierung der Plattform (Attestation) — Die Authentifizierung des Systems gegeniiber Dritten erfolgt iiber
eine Plattform-Signatur und tiber Attestation Identity Keys, das sind im TPM nur fiir diesen Zweck erzeugte 6f-

— Versiegelung von Daten und Programmen — Dazu werden die zu speichernden Daten/Programme mit einem Kon-
figurations-Hash signiert. Zugriff ist dann nur noch bei unverdndertem Hashwert méoglich.

— Sichere Speicherung von Schliisseln — Auch auflerhalb des TPM konnen Schliissel gespeichert werden. Dazu wird
ein Schliissel-Baum auf der Festplatte mit einem Key aus dem TPM verschliisselt. Somit ist die Anzahl der sicher

— Sicherer Zufallsgenerator — Durch eine hardwareseitige Losung ist die Erzeugung sicherer Zufallszahlen garan-

tiert, sie sind zur Generierung der Schliissel notwendig.

Weitere Komponenten schiitzen die Schliissel und alle kryptographischen Prozesse im TPM.

Trusted Platform Module

Aktiver Schutzschild

A

Sichere CPU Krypto-
Ein-/ Funktionen:
Ausgabe- Speicher RSA,
schnitt- |[€4—| (ROM, RAM) |[€¢——|SHAA,
stellen Erzeugung

Sensoren Zufallszahlen

4.12 Nano-Technologie

Schaltkreise aus Hybridenchips, also aus biologischen
und halbleitenden Komponenten, werden bereits erprobt,
medizinische Produkte in Nano-Réhren eingebaut und
Nano-Partikel gezielt mit bestimmten Eigenschaften oder
Markierungen hergestellt. Fiir den Datenschutz ergeben
sich durch diese Technologie neue Fragen und Forderun-
gen.

Die Nano-Technologie befasst sich mit atomaren oder
molekularen Strukturen, also in der Grofle eines
Nanometer (nm) bis zur Grofe von maximal 100 nm. Da-
bei entspricht ein nm, dem Milliardstel eines Meters. Zum
Vergleich: Bei der Fertigung von Mikroprozessoren wer-

den heute Strukturengrdfen von 60 nm bis 90 nm ver-
wendet; das menschliche Haar hat etwa einen Durchmes-
ser von 50 000 nm. Fiir Strukturen kleiner als 50 nm
gelten andere physikalische Gesetze, da hier die Quanten-
effekte dominierend werden. Allerdings sind viele zur
Manipulation von einzelnen Atomen oder Molekiilen er-
forderliche Verfahren heute noch nicht fiir eine Nutzung
in groBerem Umfang brauchbar.

Studien zu Zukunftstechnologien gehen von einer Kon-
vergenz zwischen den Bereichen Nano-Technologie, Bio-
logie und Informatik in den néchsten 10 Jahren aus. So
sind z. B. winzige autonome Systeme vorstellbar, die bio-
logische Prozesse steuern oder Informationen iiber
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Nano-Strukturen weiterleiten, was von Bedeutung fiir die
Medizin, etwa den gezielten Transport von Medikamen-
ten ware.

Fiir den Schutz des Personlichkeitsrechts sind neue Ge-
fahren durch Produkte der Nano-Technologie vorstellbar:

— Winzige Partikel konnen Personen kennzeichnen.
Durch die gezielte Freisetzung so gekennzeichneter
Partikel liele sich etwa feststellen, wer sich wann an
einem bestimmten Ort aufgehalten hat. Dieser Staub
wire dann an der Kleidung, am oder im Korper dieser
Personen nachweisbar.

— Viel weiter gehen — heute noch theoretische — Uberle-
gungen, autonome informationstechnische Systeme
mit biologischen oder physikalischen Sensoren und
mikromechanische Systemen so zusammen zu bauen,
dass ein autonomes System — in der Grofle weniger
Nanometer — entsteht (Smart Dust). Dieser Staub
konnte leicht verteilt werden. In den positiven Szena-
rien konnte er Wetterdaten {ibermitteln, vor chemi-
schen Produkten oder Waffen warnen. Smart Dust
konnte aber auch Personen ,,erkennen oder ,,beobach-
ten“ und anschliefend Daten iiber diese Personen ge-
zielt an andere Systeme weiterleiten.

Meine Kollegen bei der franzdsischen Datenschutzbe-
horde (http://www.cnil.ft/) haben eine Studie erstellt und
im Internet verdffentlicht, die auch auf die ethischen As-
pekte einer Nano-Biologie eingeht.

Ich werde die weitere Entwicklung der Nano-Technologie
im Auge behalten.

413 Zehn Thesen fiir eine datenschutz-

freundliche Informationstechnik

Anldsslich des am 18. Dezember 2006 stattgefundenen
IT-Gipfels der Bundesregierung habe ich Forderungen
fiir eine datenschutzfreundliche Informationstechnik auf-
gestellt. Zu meinem Bedauern sind praktisch keine Ver-
braucher- und Datenschiitzer zu dieser fiir die Bundesre-
gierung und die Ausrichtung der Informationstechnik in
Deutschland sehr wichtigen Veranstaltung eingeladen
worden.

Bei allem Nutzen bringt die Informationstechnik auch Ri-
siken fir den Schutz personlicher Daten mit sich, die
durch die frithzeitige Einbeziehung von Datenschutzan-
forderungen minimiert werden kdnnten. Ich halte es fiir
unverzichtbar, die Bedingungen und die Folgen der Infor-
mationstechnik offen zu diskutieren, dabei auch ihre Risi-
ken auszuloten und Strategien zu ihrer Vermeidung zu
entwickeln. Neben wirtschaftlichen und technologischen
Aspekten miissen auch die sozialen und rechtlichen Kon-
sequenzen beriicksichtigt werden, die sich aus dem zu-
nehmenden IT-Einsatz ergeben. Die teilweise negativen
Folgen lassen sich nicht allein durch gesetzliche Ver- oder
Gebote verhindern. Bereits bei der Konzeption von
IT-Systemen sollten verstarkt Vorkehrungen getroffen
werden, die das Recht auf informationelle Selbstbestim-
mung gewdhrleisten. Zugleich kann sich Datenschutz
auch wirtschaftlich auszahlen. Im Mittelpunkt muss aber
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bei all diesen Fragen kiinftiger IT-Ausrichtung der
Mensch stehen: Als Biirger, als Kunde und als Betroffe-
ner. Sein Recht auf Selbstbestimmung muss in einer im-
mer stirker durch Informationstechnik gepragten Umwelt
gewahrt und gestarkt werden. Meine Forderungen zur
Ausgestaltung von neuer Informationstechnik aus Daten-
schutzsicht habe ich anldsslich des von der Bundesregie-
rung im Dezember 2006 durchgefiihrten , IT-Gipfels* zu-
sammengefasst.

Zehn Thesen fiir eine datenschutzfreundliche
Informationstechnik

1 Informationstechnik transparent gestalten

Die Entwickler und Anwender von Informationssystemen
miissen dafiir sorgen, dass ihre Auswirkungen fiir den
Einzelnen und fiir die Gesellschaft nachvollziehbar sind.
Nur wenn die Betroffenen wissen, welche Konsequenzen
neue technische Hilfsmittel haben, kénnen sie souverdn
damit umgehen. Transparenz schafft zugleich Vertrauen
in neue IT-Vorhaben und Technologien. Umfassende
Aufklarung, Beratung und Information tragen dazu bei,
dass datenschutzfreundliche Technologien sich auf dem
Markt durchsetzen koénnen. Das gesetzlich bereits seit
langem vorgeschriebene Auskunftsrecht des Betroffenen
iiber die gespeicherten personenbezogenen Daten sollte
weiterentwickelt werden und generell auch die Herkunft
der Daten umfassen und auch dann greifen, wenn die Da-
ten nur temporar zusammengefiithrt und zur individuellen
Bewertung verwendet werden (Scoring). Soweit IT-Sys-
teme mit dem Zweck der spéteren Personalisierung be-
trieben werden (etwa bei RFID-Chips im Handel), sollten
die Betroffenen frithzeitig auf ihre Verwendung hinge-
wiesen werden. Ferner sollten technische Systeme so
konzipiert werden, dass sie den Nutzern signalisieren,
wenn sie aktiviert werden, damit eine heimliche Datener-
hebung vermieden wird. Die Anbieter von elektronischen
Produkten und Dienstleistungen miissen die Nutzer da-
riiber informieren, wie sie durch ihr Verhalten Daten-
schutzgefahren vermeiden konnen und welche Restrisi-
ken jeweils bestehen. SchlieBlich sollten die fiir die
Verarbeitung verantwortlichen Stellen dazu verpflichtet
werden, die Betroffenen iiber Datenschutzverst6f3e zu in-
formieren, wie dies bereits in den meisten US-Bundes-
staaten vorgeschrieben ist.

2 Entscheidungsfreiheit des Betroffenen stiirken

IT-gestiitzte Verfahren miissen so ausgestaltet werden,
dass sie den Nutzerinnen und Nutzern umfassende Wahl-
rechte hinsichtlich des Umgangs mit ihren Daten bieten.
Gegebenenfalls sollte die Moglichkeit erhalten bleiben,
private und offentliche Dienstleistungen auch ohne Nut-
zung elektronischer Systeme in Anspruch zu nehmen. Die
Erhebung von Daten sollte so weit wie moglich an die in-
formierte Einwilligung der Betroffenen gebunden wer-
den. Der Zugriff auf sensible Daten (etwa medizinische
Angaben) sollte grundsitzlich nur mit Zustimmung der
Betroffenen moglich sein. Echte Freiwilligkeit ist nur
dann gegeben, wenn es wirkliche Alternativen gibt. So
sollten z. B. bei kommerziellen Diensten verschiedene
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Abbildung 5 zuNr. 4.13
Beispiel 1:
Immer noch werden fiir Informationsbestellung oder kos-
tenlose Downloads viel zu viele Daten abgefragt.
Download Center
Registrierung Download Center

Anrede

Vorname*

Machnarme*

Job Titel*

Firmennarme™*

|
E-Mail*

Strafe* M.

Flz.* ot

Land*

Telefon*

Ich miéchte regelmalig den Newsletter erhalten.
* 35 C Nein

Zusendung des Newsletters als
IHTML 'l
>> Absenden

*Plichtfelder

Bezahlmoglichkeiten angeboten werden, etwa auch da-
tenschutzfreundliche Prepaid-Lésungen. Im Handel ver-
wendete RFID-Chips miissen vom Nutzer deaktivierbar
sein, ohne die Funktionalitdt des Produkts zu beeintriach-
tigen. Die Betroffenen miissen dariiber informiert wer-
den, welche Konsequenzen sich aus ihren Entscheidun-
gen ergeben. SchlieBlich muss der Einzelne grundsétzlich
die Moglichkeit haben, seine Entscheidung nachtriglich
zu korrigieren und Einwilligungen zu widerrufen.

3 Datenschutzanforderungen friihzeitig
beriicksichtigen

Datenschutz sollte bereits in das System-Design der IT
eingebunden werden. Nachtréglich aufgepfropfter Daten-
schutz ist oftmals schlechter und teurer. Deshalb sollte es
eine Selbstverstdndlichkeit sein, dass Konzepte von
IT-Verfahren und Gerdten mdglichen Gefédhrdungen des
Datenschutzes Rechnung tragen. Je sensibler der Anwen-
dungsbereich und die Daten, desto hoher sind auch die
Anforderungen an Schutzvorkehrungen gegen einen
Missbrauch. Die Gewihrleistung dieser Anforderungen
darf nicht allein dem Anwender iiberlassen bleiben, son-

dern sie muss auch durch die Hersteller ermoglicht wer-
den. Nur wenn das Produkt bzw. IT-Verfahren einen da-
tenschutzkonformen Betrieb ermoéglicht (etwa durch
Zugriffsschutz-, Protokollierungs- und Verschliisselungs-
funktionen), kdnnen es die Anwender datenschutzgerecht
verwenden.

4 Datenvermeidung und Datensparsamkeit

Datenvermeidung und Datensparsamkeit sind Grundprin-
zipien eines zeitgeméflen Datenschutzes. Verfahren miis-
sen so ausgestaltet werden, dass moglichst wenig perso-
nenbezogene Daten erfasst werden. Dieser Grundsatz
muss bereits bei der Gestaltung der Technik und ihrer
Einsatzbedingungen beriicksichtigt werden. Dies gilt vor
allem fiir Prozess- und Verkehrsdaten, die beim Betrieb
von IT-Systemen beildufig anfallen und denen beim
Ubergang zum Ubiquitous Computing zunehmende Be-
deutung zukommt. Diese Daten sollten auf ein Mindest-
mal beschrinkt und so frith wie moglich geloscht wer-
den. Elektronische Dienste sollten so gestaltet werden,
dass auch hierbei so wenig wie moglich personenbezo-
gene Daten verarbeitet werden. Hierzu kénnen anonyme
Nutzungsmdglichkeiten einen wichtigen Beitrag leisten.
Soweit eine Individualisierung von Dienstleistungen, Sta-
tistiken und wissenschaftlichen Forschungsvorhaben er-
forderlich ist, sollten soweit wie moglich Pseudonyme
verwendet werden. Die in § 3a des Bundesdatenschutzge-
setzes enthaltenen Vorgaben Datenvermeidung und Da-
tensparsamkeit miissen mit Leben gefiillt werden.

5 Nachpriifbarer Datenschutz

Sowohl Anwender als auch Betroffene miissen priifen
konnen, ob ein Produkt, eine Dienstleistung oder ein Ver-
fahren datenschutzgerecht ist. Um datenschutzkonforme
Losungen zu erhalten, muss die mit der Umsetzung ver-
traute Institution den Rahmen vorgeben und nicht der
Technik ,hinterherlaufen®. Schutzprofile, in denen die
Anforderungen des Datenschutzes technikspezifisch kon-
kretisiert werden, konnen den Grundstein fiir daten-
schutzgerechte Losungen bieten. Soweit Schutzprofile
auf einer internationalen Norm basieren, konnen sie die
Giltigkeit der Anforderungen iiber Grenzen hinweg si-
cherstellen und einen Wettbewerbsvorteil auf dem inter-
nationalen Markt bringen. Datenschutzfreundliche Ver-
fahren konnen durch Auditverfahren zertifiziert werden.
Um die Qualitit der Auditierung zu gewahrleisten, sollten
die qualitativen Anforderungen und das Verfahren zur
Vergabe von Datenschutzgiitesiegeln — wie im Bundesda-
tenschutzgesetz vorgesehen — gesetzlich vorgegeben wer-
den. Datenschutzgiitesiegel konnen es den Verbrauchern
erleichtern, aus der Vielzahl der Angebote solche auszu-
suchen, bei denen sie sicher sein kénnen, dass mit ihren
Daten sorgfiltig umgegangen wird.

6 Voreingestellte Sicherheit

Viele Sicherheits- und Datenschutzprobleme bei IT-Pro-
dukten sind auf unsichere Grundeinstellungen der Sys-
teme zuriickzufiihren. So werden Netzwerke héaufig ohne
Verschliisselungsfunktion ausgeliefert und dem Normal-
anwender ist es nur unter Schwierigkeiten oder iiberhaupt
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nicht moglich, einen sicheren Betrieb zu gewéhrleisten.
Damit wird dem Datenmissbrach durch Hacking, Abhor-
mafBnahmen und Datenmanipulation Vorschub geleistet.
Die Hersteller und die fiir den Betrieb der Systeme ver-
antwortlichen Unternehmen, Forschungseinrichtungen
und Hochschulen miissen fiir sichere Grundeinstellungen
sorgen. Verstindliche Benutzungshinweise und einfach
zu bedienende Hard- und Software miissen es den An-
wendern ermoglichen, bei den Produkten eine angemes-
sene Datenschutzstufe einzustellen. Beim professionel-
len Einsatz von IT muss Datenschutzrisiken durch
geeignete Sicherheitskonzepte begegnet werden, bei de-
nen der jeweilige Schutzbedarf der Daten beriicksichtigt
wird. Es muss gewdhrleistet sein, dass insbesondere sen-
sible Daten stets angemessen geschiitzt werden.

Abbildung6zuNr4.13
Beispiel 2:

Schutzprofile konnen eine geeignete Grundlage fiir die
Priifung von IT-Sicherheit und Datenschutz bilden. Bei-
spiele fiir vom BSI registrierte Schutzprofile:

Titel

Schutzprofil fiur USB-Datentréager

Protection Profile for a Identity Manager

BAROC Smart Card Protection Profile

Protection Profile — electronic Health Card (eHC)

Protection Profile Secure Module Card (SMC)

Protection Profile Professional Health Card (PP-HPC)

Protection Profile for Machine Readable Travel Document with ICAO
Application, Basic Access Control

Protection Profile Biometric Verification Mechanisms

Schutzprofil - Benutzerbestimmbare Informationsflusskontrolle (SU/MU)
Protection Profile - Discretionary Information Flow Control (SU/MU)

7 Vertraulichkeit der Kommunikation stirken

Das Vertrauen in den Schutz der Privatsphire und die
Vertraulichkeit von Kommunikationsvorgéingen ist eine
wichtige Grundlage fiir den Erfolg -elektronischer
Dienste. Das traditionelle Fernmeldegeheimnis schiitzt
lediglich die Nachrichteniibermittlung mittels Telekom-
munikationseinrichtungen. Im Zeitalter des Internet, in
denen neben die Individualkommunikation vielféltige an-
dere Formen der elektronischen Kommunikation treten,
muss das Fernmeldegeheimnis zu einem umfassenden
Mediennutzungsgeheimnis ausgebaut werden. Nur wenn
der einzelne sicher sein kann, dass sein individuelles Nut-
zungsverhalten weder durch private noch durch 6ffentli-
che Stellen tiberwacht wird, wird er sich im virtuellen
Raum frei bewegen. Neben politischen Entscheidungen
und rechtlichen Regelungen zur Weiterentwicklung des
Kommunikationsgeheimnisses miissen sichere Konzepte
und Produkte der Kommunikationstechnik dazu beitra-
gen, dass die Vertraulichkeit gewahrt wird. Hierzu geho-
ren auch Moglichkeiten zur verschliisselten Dateniibertra-
gung und zur anonymen bzw. pseudonymen Nutzung
elektronischer Dienste.
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8 Datenschutz-Werkzeuge

In einer zunehmend technisch geprigten Umwelt lasst
sich die Komplexitdt von IT-Systemen und elektroni-
schen Dienstleistungen fiir den Einzelnen immer schwe-
rer beherrschen. Deshalb sollten den Nutzern einfach zu
bedienende Instrumente an die Hand gegeben werden,
mit denen sie ihre Daten wirksam schiitzen und den Um-
gang mit ihnen kontrollieren konnen. Derartige Werk-
zeuge — etwa zur Verwendung von Pseudonymen, zur Er-
zeugung von sicheren Passworten, zum Auslesen des
Inhalts von personlichen Datenspeichern und zur automa-
tischen Bewertung des Datenschutz-Niveaus — miissen
entwickelt und kostengiinstig bereitgestellt werden. Hier-
bei kénnen auch Programme zum Identitdtsmanagement
hilfreich sein, die den Betroffenen dabei unterstiitzen,
selbst dariiber zu entscheiden, wem gegeniiber er welche
personlichen Daten offenbart. Solche Werkzeuge kdnnen
einen wichtigen Beitrag zu einem wirksamen Daten-
selbstschutz leisten.

Abbildung 7 zuNr. 4.13

Beispiel 3:

Sicherheitseinstellungen miissen als Standardeinstellung
konfiguriert sein. Besonders bei nicht kontrollierbaren
Netzen wie z. B. WLAN:

Wireless-Konfiguration

Wireless-Netzwerk
Netowerkname (3S1D)
[Europa ﬂ
[11=]

gundb ;-

Region
Kanal:

Modus:

Sicherheitsoptionen

" Deaktivieren

" WEP (Wired Equivalent Privacy)

1*_WPA-PSK (Wi-Fi Protected Access Pre-Shared Key)

Sicherheitsverschiiisselung (WPA-PSK)

***** (8- 63 Zeichen)

Anwenden ] Abbrechen

Kennwort i

9 Keine Personlichkeitsprofile

Vielfiltig sind heute die Moglichkeiten, das personliche
Verhalten zu registrieren und zu bewerten: So werden
Cookies oder Web Bugs verwendet, um das Nutzungsver-
halten von Internetnutzern zu registrieren. In Mobiltelefo-
nen werden fortlaufend Lokalisierungsdaten erzeugt und
zunehmend durch Location Based Services ausgewertet.
Im Handel erfolgt eine individuelle Registrierung des
Kaufverhaltens mittels Verbindung von Produkt- und
Kéuferdaten. Verkehrsdaten der Telekommunikation ge-
ben Auskunft dariiber, wer wann mit wem telefoniert hat.
Die RFID-Technik erlaubt das heimliche Auslesen von
Daten mittels Funk. Beim Geomarketing werden Wohn-
und Aufenthaltsorte mit allen moglichen Sekundérinfor-
mationen verkniipft, vom Durchschnittseinkommen {iber
das Alter bis zur Kaufkraft. Die Zusammenfiihrung dieser
Daten zu Profilen birgt erhebliche Gefahren fiir das infor-
mationelle Selbstbestimmungsrecht. Diesen Gefahren
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muss wirksam begegnet werden. Die Verantwortlichen
haben dafiir zu sorgen, dass personenbezogene Verhal-
tens-, Nutzungs- und Bewegungsprofile — wenn {iiber-
haupt — nur mit Wissen und Zustimmung der Betroffenen
erstellt werden, sich auf konkret definierte Sachverhalte
und Zwecke beschrinken und unter Kontrolle der Betrof-
fenen bleiben. Umfassende Personlichkeitsprofile, in de-
nen alle moglichen privaten und 6ffentlichen Daten zu-
sammengefiihrt werden, darf es auch und gerade unter
den Bedingungen einer immer leistungsfédhigeren Infor-
mationstechnik nicht geben.

10 Informationelle Selbstbegrenzung von Staat und
Wirtschaft

Die Informationstechnik bietet das Potenzial einer Totalii-
berwachung. Politik und Wirtschaft sind deshalb aufgeru-
fen, mit diesen Moglichkeiten verantwortungsbewusst
umzugehen und sich selbst zu begrenzen. Nicht alles, was
irgendwie sinnvoll erscheint, darf auch realisiert werden.
Stets miissen bei Entscheidungen iiber den Einsatz von
IT-Systemen auch die Wirkungen auf das individuelle
Selbstbestimmungsrecht bedacht werden. Die Grundsitze
der Menschenwiirde und der VerhéltnisméBigkeit sind
verfassungsrechtlich verankert. Thre Beachtung ist fiir
eine demokratische Informationsgesellschaft von ent-
scheidender Bedeutung. Daraus ergibt sich, dass es eine
Rundumiiberwachung genauso wenig geben darf wie eine
Kontrolle des Kernbereichs der Privatsphire. Diese
Grundsétze sind nicht nur bei der Erhebung von Daten
bedeutsam, sondern auch bei ihrer weiteren Nutzung. Ins-
besondere Daten, die bei der Verwendung von IT-Syste-
men automatisch generiert werden, kdnnen vielfaltig mit-
einander verkniipft werden. Eine Mehrfachnutzung von
Daten mag wirtschaftlich oder auch politisch sinnvoll er-
scheinen. Zweckénderungen bediirfen jedoch auch unter
verdnderten technologischen Bedingungen grundsétzlich
der Zustimmung des Betroffenen oder einer ausdriickli-
chen gesetzlichen Erlaubnis. IT-Systeme miissen so ge-
staltet werden, dass die Zusammenfithrung fiir unter-
schiedliche Zwecke gespeicherter Datenbestinde nur
unter klar definierten und kontrollierten Bedingungen er-
folgen kann.

5 Innere Sicherheit
5.1 Neue Sicherheitsarchitektur

Bei der Weiterentwicklung der Sicherheitsinfrastruktur
von Bund und Ldndern miissen die verfassungsrechtli-
chen Vorgaben beriicksichtigt werden.

Die Weiterentwicklung der Sicherheitsinfrastruktur, d. h.
der Organisation von Polizeibehdrden und Nachrichten-
diensten und ihre Zusammenarbeit, bilden eines der zen-
tralen Projekte der Bundesregierung im Bereich der Inne-
ren Sicherheit. Im Koalitionsvertrag von 2005 wird in
diesem Zusammenhang auch angekiindigt zu ,,iiberprii-
fen, inwieweit rechtliche Regelungen etwa des Daten-
schutzes einer effektiven Bekdmpfung des Terrorismus
entgegenstehen®. In der Berichtsperiode wurden dement-
sprechend zwei wesentliche Gesetzgebungsvorhaben auf
den Weg gebracht, die den Sicherheitsbehorden neue

Datenverarbeitungsbefugnisse einrdumen, das Gesetz zur
Errichtung gemeinsamer Dateien von Polizeibehdrden
und Nachrichtendiensten des Bundes und der Lander
(Gemeinsame-Dateien-Gesetz —  Bundestagsdrucksa-
che 16/2950 — s. u. Nr. 5.1.1) und das Gesetz zur Ergin-
zung des Terrorismusbekdmpfungsgesetzes (Terrorismus-
bekdmpfungserginzungsgesetz — Bundestagsdrucksa-
che 16/2921 —s. u. Nr. 5.1.2). Beide Gesetzentwiirfe hat der
Deutsche Bundestag am 1. Dezember 2006 verabschiedet.

Wie in meinem 20. Tatigkeitsbericht ausgefiihrt
(Nr. 5.1.1), miissen bei der Intensivierung der Zusammen-
arbeit zwischen Polizei und Nachrichtendiensten die Vor-
gaben des Grundgesetzes beachtet werden. Zu beachten ist
insbesondere das verfassungsrechtliche Trennungsgebot
(vgl. Kasten zu Nr. 5.1), das die informationelle Zusam-
menarbeit von Polizei und Nachrichtendiensten begrenzt,
um zu verhindern, dass die organisatorische Trennung von
Polizei und Geheimdiensten durch wechselseitige Unter-
stiitzungs- und Hilfsmafnahmen unterlaufen wird.

Diese Auswirkung des Trennungsgebots hat auch der
Verfassungsgerichtshof des Freistaates Sachsen in seinem
Urteil vom 21. Juli 2005 (Az.: Vf. 67-11-04) hervorgeho-
ben. Danach ist das Gebot der organisatorischen Tren-
nung unvollstindig, wenn es nicht zugleich eine Abgren-
zung der Aufgaben von Polizei und Geheimdiensten
beinhaltet. Nur so koénne vermieden werden, dass die
Nachrichtendienste im Rahmen ihrer Aufgabenerfiillung
unter Einsatz nachrichtendienstlicher Mittel gewonnene
Daten an die Polizei iibermitteln und auf dieser Daten-
grundlage polizeiliche Mallnahmen auch in den Fillen
angeordnet werden, in denen diese Daten durch polizei-
liche Maflnahmen nicht hétten erhoben werden diirfen.
Andernfalls kdnnten rechtsstaatlich ausgeformte Hand-
lungsschwellen fiir den Einsatz polizeilicher Mittel unter-
laufen werden. Das Trennungsgebot verhindert somit
nicht die insbesondere zur Terrorismusbekdmpfung not-
wendige Zusammenarbeit von Sicherheitsbehdrden, setzt
ihr allerdings Grenzen, die auch vom Gesetzgeber zu be-
achten sind.

Kasten zu Nr. 5.1

Trennungsgebot

Das Trennungsgebot von Polizei und Nachrichten-
diensten beruht auf dem Schreiben der Militdrgouver-
neure an den Parlamentarischen Rat iiber die Polizei-
Befugnisse der Bundesregierung vom 14. April 1949.
Punkt 2 dieses Polizeibriefs regelt: ,,Der Bundesregie-
rung wird auch gestattet, eine Stelle zur Sammlung und
Verbreitung von Auskiinften iiber umstiirzlerische, ge-
gen die Bundesregierung gerichtete Tatigkeiten einzu-
richten. Diese Stelle soll keine Polizeibefugnis haben.*
Aufgrund dieser Vorgabe bestimmt beispielsweise § 8
Abs. 3 des Bundesverfassungsschutzgesetzes: ,,Polizei-
liche Befugnisse oder Weisungsbefugnisse stehen dem
Bundesamt fiir Verfassungsschutz nicht zu; es darf die
Polizei auch nicht im Wege der Amtshilfe um MafBnah-
men ersuchen, zu denen es selbst nicht befugt ist.
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Inhaltliche Ausgestaltung/Rechtsfolgen des Trennungs-
gebots:

1. Organisationsrechtlich

Organisatorische Trennung von Geheimdiensten und
polizeilichen Dienststellen.

2. Materiell-rechtlich

Wahrung der rechtlichen Grenzen der den Polizeien
und Nachrichtendiensten zugewiesenen spezifischen
Aufgaben und Befugnisse.

3. Informationell

Begrenzung der informationellen Zusammenarbeit
von Polizei und Geheimdiensten, um zu verhindern,
dass die organisatorische Trennung dieser Sicher-
heitsbehdrden durch wechselseitige Unterstiitzungs-
und HilfsmaBnahmen unterlaufen wird.

Dieses Trennungsgebot hat Verfassungsrang. Es ist zu-
dem in mehreren Landesverfassungen explizit veran-
kert.

5.1.1 Gemeinsame-Dateien-Gesetz

Ob das Gemeinsame-Dateien-Gesetz im Einklang mit
dem Gebot der Trennung von Polizei und Nachrichten-
diensten steht, bleibt verfassungsrechtlich zweifelhaft.

Mit dem vom Deutschen Bundestag am 1. De-
zember 2006 verabschiedeten Gesetz zur Errichtung ge-
meinsamer Dateien von Polizeibehérden und Nachrich-
tendiensten des Bundes und der Lénder (Gemeinsame-Da-
teien-Gesetz — Bundestagsdrucksache 16/2950) wurden
erstmals die rechtlichen Grundlagen fiir die Errichtung ei-
ner gemeinsamen Antiterrordatei sowie anlassbezogener

Kasten a zu Nr. 5.1.1

gemeinsamer Projektdateien von Polizeibehdrden und
Nachrichtendiensten geschaffen. Eine informationelle Ko-
operation dieser Art war bisher nicht zuldssig. Meine ver-
fassungs- und datenschutzrechtlichen Bedenken, insbe-
sondere zur Gestaltung einer gemeinsamen Antiterrordatei
beim Bundeskriminalamt, wurden in dem Gesetzgebungs-
verfahren im Wesentlichen nicht ausgerdumt.

Mit der Antiterrordatei wird ein im Online-Verbund nutz-
barer Datenbestand geschaffen, in dem die Erkenntnisse
von Polizeien und Nachrichtendiensten im Bereich der
Terrorismusbekdmpfung zusammengefiihrt werden (vgl.
Artikel 1 des Gemeinsame-Dateien-Gesetzes: ,,Gesetz
zur Errichtung einer standardisierten zentralen Antiterror-
datei von Polizeibehdrden und Nachrichtendiensten des
Bundes und der Lénder (Antiterrordateigesetz —
ATDG)®). Erfasst werden bei den Polizeien und Nach-
richtendiensten vorhandene — auch vage — Informationen
zu Ziel- und Randpersonen (mutmafBlichen Unterstiitzern,
Kontaktpersonen etc.) aus dem Bereich des internationa-
len Terrorismus und des ihn unterstiitzenden Extremis-
mus mit Bezug zum Inland.

Ich verkenne nicht die Bedrohung durch den internationa-
len Terrorismus, mit der der Gesetzentwurf begriindet
wird. In ihrer EntschlieBung zur Antiterrordatei vom
27. Oktober 2006 hat die 72. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander dies zum Aus-
druck gebracht und zugleich betont, dass jede Intensivie-
rung der informationellen Zusammenarbeit zwischen
Polizeibehorden und Nachrichtendiensten den verfas-
sungsrechtlichen Vorgaben, insbesondere dem Recht auf
informationelle Selbstbestimmung, dem Grundsatz der
VerhiltnismafBigkeit und dem — in einigen Landesverfas-
sungen ausdriicklich genannten — Trennungsgebot von
Polizei und Nachrichtendiensten (vgl. Nr. 5.1) entspre-
chen miisse (s. Kasten a zu Nr. 5.1.1).

vom 26. bis 27. Oktober 2006 in Naumburg

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der Linder

Verfassungsrechtliche Grundsitze bei Antiterrordatei-Gesetz beachten

Mit dem Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehdrden und Nachrichtendiens-
ten des Bundes und der Lander (Gemeinsame-Dateien-Gesetz, Bundestagsdrucksache 16/2950) — verschirft durch
Forderungen aus dem Bundesrat — sollen in der Bundesrepublik Deutschland erstmals die rechtlichen Grundlagen
fiir die Errichtung gemeinsamer Dateien von Polizeibehdrden und Nachrichtendiensten geschaffen werden. Von be-
sonderer Bedeutung ist die beim Bundeskriminalamt zur Aufklarung und Bekdmpfung des internationalen Terroris-
mus einzurichtende Antiterrordatei, in welcher umfangreiches Datenmaterial der beteiligten Sicherheitsbehérden zu-
sammengefiihrt werden soll.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder verkennt nicht die zur Begriindung des Ge-
setzentwurfs geltend gemachte hohe Bedrohung durch den internationalen Terrorismus und die Notwendigkeit zur
Optimierung des Informationsaustauschs. Jede Intensivierung der informationellen Zusammenarbeit zwischen Poli-
zeibehorden und Nachrichtendiensten muss jedoch den verfassungsrechtlichen Vorgaben, insbesondere dem Recht
auf informationelle Selbstbestimmung, dem Grundsatz der VerhdltnismaBigkeit und dem — in einigen Landesverfas-
sungen ausdriicklich genannten — Trennungsgebot zwischen Polizei und Nachrichtendiensten entsprechen. Der vor-
liegende Entwurf zur Antiterrordatei enthélt schwerwiegende verfassungs- und datenschutzrechtliche Risiken.

Insbesondere den folgenden brisanten Aspekten wird im Rahmen der anstehenden parlamentarischen Beratungen
besondere Beachtung zu schenken sein:
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Die Anti-Terror-Datei sieht gravierende Erweiterungen des Datenaustauschs vor. Deshalb ist zumindest eine wei-
tergehende Prézisierung der zu erfassenden Personen erforderlich. Insoweit ist insbesondere zu beriicksichtigen,
dass die Nachrichtendienste in der Antiterrordatei auch Personen erfassen, bei denen nur auf weichen Informati-
onen beruhende tatsdchliche Anhaltspunkte fiir eine Zuordnung zum internationalen Terrorismus bestehen. Diese
Anbhaltspunkte konnen auf legalem Verhalten beruhen, mit der Folge, dass auch unbescholtene Personen in der
Antiterrordatei erfasst werden und deren Daten allen zugriffsberechtigten Behorden zur Verfiigung stehen. Dass
im Bereich der Vorfeldermittlungen ein besonders hohes Risiko einer Fehlprognose besteht, ist auch bereits ver-
fassungsgerichtlich festgestellt.

Die Definition der in der Datei zu erfassenden sog. Kontaktpersonen muss prézisiert werden und der Kreis der
Betroffenen ist einzuschrinken. Dies gilt insbesondere fiir solche Kontaktpersonen, gegen die keinerlei belas-
tende Erkenntnisse vorliegen. Es muss sichergestellt werden, dass nicht bereits unverdichtige soziale Kontakte
zu einer Erfassung von Personen aus dem Umfeld Verdéchtigter fiihren.

Die Aufnahme besonderer Bemerkungen, erginzender Hinweise und Bewertungen in Freitextform erdffnet den
am Verbund teilnehmenden Behorden die Moglichkeit, eine Vielzahl, auch weicher personenbezogener Informa-
tionen (z. B. nicht iiberpriifte Hinweise oder Vermutungen) ohne Bindung an hinreichend konkrete Festlegungen
des Gesetzgebers in der Datei zu erfassen. Deshalb sollte darauf verzichtet werden.

In diesem Zusammenhang ist auch der Zugriff von Polizeibehdrden auf Vorfelderkenntnisse der Nachrichten-
dienste im Hinblick auf das Trennungsgebot kritisch zu hinterfragen. Besonders bedenklich erscheint dabei die
Zulassung von Ausnahmen vom verfassungsrechtlichen Trennungsgebot in den sog. Eilfdllen, in welchen den
beteiligten Behorden ein unmittelbarer Online-Zugriff auf alle Daten gestattet wird.

Die zugriffsberechtigten Sicherheitsbehdrden sind nicht klar genug bezeichnet. Aufgrund der Speicherung auch
hochst sensibler personenbezogener Vorfelddaten muss der Gesetzgeber aus rechtsstaatlichen Griinden selbst
festlegen, welche Stellen zugriffsberechtigt sein sollen.

Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer Erweiterung der Antiterrordatei iiber die
Terrorismusbekdmpfung hinaus nicht akzeptabel. Dies gilt insbesondere fiir die im Gesetzentwurf vorgesehene
Nutzung der Datei im Rahmen der Strafverfolgung. Es darf nicht zu einer immer niedrigeren Eingriffsschwelle

kommen.

In Bezug auf die Antiterrordatei bleiben schwerwiegende
verfassungs- und datenschutzrechtliche Risiken, insbe-
sondere fiir diejenigen Regelungen, die erst im Nachgang
zum Beschluss der Sonderkonferenz der Innenminister
des Bundes und der Léander (IMK) vom 4. Sep-
tember 2006 in den Gesetzentwurf aufgenommen worden
sind.

Entgegen meinem Petitum (vgl. 20. TB Nr. 5.1.1) ist die
Antiterrordatei keine reine Indexdatei zum leichteren
Auffinden von Aktenfundstellen. Die beteiligten Stellen
haben neben Grunddaten auch sog. erweiterte Grundda-
ten zu speichern (s. Kasten b zu Nr. 5.1.1). Bei jeder An-
frage erfolgt eine Recherche in den Grunddaten und er-
weiterten Grunddaten. Allerdings sind die erweiterten
Grunddaten fiir die anfragende Behorde grundsitzlich
nicht sofort sichtbar. Erst auf Nachfrage werden sie von
der speichernden Stelle nach den fiir sie geltenden
Rechtsvorschriften iibermittelt.

In den gesetzlich definierten Eilféllen sind aber auch die
erweiterten Grunddaten fiir jede anfragende Behdrde so-
fort und ohne Zustimmung der filir diese Daten verant-
wortlichen Stelle sichtbar und diirfen fiir weitere Zwecke
— beispielsweise zur Einleitung operativer Mafinahmen
gegen einen Betroffenen — verwendet werden. In derarti-
gen Fillen kann die Polizei —u. U. ausschlieBlich gestiitzt
auf weiche, d. h. génzlich ungesicherte, Erkenntnisse der
Nachrichtendienste — polizeiliche (Zwangs-)Mallnahmen
gegen einen Betroffenen ergreifen. Dies kann auch voll-

kommen unbescholtene Personen treffen, weil die Ge-
heimdienste bereits weit im Vorfeld der Gefahrenabwehr
tatig werden. Aufgrund ihrer spezifischen gesetzlichen
Aufgaben- und Befugniszuweisung diirfen die Dienste
auch Daten von sich rechtméfig verhaltenden, unbeschol-
tenen Personen erfassen, sofern tatsdchliche Anhalts-
punkte fiir eine vermeintliche Zuordnung dieser Personen
etwa zum Umfeld des internationalen Terrorismus beste-
hen. Fiir das Vorliegen tatsdchlicher Anhaltspunkte genii-
gen bereits in gewissem Umfang verdichtete Umstinde
als Tatsachenbasis. Diese Umsténde konnen mehrdeutig
sein; sie konnen bei weiterer Entwicklung in eine Gefah-
renlage miinden, aber auch Teil eines — auch zukiinftig —
vollkommen legalen Verhaltens eines Betroffenen sein.
Diese hohe Unsicherheit in Bezug auf die Bedeutung ein-
zelner Verhaltsumstinde im Vorfeldbereich hat das Bun-
desverfassungsgericht in seiner Entscheidung vom
27. Juli 2005 zum niedersdchsischen Gesetz liber die 6f-
fentliche Sicherheit und Ordnung (vgl. 1 BvR 668/04,
Rdn. 121) betont.

Fiir die Nachrichtendienste resultieren hieraus, insbeson-
dere bei der Erfassung sog. Kontakt- und Begleitperso-
nen, erhebliche Probleme, zuldssige von unzuldssigen
Datenspeicherungen abzugrenzen. So ist es schwierig,
Kontaktpersonen, d.h. Personen im Umfeld bzw. Randbe-
reich einer Zielperson, von Personen abzugrenzen, die
mit einer Zielperson nur in einem sozial iiblichen, d. h.
z. B. beruflichen, familidren, freundschaftlichen oder nur
gelegentlichen oder fliichtigen Kontakt stehen (Freunde,
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Kasten b zuNr. 5.1.1

In der Antiterrordatei zu speichernde Daten

Grunddaten

- (friihere) Name(n)

- Aliaspersonalien

- Geschlecht

- Geburtsdatum/-ort/
-staat

- gegenwartige/frithere
Anschrift(en)

- besondere korperliche
Merkmale

- Dialekte

- Lichtbilder

- etc.

{}

Zweck:
Identifizierung
des Betroffenen

Verwandte, Bekannte, Nachbarn, Kollegen oder sonstige
Dritte, etwa Anwilte, Geistliche, Journalisten etc.).

Da die Nachrichtendienste auch die Daten von Kontakt-
personen in der Antiterrordatei speichern miissen, konnen
die beteiligten Polizeibehorden von diesen Daten Kennt-
nis erlangen, obwohl sie diese nach ihren Befugnissen
nicht erheben diirften.

Ich habe dies im Rahmen der Gesetzesberatungen kriti-
siert und auch in der vom Innenausschuss des Deutschen
Bundestages am 6. November 2006 durchgefiihrten o6f-
fentlichen Sachverstdndigenanhdrung zur Antiterrordatei
darauf hingewiesen, dass dies die vom Bundesverfas-
sungsgericht vorgegebenen Beschrankungen {iberschrei-
tet. Nach der Entscheidung des Bundesverfassungsge-
richts vom 25. April 2001 zum hamburgischen Gesetz
iber die Datenverarbeitung der Polizei (1 BvR 1104/92)
ist der Begriff der Kontakt- und Begleitperson im Polizei-
recht ,restriktiv auszulegen* (a.a.0., Rdn. 54). ,,Voraus-
gesetzt sind konkrete Tatsachen fiir einen objektiven Tat-
bezug und damit fiir eine Einbezichung in den
Handlungskomplex der Straftatenbegehung, insbesondere
eine Verwicklung in den Hintergrund oder das Umfeld
der Straftaten” (a. a. O.). Demnach darf die Polizei — an-
ders als die Nachrichtendienste — keine Kontaktpersonen-
daten nur aufgrund von tatsdchlichen Anhaltspunkten er-
heben. Durch die Verpflichtung der Nachrichtendienste
zur generellen Speicherung auch von nur auf tatséchli-
chen Anhaltspunkten beruhenden Kontaktpersonendaten
in der Antiterrordatei, was der Polizei eine Kenntnis-
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erweiterte
Grunddaten

- Volkszugehorigkeit

- Religionszugehdrigkeit

- besondere Fahigkeiten

- Gefahrlichkeit

- Schulabschliisse

- Bankverbindungen

- besuchte Orte mit
Terrorrelevanz

- Kontaktpersonen

- zusammenfassende bes.
Bemerkungen/Bewert.

- ete.

Zweck:
Einschiitzung
des Betroffenen

nahme ermoéglicht, wird diese verfassungsgerichtlich vor-
gegebene  Datenerhebungsschwelle nicht  gewahrt.

Meine Kritik ist von anderen Sachverstiandigen in der An-
horung des Innenausschusses des Deutschen Bundestages
geteilt worden. Dies gilt auch fiir folgende Kritikpunkte:
Auf Dréangen der Innenminister der Lander wurde der
Kreis der an der Antiterrordatei beteiligten Behorden iiber
die zentralen Sicherheitsbehdrden des Bundes und der
Lénder hinaus erheblich erweitert. Teilnahmeberechtigt
sind nunmehr auch weitere Polizeivollzugsbehorden der
Lénder (nach fachkundiger Schitzung sind dies mehrere
hundert Behorden in der Bundesrepublik Deutschland),
sofern die gesetzlichen Voraussetzungen vorliegen. Diese
Ausweitung halte ich weder fiir sachgerecht noch fiir ver-
haltnismaBig.

Verfassungs- und datenschutzrechtlich kritisch ist auch
die Speicherung von zusammenfassenden besonderen Be-
merkungen, erginzenden Hinweisen und Bewertungen zu
Grunddaten und erweiterten Grunddaten in der Anti-
terrordatei. Die Speicherung entsprechender Freitexte er-
offnet den teilnehmenden Behorden die Moglichkeit, eine
Vielzahl auch weicher personenbezogener Daten (z. B.
nicht tiberpriifte bzw. iiberpriifbare Hinweise oder Ver-
mutungen) ohne Bindung an hinreichend konkrete Festle-
gungen des Gesetzgebers in der Antiterrordatei zu erfassen.

Aufgrund der Kritik hat der Gesetzgeber die Regelungen
zur Antiterrordatei im Wesentlichen in den folgenden
Punkten nachgebessert:
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— Eine Erweiterung des Kreises der teilnahmeberechtig-
ten Behorden auf weitere Polizeivollzugsbehdrden der
Lander ist nunmehr abhédngig vom Benehmen des
Bundesministeriums des Innern.

— Die im Gesetz enthaltene Definition der ,,Kontaktper-
sonen“ wurde dahingehend begrenzt, dass ein nur
fliichtiger oder zufalliger Kontakt mit einer Zielperson
nicht ausreicht.

— Die Moglichkeit fiir eine beschrinkte bzw. verdeckte
Speicherung besteht nunmehr nicht mehr nur im Falle
besonderer Geheimhaltungsinteressen, sondern auch,
wenn besondere schutzwiirdige Interessen des Betrof-
fenen dies ausnahmsweise erfordern.

Diese Nachbesserungen sind datenschutzrechtlich zu be-
griiflen. Dies gilt ebenfalls fiir die — meinem Petitum fol-
gende — gesetzliche Verpflichtung zur Evaluierung des
Gemeinsame-Dateien-Gesetzes unter Einbeziehung eines
wissenschaftlichen Sachverstdndigen, der im Einverneh-
men mit dem Deutschen Bundestag zu bestellen ist. Kri-
tisch zu bewerten ist jedoch die im Zuge der Nachbesse-
rungen vorgenommene Verldngerung der urspriinglich
auf fiinf Jahre befristeten Geltungsdauer des Gesetzes auf
zehn Jahre.

5.1.2 Terrorismusbekdampfungserganzungs-

gesetz 2006

Entgegen verfassungs- und datenschutzrechtlicher Be-
denken werden die Befugnisse der Nachrichtendienste
durch das Gesetz zur Ergdnzung des Terrorismusbekdmp-
fungsgesetzes erneut erheblich erweitert.

Am 1. Dezember 2006 hat der Deutsche Bundestag das
Gesetz zur Ergédnzung des Terrorismusbekdmpfungsge-
setzes (TBEG — Bundestagsdrucksache 16/2921) verab-
schiedet, mit dem die Bundesregierung die Konsequen-
zen aus dem vom Bundesinnenministerium erstellten
Evaluierungsbericht zum Terrorismusbekdmpfungsge-
setz (TBG — s.u. Nr.5.5.1) zieht. Nach Artikel 22
Abs. 1 TBG waren die durch das TBG im Jahr 2002 neu
geschaffenen Befugnisse der Sicherheitsbehdrden vor
Ablauf der Geltungsdauer dieses Gesetzes (10. Janu-
ar 2007) zu evaluieren (vgl. 20. TB Nr. 5.5.4).

Die Bundesregierung hat ihren Gesetzentwurf damit be-
griindet, dass sich die durch das TBG neu geschaffenen
Befugnisse bewéhrt hétten und fortgelten miissten. Zu-
dem seien weitere Verbesserungen bei der Terrorismusbe-
kdmpfung notwendig. Dies habe die Evaluierung erge-
ben. Diese Auffassung der Bundesregierung teile ich
nicht (s. u. Nr. 5.5.1).

Bei der am 6. November 2006 vom Innenausschuss des
Deutschen Bundestages durchgefiihrten o6ffentlichen
Sachverstiandigenanhérung habe ich verfassungs- und da-
tenschutzrechtliche Bedenken insbesondere gegen die
folgenden Regelungen geltend gemacht:

— Artikel 1 Nr. 2 (§ 8a Bundesverfassungsschutzgesetz —
BVerfSchG (neu))

Gegeniiber dem geltenden Recht (§8 Abs. 5 ff.
BVerfSchG) werden die materiellen Voraussetzungen
und Verfahrenssicherungen der Auskunftsbefugnisse

erheblich abgesenkt. Zukiinftig konnen alle Nachrich-
tendienste des Bundes (Bundesamt fiir Verfassungs-
schutz (BfV), Militirischer Abschirmdienst (MAD)
und selbst der fiir Auslandsangelegenheiten zustén-
dige Bundesnachrichtendienst (BND) unter wesentlich
erleichterten Voraussetzungen umfingliche Aus-
kiinfte bei Kreditinstituten, Finanzdienstleistern, Luft-
verkehrsgesellschaften, Post- und Telekommunikati-
onsunternehmen etc. einholen. Betroffen hiervon sind
auch Personen, bei denen nur ein vager Verdacht be-
steht, eine Person im Umfeld des Terrorismus zu un-
terstlitzen. Unter Verweis auf die Plenardebatte und
die Beratungen des Innenausschusses des Deutschen
Bundestages zum TBG habe ich darauf hingewiesen,
dass mit allen Auskunftsbefugnissen ,,schwerwie-
gende Eingriffsmoglichkeiten in Biirgerrechte® (Bun-
destagsdrucksache 15/4694, Seite 4) verbunden sind.
So konnen durch Auskiinfte von Luftverkehrsgesell-
schaften partielle Bewegungsprofile erstellt und auf-
grund der Auskiinfte von Kreditinstituten sdmtliche
Finanztransaktionen eines Betroffenen unter Angabe
der jeweiligen Transaktionspartner und -zwecke er-
schlossen werden. Bereits die bloBe Anfrage eines
Nachrichtendienstes kann zudem zur Stigmatisierung
des Betroffenen bei der um Auskunft ersuchten Stelle,
z. B. einer Bank, fiihren und damit erhebliche Nach-
teile bis hin zur Aufldsung der Vertragsbeziehung zur
Folge haben.

— Artikel 1 Nr. 4 Buchst. b (§ 17 Abs. 3 BVerfSchG (neu))

Durch diese Neuregelung soll dem BfV, MAD und
BND die Befugnis zur eigenstindigen Ausschreibung
von Personen und Sachen im nationalen polizeilichen In-
formationssystem (INPOL) sowie im Schengener Infor-
mationssystem (SIS) gewihrt werden. Nach geltendem
Recht (vgl. § 11 Abs. 2 BKAG) sind Nachrichtendienste
auf INPOL nicht zugriffsberechtigt — weder lesend
noch schreibend. Gegen eine Befugnis der Nachrich-
tendienste zur Ausschreibung in INPOL habe ich im
Hinblick auf das verfassungsrechtliche Trennungsge-
bot (s. 0. Nr. 5.1) weiterhin erhebliche Bedenken.

— Artikel 3 Nr. 2 (§ 4a MADG (neu)); Artikel 4 Nr. 2
(§ 2a BNDG (neu))

Im Gegensatz zum geltenden Recht (vgl. § 10
Abs. 3 MADG, § 2 Abs. 1a BNDG) sollen die in § 8a
BVerfSchG — neu — geregelten Auskunftsbefugnisse
des BfV inhaltsgleich auf den MAD und BND iiber-
tragen werden. Die Erforderlichkeit dieser erheblichen
Befugniserweiterung von MAD und BND hat die Bun-
desregierung in dem von ihr vorgelegten Evaluierungs-
bericht (s. u. Nr. 5.5.1) nicht iiberzeugend dargelegt.

Aufgrund der Sachverstindigenanhérung hat der Gesetz-
geber den Entwurf des TBEG teilweise nachgebessert.
Wie von mir gefordert, miissen Betroffene zur Wahrung
ihrer Rechtsschutzméglichkeiten nun auch iiber Aus-
kunftsersuchen informiert werden, die an Luftverkehrsge-
sellschaften gerichtet worden sind.

Auf die datenschutzrechtlichen Defizite des TBEG-Ent-
wurfs haben die Datenschutzbeauftragten des Bundes und
der Lander in ihrer EntschlieBung vom 26./27. Ok-
tober 2006 hingewiesen (s. Kasten zu Nr. 5.1.2).
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Kasten zuNr. 5.1.2

Entschliefung der 72. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder vom 26. bis
27. Oktober 2006 in Naumburg

Das Gewicht der Freiheit beim Kampf gegen den
Terrorismus

Seit dem 11. September 2001 wandelt sich der Staat im-
mer mehr zu einem Priventionsstaat, der sich nicht da-
rauf beschriankt, Straftaten zu verfolgen und konkrete
Gefahren abzuwehren. Der Staat verlagert seine Aktivi-
titen zunehmend in das Vorfeld der Gefahrenabwehr.
Sicherheitsbehorden gehen der abstrakten Mdoglichkeit
von noch nicht einmal geplanten Taten nach. Immer
mehr Daten werden auf Vorrat gesammelt und damit
eine Vielzahl unverdichtiger Menschen erfasst. Auch
unbescholtene Biirgerinnen und Biirger werden als Risi-
kofaktoren behandelt, ohne dass diese dafiir Anlass ge-
geben haben. Dieses neue Verstindnis von innerer Si-
cherheit fithrt zu gravierenden Einschrankungen der
Freiheitsrechte. Beispiele sind die von der Européischen
Union beschlossene Speicherung der Telekommunika-
tionsverkehrsdaten oder die im Jahr 2002 verfassungs-
widrig durchgefiihrten Rasterfahndungen.

In diesem Zusammenhang ist auch der ,,Entwurf eines
Gesetzes zur Ergdnzung des Terrorismusbekdmpfungs-
gesetzes™ kritisch zu bewerten. Die urspriinglich zur
Terrorismusbekdmpfung geschaffenen Befugnisse wer-
den immer weiter ausgedehnt und nicht mehr nur auf
Terrorverdédchtige beschrankt.

Bei allen Gesetzen und MaBnahmen zur Terrorbekdmp-
fung stellt sich die Frage nach deren Eignung und Ver-
héltnismiBigkeit. Mehr Uberwachung fiihrt nicht auto-
matisch zu mehr Sicherheit, aber stets zu weniger
Freiheit. Es gibt keine absolute Sicherheit.

Die verfassungsrechtlich notwendige wissenschaftliche
Evaluation der bisherigen Vorschriften zur Terrorismus-
bekdmpfung durch eine unabhingige Stelle fehlt bis-
lang. Der ,,Bericht der Bundesregierung zu den Auswir-
kungen des Terrorismusbekdmpfungsgesetzes® ist keine
vollwertige Evaluation der bisherigen Vorschriften. Da-
mit steht sowohl die Notwendigkeit einer Verldngerung
als auch die Erforderlichkeit der Schaffung neuer Be-
fugnisse in Zweifel.

Zunehmende Befugnisse verlangen nach zusitzlichen
Kontrollen. Daher ist es unerlésslich, einen angemesse-
nen Ausgleich zwischen den Befugnissen der Sicher-
heitsbehdrden und den Kompetenzen der Kontroll-
organe zu schaffen. Insbesondere miissen die
Handlungsmdglichkeiten der parlamentarischen Kon-

trollorgane entsprechend ausgestaltet sein.

5.1.3 Ermittlungstatigkeit der Sicherheits-

behorden im Internet

Seit 1998 fiihrt das BKA anlassunabhdngige Recherchen
im Internet durch. Wegen der aktuellen Bedrohung durch
den internationalen Terrorismus sollen diese Ermittlun-
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gen bis hin zur Méglichkeit der sog. ,, Online-Durchsu-
chung “ von Computern ausgeweitet werden.

Durch Beschluss der Stindigen Konferenz der Innenmi-
nister und -senatoren der Lander (IMK) ist im
November 1998 das BKA als zentrale Stelle fiir das ge-
samte Bundesgebiet mit der Durchfiihrung anlassunab-
héngiger Recherchen im Internet und der Weiterleitung
daraus gewonnener Erkenntnisse an die zustindigen
Strafverfolgungsbehorden beauftragt worden (vgl. 18. TB
Nr. 11.8.). Die Ermittlungstétigkeit der Sicherheitsbehor-
den soll nun erheblich erweitert werden. So sollen die Er-
gebnisse der mittlerweile auch in einigen LKA eingerich-
teten Recherchedienststellen in einer beim BKA
gefiihrten Indexdatei gebiindelt werden. Weiter beabsich-
tigt das BMI, Anfang des Jahres 2007 ein gemeinsames
Internetzentrum in Berlin zu errichten, in dem Vertreter
von BKA, BfV, BND, MAD und des Generalbundesan-
walts im Rahmen der Bekdmpfung des islamistischen
Terrorismus gemeinsam Informationen durch Beobach-
tung einschldgiger Websites beschaffen und auswerten
sollen.

Zudem werden im Rahmen eines Projekts beim BKA die
technischen Voraussetzungen fiir die Durchfiihrung sog.
,,Online-Durchsuchungen® entwickelt. Hierunter wird die
Suche nach verfahrensrelevanten Inhalten auf Datentré-
gern verstanden, die sich nicht im direkten physikalischen
Zugriff der Strafverfolgungsbehdrden befinden, sondern
nur verdeckt iiber Kommunikationsnetze mittels speziel-
ler Computerprogramme erreichbar sind.

Gegen eine anlassunabhéngige Recherche des BKA und
anderer Sicherheitsbehorden im Internet bestehen keine
grundlegenden datenschutzrechtlichen Bedenken, soweit
dabei in frei zugénglichen, aber gleichwohl einschldgigen
Bereichen des Internets ,,gesurft wird. Inwieweit auch
das gemeinsame Internetzentrum unter diesen Bedingun-
gen titig wird und ob bei der Zusammenarbeit zwischen
Polizei und Nachrichtendiensten die geltenden Ubermitt-
lungsregelungen beachtet werden, bedarf noch der Uber-
priifung.

Eine génzlich andere Qualitét erhdlt die Internet-Recher-
che jedoch, wenn sie in Form der heimlichen ,,On-
line-Durchsuchung® von Computern durchgefiihrt wird.
Nach Mitteilung der Bundesregierung wird die ,,On-
line-Durchsuchung* derzeit nur zu repressiven Zwecken
praktiziert. Grundlage hierfiir sollen die strafprozessualen
Vorschriften iiber die Durchsuchung gemafl §§ 102 ff.
StPO bilden. Da die Durchsuchung jedoch eine offene
Malinahme ist, die in Anwesenheit des Betroffenen, von
Zeugen oder Dritten durchgefiihrt wird, halte ich es nicht
fiir vertretbar, die genannten Regelungen der StPO als
Rechtsgrundlage hierfiir heranzuziehen. Erst jiingst hat
der Bundesgerichtshof mit Beschluss vom 31. Janu-
ar 2007 (Az.: StB 18/06) entschieden, dass fiir die ver-
deckte Online-Durchsuchung in der StPO keine Rechts-
grundlage besteht.

Zur Verhiitung von Straftaten und damit zu praventiven
Zwecken ist die ,,Online-Durchsuchung® nach geltendem
Recht weder fiir die Polizeibehdrden des Bundes noch fiir
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die Nachrichtendienste des Bundes zuldssig. Die bis jetzt
vorliegenden Gesetzentwiirfe der Bundesregierung iiber
Regelungen im Sicherheitsbereich enthalten auch keine
entsprechenden Vorschldge. Allerdings ist eine entspre-
chende Anderung des nordrhein-westfilischen Verfas-
sungsschutzgesetzes erfolgt, die nach Auffassung der nord-
rhein-westfalischen Landesbeauftragten fiir Datenschutz
und Informationsfreiheit in ,,Widerspruch zu den klaren
Vorgaben des Bundesverfassungsgerichts® steht, insbe-
sondere weil bei Online-Durchsuchungen der Schutz des
Kernbereichs der Privatsphére nicht gewihrleistet werden
kann.

Ich teile diese Kritik. Online-Durchsuchungen von Com-
putern greifen unverhaltnismaBig tief in das Recht auf in-
formationelle Selbstbestimmung der davon betroffenen
Internet-Nutzer ein. Durch die Mafinahme werden auch
private Inhalte des Computers erfasst (etwa Arztrechnun-
gen oder Tagebiicher), ohne dass der Kernbereich privater
Lebensgestaltung dabei entsprechend geschiitzt ist. Wie
bei allen verdeckten ErhebungsmafBinahmen wird auch bei
der ,,Online-Durchsuchung® der Betroffene in der Regel
von der Maflnahme nicht unterrichtet, was seine Rechts-
schutzmoglichkeiten stark einschrankt.

AuBerdem wiirden Online-Durchsuchungen das Ver-
trauen in die Sicherheit des Internet erheblich beschadi-
gen. Ganz praktisch stellt sich ndmlich die Frage, wie On-
line-Durchsuchungen durchgefiihrt werden sollen. Bisher
wurden Nutzer und Hersteller von Computerprogrammen
gewarnt, wenn staatliche Stellen — etwa das Bundesamt
fiir die Sicherheit in der Informationstechnik — Sicher-
heitsliicken festgestellt hatten und es wurden ihnen Wege
zu deren Behebung aufgezeigt. Sollen etwa in Zukunft
derartige Warnungen unterbleiben, weil staatlichen Stel-
len ansonsten das Eindringen in Computer iiber das Inter-
net erschwert wiirde? Oder sollen die Hersteller zukiinftig
,,Hintertiiren in ihre Software einbauen, die Online-
Durchsuchungen ermdglichen? SchlieBlich miisste auch
die Frage beantwortet werden, wie Hacker und Spione
daran gehindert werden sollen, die fiir Sicherheitsbehor-
den eingebauten bzw. offen gelassenen verdeckten Zu-
gangsmoglichkeiten zu nutzen, um in Privatcomputer ein-
zudringen.

Angesichts der verfassungsrechtlichen Bedenken und der
aus meiner Sicht unlosbaren praktischen Fragen rege ich
an, das Projekt Online-Durchsuchungen nicht langer zu
verfolgen.

Ich werde die Ermittlungstétigkeit der Sicherheitsbehor-
den im Internet weiterhin aufmerksam beobachten.

5.1.4 Kontrolle des Gemeinsamen Terroris-

musabwehrzentrums in Berlin

Die Kontrolle des Gemeinsamen Terrorismusabwehrzen-
trums hat schwerwiegende datenschutzrechtliche Miingel
offenbart.

Das im Dezember 2004 neu errichtete Gemeinsame Ter-
rorismusabwehrzentrum (GTAZ) ist ein wichtiger Bau-
stein der neuen Sicherheitsarchitektur der Bundesregie-
rung (vgl. 20. TB Nr. 5.1.1). In diesem Zentrum arbeiten

alle fiir die Terrorismusbekdmpfung relevanten Sicher-
heitsbehdrden des Bundes und der Lander (Bundeskrimi-
nalamt, Bundesamt fiir Verfassungsschutz, Bundesnach-
richtendienst, Kriminal- und Verfassungsschutzamter der
Lander, Bundespolizei, Zollkriminalamt, Militérischer
Abschirmdienst und Generalbundesanwalt, zusammen.

Im Oktober 2005 habe ich einen Beratungs- und Kon-
trollbesuch im GTAZ durchgefiihrt und dabei festgestellt,
dass das Bundeskriminalamt (BKA) eine Vielzahl perso-
nenbezogener Daten ohne Rechtsgrundlage an das Bun-
desamt fiir Verfassungsschutz (BfV) iibermittelt hat.
Diese Daten waren weder zur Terrorismusbekdmpfung
noch zur sonstigen Aufgabenerfiillung des BfV erforder-
lich. Hierauf hatte das BfV das BKA nach Erhalt der Da-
ten hingewiesen, aber entgegen der gesetzlichen Ver-
pflichtung die in Papierform erhaltenen Unterlagen nicht
zur weiteren Verwendung gesperrt. Meinem Petitum fol-
gend hat das BfV dies im Kontrolltermin umgehend nach-
geholt. Insoweit habe ich deswegen von einer Beanstan-
dung abgesehen.

Dagegen habe ich die rechtswidrige Dateniibermittlung
des BKA an das BfV nach § 25 BDSG beanstandet. Wie
das BKA mitteilte, handelte es sich bei den iibermittelten
Daten im Wesentlichen um Informationen, die das BKA
von den Landeskriminaldmtern (LKA) erhalten hat. Das
BKA sei dabei im Vertrauen auf eine ordnungsgemalle
Selektion dieser Informationen durch die LKA davon
ausgegangen, die Daten seien fiir den polizeilichen
Staatsschutz und zur Terrorismusbekdmpfung erforder-
lich gewesen. Dementsprechend habe keine Notwendig-
keit zur eigenstindigen Priifung bestanden. Im {ibrigen
vertritt das BKA die Auffassung, dass fiir diese Daten-
ibermittlungen des BKA an das BfV im Rahmen des
GTAZ §18  Abs. 3 Bundesverfassungsschutzgesetz
(BVerfSchG) Anwendung finde und die Dateniibermitt-
lungen demnach auf ein Ubermittlungsersuchen des BfV
gestiitzt worden seien.

Dieser Rechtsauffassung habe ich widersprochen und
darauf hingewiesen, ein ,,Ersuchen” im Sinne des § 18
Abs. 3 BVerfSchG koénne nur in einem konkreten Einzel-
fall, d.h. unter Beriicksichtigung der spezifischen Einzel-
fallumsténde, erfolgen. Da im Rahmen der GTAZ-Koope-
ration eine umfassende Zusammenarbeit, d.h. ein
genereller, standardisierter Datenaustausch zwischen
BKA und BfV zur Terrorismusabwehr stattfindet, kann
dieser Datenaustausch nicht auf § 18 Abs. 3 BVerfSchG
als Rechtsgrundlage gestiitzt werden. Weil das BKA die
Pflicht zur Dateniibermittlung im Rahmen des GTAZ hat,
ist § 18 Abs. 1 BVerfSchG die fiir die Dateniibermittlung
einschldgige Rechtsgrundlage. Demnach hitte das BKA
das Vorliegen der Ubermittlungsvoraussetzungen priifen
miissen.

Entsprechendes gilt auch fiir Dateniibermittlungen der
Bundespolizei an das BfV. Diesen datenschutzrechtlichen
VerstoB3 habe ich ebenfalls nach § 25 BDSG beanstandet.

Gegenstand des Beratungs- und Kontrollbesuchs war
auch die Ubermittlung personenbezogener Daten an so
genannte Drittstaaten, d. h. an Staaten aufBerhalb der Eu-
ropdischen Union. Gemal § 14 Abs.7 Satz 7 BKAG
muss eine Dateniibermittlung durch das BKA unterblei-
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ben, wenn durch sie schutzwiirdige Interessen des Betrof-
fenen beeintrachtigt werden, insbesondere, wenn im
Empfingerstaat ein angemessener Datenschutzstandard
nicht gewéhrleistet ist. Entsprechendes gilt auch fiir die
Bundespolizei (vgl. § 3 Abs. 3 Satz 2 des Gesetzes iiber
die Bundespolizei).

Die Klarung, ob bzw. inwieweit diesen gesetzlichen Rest-
riktionen hinreichend entsprochen worden ist, dauerte bei
Redaktionsschluss noch an.

Kasten zuNr. 5.1.4

§ 18 BVerfSchG — Ubermittlung von Informationen
an die Verfassungsschutzbehoérden

Absatz 1:

Die Behorde des Bundes, der bundesunmittelbaren
juristischen Personen des oOffentlichen Rechts, die
Staatsanwaltschaften und, vorbehaltlich der staatsan-
waltschaftlichen Sachleistungsbefugnis, die Polizeien,
die Behorden des Zollfahndungsdienstes sowie andere
Zolldienststellen, soweit diese Aufgaben nach dem
Bundesgrenzschutzgesetz wahrnehmen, unterrichten
von sich aus das Bundesamt fiir Verfassungsschutz oder
die Verfassungsschutzbehorde des Landes iiber die ih-
nen bekannt gewordenen Tatsachen, die sicherheitsge-
fahrdende oder geheimdienstliche Tétigkeiten fiir eine
fremde Macht oder Bestrebungen im Geltungsbereich
dieses Gesetzes erkennen lassen, die durch Anwendung
von Gewalt oder darauf gerichtete Vorbereitungshand-
lungen gegen die in § 3 Abs. 1 Nr. 1, 3 und 4 genannten
Schutzgiiter gerichtet sind. Uber Satz 1 hinausgehende
Unterrichtungspflichten nach dem Gesetz {iber den Mi-
litarischen Abschirmdienst oder dem Gesetz iiber den
Bundesnachrichtendienst bleiben unberiihrt. Auf die
Ubermittlung von Informationen zwischen Behorden
desselben Bundeslandes findet Satz 1 keine Anwendung.

Absatz 3:

Das Bundesamt fiir Verfassungsschutz darf zur Erfiil-
lung seiner Aufgaben die Staatsanwaltschaften und,
vorbehaltlich der staatsanwaltschaftlichen Sachlei-
tungsbefugnis, die Polizeien sowie andere Behdrden um
Ubermittlung der zur Erfiillung seiner Aufgaben erfor-
derlichen Information einschlielich personenbezoge-
ner Daten ersuchen wenn sie nicht aus allgemein zu-
ginglichen Quellen oder nur mit {berméBigem
Aufwand oder nur durch eine den Betroffenen stérker
belastende MaBnahme erhoben werden koénnen. Unter
den gleichen Voraussetzungen diirfen Verfassungs-
schutzbehorden der Lander

1. Behorden des Bundes und der bundesunmittelbaren
juristischen Personen des 6ffentlichen Rechts,

2. Staatsanwaltschaften und, vorbehaltlich der staatsan-
waltschaftlichen Sachleitungsbefugnis, Polizeien des
Bundes und anderer Linder um die Ubermittlung
solcher Informationen ersuchen.
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5.1.5 Kooperation der Sicherheitsbehérden

mit auslandischen Partnern

Bei der Ubermittlung personenbezogener Daten an aus-
lindische Behorden sind die verfassungsrechtlichen und
gesetzlichen Grenzen strikt zu beachten.

Vor dem Hintergrund in der Offentlichkeit diskutierter
Félle habe ich mit den Sicherheitsbehdrden intensiv eror-
tert (vgl. Nr. 5.1.4), wie weit die informationelle Koope-
ration mit ausldndischen Partnern zuldssig ist. Daten-
schutzrechtlich problematisch ist insbesondere die
Ubermittlung personenbezogener Daten an Behorden in
Staaten, die iiber kein angemessenes Datenschutzniveau
verfiigen. Das Bundeskriminalamt, die Bundespolizei und
die Behorden des Zollfahndungsdienstes diirfen hier
grundsitzlich keine personenbezogenen Daten weiterge-
ben. Insoweit sind die Vorgaben des Gesetzgebers eindeu-
tig (vgl. § 14 Abs. 7 Satz 7 des Gesetzes iiber das Bun-
deskriminalamt und die Zusammenarbeit des Bundes und
der Léander in kriminalpolizeilichen Angelegenheiten
(Bundeskriminalamtgesetz — BKAG), § 33 Abs. 3 Satz 2
des Gesetzes iiber die Bundespolizei (Bundespolizeige-
setz — BPolG) und § 34 Abs. 4 Satz 5 des Gesetzes iiber
das Zollkriminalamt und die Zollfahndungsdmter (Zoll-
fahndungsdienstgesetz — ZFdG)). MaBgeblich zur Beur-
teilung derartiger Dateniibermittlungen des Bundesamtes
fiir Verfassungsschutz (BfV) ist § 19 Abs. 3 Satz 2 des
Bundesverfassungsschutzgesetzes (BVerfSchG). Diese
Regelung findet auf den MAD und BND entsprechende
Anwendung. Eine Ubermittlung personenbezogener Da-
ten muss demnach unterbleiben, wenn iiberwiegende
schutzwiirdige Interessen des Betroffenen entgegenste-
hen. Insoweit ist die Regelung wortidentisch mit den vor-
stechend genannten Regelungen des BKAG, BPolG und
des ZFdG. Im Gegensatz zu diesen Vorschriften enthélt
§ 19 Abs. 3 Satz 2 BVerfSchG jedoch nicht den Hinweis,
dies sei insbesondere dann der Fall, wenn im Empfanger-
land ein angemessener Datenschutzstandard nicht ge-
wiahrleistet sei. Folglich besteht nach Auffassung der
Nachrichtendienste keine Pflicht, die Angemessenheit
des Datenschutzniveaus im Empfangerland abstrakt zu
bewerten. Ausreichend sei vielmehr, die schutzwiirdigen
Interessen des Betroffenen im Einzelfall hinreichend zu
beriicksichtigen.

Ich habe die Nachrichtendienste darauf hingewiesen, dass
bei einer einzelfallbezogenen, fundierten und umfassen-
den Priifung die Interessenabwigung unter Einbeziehung
aller im jeweiligen Einzelfall relevanten Aspekte durch-
gefiihrt werden muss und zu Kontrollzwecken zu doku-
mentieren ist.

Zudem ist uneingeschrankt zu gewéhrleisten, dass die
Vorgaben des BKAG, BPolG und des ZFdG durch die in-
tensivere Zusammenarbeit der Sicherheitsbehorden, z. B.
durch die Errichtung gemeinsamer Dateien (vgl.
Nr. 5.1.1), nicht ausgehdhlt bzw. umgangen werden.

Die Diskussion mit den Sicherheitsbehdrden dauert an.
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5.2
5.21

Bundeskriminalamt

Praventive Aufgaben und Befugnisse fiir
das BKA

Durch die Foderalismusreform hat der Bund die Gesetz-
gebungskompetenz fiir die Abwehr des internationalen
Terrorismus durch das BKA erhalten (Artikel 73 Abs. 1
Nr. 9a GG).

Das Grundgesetz hatte urspriinglich auf eine Zuweisung
polizeilicher Aufgaben an den Bund verzichtet, um nach
den Erfahrungen mit der Nazi-Diktatur das erneute Ent-
stehen einer méchtigen Zentralpolizei zu vermeiden. Im
Hinblick auf die Bedrohung durch den internationalen
Terrorismus wurde dem Bund im Rahmen der Foderalis-
musreform allerdings die alleinige Gesetzgebungskompe-
tenz zur Abwehr der Gefahren des internationalen Terro-
rismus zugebilligt (BGBI. 12006, S.2034). Die neue
Bundeskompetenz zur Regelung priaventiver Befugnisse
des BKA soll der besonderen Bedrohungslage Rechnung
tragen: Nicht in allen Féllen, in denen z. B. Hinweise zum
internationalen Terrorismus aus dem Ausland kommen,
sei eine Ortliche Zustiandigkeit einer deutschen Polizeibe-
horde erkennbar, eine Sachaufkldrung aber gleichwohl
veranlasst. Das BKA soll dementsprechend nur in den
Fillen Aufgaben und Befugnisse zur Abwehr des interna-
tionalen Terrorismus erhalten, in denen eine ldnderiiber-
greifende Gefahr vorliegt, die Zustdndigkeit einer Lan-
despolizeibehorde nicht erkennbar ist oder die oberste
Landesbehérde um eine Ubernahme ersucht. Im
Herbst 2006 wurden im Ressortkreis erste Uberlegungen
fiir eine Normierung préventiver Aufgaben und Befug-
nisse fiir das BKA im BKA-Gesetz bekannt.

Aus Sicht des Datenschutzes sind in diesem Zusammen-
hang klare Aufgaben- und Befugnisabgrenzungen zwi-
schen dem BKA und den weiteren Polizeien des Bundes
und der Lander wichtig, damit es nicht zu Doppelzustén-
digkeiten und damit zu mehrfachen Eingriffen in das Per-
sonlichkeitsrecht Betroffener wegen identischer Sachver-
halte kommt.

Die dem BKA fiir die Gefahrenabwehr gegen den interna-
tionalen Terrorismus eingerdumten Befugnisse miissen
zudem erforderlich und verhiltnisméBig sein. Dabei ist zu
berticksichtigen, dass das BKA im Hinblick auf seine
subsididre Zustdndigkeit auch in Zukunft nur in wenigen
Fillen zur Abwehr von Gefahren des internationalen Ter-
rorismus titig werden wird. Vielfach diirften zudem aus-
reichende Erkenntnisse fiir die Annahme eines hinrei-
chenden Tatverdachts im Sinne von § 152 Abs. 2 StPO
vorliegen, so dass in diesen Féllen das BKA die betref-
fenden Mallnahmen nach der StPO ergreifen konnte. Ins-
besondere gilt dies im Bereich der Organisationsdelikte
wie den §§ 129a, 129b StGB, bei denen die Tatbestands-
maBigkeit bereits in einem frithen Stadium erfiillt ist.

Ich werde im Gesetzgebungsverfahren darauf dringen,
dass die Vorgaben des Bundesverfassungsgerichts, die es
in seinen Entscheidungen zur akustischen Wohnraum-
tiberwachung (s. 0. Nr. 6.2; 20. TB Nr. 5.1.2), zur praven-
tiven Telekommunikationsiiberwachung nach dem Au-
Benwirtschaftsgesetz (vgl. 20. TB Nr. 5.4.3) und nach

dem niedersédchsischen Polizeigesetz (s. u. Nr. 5.4.1) so-
wie zur praventiv-polizeilichen Rasterfahndung (s. o.
Nr. 5.2.3) aufgestellt hat, bei der Ausgestaltung entspre-
chender Eingriffsbefugnisse fiir das BKA beachtet wer-
den. Zudem halte ich es fiir geboten, die Erforderlichkeit
und Geeignetheit der dem BKA fiir die Gefahrenabwehr
eingerdumten Befugnisse nach einer bestimmten Zeit zu
evaluieren und eine entsprechende Evaluierungspflicht in
den Gesetzestext aufzunehmen, zumal die Aufgabener-
weiterung fiir das BKA nicht in der Gefahrenabwehr im
engeren Sinne, sondern in der Straftatenverhiitung liegen
wird.

5.2.2 INPOL

Der Ausbau des Informationssystems der Polizeien des
Bundes und der Ldinder (INPOL-neu) war wegen der
Fufball-WM 20006 vorldufig ausgesetzt worden. Die Be-
ratungen tiber die konzeptionelle Weiterentwicklung des
Systems wurden inzwischen wieder aufgenommen.

Der Ausbau des im August 2003 unter der Bezeichnung
»INPOL-neu“ in Wirkbetrieb gegangenen Informations-
systems der Polizeien des Bundes und der Lénder (vgl.
20. TB Nr.5.2.3) ist wegen der FuBball-WM 2006
(s.u. Nr. 5.2.5) zunichst vorldufig abgeschlossen wor-
den. Die Polizeien des Bundes und der Lénder wollten
zur Gewibhrleistung der Sicherheit dieses GroBereignis-
ses auf ein konsolidiertes polizeiliches Informationssys-
tem zuriickgreifen konnen.

Beim Ausbau von INPOL sind u. a. die im Vorgéngersys-
tem betriebenen Arbeits- und Recherchedateien in das
neue INPOL-Fall-System iiberfithrt worden. Die in die-
sem Rahmen gefiihrten Falldateien basieren auf einer ge-
meinsamen Datenstruktur. Sie setzen sich aus einzelnen
Objekten zusammen (z. B. ,,Sachen®, ,,Personen®, , Ereig-
nis“), an die jeweils auch Bilder oder importierte Textda-
teien — wie z. B. Vernehmungsprotokolle — angehédngt
werden konnen. Alle Informationsobjekte einer Datei las-
sen sich zudem {iber beliebige Beziehungen verkniipfen
und erlauben eine entsprechende Auswertung der dabei
gewonnenen Erkenntnisse.

Datenschutzrechtlich brisant ist vor allem die Moglich-
keit, in den Dateianhdngen und in den Objektdatensétzen
Freitexte zu speichern, die anhand frei wéhlbarer Suchbe-
griffe recherchierbar sind.

Vor diesem Hintergrund habe ich die Sorge, dass bei
INPOL-Fall-Anwendungen die Freitexte fiir die polizeili-
che Sachbearbeitung im Vordergrund stehen werden, wo-
hingegen den durch die jeweilige Errichtungsanordnung
bezeichneten Datenfeldern kaum noch eine eigenstindige
Bedeutung zukommt. Damit wiirde die Errichtungsanord-
nung, die den Inhalt einer Datei festlegen soll, in groen
Teilen die ihr zugewiesene Funktion einer ,,organisatori-
schen und verfahrensrechtlichen Vorkehrung verlieren,
welche der Gefahr einer Verletzung des Personlichkeits-
rechts entgegen wirken soll (BVerfGE 65, 1, 44). Zudem
habe ich erhebliche Zweifel, ob dies mit der Regelung des
§ 34 Abs. 1 Satz 1 BKA-Gesetz vereinbar ist. Beim An-
horungsverfahren zu den Falldateien habe ich daher dafiir
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pladiert sicherzustellen, dass Dokumentenanhinge nur
Daten zu Personen enthalten, zu denen nach Maligabe des
BKA-Gesetzes ein Personendatensatz angelegt wurde
und anderweitige personenbezogene Daten ggf. aus den
Anhingen zu entfernen sind. Dieser Anregung ist das
BMI gefolgt. Zudem diirfen nun Lichtbilder nur zu Be-
schuldigten, Verdachtigen und ,,sonstigen Personen® im
Sinne von § 8 Abs. 5 BKA-Gesetz in den Fall-Dateien er-
fasst werden. Meine Bedenken gegen die weiterhin unii-
bersichtliche, z. T. kumulative Mdglichkeit von Freitext-
feldern zu den einzelnen Datenfeldern bestehen dagegen
unverédndert fort.

Mit Ende der FuBlball-WM 2006 sind die Beratungen zur
konzeptionellen Weiterentwicklung von INPOL-neu in
den zusténdigen Gremien der IMK wieder aufgenommen
worden. Vertreter von BKA und LKA erdrtern die fachli-
chen und technischen Anforderungen, die INPOL kiinftig
erfiillen soll. Auf meine Bitte um rechtzeitige Beteiligung
der AG ,INPOL* der Datenschutzbeauftragten des Bun-
des und der Lénder hat das BKA zugesagt, diese regelma-
Big zweimal im Jahr {iber die technischen Aspekte der
weiteren Entwicklung von INPOL-neu zu unterrichten.
Zudem sollen weiterhin die Beratungsunterlagen zur Ver-
fiigung gestellt werden. Zu dem noch wichtigeren Aspekt
der kiinftigen fachlichen Anforderungen an INPOL liegt
mir dagegen noch kein Vorschlag fiir eine Einbeziehung
der AG ,INPOL* in die Beratungen der zustindigen
IMK-Gremien vor.

Sofern die Bundesregierung bzw. die Landesregierungen
an einer datenschutzrechtlichen Begleitung der weiteren
Konzeption von INPOL-neu durch die Datenschutzbeauf-
tragten des Bundes und der Lander interessiert sind, muss
fir meine Kollegen in den Lédndern bzw. fiir mich die
Moglichkeit bestehen, die datenschutzrechtlichen As-
pekte dieser Weiterentwicklung frithzeitig zu bewerten. In
wie weit im Hinblick auf die Komplexitét des polizeili-
chen Informationssystems INPOL-neu und dessen Wei-
terentwicklung das kiinftige Beteiligungsverfahren ge-
eignet ist, die datenschutzrechtliche Beratungsaufgabe
sachgerecht zu erfiillen, bleibt abzuwarten.

5.2.3 Entscheidung des Bundesverfassungs-
gerichts zur Rasterfahndung 2001 -

gesetzgeberische Konsequenzen?

Das Bundesverfassungsgericht hat die nach dem
11. September 2001 durchgefiihrte Rasterfahndung bean-
standet. Die Entscheidung hat auch Bedeutung fiir die
Ausgestaltung anderer prdventiv-polizeilicher Eingriffs-
mafinahmen.

Der Beschluss vom 4. April 2006 (1 BvR 518/02) betrifft
die Durchfiihrung einer Rasterfahndung aus Anlass der
Terroranschlage vom 11. September 2001 (vgl. 20. TB
Nr. 5.2.1) nach dem nordrhein-westfélischen Polizeige-
setz. Dem Gericht zufolge sind bei einer praventiv-poli-
zeilichen Rasterfahndung begrenzende Anforderungen an
die Wahrscheinlichkeit des Gefahreneintritts sowie an die
Néhe des Betroffenen zur abzuwehrenden Bedrohung zu
stellen. Der Gesetzgeber diirfe den Eingriff erst von der
Schwelle einer hinreichend konkreten Gefahr fiir hoch-
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rangige Rechtsgiiter wie den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leib, Leben oder
Freiheit einer Person vorsehen. Im vorliegenden Fall sei
der Kléger in seinem Recht auf informationelle Selbstbe-
stimmung verletzt worden, weil die Rasterfahndung auf
einer den verfassungsrechtlichen Grundsétzen widerspre-
chenden weiten Auslegung des Begriffs der ,,gegenwirti-
gen Gefahr” angeordnet und durchgefiihrt worden sei.
Eine Rasterfahndung im Vorfeld einer konkreten Gefahr
sei verfassungsrechtlich nicht zuléssig. SchlieBlich betont
das Gericht die grundrechtssichernde Bedeutung des
Richtervorbehalts und der nachtraglichen Benachrichti-
gung der von einer Rasterfahndung betroffenen Personen.

Der Beschluss hat Auswirkung auf die Ausgestaltung der
praventiv-polizeilichen Rasterfahndung in den Léndern
und beim Bund: Bei den Gesetzen, die auf das Vorliegen
einer Gefahr als Ankniipfungspunkt fiir die Durchfithrung
einer Rasterfahndung bisher génzlich verzichten, besteht
entsprechender  gesetzgeberischer =~ Handlungsbedarf.
Regelungen, die hingegen das Vorliegen einer Gefahr vo-
raussetzen, sind entsprechend den Ausfithrungen des
Bundesverfassungsgerichts verfassungskonform anzu-
wenden.

Im Hinblick auf die inhaltliche Weite der mit der polizei-
lichen Rasterfahndung verbundenen Datenerhebung und
-verarbeitung und der Einbeziehung zahlreicher Personen
in diese Maf3nahme, ohne dass diese hierzu Anlass gege-
ben hétten, sind auch andere praventiv-polizeiliche MaB-
nahmen mit dhnlicher Eingriffstiefe und Streubreite an
den vom Bundesverfassungsgericht aufgestellten Grund-
sdtzen zu messen und auszurichten. Dies gilt z. B. fiir die
Datenerhebungen mit besonderen Mitteln, wie die langer-
fristige Observation, den Einsatz technischer Mittel in ei-
ner fiir den Betroffenen nicht erkennbaren Weise zur An-
fertigung von Bildaufnahmen oder -aufzeichnungen bzw.
zum Abhdren oder Aufzeichnen des nicht-6ffentlich ge-
sprochenen Wortes und den Einsatz von Vertrauensperso-
nen der Polizei. Diese MaBinahmen richten sich sowohl
gegen den Storer als auch — unter bestimmten gesetzlich
festgelegten Bedingungen — gegen Nichtstorer. Zudem
konnen Dritte zuldssigerweise von der Maflnahme betrof-
fen werden. Auch die Kfz-Kennzeichenerfassung (vgl.
20. TB Nr. 5.1.3) hat eine groBe Streubreite, zumal die
Kfz-Kennzeichen aller an den Erfassungsgeriten vorbei-
fahrenden Fahrzeuge mit polizeilichen Fahndungsdateien
abgeglichen werden. Bei diesen Mallnahmen sollte daher
die Schwelle einer hinreichend konkreten Gefahr fiir die
bedrohten Rechtsgiiter vorgesehen bzw. sollten die Rege-
lungen entsprechend den genannten Ausfiihrungen des
Bundesverfassungsgerichts verfassungskonform ange-
wendet werden.

SchlieBlich kniipft auch die polizeiliche Videoiiberwa-
chung (Nr. 4.2) in 6ffentlichen Radumen nicht an eine kon-
krete Gefahrenlage an, sondern an den Aufenthalt an bzw.
in einer bestimmten Ortlichkeit. Von der Wahrnehmung
der Befugnis ist jedermann betroffen, der sich im Aufnah-
mebereich der Geréte befindet. Die Videoiiberwachung
erhilt Eingriffsintensitit dadurch, dass Verhaltensweisen
und &duBeres Erscheinungsbild der erfassten Personen



—69—

polizeilich registriert werden. Auch wenn die Ein-
griffstiefe im Vergleich zur priaventiven Rasterfahndung
geringer sein diirfte, sind die hieran gestellten verfas-
sungsgerichtlichen Anforderungen bei einem weiteren
Ausbau der Videotiberwachung zu beachten bzw. wiirden
einem flachendekkenden Einsatz von Bildaufnahme- und
Bildaufzeichnungsgeréten entgegenstehen.

Kasten zuNr. 5.2.3

Die Rasterfahndung ist ein automatisierter Datenab-
gleich anhand von bestimmten Priifungsmerkmalen, die
auf den Téter bzw. auf den potentiellen Tater vermutlich
zutreffen, mit verschiedenen Datenbestidnden bei nicht-
polizeilichen Stellen. Ziel ist es zum einen, Personen
auszuschlieBen, auf die die Merkmale nicht passen,
bzw. die Zahl der verdédchtigen Personen durch das He-
rausfiltern derjenigen mit tétertypischen Merkmalen zu
verringern. Datenschutzrechtlich bedeutsam ist die Ras-
terfahndung vor allem deshalb, weil sie zunéchst nicht
bei einer bekannten Zielperson ansetzt, sondern ganz
iiberwiegend Daten von Personen umfasst, fiir die kei-
nerlei Verdachtsmomente vorliegen. Es handelt sich
mithin um ein Mittel zur Verdachtsgewinnung, und
nicht um ein klassisches Fahndungsinstrument. Selbst
die Personen, die anhand der vorgegebenen Priifmerk-
male im Raster hdngen bleiben, sind damit nicht im
strafrechtlichen Sinne verddchtig, werden jedoch
gleichwohl von den Sicherheitsbehorden sorgfaltig be-
obachtet und sehen sich einem besonderen Rechtferti-
gungsdruck ausgesetzt.

5.24 Verwendung erkennungsdienstlicher
Daten

Mit der Verwendung erkennungsdienstlicher Daten durch
die Polizeien des Bundes und der Linder habe ich mich
unter zwei Aspekten befasst: Mit der Verarbeitung erken-
nungsdienstlicher Unterlagen beim BKA (Nr. 5.2.4.1)
und mit dem Projekt ,,Fast Identification” (Nr. 5.2.4.2),
bei dem getestet werden soll, ob mittels eines mobilen
Identifikationssystems Personen durch die Polizei schnel-
ler vor Ort erkennungsdienstlich {iberpriift werden kon-
nen.

Die Erfassung bestimmter persdnlicher Merkmale bei
Verdéchtigen einer Straftat und zur Identititsfeststellung
gehort zum polizeilichen Alltag. Bei den dabei festgehal-
tenen Daten handelt es sich z. T. um biometrische Merk-
male (insb. Gesichtsbilder, Fingerabdriicke), die digital
gespeichert und zunehmend automatisiert ausgewertet
werden konnen (vgl. Nr. 4.5). Damit erhoht sich auch die
datenschutzrechtliche Relevanz erkennungsdienstlicher
Daten.

5.2.4.1 Verarbeitung von erkennungsdienst-
lichen Unterlagen der Polizeien des
Bundes und der Lander beim BKA

Das BKA muss ED-Daten loschen, wenn sie fiir die Zwe-
cke der anliefernden Stelle nicht mehr erforderlich sind

und auch beim BKA keine besonderen Griinde fiir die
fortdauernde Speicherung bestehen.

Erkennungsdienstliches Material ist Bestandteil der kri-
minalpolizeilichen personenbezogenen Sammlung, die
das BKA gem. § 2 Abs. 4 BKA-Gesetz zur Erfiillung sei-
ner Aufgabe als Zentralstelle der Polizeien des Bundes
und der Léander fiihrt. Diese Daten entstehen bei den poli-
zeilichen Vollzugsbehorden durch Anlegen eines Daten-
satzes — der sog. E-Gruppe — und durch Erstellen eines
Fingerabdruckblattes. Zu dem Datensatz wird eine Aus-
sonderungspriiffrist vergeben. Datensatz und Fingerab-
druckblatt werden dem BKA zur Speicherung bzw. Auf-
bewahrung iibermittelt. Dieses vergibt dabei unabhingig
vom Aussonderungspriifdatum der erhebenden Stelle eine
eigene Aussonderungspriiffrist, die in der Regel zehn
Jahre betragt. Das BKA begriindet diese Verfahrensweise
damit, dass es nach Bearbeitung des iibersandten Finger-
abdruckblattes den ,,Besitz an den angelieferten Daten
der E-Gruppe iibernehme, die anliefernde Stelle daran le-
diglich ,,Mitbesitz* behalte. Loscht die Stelle, die ur-
spriinglich die erkennungsdienstlichen Daten erhoben
hat, den Datensatz nach Ablauf der dort vergebenen
— héufig kiirzeren — Aussonderungspriiffrist, fithrt dies
nicht zu einer Loschung der entsprechenden Daten bei der
Zentralstelle BKA; nach Auffassung des BKA gibt die er-
hebende Stelle damit lediglich ihren ,,Mitbesitz* auf. Der
Datensatz bleibe bis zum Eintritt der vom BKA vergebe-
nen Aussonderungspriiffrist gespeichert. Somit kann auf
diese Daten weiterhin im Rahmen des polizeilichen Infor-
mationssystems INPOL zugegriffen werden, und sie diir-
fen nach Mafigabe der einschldgigen Regelungen des
BKA-Gesetzes an andere Stellen im In- und Ausland
iibermittelt werden.

In den Regelungen des BKA-Gesetzes zur Fiithrung von
INPOL gibt es keine Rechtsgrundlage fiir eine (Mit-)Be-
sitztheorie und damit fiir die Vergabe einer eigenen Aus-
sonderungspriiffrist durch die Zentralstelle BKA fiir die
erkennungsdienstlichen Daten, die von den Polizeibehor-
den des Bundes und der Linder in eigener Zustindig-
keit erhoben und dem BKA lediglich zur Speicherung in
der kriminalpolizeilichen Sammlung iibermittelt wur-
den. Die Dateien ,,Erkennungsdienst und ,,Automati-
sches Fingerabdruck-Identifizierungssystem — AFIS*
sind Bestandteil von INPOL. Fiir die Richtigkeit und
Aktualitdt der hier gespeicherten Daten trigt die Be-
horde, die die Daten erhoben und eingegeben hat, die
datenschutzrechtliche Verantwortung. Nur sie kann die
betreffenden Daten verdndern oder 16schen. Mit einer er-
kennungsdienstlichen Behandlung sind polizeiliche Er-
mittlungen der jeweils zustindigen Polizeibehdrde ver-
bunden. Nur diese kennt Art und Ausfithrung der Tat
sowie die Personlichkeit des Betroffenen und kann ent-
scheiden, ob gegen ihn kiinftig Strafverfahren zu flihren
sind und wie lange deswegen eine Speicherung seiner
Daten zur Vorsorge erforderlich ist. Werden die Daten
bei der verantwortlichen Stelle geldscht, kann die betref-
fende erkennungsdienstliche Speicherung im polizeili-
chen Informationssystem INPOL nur aufrecht erhalten
werden, soweit zu der betroffenen Person eigene Er-
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kenntnisse des BKA oder einer anderen Landespolizei
vorliegen, die eine weitere Speicherung rechtfertigen.
Ansonsten ist es nicht erforderlich diese Daten bei der
Zentralstelle BKA weiter vorzuhalten.

Zwar raumt das BKA ein, erkennungsdienstliche Daten
nicht weiter autbewahren zu wollen, wenn die zugrunde
liegenden Erkenntnisse bei der datenerhebenden Stelle
geloscht worden sind. Die dargestellte Verfahrenspraxis
gewihrleistet dies jedoch nicht. Um eine rechtzeitige Lo-
schung der Daten sicherzustellen, muss die erhebende
Stelle dies bei Eintritt des dortigen Léschdatums unmit-
telbar veranlassen konnen. Sollte das BKA daran festhal-
ten — wofiir ich keine Rechtsgrundlage sehe — eine eigene
Aussonderungspriiffrist zu vergeben, muss zumindest
technisch sichergestellt werden, dass die betreffenden Da-
ten dem BKA zur Aussonderungspriifung angeboten wer-
den, wenn der letzte ,,Mitbesitzer* seinen ,,Mitbesitz* da-
ran aufgegeben hat. Dies ist nach Mitteilung des BKA
derzeit nicht der Fall. Der Datensatz erscheint erst zur
Aussonderungspriifung, wenn die vom BKA vergebene
Aussonderungspriiffrist eintritt.

Ein stets aktueller Bestand erkennungsdienstlicher Daten
im BKA ist gerade fiir den zunehmenden polizeilichen In-
formationsaustausch mit den anderen Staaten der Européi-
schen Union von grofler Bedeutung. So rdumen sich die
Unterzeichnerstaaten des ,,Priimer Vertrages* (Nr. 3.2.2)
einen beschrinkten automatisierten Zugriff auf die jewei-
ligen Sammlungen erkennungsdienstlicher Daten ein.
Dass auf diese Weise erkennungsdienstliche Daten, die
nicht ladnger fiir die Aufgabenerfiillung der Polizeien des
Bundes und der Lénder erforderlich sind und damit langst
hitten geldscht werden miissen, europaweite Verbreitung
finden, ist nicht hinnehmbar.

Ich bin weiterhin mit dem BKA im Gesprach, um eine da-
tenschutzkonforme Verarbeitung erkennungsdienstlicher
Daten zu erreichen.

5.2.4.2 Pilotprojekt Fast Identification

Vor Inbetriebnahme eines Systems zur schnellen automa-
tisierten Erfassung und Auswertung von Fingerabdrii-
cken miissen die damit verbundenen Datenschutzfragen
gekldrt werden.

Das BKA hat im Friithjahr 2005 das Pilotprojekt ,,Fast
Identification* gestartet. Dabei handelt es sich um ein
mobiles daktyloskopisches System, das es der Polizei er-
moglicht, Personen schnell und {iberall zu identifizieren.
Hierbei werden lediglich zwei Finger optoelektronisch er-
fasst. Sie werden dann mit einem auf dem mobilen Termi-
nal abgespeicherten Fingerabdruck-Datenbestand oder
iiber Funk mit dem zentralen ,,Automatisierten Fingerab-
druck-Identifizierungs-System* (AFIS) im BKA vergli-
chen. Ziel ist u. a. eine signifikante Verkiirzung des Ver-
fahrens.

An dem Projekt waren neben dem BKA, der Bundespoli-
zeidirektion und dem Bundespolizeiamt Frankfurt/Flug-
hafen weitere Polizeibehorden aus den Léndern Bayern,
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Hessen, Nordrhein-Westfalen sowie Rheinland-Pfalz be-
teiligt. Der Einsatz der mobilen Endgeréte soll eine effek-
tive Vorfeldkontrolle sowie das rasche Herausfiltern be-
kannter Gewalttiter ermdglichen. Die Fullball-WM 2006
bot dafiir ein aus polizeilicher Sicht besonders geeignetes
Szenario. Dabei waren Scanner iiber ein Netzwerk mit
dem zentralen AFIS-System des BKA verbunden und
machten damit eine Recherche im Gesamtdatenbestand
moglich.

Mit Hilfe dieser Feldversuche wurden Informationen zur
Handhabung, Zuverldssigkeit und Robustheit der Gerite,
zur Stabilitdt und Kapazitdt der Netz-Verbindungen, zum
Antwort-Zeit-Verhalten des lokalen und Zentralbestan-
des, zur Treffergenauigkeit sowie zu den im Display be-
notigten Angaben gesammelt. Dabei sollte unter Echtein-
satz-Bedingungen getestet werden, ob sich diese fiir
Deutschland neue Technologie bewéhrt.

Mein besonderer Augenmerk galt der Dateniibermittlung
von den mobilen Terminals zu der Datei ,,AFIS“ im
BKA, aber auch der Sicherheit der mobilen Systeme vor
Ort. Weder diirfen unberechtigte Zugriffe, noch Fehliiber-
mittlungen erfolgen konnen; schlieflich muss eine hohe
Treffergenauigkeit sichergestellt sein.

Im Abschlussbericht vom Dezember 2006, der kurz vor
Redaktionsschluss einging, hat das BKA die Ergebnisse
der einzelnen Pilotprojekte ausgewertet. Danach hat sich
das Projekt aus polizeilicher Sicht hervorragend bewéhrt.
Die Technik wird als sicher, zuverlédssig und stérungsarm
bezeichnet. Die Fehlerquote liege in einer vernachldssig-
baren GroBenordnung, wobei die Ursachen fast aus-
schlieBlich auf falsche Bedienung oder schlechte Qualitat
zuriickzufiihren seien. Die genutzte Technik bedeute ei-
nen spiirbaren Sicherheitsgewinn fiir die Anwender und
eine geringere Beeintrdchtigung der iiberpriiften Perso-
nen. Den Bundeslindern wird die Einfiihrung des
Fast-Identification-Verfahrens empfohlen.

Leider enthilt der Bericht keine Aussage zu der Frage, ob
im Bereich des Bundes diese Technik kiinftig dauernd
zum Einsatz kommen soll. Auch fehlen aussagekriftige
Feststellungen zu moglichen Beeintrachtigungen von
Biirgerrechten. Hierzu strebe ich mit dem BMI eine Kla-
rung an, bevor die neue Technik in den Regelbetrieb
tibernommen wird. Bedeutsam erscheinen mir insbeson-
dere die Fragen, bei welcher Gelegenheit das neue Sys-
tem zum Einsatz kommen soll und wie der betroffene
Personenkreis abgegrenzt wird. Auf keinen Fall wire es
hinzunehmen, dass allein wegen der verbesserten techni-
schen Abgleichsmdglichkeiten der Umfang verdachtslo-
ser Personenkontrollen ausgeweitet wiirde. Aulerdem ist
zu gewibhrleisten, dass die Personalien und Finger-
abdruckdaten von kontrollierten Personen im Nichttref-
ferfall geldscht werden. Zudem wird wegen Fehlbedie-
nungen wiahrend der Pilotphase eine verbesserte
Systemschulung fiir die Anwender notwendig sein. Die
Aufnahme des Wirkbetriebs mit Fast-Identification-Ver-
fahren ist nur hinnehmbar, wenn diese Technik mindes-
tens ebenso sicher zu handhaben ist wie das herkommli-
che daktyloskopische Verfahren.
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5.2.5 FuBball-Weltmeisterschaft 2006

Bei den Sicherheitsmafinahmen zur Fufball-WM 2006
standen vor allem die Verfahren zur Uberpriifung der Zu-
verldssigkeit im Rahmen der Akkreditierung sowie zur
Vergabe der Tickets im Mittelpunkt datenschutzrecht-
lichen Interesses. Eine Ubertragung dieser Eingriffsmaf-
nahmen auf andere Sport- und Kulturveranstaltungen
halte ich im Hinblick auf die Einmaligkeit des WM-Tur-
niers nicht fiir vertretbar.

Bei der Durchfiihrung einer Fufiball-WM denkt man si-
cherlich nicht vorrangig an Datenschutz. Gleichwohl
hatte ich mich im Berichtszeitraum intensiv mit daten-
schutzrechtlichen Fragen zu beschiftigen, die sich im Zu-
sammenhang mit Vorbereitung und Durchfithrung der
WM 2006 in Deutschland stellten.

Dabei ging es zum einen um die Zuverldssigkeitsiiberprii-
fung von Personen, die an der Organisation und Durch-
fiihrung der WM mitwirkten. Zum anderen hatte ich mich
mit dem Verfahren zur Ticketvergabe auseinanderzuset-
zen.

Unter Beteiligung der Polizei und des Verfassungsschut-
zes des Bundes und der Lénder sowie des Bundesnach-
richtendienstes wurden mit Einwilligung der Betroffe-
nen insgesamt 148 351 Datensétze auf  die
Zuverléssigkeit der davon Betroffenen iiberpriift. Zu
2 055 Personen wurde eine ablehnende Empfehlung ge-
geniiber dem OK FIFA WM 2006 ausgesprochen. Im
Rahmen dieser Aktion haben sich die Datenschutzbeauf-
tragten des Bundes und der Lander wiederholt mit den
datenschutzrechtlichen Aspekten der Zuverldssigkeits-
tiberpriifung der bei der WM akkreditierten Personen be-
fasst. Im Zentrum der Kritik stand dabei die Beteiligung
der Verfassungsschutzbehorden. Ich verkenne nicht, dass
eine  herausragende GroBveranstaltung, wie die
FuBball-WM 2006, nicht zuletzt vor dem Hintergrund
der aktuellen weltpolitischen Lage ein mogliches Hand-
lungsfeld fiir terroristische und andere kriminelle Aktio-
nen bilden kann. Soweit es jedoch um die Verhinderung
von Storungen durch gewalttétige oder gewaltbereite Ex-
tremisten ging, hitte es nicht der Befassung durch die
Verfassungsschutzbehorden bedurft. Wegen des ihnen
gesetzlich eingerdumten Beobachtungsauftrages hatten
diese die Moglichkeit bzw. die Verpflichtung gehabt,
von sich aus entsprechende Erkenntnisse den Polizeibe-
horden zu iibermitteln, die diese dann fiir die Uberprii-
fung der zu akkreditierenden Personen hitten verwen-
den konnen. Ich habe zudem Zweifel, ob die
Einwilligung der zu akkreditierenden Personen eine aus-
reichende Rechtsgrundlage fiir die Bearbeitung ihrer Da-
ten durch die Verfassungsschutzbehdrden gebildet hat. In
den Verfassungsschutzgesetzen des Bundes und der Lan-
der fehlt es schon an einer Aufgabenzuweisung fiir die
Mitwirkung an Zuverldssigkeitsiiberpriifungen der vor-
liegenden Art. Denn eine fehlende Aufgabenzuweisung
kann im Sicherheitsbereich nicht durch eine Einwilli-
gung der betroffenen Personen ersetzt werden. Gleiches
gilt fiir die Beteiligung des Bundesnachrichtendienstes.

Die datenschutzrechtlichen Priifungen der Zuverléssig-
keitsiiberpriifungen bei den verfahrensbeteiligten Behor-
den ergaben keinen Anlass fiir grundlegende Bedenken.
Allerdings habe ich gegeniiber dem BMI gem.
§ 25 BDSG beanstandet, dass Akkreditierungsdaten von
Personen mit Wohnsitz im Ausland, die auf der Grund-
lage einer élteren Einwilligungserklarung ohne Hinweis
auf die Mitwirkung des Bundesnachrichtendienstes erho-
ben worden waren, iibermittelt wurden. Die Daten zu Per-
sonen, zu denen keine ablehnende Empfehlung abgege-
ben wurde, sind nach mir vorliegenden Informationen
mittlerweile geldscht.

Die Bundesregierung hat die Zuverlassigkeitspriifungen
und deren Umfang mit dem einmaligen und herausra-
genden Ereignis der FuBball-WM 2006 begriindet. Die
bayerische Landespolizei hat jedoch inzwischen anléss-
lich des Papstbesuches in Bayern mit Unterstiitzung des
BKA ebenfalls eine — allerdings rein polizeiliche — Zu-
verladssigkeitsiiberpriifung der zu akkreditierenden Perso-
nen durchgefiihrt. In den Datenabgleich wurden dabei
dieselben polizeilichen Dateien einbezogen, wie anldss-
lich der FuBBball-WM. Ich halte dies nicht fiir verhltnis-
maBig.

Meine  Krittk an  der  Ticketvergabe des
OK FIFA WM 2006 (vgl.20. TB Nr. 5.3.7) wurde nicht
ausgerdumt. Die Zweifel, ob die Personalisierung der
Eintrittskarten im Hinblick auf die damit beabsichtigte
Identifizierung gewaltbereiter Personen, die Verhinde-
rung des Schwarzmarkthandels sowie die Trennung riva-
lisierender Fangruppen erforderlich waren, sind dabei
eher gewachsen: Zum einen ist nach Mitteilung des BMI
die Identitdt der Besucher mit dem auf dem Ticket doku-
mentierten Namen an den Eingéngen der Stadien nur
stichprobenartig iiberpriift worden. Zum anderen ist ein
Teil der an WM-Sponsoren und andere nationale FuB-
ballverbdnde ausgegebenen Tickets nicht personalisiert
gewesen. Die generalpraventive Wirkung, die nach Auf-
fassung des BMI aber von der Personalisierung der Ti-
ckets sowie der Ankiindigung und Durchfiihrung von
Kontrollen an den Eingéngen der Stadien ausgegangen
sei, rechtfertigt meines Erachtens — auch vor dem Hin-
tergrund der jiingsten Entscheidung des Bundesverfas-
sungsgerichts ~ zur  priventiven  Rasterfahndung
(s. u. Nr. 5.2.3) — nicht die Erhebung personenbezogener
Daten von einer Vielzahl von unverdichtigen Personen,
zumal eine konkrete Gefahrenlage nicht gegeben war.
Von der vom BMI empfohlenen Ubertragung des Ticket-
vergabeverfahrens auf andere Veranstaltungen sollte da-
her Abstand genommen werden. Es muss weiterhin
grundsitzlich moglich sein, Sport- und Kulturveranstal-
tungen anonym zu besuchen.

Die Datenschutzbeauftragten des Bundes und der Lander
haben in einer EntschlieBung (vgl. Kasten zu Nr. 5.2.5)
auf die datenschutzrechtlichen Probleme der Ticketver-
gabe hingewiesen.
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Kasten zuNr. 5.2.5

Entschliefung der 69. Konferenz der Datenschutzbe-
auftragten des Bundes und der Linder am 10. und
11. Miirz 2005 in Kiel

Datenschutzbeauftragte plidieren fiir Eingrenzung
der Datenverarbeitung bei der Fufiball-Weltmeister-
schaft 2006

Die Datenschutzbeauftragten des Bundes und der Lan-
der betrachten das Vergabeverfahren fiir die Eintrittskar-
ten zur FufBball-Weltmeisterschaft 2006 mit grof3er
Sorge. Bei der Bestellung von Tickets miissen die Kar-
teninteressentinnen und -interessenten ihre personlichen
Daten wie Name, Geburtsdatum, Adresse, Nationalitét
sowie ihre Ausweisdaten angeben, um bei der Ticket-
vergabe beriicksichtigt zu werden. Die Datenschutzbe-
auftragten befiirchten, dass mit der Personalisierung der
Eintrittskarten eine Entwicklung angestoBen wird, in de-
ren Folge die Biirgerinnen und Biirger nur nach Preis-
gabe ihrer personlichen Daten an Veranstaltungen teil-
nehmen koénnen.

Es wird deshalb gefordert, dass nur die personenbezoge-
nen Daten erhoben werden, die fiir die Vergabe unbe-
dingt erforderlich sind. Rechtlich problematisch ist ins-
besondere die vorgesehene Erhebung und Verarbeitung
der Pass- bzw. Personalausweisnummer der Karteninte-
ressentinnen und -interessenten. Der Gesetzgeber wollte
die Gefahr einer Nutzung der Ausweis-Seriennummer
als eindeutige Personenkennziffer ausschlieen. Die Se-
riennummer darf damit beim Ticketverkauf nicht als
Ordnungsmerkmal gespeichert werden. Zur Legitima-
tion der Ticketinhaberin bzw. -inhabers beim Zutritt zu
den Stadien ist sie nicht erforderlich. Das Konzept der
Ticket-Vergabe sollte daher iiberarbeitet werden. Eine
solche Vergabepraxis darf nicht zum Vorbild fiir den
Ticketverkauf auf GroBveranstaltungen werden. Solche
Veranstaltungen miissen grundsétzlich ohne Identifizie-

rungszwang besucht werden kdnnen.

5.2.6

Das BKA testet im Mainzer Hauptbahnhof im Rahmen
des Forschungsprojekts ,, Foto-Fahndung®, inwieweit
moderne Gesichtserkennungssysteme die Polizei bei der
Suche nach bestimmten Personen unterstiitzen konnen.

Forschungsprojekt Fotofahndung

Bei diesem Projekt wurden Gesichtsbilder (biometrische
Merkmale) von freiwilligen Testteilnehmern aufgenom-
men und zum spéteren Abgleich in einer Datenbank ge-
speichert. Die biometrischen Systeme verglichen die Ge-
sichter aus der Menge der vorbeigehenden Passanten mit
diesen gespeicherten Bilddaten. Fiir die Bewertung der
Messdaten wurden die Gesichtsbilder erkannter Personen
fotografiert und gespeichert. Dabei liel3 es sich nicht ver-
meiden, dass hiervon auch Personen betroffen waren, die
nicht am Projekt teilnahmen, aber vom System félschli-
cherweise als Treffer bezeichnet wurden. Damit die auf-
genommenen Daten moglichst schnell geloscht werden
konnten, fand eine zeitnahe Auswertung der Daten statt.
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Die Aufnahmen und die dazugehorigen Videoaufzeich-
nungen wurden nach spitestens 48 Stunden geldscht. Die
Daten der freiwilligen Testteilnehmer werden spétestens
nach Projektabschluss geldscht.

Ich habe das Projekt wegen seiner datenschutzrechtlichen
Bedeutung von Anfang an begleitet und datenschutzrele-
vante Hinweise gegeben. Dabei habe ich besonderen Wert
auf eine breit angelegte Information der Offentlichkeit
gelegt. Um dem Personlichkeitsschutz — insbesondere
LHunfreiwillig® aufgenommener Personen — Rechnung zu
tragen, wurden die Passanten auf dem Bahnhof infor-
miert, in welchem Bereich der Test durchgefiihrt wurde,
damit sie dem Aufnahmebereich ausweichen konnten. So
lieB sich eine Beeintrdachtigung dieses Personenkreises
weitgehend vermeiden. Die ,,freiwilligen® Testteilnehmer
wurden vor Abgabe ihrer Einwilligungserkldrung aus-
fihrlich informiert, wie der Test ablduft und was dabei
mit ihren Daten geschieht, um einen moglichst optimalen
Datenschutz sicherzustellen. Nachdem die in der Anlauf-
phase festgestellten Miangel bei der Information der Pas-
santen vom BKA behoben wurden, auf die ich durch Pe-
tenten hingewiesen worden war, habe ich mich bei einem
Kontrollbesuch vor Ort und bei der Datenauswertestation
im BKA von der Einhaltung der datenschutzrechtlichen
Vorgaben iiberzeugt.

Sollte sich die Fehlerrate als gering erweisen, wird der
kombinierten Anwendung von Videotechnik und Biome-
trie eine wachsende Bedeutung zukommen. Da die Tech-
nik grundsitzlich fiir eine breit angelegte Uberwachung
geeignet ist, kommt es ganz entscheidend darauf an, wie
ein eventueller spaterer Echtbetrieb ausgestaltet werden
wird. Die Technologie diirfte allenfalls unter den Voraus-
setzungen zum Einsatz kommen, unter denen auch eine
Kfz-Kennzeichenerfassung (20. TB Nr. 5.1.3) zuldssig
ist, d.h. keinesfalls darf die Technik zur Kontrolle und
Speicherung von Personen eingesetzt werden, fiir die die
Voraussetzungen einer polizeilichen Fahndungsausschrei-
bung nicht gegeben sind. Ferner ist auszuschlieBen, dass
fiir die Identifikation eine Verkniipfung mit digitalisierten
Passfotos stattfindet, die im Pass- und Personalausweisre-
gister gespeichert werden (vgl. Nr. 4.5.3).

Die Erfahrungen aus dem Forschungsprojekt werden si-
cherlich in die Weiterentwicklung der biometrischen Ge-
sichtserkennung einflieBen. Bei deren Einsatz muss im-
mer die Balance zu den Biirgerrechten gewahrt bleiben.
Sie darf nicht zu einer Totaliiberwachung fithren. Zudem
muss noch nachgewiesen werden, ob und inwieweit diese
Technologie iiberhaupt fiir FahndungsmafBinahmen geeig-
net ist. Ich sehe daher dem Erfahrungsbericht des BKA
mit grolem Interesse entgegen.

5.2.7 Geldwasche

Bei der Umsetzung der Dritten EG-Geldwdscherichtlinie
miissen datenschutzrechtliche Anforderungen beachtet
werden.

Die Bekdmpfung der Geldwésche wird allgemein als ein
wichtiges Instrument bei der Bekdmpfung des internatio-
nalen Terrorismus und der grenziiberschreitenden organi-
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sierten Kriminalitdt angesehen. Es liegt nahe, dass die in
diesem Zusammenhang zu treffenden Mafinahmen inter-
national koordiniert werden.

Die Richtlinie 2005/60/EG des Européischen Parlaments
und des Rates zur Verhinderung der Nutzung des Finanz-
systems zum Zwecke der Geldwésche und der Terroris-
musfinanzierung (ABIL. L 309 vom 25. November 2005,
S. 15) sieht gegeniiber der Richtlinie von 2001 (vgl.
19. TB Nr. 13.7) erneut eine Erweiterung der Pflichten
und des Adressatenkreises vor. Sie bezieht nunmehr aus-
driicklich die Bekdmpfung der Finanzierung des Terroris-
mus als Ziel mit ein, was jedoch in Deutschland bereits
mit der Novellierung des Geldwischegesetzes vom
18. August 2002 erfolgt ist. Bei der Bekdmpfung des
internationalen Terrorismus und seiner Finanzstrome han-
delt es sich um hochkomplexe Strukturen, deren Auf-
deckung spezialisierten FEinheiten des polizeilichen
Staatsschutzes obliegt. Falschmeldungen privater Stellen
konnten fatale Folgen fiir die Betroffenen haben. Die An-
zahl der Verdachtsanzeigen mit moglicherweise terroristi-
schem Hintergrund ist jedoch gegeniiber der Gesamtzahl
der Geldwascheverdachtsanzeigen nach § 11 GwG, die
sich bei etwas iiber 8.000 Féllen jdhrlich eingependelt
hat, verschwindend gering (vgl. jlingste Jahresberichte
der FIU Deutschland).

Wiéhrend mit der Zweiten Geldwischerichtlinie (2001)
der Kreis der meldepflichtigen Stellen auf Angehorige
der freien Berufe, u. a. Notare, erweitert worden ist, wenn
diese sich an bestimmten Finanz- und Vermdgensaktio-
nen beteiligen, sollen nach der Dritten Geldwéscherichtli-
nie auch Personen darunter fallen, die mit hochwertigen
Giitern handeln, sofern an sie Barzahlungen ab
15 000 Euro oder mehr geleistet werden. Der Kreis der
Betroffenen, iiber die eine Geldwésche-Verdachtsanzeige
erstattet wird, konnte sich also nach Umsetzung der
Richtlinie erheblich erweitern, mit all den negativen Fol-
gen, die eine solche Dateniibermittlung an die Strafver-
folgungsbehorden fiir den betroffenen Biirger hat, zumal
er nicht davon unterrichtet wiirde.

Die Richtlinie ist binnen 2 Jahren in nationales Recht um-
zusetzen. Ich werde darauf achten, dass bei der Umset-
zung den Belangen des Datenschutzes, insbesondere im
Hinblick auf die VerhidltnismaBigkeit Rechnung getragen
wird.

5.3
5.3.1

Bundespolizei

Neues Vorgangsbearbeitungssystem
(@rtus) bei der Bundespolizei

Das System @rtus soll der Vorgangsbearbeitung/-verwal-
tung sowie der Dokumentation polizeilichen Handelns
dienen.

Wegen der beim Betrieb von @rtus, des neuen Vorgangs-
bearbeitungssystems der Bundespolizei, anfallenden Da-
tenmenge sind datenschutzgerechte Aspekte von beson-
derer Bedeutung. Ich war daher von Anfang an in die
Entwicklung von @rtus eingebunden, sodass die daten-
schutzrechtlichen Gesichtspunkte in die polizeilichen
Uberlegungen eingebracht werden konnten.

Die Datei soll im Rechenzentrum der Bundespolizeidi-
rektion betrieben werden. Dabei werden die lokalen Da-
ten der eingebenden Stellen der Bundespolizei dort zen-
tral gespeichert. Die Datenverantwortung verbleibt bei
der eingebenden Stelle. Das System besteht aus zwei Da-
teien, @rtus-Zentral (Recherche) und @rtus-Bund, wobei
in @rtus-Zentral deutlich weniger Daten gespeichert wer-
den als in der anderen Datei.

Ich habe besonderen Wert auf ein ausgereiftes Berechti-
gungskonzept gelegt, um sicherzustellen, dass die Nutzer
nur Zugriff auf diejenigen Daten erhalten, die sie fiir die
Erfiillung ihrer jeweiligen Aufgabe kennen miissen. Hier-
bei ist zwischen klassischen Polizeidaten und sonstigen
Polizeiverwaltungsdaten zu unterscheiden.

Ich werde weiterhin meine Uberlegungen bei der Einfiih-
rung von @rtus einbringen. Bei der Errichtungsanord-
nung bin ich nach § 36 Abs.2 Bundespolizeigesetz
grundsitzlich vorher anzuhoren. Dabei werde ich ein be-
sonderes Augenmerk auf die Losung der bis jetzt noch of-
fenen Fragen werfen und fiir eine datenschutzfreundliche
Losung eintreten. Die Einfilhrung der Datei @rtus im
Echtbetrieb ist fiir die 2. Jahreshalfte 2007 vorgesehen.

5.3.2

Die Datei , Gewalttiter Sport” ist eine beim BKA
gefiihrte Verbunddatei des polizeilichen Informationssys-
tems des Bundes und der Linder, die gewalttitige Aus-
einandersetzungen und sonstige Straftaten im Zusammen-
hang mit Sportveranstaltungen verhindern soll.

Datei ,,Gewalttater Sport*

In der Datei ,,Gewalttéter Sport werden im Zusammen-
hang mit Sportveranstaltungen personenbezogene Daten
bei bestimmten polizeilich relevanten Anléssen erfasst.
Solche Anldsse konnen Ermittlungsverfahren sowie
rechtskréftige Verurteilungen wegen der Begehung be-
stimmter Delikte sein. Hierzu zdhlen aber auch blof3e
MaBnahmen der Gefahrenabwehr, wie Personalienfest-
stellungen, Platzverweise, Ingewahrsamnahmen oder die
Sicherstellung bzw. Beschlagnahme von Waffen oder an-
deren gefahrlichen Gegenstéinden, sofern die Umsténde
der konkreten Gefahrensituation die Annahme rechtferti-
gen, dass der Betroffene kiinftig anlassbezogene Strafta-
ten von erheblicher Bedeutung begehen wird. Die aus-
schreibende =~ Behorde  erhédlt  regelmiBig  eine
»Treffermeldung®, wenn die in der Datei ausgeschriebene
Person anlésslich einer polizeilichen Kontrolle im Inland
oder an der Grenze angetroffen wird. Die in der Datei ge-
speicherten Daten wurden auch fiir die Zuverlassigkeits-
tiberpriifungen der zur FuBBball-WM 2006 zu akkreditie-
renden Personen (Nr. 5.2.5) genutzt.

Seitens des Bundes speichern vor allem die Dienststellen
der Bundespolizei aufgrund ihrer bahnpolizeilichen Auf-
gaben Daten in der Datei. Von den Ende September 2005
insgesamt gespeicherten 8705 Datensitzen entfielen auf
die Bundespolizei 1190 Ausschreibungen. Hieran war das
Bundespolizeiamt Kdln wegen seines Ortlichen Zustén-
digkeitsbereichs, in dem zahlreiche Vereine der 1.und
2. FuBlball-Bundesliga anséssig sind, mit 435 Ausschrei-
bungen iiberdurchschnittlich beteiligt. Um einen ersten
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Uberblick iiber die Datenverarbeitung durch Polizeistel-
len des Bundes in der Datei ,,Gewalttéter Sport* zu erhal-
ten, habe ich die Ausschreibungen des Bundespolizeiam-
tes Ko6ln im November 2005 kontrolliert.

Im Rahmen dieser Kontrolle habe ich u. a. beméngelt,
dass bei allen Datensitzen, unabhéngig davon, ob ihnen
ein strafrechtliches Ermittlungsverfahren oder eine Ge-
fahrenabwehrmafinahme zu Grunde lag, einheitlich eine
fiinfjahrige Aussonderungspriiffrist vergeben wurde. Dies
trigt dem Grundsatz der VerhéltnisméBigkeit, wie er in
§ 35 Abs. 3 Satz 3 Bundespolizeigesetz zum Ausdruck
kommt, nicht Rechnung; vielmehr ist bei den Aussonde-
rungspriiffristen nach dem Zweck der Speicherung sowie
Art und Schwere des Sachverhalts zu differenzieren.

Zudem habe ich empfohlen, bis zur endgiiltigen Festle-
gung der Aussonderungspriiffrist den Ausgang des staats-
anwaltschaftlichen Ermittlungsverfahrens zu beriicksich-
tigen. Kritisch habe ich bewertet, dass eine als
»Gewalttdter Sport™ ausgeschriebene Person bei einer
polizeilicher Kontrolle im Inland und an den Grenzen
durch Dienststellen der Bundespolizei auch dann an die
ausschreibende Stelle gemeldet wurde, wenn ihr Antref-
fen in keinem Zusammenhang mit einer Sportveranstal-
tung stand. So entstanden einige Treffermeldungen bei
der polizeilichen Kontrolle von ,,Gewalttatern Sport®, die
ausschlieflich zu Urlaubszwecken ausreisen wollten. In
einem solchen Fall wurden auch die personenbezogenen
Daten der Begleitperson mitgeteilt.

Die mit der ,,Treffermeldung® iibermittelten Informatio-
nen tber Ort und Zeit des Antreffens der Person, iiber
Reisewege und Ziel, die Umstdnde des Antreffens sowie
zum Teil Giber Begleitpersonen fithren bei der ausschrei-
benden Behorde zu einem Kenntnisstand, der zuldssiger-
weise nur iiber eine Fahndungsausschreibung zur polizei-
lichen Beobachtung erzielt werden kann. Die
Voraussetzungen dafiir waren in diesen Fillen jedoch re-
gelmiBig nicht erfiillt. Eine Ubermittlung von ,,Treffer-
meldungen® durch die Bundespolizei an die ausschrei-
bende Behorde halte ich nur dann fiir vertretbar, wenn
diese unmittelbar im Zusammenhang mit Sportveranstal-
tungen erfolgt, z. B. wenn Informationen tiber die grenz-
polizeiliche Kontrolle betroffener Personen bei Fufiball-
spielen im Ausland oder tiber anreisende ,,Gewalttéter
Sport* anldsslich eines FuBlballspiels im Inland mit be-
sonderem Gefahrdungspotential gemeldet werden.

Das BMI hat meine Anregungen aufgegriffen. Mit einem
Rundschreiben an die Bundespolizeipréisidien weist die
Bundespolizeidirektion darauf hin, dass bei einer Erster-
fassung von Datensitzen in der Datei ,,Gewalttédter Sport
eine hochstens zweijdhrige Aussonderungspriiffrist zu
vergeben sei. Bei der endgiiltigen Festlegung der Ausson-
derungspriiffrist soll zudem der Ausgang des staatsan-
waltschaftlichen Ermittlungsverfahrens beriicksichtigt
und — sofern dies nicht bekannt ist — bei den Staatsanwalt-
schaften nachgefragt werden. Treffermeldungen sollen
kiinftig nicht mehr erfolgen, wenn das Antreffen der als
»Gewalttdter Sport* ausgeschriebenen Person ganz offen-
sichtlich in keinem Zusammenhang mit einer Sportveran-
staltung steht.
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Ich hoffe, dass auf diese Weise eine einheitliche Verarbei-
tung personenbezogener Daten in der Datei ,,Gewalttéter
Sport* durch die Dienststellen der Bundespolizei sicher-
gestellt wird.

5.4 Zollfahndung

5.41 Zollfahndungsdienstgesetz — Auswir-
kungen der Entscheidung des Bundes-
verfassungsgerichts zur praventiven

Telekommunikationsiiberwachung

Das Urteil des Bundesverfassungsgerichts zum nieder-
sdchsischen SOG hat unmittelbare Auswirkung auf das
Zollfahndungsdienstgesetz, in dem die prdventiv-polizei-
liche Telekommunikationsiiberwachung durch Polizeibe-
hérden des Bundes geregelt ist.

Durch Urteil vom 27. Juli 2005 (1 BvR 668/04) hat das
Bundesverfassungsgericht entschieden, dass die praven-
tive Telekommunikationsiiberwachung nach dem nieder-
sachsischen Gesetz iiber die offentliche Sicherheit und
Ordnung (SOG) teilweise gegen Artikel 10 GG verstoft
und damit verfassungswidrig ist. Wenn noch Zweifel be-
standen haben sollten, ob die vom Bundesverfassungsge-
richt bereits in seinem Urteil vom 3. April 2004 zur akus-
tischen Wohnraumiiberwachung (1 BvR 2378/98 — s. u.
Nr. 6.2; 20. TB Nr. 5.1.2) an die Durchfiihrung heimli-
cher Eingriffsmethoden gestellten Anforderungen auch
auf andere verdeckte Datenerhebungsbefugnisse iiber-
tragbar sind, diirften diese mit dem o.a. Urteil zur
praventiven Telekommunikationsiiberwachung endgiiltig
ausgerdumt sein.

Das Gericht bekréftigt in dem jiingsten Urteil die Not-
wendigkeit, den Kernbereich privater Lebensgestaltung
vor staatlichen Eingriffen absolut zu schiitzen. Es fordert
den Gesetzgeber erneut auf, im Wege gesetzlicher Rege-
lungen sicherzustellen, dass verdeckte Datenerhebungen
der Sicherheitsbehdrden in diesem Kernbereich unterblei-
ben und dass Informationen — soweit sie unerwartet im
Kernbereich erhoben wurden — geldscht und Erkenntnisse
daraus nicht verwertet werden diirfen. Ausgehend von der
Pramisse des Gerichts, die durch Artikel 1 Abs. 1 GG
stets garantierte Unantastbarkeit der Menschenwiirde er-
fordere auch im Schutzbereich des Artikel 10 Abs. 1 GG
Vorkehrungen zum Schutz individueller Entfaltung im
Kernbereich privater Lebensgestaltung, muss der Kernbe-
reichsschutz bei allen verdeckten Datenerhebungen der
Sicherheitsbehdrden gewéhrleistet sein. Einen entspre-
chenden Appell enthédlt auch die EntschlieBung der
70. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 27./28. Oktober 2005 (s. Kasten zu
Nr. 5.4.1).

Das Gericht hat zudem die Bedeutung des rechtstaatli-
chen Gebots der Normenklarheit bei der Ausgestaltung
der Eingriffsbefugnisse zur Straftatenverhiitung betont.
Gerade bei Vorfeldermittlungen sei das Risiko einer Fehl-
prognose beziiglich eines moglichen strafbaren Verhal-
tens besonders hoch. Zudem verpflichte das Gebot des
effektiven Rechtschutzes die Sicherheitsbehorden, alle
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Kasten zuNr. 54.1

Entschlieung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am 27./28. Okto-
ber 2005 in der Hansestadt Liibeck

Schutz des Kernbereichs privater Lebensgestaltung bei verdeckten Datenerhebungen der Sicherheitsbehorden

Aus dem Urteil des Bundesverfassungsgerichts vom 27. Juli 2005 zur préaventiven Telekommunikationsiiberwachung
nach dem niedersédchsischen Polizeigesetz folgt, dass der durch die Menschenwiirde garantierte unantastbare Kernbe-
reich privater Lebensgestaltung im Rahmen aller verdeckten Datenerhebungen der Sicherheitsbehérden uneinge-
schriinkt zu gewihrleisten ist. Bestehen im konkreten Fall Anhaltspunkte fiir die Annahme, dass eine Uberwachungs-
mafBnahme Inhalte erfasst, die zu diesem Kernbereich zdhlen, ist sie nicht zu rechtfertigen und muss unterbleiben
(Erhebungsverbot). Fiir solche Félle reichen bloBe Verwertungsverbote nicht aus.

Die Gesetzgeber in Bund und Landern sind daher aufgerufen, alle Regelungen iiber verdeckte Ermittlungsmethoden
diesen gerichtlichen Vorgaben entsprechend auszugestalten.

Diese Verpflichtung erstreckt sich auch auf die Umsetzung der gerichtlichen Vorgabe zur Wahrung des rechtsstaatli-
chen Gebots der Normenbestimmtheit und Normenklarheit. Insbesondere im Bereich der Vorfeldermittlungen ver-
pflichtet dieses Gebot die Gesetzgeber auf Grund des hier besonders hohen Risikos einer Fehlprognose, handlungsbe-
grenzende Tatbestandselemente fiir die Tétigkeit der Sicherheitsbehdrden zu normieren.

Im Rahmen der verfassungskonformen Ausgestaltung der Vorschriften sind die Gesetzgeber dariiber hinaus ver-
pflichtet, die gerichtlichen Vorgaben im Hinblick auf die Wahrung des VerhdltnisméBigkeitsgrundsatzes — insbeson-
dere die Angemessenheit der Datenerhebung — und eine strikte Zweckbindung umzusetzen.

In der Entscheidung vom 27. Juli 2005 hat das Gericht erneut die Bedeutung der — zuletzt auch in seinen Entschei-
dungen zum GroBlen Lauschangriff und zum AuBenwirtschaftsgesetz vom 3. Mirz 2004 dargelegten — Verfahrenssi-
cherungen zur Gewdhrleistung der Rechte der Betroffenen hervorgehoben. So verpflichtet beispielsweise das Gebot
der effektiven Rechtsschutzgewdhrung die Sicherheitsbehorden, Betroffene iiber die verdeckte Datenerhebung zu in-
formieren.

Diese Grundsitze sind sowohl im Bereich der Gefahrenabwehr als auch im Bereich der Strafverfolgung, u. a. bei der
Novellierung der §§ 100a und 100b StPO, zu beachten.

Die Konferenz der DSB erwartet, dass nunmehr ziigig die erforderlichen Gesetzgebungsarbeiten in Bund und Lén-
dern zum Schutz des Kernbereichs privater Lebensgestaltung bei allen verdeckten Ermittlungsmafinahmen aufge-
nommen und die Vorgaben des Bundesverfassungsgerichts ohne Abstriche umgesetzt werden.

Betroffenen iiber verdeckte Datenerhebungsmafinahmen
zu unterrichten.

Ich werde in weiteren Gesetzgebungsverfahren darauf
hinwirken, dass die verfassungs- und datenschutzrechtli-

chen Vorgaben gebiihrende Beachtung finden.
Unter den Polizeibehdrden des Bundes ist bisher allein

das Zollkriminalamt zur Durchfiihrung der praventiven
Telekommunikations- und Postiiberwachung befugt. Eine
Neuregelung war nach der Entscheidung des Bundesver-
fassungsgerichts vom 3. April 2004 zur praventiven Tele-
kommunikationsiiberwachung nach dem AuBenwirt-
schaftsgesetz (1 BvF 3/92 — wvgl.20. TB Nr. 5.4.3)
erforderlich geworden. Im Hinblick auf das o. a. Urteil des

5.4.2 INZOLL - neu

Mit Inkrafitreten des Zollfahndungsdienstgesetzes im
August 2002 wurde die Neukonzeption des Informations-
und Auskunfissystems iiber Straftaten und Ordnungswid-
rigkeiten im Zustindigkeitsbereich der Bundeszollverwal-
tung (INZOLL) erforderlich.

Bundesverfassungsgerichts zur priaventiven Telekommu-
nikationsiiberwachung nach dem niedersidchsischen SOG
ist eine entsprechende Ergéinzung dieser Befugnisse drin-
gend geboten, zumal die entsprechenden Befugnisrege-
lungen im Zollfahndungsdienstgesetz zum 30. Juli 2007
auslaufen.

Wirksame Regelungen zum Schutz des Kernbereichs pri-
vater Lebensgestaltung sind dabei auch im Hinblick auf
alle anderen heimlichen Datenerhebungsbefugnisse des
Zollkriminalamtes und der Zollfahndungsémter erforder-
lich.

INZOLL-neu ist eine Sammlung personenbezogener Da-
ten im Rahmen des Zollfahndungsinformationssystems
gem. §§ 3 Abs. 3, 11 bis 13 des Zollfahndungsdienstge-
setzes (ZFdG). Es wird vom Zollkriminalamt in seiner
Funktion als Zentralstelle fiir den Zollfahndungsdienst
und andere Dienststellen der Zollverwaltung gefiihrt. Der
Zugriff auf die Dateien dieses Systems, die datenschutz-
rechtliche Verantwortung fiir die darin gespeicherten Da-
ten sowie das Verfahren der Protokollierung von Zugrif-
fen sind dabei in Anlehnung an die Regelungen nach dem
BKA-Gesetz zum Informationssystem der Polizeien des
Bundes und der Lander (INPOL) normiert worden. Das
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Verfahren INZOLL-neu 16st die bislang bestehende
Sammlung personenbezogener Daten ab, die im Wesentli-
chen Aktennachweisfunktionen hatte. INZOLL-neu soll
dariiber hinaus der Verhiitung und Verfolgung von Straf-
taten und Ordnungswidrigkeiten, der Aufdeckung unbe-
kannter Straftaten sowie der Vorsorge fiir kiinftige Straf-
verfahren im Zusténdigkeitsbereich der Zollverwaltung
sowie der Sicherstellung einer gleichméfigen Festsetzung
und Erhebung von Steuern dienen. Die datenschutzrecht-
lichen Anforderungen sollen u. a. durch abgestufte Zu-
griffsberechtigungen, durch ein differenziertes Schutz-
klassenkonzept zur Sicherstellung der zweckgebundenen
Verarbeitung sowie durch Zugriffsprotokollierungen si-
chergestellt werden.

Im Rahmen des Anhorungsverfahrens gemal § 41 ZFdG
zu der Errichtungsanordnung fiir INZOLL-neu habe ich
mich u. a. fir differenzierte Speicherungsfristen fiir die
Daten zu Beschuldigten einerseits und tatferneren Perso-
nen, wie Zeugen, Kontakt- und Begleitpersonen anderer-
seits ausgesprochen. Zudem halte ich eine vollstindige
Protokollierung aller Zugriffe auf die Datei fiir geboten,
um eine sachgerechte Datenschutzkontrolle zu gewéhr-
leisten. Das Anhorungsverfahren war bei Redaktions-
schluss noch nicht abgeschlossen.

5.5
5.5.1

Verfassungsschutz

Evaluierung des Terrorismus-
bekdampfungsgesetzes 2002

Der Evaluierungsbericht der Bundesregierung zum
Terrorismusbekdmpfungsgesetz (TBG) ist unzureichend
und keine hinreichende Legitimationsgrundlage fiir das
Terrorismusbekdmpfungsergdnzungsgesetz (TBEG).

Gesetzliche Regelungen, die in Grundrechtspositionen der
Biirgerinnen und Biirger eingreifen, bediirfen einer schliis-
sigen Begriindung und miissen dem verfassungsrechtli-
chen VerhiltnisméBigkeitsgebot entsprechen. Haufig sind
aber zum Zeitpunkt der Einfiihrung neuer Befugnisnor-
men die Konsequenzen dieser Regelungen nur unvoll-
kommen prognostizierbar. Aus diesem Grund hatte der
Deutsche Bundestag beschlossen, die im Rahmen des Ter-
rorismusbekdmpfungsgesetzes 2002 eingefiihrten neuen
Befugnisse auf fiinf Jahre zu befristen und rechtzeitig vor
Ablauf dieser Frist einer Evaluation zu unterwerfen
(vgl. 20. TB Nr. 5.5.4). Von der Evaluation wére eigent-
lich zu erwarten gewesen, dass die jeweiligen Mafinahmen
hinsichtlich ihrer Anwendungsbreite, ihres Erfolges und
in Bezug auf ihre Eingriffsintensitit in Grundrechte be-
wertet werden. Legt man diese Anforderungen zu Grunde,
war der von der Bundesregierung im Mai 2005 vorgelegte
»Bericht zu den Auswirkungen der nach Artikel 22 Abs. 2
des TBG befristeten Anderungen des Bundesverfassungs-
schutzgesetzes, des MAD-Gesetzes, des BND-Gesetzes,
des Artikel 10-Gesetzes, des Sicherheitsiiberpriifungsge-
setzes und des § 7 Abs. 2 des BKA-Gesetzes* (vgl. Druck-
sache des Innenausschusses des Deutschen Bundes-
tages 15(4)218) eine Enttduschung.

Auswertungsstichtag war der 31. Dezember 2004. Die
aus der Evaluierung gewonnenen Erkenntnisse hat die
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Bundesregierung nach eigenen Angaben im TBEG (s. o.
Nr. 5.1.2) umgesetzt (vgl. Bundestagsdrucksache 16/2921,
Entwurfsbegriindung, A. Allgemeiner Teil, Seite 1). Wie
ich gegeniiber dem Innenausschuss des Deutschen Bun-
destages erldutert habe (vgl. Drucksache des Innenaus-
schusses des Deutschen Bundestages 16(4)71, Anlage 4),
halte ich den Evaluierungsbericht fiir unzureichend. Zum
einen ist der Bericht nicht das Ergebnis einer wissen-
schaftlich fundierten Evaluation. Die Auswirkungen der
von den Sicherheitsbehdrden getroffenen Eingriffsmaf-
nahmen auf die Grundrechte der Betroffenen werden bei-
spielsweise nicht hinreichend untersucht und bewertet. In
dem Bericht fehlen zudem wesentliche, fiir die Evalua-
tion notwendige Informationen, z. B. zur Kosten-Nut-
zen-Relation der getroffenen MaBinahmen. Kritisch zu be-
werten ist ferner die von der Bundesregierung geforderte
Entfristung, d.h. die unbefristete Weitergeltung, sdmtli-
cher durch das TBG neu geschaffener Befugnisse. Ange-
sichts der besonderen Grundrechtsintensitét der auf diese
Befugnisse gestiitzten Maflnahmen ist eine Entfristung
insbesondere in den Fillen nicht zu legitimieren, in denen
die Sicherheitsbehorden von diesen Befugnissen nur ge-
ringen oder gar keinen Gebrauch gemacht haben.

Als Folge dieser Kritik hat der Gesetzgeber die Geltung
der nachrichtendienstbezogenen Regelungen des TBG
und des TBEG entgegen dem Petitum der Bundesregie-
rung erneut auf funf Jahre befristet. Zudem hat er eine
Pflicht zur Evaluierung dieser Regelungen normiert und
—meinem Petitum folgend — festgelegt, dass die Evaluie-
rung auf wissenschaftlicher Grundlage unter Einbezie-
hung eines wissenschaftlichen Sachverstindigen erfolgen
muss, der im Einvernehmen mit dem Deutschen Bundes-
tag zu bestellen ist (s. 0. Nr. 5.1.2).

5.5.2 Einsatz nachrichtendienstlicher Mittel
durch den Verfassungsschutz —

mobile Beobachtungstruppe

Beim Einsatz nachrichtendienstlicher Mittel durch das
Bundesamt fiir Verfassungsschutz (BfV) wurden anldss-
lich eines Beratungs- und Kontrollbesuchs datenschutz-
rechtliche Defizite festgestellt.

Im Februar 2006 habe ich im BfV einen Beratungs- und
Kontrollbesuch zum Einsatz nachrichtendienstlicher Mit-
tel durchgefiihrt. Meine Kontrolle erstreckte sich insbe-
sondere auf den Bereich der Observation und den damit
verbundenen Einsatz technischer Mittel. Genauere Anga-
ben hierzu sind aus Geheimschutzgriinden nicht méglich.

Die Observation ist eine Methode zur heimlichen
Informationsbeschaffung iiber Personen, Objekte und Er-
eignisse (vgl. §8 Abs.2 Satz1 Bundesverfassungs-
schutzgesetz — BVerfSchG). Ausgefiihrt werden die Ob-
servationsmaBnahmen durch mobile Observationsteams
(sog. Observationstrupps) im Auftrag der jeweiligen
Fachabteilungen des BfV.

Bei der Kontrolle habe ich festgestellt, dass eine Datei
ohne die gesetzlich vorgeschriebene Dateianordnung
(vgl. § 14 Abs. 1 BVerfSchG) gefiihrt worden ist. Da-
riiber hinaus sind personenbezogene Daten in Dateien
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entgegen gesetzlichen Vorgaben und der geltenden Datei-
anordnung gespeichert worden. Im Kontrolltermin hat
das BfV die umgehende Beseitigung dieser Mingel zuge-
sagt. Insofern habe ich von einer formlichen Beanstan-
dung abgesehen.

Die anlésslich der Kontrolle begonnene kritische Diskus-
sion liber Ausmall und Intensitdt einzelner von mir kon-
trollierter UberwachungsmaBnahmen dauert an. Aus Ge-
heimschutzgriinden ist eine detailliertere Darlegung nicht
moglich.

5.6 MAD
5.6.1  Ausbau der Informationsverarbeitung
beim MAD

Bei der Einfiihrung der ,, elektronischen Akte* sind beim
MAD Fehler aufgetreten. Ein anderes Projekt wurde we-
gen datenschutzrechtlicher Bedenken bislang nicht in die
Praxis umgesetzt.

Anders als bei der ,.,elektronischen Akte* beim BfV ist
das Dokumentenmanagementsystem EXA 21 des MAD
so konzipiert, dass nur solche personenbezogenen Daten
recherchierbar sein sollen, die der MAD nach geltendem
Recht (§6 Abs.1 Satzl1 MADG i.V.m. §10
Abs. 1 BVerfSchG) speichern darf (vgl. 20.TB
Nr. 5.6.3). Hierzu werden die speicherfahigen Daten von
den zustdndigen Bearbeitern elektronisch markiert. Das
System ging im Jahre 2005 in einer Abteilung des MAD
in den Wirkbetrieb.

Im Sommer 2006 erreichte mich eine Eingabe, in der ein
Petent sich dariiber beklagt, der MAD habe durch eine
»versehentliche® Erfassung von Daten zu seiner Person
sein Personlichkeitsrecht verletzt. In seiner Stellung-
nahme bestitigte das BMVg, die Daten des Petenten
seien tatsdchlich vom MAD recherchierbar erfasst wor-
den. Diese Erfassung sei jedoch fehlerhaft gewesen und
in der Anfangsphase nach Einfiihrung des Dokumenten-
managementsystems EXA 21 erfolgt, aber bereits im
August 2005 durch eine Umstellung des Systems berei-
nigt worden. Die Daten des Petenten seien inzwischen
vollstandig geloscht. Der MAD habe sich bei ihm ent-
schuldigt.

Ich betrachte diesen Vorgang als eine sehr ernst zu neh-
mende Angelegenheit; denn gegen das Projekt EXA 21
hatte ich meine urspriinglichen Bedenken zuriickgestellt,
weil durch die elektronische Markierung der speicherfa-
higen Daten eben nur diese Daten recherchierbar sein
sollten. Da der rechtswidrige Eingriff in das Personlich-
keitsrecht des Petenten inzwischen durch Loschung der
Daten erledigt und der Systemfehler behoben wurde,
habe ich zunichst von einer Beanstandung abgesehen. Ich
werde diesen Fall jedoch zum Anlass nehmen, EXA 21 in
technischer Hinsicht und im Hinblick auf die Vereinbar-
keit mit dem geltenden Recht zu kontrollieren.

Im Berichtszeitraum hat der MAD mir ein weiteres
IT-Projekt vorgestellt. Durch das Projekt PGS 21 sollen
manuelle Arbeiten durch elektronische Datenverarbei-
tung weitgehend ersetzt, die Arbeitsabldufe bei den Si-

cherheitsiiberpriifungen beim MAD optimiert und die
Bearbeitungszeiten erheblich verkiirzt werden. Erfreu-
licherweise hat mich der MAD zu einem frithen Zeitpunkt
in das Vorhaben eingebunden. Dies macht es mdglich, bei
den weiteren Arbeiten meine datenschutzrechtlichen Vor-
stellungen zu berticksichtigen. Dies sind im Wesentlichen
folgende:

— Das Projekt reicht weit iiber den Zustindigkeitsbe-
reichs des MAD hinaus, da auch Dienststellen auf3er-
halb des MAD-Amtes und der MAD-Stellen einbezo-
gen werden.

— Problematisch ist die Generierung eines Datensatzes
bei den Sicherheitsbevollméchtigten der Dienststellen
im Hinblick auf die restriktiven Speicherbefugnisse in
§ 20 SUG, z. B. durch die Einbeziehung von Familien-
angehdrigen.

— Da mit diesem Projekt auch die Sicherheitsiiberprii-
fungsakte beim MAD in elektronischer Form einge-
fiihrt werden soll, halte ich zuvor eine Anderung des
§ 20 SUG fiir erforderlich.

Aufgrund der noch offenen Fragen ist dieses Vorhaben
noch nicht in die Praxis umgesetzt worden. Seinen Fort-
gang werde ich weiter aufmerksam verfolgen.

5.6.2 Zusammenarbeit des MAD mit der

Polizei

Auch beim Vorgehen gegen rechtsextremistische Bestre-
bungen in der Bundeswehr ist die Verhdltnismdfigkeit zu
wahren.

Im Frithjahr 2006 hat der MAD eine Polizeidienststelle
um die Zusammenstellung von Namen bekannter militan-
ter Personenkreise gebeten, um deren Zugehorigkeit zur
Bundeswehr zu priifen. Da die Polizei Zweifel an der
RechtmaéBigkeit einer solchen Anfrage hatte, wandte es
sich an den zustidndigen Landesdatenschutzbeauftragten,
der die Angelegenheit aus Griinden der Zustindigkeit an
mich weiterleitete.

In seiner von mir erbetenen Stellungnahme rechtfertigt
das BMVg die Anfrage des MAD damit, hinsichtlich ei-
nes Soldaten der Bundeswehr hétten sich Hinweise erge-
ben, dieser kdnnte in rechtsextremistische Bestrebungen
verstrickt sein. Im Zuge der Ermittlungen habe der MAD
bei der Polizeidienststelle um eine Zusammenstellung be-
kannter militanter Kreise gebeten, um die Zugehorigkeit
weiterer Personen zum Geschiftsbereich des BMVg zu
priifen. Nach der Lebenserfahrung sei naheliegend, dass
bei Feststellung eines anerkannten Rechtsextremisten und
Bundeswehrangehorigen in einer militanten Gruppe dort
weitere unerkannte Rechtsextremisten und Bundeswehr-
angehorige vorhanden seien.

Ich verkenne nicht, dass der MAD bei der gegebenen
Sachlage und angesichts des Phianomens ,,Rechtsextre-
mismus in der Bundeswehr” nach dem erhaltenen Hin-
weis zu weiteren Recherchen berechtigt war, halte jedoch
die Bitte um Ubersendung von ganzen Zusammenstellun-
gen fiir unverhéltnisméiBig, zumal sich die Annahme, in
der Gruppe konnten sich weitere Bundeswehrangehdrige
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befinden, nur auf blole Vermutung oder —wie vom
BMVg mitgeteilt — auf angebliche Lebenserfahrung
stiitzte. Durch Ubersendung umfangreicher Zusammen-
stellungen wiirde dem MAD unter Umsténden eine Viel-
zahl personenbezogener Daten von Personen iibermittelt,
fiir die er keine Zustindigkeit hat. Es wiirde sich damit
um einen Eingriff in das Personlichkeitsrecht einer Viel-
zahl unbetroffener Personen handeln.

Das BMVg hat das vom MAD gewéhlte Verfahren vertei-
digt und sieht die Praxis als durch das MAD-Gesetz ge-
deckt an. Wegen des Eingriffs in das Personlichkeitsrecht
einer Vielzahl unbeteiligter Personen halte ich hingegen
dieses Verfahren fiir einen Versto3 gegen den Grundsatz
der VerhéltnisméBigkeit (§ 4 Abs. 1| MAD-Gesetz i.V.m.
§ 8 Abs. 3 BVerfSchG) und habe das BMVg gebeten,
diese Praxis durch eine Weisung an den MAD einzustel-
len.

Die Gespriache mit dem BMVg iiber dieses Thema wer-
den fortgesetzt.

5.7 BND
5.7.1 Erneute Anderung des Artikel 10-Geset-
zes-G 10

Der Entwurf eines Ersten Gesetzes zur Anderung des
Artikel 10-Gesetzes wurde ohne kernbereichschiitzende
Regelungen im Parlament eingebracht.

Uber Voriiberlegungen der Bundesregierung zu einer No-
vellierung des Artikel 10-Gesetzes habe ich bereits be-
richtet (20. TB Nr. 5.7.1); diese ergaben sich im Wesentli-
chen aus einem Erfahrungsbericht der Bundesregierung
nach zwei Jahren Anwendung des neuen G 10, vgl
Bundestagsdrucksache 15/2042. Die Erfahrungen miinde-
ten in den Entwurf eines Ersten Gesetzes zur Anderung
des Artikel 10-Gesetzes, an dessen Vorbereitung ich be-
teiligt war. Dabei geht es im Wesentlichen um neue Be-
fugnisse fiir den BND, insbesondere

— die Datenerhebung und -verarbeitung des BND im Be-
reich der strategischen Telekommunikationsiiberwa-
chung,

— erstmals eine Befugnis zur Individualiilberwachung
von Telekommunikationsanschliissen in bestimmten
Fillen sowie

— eine klarstellende Regelung zur Ubermittlung der aus
der strategischen Telekommunikationsiiberwachung
gewonnenen Daten an auslidndische offentliche Stel-
len.

Die parlamentarischen Beratungen mit zusitzlichen An-
derungsvorschldgen waren bei Redaktionsschluss noch
nicht abgeschlossen. Gegen die vorgesehenen Detailrege-
lungen im Gesetzentwurf bestehen keine grundlegenden
datenschutzrechtlichen Bedenken; es ist jedoch zu be-
fiirchten, dass mit solchen partiellen Anderungen immer
wieder neuer Anderungsbedarf hervorgerufen wird. Ar-
gerlich ist, dass der Entwurf entgegen meinen Mahnun-
gen keine Regelungen zum Schutz des Kernbereichs pri-
vater Lebensgestaltung enthélt (vgl. auch Nr. 5.4.1), und
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zwar weder bei der Datenerhebung, noch beziiglich der
Kennzeichnung der durch solche TKU-MaBnahmen ge-
wonnenen Daten und schon gar nicht zur nachtréglichen
Unterrichtung der von solchen UberwachungsmaBnah-
men betroffenen Personen. Der Entwurf trdgt also ein ho-
hes verfassungsrechtliches Risiko. Bei den weiteren Be-
ratungen werde ich auf die Umsetzung der einschldgigen
Rechtsprechung des Bundesverfassungsgerichts dréngen,
das mit Urteil vom 3. April 2004 zur akustischen Wohn-
raumiiberwachung (1 BvR 2378/98) und vom 27. Juli 2005
(1 BVR 66804) zum Niedersiachsischen Polizeigesetz
hohe Anforderungen an den Kernbereichsschutz gestellt
hat, die auch bei einer praventiven Telefoniiberwachung
zu beachten sind.

5.7.2 Beobachtung von Journalisten durch

den BND

Der BND hat iiber viele Jahre hinweg mit Journalisten
kooperiert, einzelne unter ihnen jedoch auch observiert.

Wie im Herbst 2005 bekannt wurde, hat der BND jahre-
lang im Inland Journalisten in seine Beschaffungsaktivi-
titen einbezogen. Anriichig wurde die Angelegenheit je-
doch erst, als offentlich wurde, dass der BND etliche
dieser Journalisten auch observiert haben soll (vgl. zur
Observation durch Nachrichtendienste auch Nr. 5.5.2).
Der Einsatz solcher nachrichtendienstlicher Mittel ist
dem BND grundsitzlich nach § 3 BND-Gesetz gestattet,
allerdings ist dabei die VerhéltnisméBigkeit zu wahren.
Der Dienst beruft sich beim Einsatz dieser Methoden ge-
geniiber Journalisten auf sein Recht zur Eigensicherung
(vgl. § 2 Abs. 1 Nr. 1 BND-Gesetz). Uberwiegend geht es
darum, sog. Nachrichtenabfliisse, also ,,undichte Stellen*
beim Dienst aufzudecken. Die Angelegenheit ist auch
Gegenstand des Bundestagsuntersuchungsausschusses,
der sich in 2006 konstituiert hat, um diverse Aktivititen
des BND aufzukléren (s. u. Nr. 5.7.4). Zudem wurden die
Affdren durch einen internen Bericht des BND selbst so-
wie einen Untersuchungsbericht eines externen Sachver-
stindigen im Auftrag des parlamentarischen Kontrollgre-
miums untersucht.

Mich haben mehrere Eingaben, insbesondere von betrof-
fenen Journalisten erreicht, in denen sie mich um die da-
tenschutzrechtliche Kontrolle der Vorgéinge baten. Diesen
hatte der BND z. T. bereits in relativ ausfiihrlicher Form
Auskunft erteilt. Ich habe diese Kontrollen im Rahmen
der begrenzten mir zur Verfiigung stehenden personellen
Ressourcen durchgefiihrt und datenschutzrechtlich wie
folgt bewertet:

— Der erste Petent behauptete, er sei in den 1990-iger
Jahren tliber mehrere Jahre hinweg vom BND obser-
viert, und seine Daten seien dort gespeichert worden.
Ich habe anhand des BND-internen Untersuchungsbe-
richtes (s. 0.) und weiterer Gespriche vor Ort festge-
stellt, dass der Petent zwar nicht Zielperson der
BND-Aktivitdten war, jedoch in Kontakt mit obser-
vierten Personen stand und insofern ins Visier des
BND geraten war. Die Sachlage ist dem Petenten vom
BND ausfiihrlich dargelegt worden. Eine Verletzung
datenschutzrechtlicher Belange des Petenten habe ich
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nicht festgestellt, obgleich vom BND noch einige per-
sonenbezogene Daten zu dem Petenten in Akten doku-
mentiert sind.

— Der zweite Petent war ein Journalist, der jahrelang mit
dem BND zusammengearbeitet hatte. Meine schwer-
punktmiBige Kontrolle erbrachte keine Erkenntnisse
iiber datenschutzrechtliche Verstof3e.

— Der dritte Petent, ebenfalls ein Journalist, hat seine
Rechte, neben der Eingabe bei mir, auch vor Gericht
geltend gemacht. Thm war zuvor Auskunft durch den
BND erteilt worden, allerdings beschriankt auf die Ver-
arbeitung personenbezogener Daten in Dateien (vgl.
hierzu Nr. 5.7.7). Die dateiméBige Auskunft, die der
BND mir im Rahmen der datenschutzrechtlichen Kon-
trolle erteilt hat, war derartig liickenhaft und unsyste-
matisch, dass ich mich zu einer Einsichtnahme in die
zugrunde liegenden Aktenvorginge veranlasst sah.
Diese vertiefte Kontrolle ist noch nicht abgeschlossen.
Ich werde im néachsten Bericht darauf zuriickkommen.

Zusammenfassend bleibt festzuhalten, dass ich den Kom-
plex ,,Observation von Journalisten durch den BND* nur
in Teilaspekten als Folge der Eingaben einzelner Betrof-
fener untersuchen konnte. Die Petenten unterscheiden
sich insofern von anderen Antragstellern, als sie zuvor in
Kontakt mit dem BND gestanden hatten. Soweit sie von
ihrem Recht auf Auskunft Gebrauch gemacht hatten,
wurde ihnen relativ umfangreich Auskunft erteilt.

5.7.3 Umbau der IT-Struktur beim BND

Beim BND stehen umfangreiche Anderungen der
IT-Struktur bevor, die auf datenschutzrechtliche Beden-
ken stof3en.

Der BND plant eine neue zentrale Datei, die einige bisher
separat betriebene Dateien ersetzen und in einer einzigen
Datenbank zusammenfassen soll. Ziel ist die Schaffung
eines zentralen Datenpools.

Die Zusammenfassung verschiedener Anwendungen
fiilhrt jedoch auch zur Konzentration personenbezogener
Daten unterschiedlicher Kategorien in einer Datenbank.
Damit entsteht eine Datei mit Mischcharakter, die neue
datenschutzrechtliche Probleme aufwirft und die inhalt-
lich weit iiber den Umfang einer zentralen Hinweisdatei
hinaus geht. Hiermit verbunden ist ein intensiverer Ein-
griff in das Recht der Betroffenen auf informationelle
Selbstbestimmung, da deren Daten einem gréferen An-
wenderkreis — losgeldst von der Notwendigkeit der Prii-
fung im Einzelfall — unmittelbar zuginglich gemacht
werden konnen. Dies wirft insbesondere bei den nach
dem SUG erhobenen Daten, fiir die restriktivere Regelun-
gen gelten, erhebliche Fragen auf. Es bedarf daher eines
differenzierten und technisch einwandfrei funktionieren-
den Berechtigungskonzepts, bevor diese Datei in Wirkbe-
trieb gehen kann.

Nach intensiven Erdrterungen hat sich der BND bereiter-
klart, meine Anregungen aufzugreifen und bei der weite-
ren Konzeption zu beriicksichtigen. Die geméfl den An-

forderungen der jeweiligen Aufgabenbereiche erhobenen
Daten sollen technisch separat gespeichert und nutzbar
gemacht werden. Auf diese separat gespeicherten Daten
sollen nur diejenigen Stellen bzw. Bediensteten zugreifen
konnen, welche die Daten im Rahmen ihrer jeweiligen
Zustandigkeit zur Aufgabenerfiillung benétigen. Die Ver-
gabe der Zugriffsberechtigungen soll unter Wahrung der
spezifischen Rechtsgrundlagen erfolgen.

Der BND hat zugesagt, mich an der weiteren Konzeption
dieses Projektes zu beteiligen, dessen Umsetzung wegen
seiner Komplexitét sicher noch einige Zeit beanspruchen
wird.

5.7.4 Bericht der Bundesregierung zu Aus-

landsaktivitaten des BND im Irak

Der Bericht der Bundesregierung vom 25. Januar 2006
zu Vorgdngen im Zusammenhang mit dem Irakkrieg und
der Bekdmpfung des internationalen Terrorismus war aus
datenschutzrechtlicher Sicht nicht zur Verdffentlichung
geeignet.

Im Februar 2006 wurde ich von der Bundesregierung ge-
beten zu priifen, ob ihr Bericht an das Parlamentarische
Kontrollgremium zu Vorgidngen im Zusammenhang mit
dem Irakkrieg und der Bekdmpfung des internationalen
Terrorismus auch der Offentlichkeit zugénglich gemacht
werden diirfe. Der Bericht enthielt Informationen zum
Einsatz von BND-Mitarbeitern in Bagdad, iiber behaup-
tete Festnahmen und Gefangenentransporte durch auslén-
dische Stellen auflerhalb eines rechtsformlichen Verfah-
rens sowie liber die Befragung von Gefangenen durch
Sicherheitsbehdrden des Bundes im Ausland. Aus einigen
der im Bericht enthaltenen Angaben konnte auf den Ge-
sundheitszustand der Betroffenen geschlossen werden.
Ein Teil der personenbezogenen Informationen stammte
zudem aus Gerichts- und Ermittlungsakten von einge-
stellten Verfahren.

Nach Durchsicht des Berichts bin ich deshalb zu dem Er-
gebnis gekommen, dass die Verdffentlichung wesentli-
cher Teile unter datenschutzrechtlichen Gesichtspunkten
nicht zuldssig gewesen wire. Zwar wurden im Bericht er-
wihnte Personen nur mit Namenskiirzeln bezeichnet. Aus
dem Kontext waren sie jedoch ohne grofen Aufwand
identifizierbar, so dass die Angaben gleichwohl als perso-
nenbeziehbar anzusehen waren. Die Voraussetzungen fiir
die Veroffentlichung dieser personenbezogenen Daten ge-
mif § 16 BDSG waren jedoch nicht gegeben.

Gegen die Ubermittlung des gesamten Berichts an die
parlamentarischen Gremien des Deutschen Bundestages
zur Gewihrleistung der Kontrollfunktion des Parlaments
bestanden hingegen keine datenschutzrechtlichen Beden-
ken, da insofern die Voraussetzungen fiir eine Ubermitt-
lung gemiB § 15 1. V. m. § 14 BDSG erfiillt waren.

Ich begriife es, dass die Bundesregierung meinem Peti-
tum gefolgt ist und von einer Verdffentlichung des Be-
richts abgesehen hat.
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5.7.5

Das vom Bundesnachrichtendienst (BND) vorgelegte Alt-
datenbereinigungskonzept ist iiberholt. Bei einer Kon-
trolle (vgl. Nr. 5.7.6) wurden neue Altdatenbestdinde ent-
deckt.

Bei fritheren Kontrollen hatte ich im BND wiederholt
Altdatenbestdnde festgestellt, die langst hétten iiberpriift
und bereinigt werden miissen (vgl. u. a. 20. TB Nr. 5.7.3).
Zur Vermeidung einer Beanstandung nach § 25 BDSG
hatte ich den BND aufgefordert, ein tragfdhiges abtei-
lungsiibergreifendes Konzept zur Altdatenbereinigung
und zur Vermeidung zukiinftiger Altdatenbestdnde vorzu-
legen (vgl. a.a.0.).

Altdatenbereinigungskonzept

Ein solches Konzept liegt inzwischen vor. Darin hat der
BND zwischen verschiedenen Arten von Altdatenbestdn-
den differenziert, z. B. zwischen Altdaten, die durch un-
gepriiftes Uberschreiten der fiinfjihrigen Wiedervorlage-
prifung (§5Abs.1 des Gesetzes iiber den
Bundesnachrichtendienst (BNDG) in Verbindung mit § 12
Abs. 3 Satz 1 Bundesverfassungsschutzgesetz (BVerfSchG))
entstanden sind, oder Datenbestinden in ,,alten* Dateien,
fiir die keine Dateianordnung gem. § 6 BNDG vorliegt.
Die angebotenen Losungsmoglichkeiten habe ich mit
dem Bundeskanzleramt als zustéindiger Fachaufsichtsbe-
horde und dem BND intensiv erdrtert.

Wie ich bedauerlicherweise bei einer zwischenzeitlich
durchgefiihrten weiteren Kontrolle einer Datei beim BND
feststellen musste, sind als Folge eines schwerwiegenden
DatenschutzverstoB3es neue Altdatenbestéinde entstanden
(vgl. Nr. 5.7.6), die in dem bisherigen Losungskonzept
nicht beriicksichtigt waren. So sind bei vielen Datensét-
zen die gesetzlich vorgegebenen Priiffristen nicht nur
nicht eingehalten, sondern wegen fehlender Sachkenntnis
der eingesetzten Bearbeiter pauschal, d. h. ohne Einzel-
fallpriifung, um jeweils ein Jahr verldngert worden
(vgl. a. a. O.). Aufgrund dieses von mir beanstandeten
Verstofies habe ich den BND aufgefordert, ein aktualisier-
tes Altdatenbereinigungskonzept vorzulegen, durch das
derartige Méngel in der Zukunft ausgeschlossen werden.
Dies hat der BND zugesagt; bis Redaktionsschluss lag
aber noch kein neues Konzept vor.

5.7.6

Bei der Kontrolle einer Fachdatei beim BND habe ich er-
neut festgestellt, dass der Dienst seiner Pflicht zur regel-
mdpigen Priifung der gespeicherten Datensdtze nach fiinf
Jahren nicht nachkommt. Diesen schwerwiegenden Ver-
stofs habe ich nach § 25 Abs. 1 BDSG formlich beanstan-
det.

Kontrolle einer Anti-Terrorismusdatei

Im Berichtszeitraum habe ich eine mehrtdgige Kontrolle
einer der Beobachtung des internationalen Terrorismus
dienenden Fachdatei beim BND durchgefiihrt. Bei den
nach dem Zufallsprinzip iiberpriiften Datensétzen habe
ich zwar dem Grunde nach keine Mangel festgestellt; die
Speicherung der personenbezogenen Daten war sowohl
zur Erfiillung der Aufgaben des BND nach § 1 Abs. 2 des
BND-Gesetzes als auch nach der konkreten Zweckbe-
stimmung geméfl der Dateianordnung zuldssig. Jedoch
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haben sich einige andere, zum Teil gravierende Fehler ge-
zeigt:

— Wie bei fritheren Kontrollen (vgl. 19. TB Nr. 19.4,
20. TB Nr. 5.7.3) musste ich erneut feststellen, dass
der BND seiner Pflicht, gespeicherte Datensitze gem.
§5 Abs. 1 BND-Gesetz in Verbindung mit § 12
Abs. 3 BVerfSchG, spitestens jedoch nach fiinf Jah-
ren, im Hinblick auf eine Berichtigung oder Léschung
zu priifen, nicht mit der erforderlichen Sorgfalt nach-
kommt. In einer Organisationseinheit waren iiber ei-
nen lidngeren Zeitraum keine Loschungsiiberpriifun-
gen vorgenommen worden. Die Wiedervorlagefristen
bei den Datensitzen, die zur Loschungsiiberpriifung
anstanden, waren offensichtlich wegen mangelnder
Sachkenntnis in Folge eines Personalmangels in dieser
Organisationseinheit jeweils pauschal um ein Jahr ver-
langert worden, eine Einzelpriifung hatte demnach
nicht stattgefunden. Dies stellt einen schwerwiegen-
den Verstol3 gegen § 5 Abs. 1 BND-Gesetz in Verbin-
dung mit § 12 Abs. 3 BVerfSchG dar, den ich gem.
§ 25 Abs. 1 BDSG formlich beanstandet habe, zumal
eine ordentliche Datenpflege fiir einen Nachrichten-
dienst unverzichtbar ist.

Diese Rechtsverletzung wiegt umso schwerer, als der
BND erst vor Kurzem ein umfassendes Konzept zur
Bereinigung solcher als auch anderer Altdaten entwi-
ckelt hat, bei dem die vorstehende Problematik aber
nicht beriicksichtigt wurde (vgl. Nr. 5.7.5). Zudem
steht meine Feststellung in krassem Gegensatz zu den
Aussagen des zustindigen Fachbereichs, die Riick-
stande seien abgearbeitet.

— Die Datensitze in dieser Datei enthalten in der Regel
auch Volltextfelder. In zahlreichen Féllen sind hierbei
Volltexte, die von einer Abteilung gespeichert wurden,
auch fiir eine andere Abteilung im Wege eines lesen-
den Zugriffs nutzbar. Dies ist mit § 6 BND-Gesetz in
Verbindung mit § 14 Abs. 3 BVerfSchG nicht verein-
bar, wonach die Zugriffsberechtigung auf Textdateien
und Dateien mit Freitextfeldern auf Personen zu be-
schrianken ist, die unmittelbar mit Arbeiten auf dem
Gebiet betraut sind, dem die Textdatei zugeordnet ist.
Schon wegen der anders gearteten Aufgabenstellung
dieser beiden Abteilungen sehe ich keine Notwendig-
keit fiir einen Zugriff auf Volltexte, die von der jeweils
anderen Abteilung eingestellt worden sind. Ich habe
daher den BND gebeten, den Zugriff entsprechend
§ 14 Abs. 3 BVerfSchG zu beschrinken.

— In einem Datensatz waren Lichtbilder enthalten, auf
denen Kinder dargestellt waren. Nach §4 Abs.2
BND-Gesetz in Verbindung mit § 11 Abs. 1 BVerfSchG
ist eine Speicherung von Daten oder iiber das Verhal-
ten Minderjéhriger vor Vollendung des 16. Lebensjah-
res in Dateien unzuléssig. Nach einem entsprechenden
Hinweis wurden diese Bilder aus der Datei geldscht.
Ich habe den BND jedoch gebeten, kiinftig Bildauf-
nahmen, bei denen eine Miterfassung von Minderjéh-
rigen unter 16 Jahren unvermeidbar ist, vor der Spei-
cherung in Dateien so zu bearbeiten, dass die
Minderjdhrigen nicht mehr erkennbar sind. Gleiches
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gilt auch fiir die Aufnahme von Bildaufnahmen in
Akten, sofern die Voraussetzungen des §11
Abs. 1 BVerfSchG nicht vorliegen.

— In einigen Féllen waren die Daten der Betroffenen
nicht in die Personenzentraldatei iibernommen wor-
den, obwohl fiir eine solche Speicherung ausreichend
Daten vorhanden waren. Wegen der Bedeutung, die
eine Speicherung in der Personenzentraldatei vor al-
lem im Hinblick auf die Wahrung des Auskunftsrechts
der Betroffenen hat, habe ich den BND gebeten, kiinf-
tig bei allen Neuspeicherungen die Relevanz fiir die
Personenzentraldatei sorgfaltiger zu priifen.

Eine Reaktion des Bundeskanzleramtes bzw. des BND zu
meinem Kontrollbericht steht noch aus.

5.7.7 Auskunftspflicht des Bundes-

nachrichtendienstes (BND)

Die Auskunfispflicht des BND gegeniiber einem Betroffe-
nen gilt fiir personenbezogene Daten nicht nur in Da-
teien, sondern auch in Akten.

Nach § 7 Satz 1 des Gesetzes iiber den Bundesnachrich-
tendienst (BNDG) hat der BND einem Betroffenen auf
Antrag Auskunft iiber die zu seiner Person nach
§ 4 BNDG gespeicherten Daten entsprechend § 15 des
Bundesverfassungsschutzgesetzes (BVerfSchG) zu ertei-
len.

Ein Petent teilte mit, der BND habe ihm Auskunft zur
Speicherung personenbezogener Daten lediglich in Da-
teien, nicht jedoch in Akten erteilt. Daraufhin habe ich die
Thematik mit dem Bundeskanzleramt als der zustindigen
Fachaufsichtsbehorde und mit dem BND erdrtert. Beide
vertreten die Auffassung, die Auskunftsverpflichtung des
BND erstrecke sich lediglich auf die in Dateien gespei-
cherten Daten. Sie begriinden dies mit dem Wortlaut des
§ 7 Satz 1 BNDG, wonach Auskunft nur iiber die nach
§ 4 BNDG gespeicherten Daten zu erteilen sei. §4
Abs. 1 BNDG verweise auf die Vorschrift des
§ 10 BVerfSchG. Dort sei nur die Speicherung, Verdnde-
rung und Nutzung personenbezogener Daten in Dateien
geregelt. Folglich bestehe fir den BND im Gegensatz
zum Bundesamt fiir Verfassungsschutz (BfV) und dem
Militarischen Abschirmdienst (MAD) keine Verpflich-
tung zur Auskunftserteilung iiber in Akten gespeicherte
personenbezogene Daten eines Betroffenen. Diese Privi-
legierung des BND entspreche im Ubrigen auch dem Wil-
len des Gesetzgebers und trage der gegeniiber den ande-
ren Nachrichtendiensten (BfV, MAD) bestehenden
Sonderstellung des BND Rechnung.

Der vom BND behauptete Privilegierungswille des Ge-
setzgebers ist der Gesetzesbegriindung nicht zu entneh-
men. Der Hinweis auf den Wortlaut des § 7 Satz 1 BNDG
vermag insofern nicht zu iiberzeugen, als die Regelungen
zum Auskunftsverfahren erst in den parlamentarischen
Beratungen in die Dienstegesetze eingefiigt worden sind
und der politische Wille in diesen Beratungen nicht auf
eine Privilegierung des BND, sondern auf das zur Ge-

heimschutzwahrung notwendige Ziel gerichtet gewesen
ist, ein Akteneinsichtsrecht von Petenten zu vermeiden.

Eine mit Hinweis auf die vermeintliche Sonderstellung
des BND beabsichtigte Privilegierung wire im Ubrigen
wegen der zwischenzeitlichen Anderung des Aufgaben-
und Befugnisrahmens des BND nicht mehr zu legitimie-
ren. Nach der Verabschiedung des BNDG im Jahr 1990
hat sich die Aufgabenstellung dieses Dienstes, nicht zu-
letzt aufgrund der Terrorismusbekdmpfung, wesentlich
verdandert. Der Tétigkeitsbereich erstreckt sich zuneh-
mend auf die Erhebung personenbezogener Daten auch
im Inland. Der BND ist nicht mehr nur strategisch aktiv,
sondern mehr und mehr operativ personenbezogen im
Vorfeld der Verbrechensbekdmpfung. Diese Entwicklung
wird sich im Zuge der von der Bundesregierung ange-
strebten Optimierung bzw. Neugestaltung der informatio-
nellen Zusammenarbeit der Sicherheitsbehdrden des Bun-
des und der Lénder (vgl. Nr. 5.1) weiter fortsetzen.

Die Auffassung des Bundeskanzleramtes und des BND
steht auch nicht in Einklang mit der verfassungsgerichtli-
chen Rechtsprechung. In seinem Beschluss vom
10. Oktober 2000 zur Auskunftspflicht nach
§ 15 BVerfSchG hat das Bundesverfassungsgericht die
elementare Bedeutung des Auskunftsanspruchs betont
(vgl. 1 BvR 586/90). Mit der Ausgestaltung von Aus-
kunftsrechten und Auskunftspflichten werde dem durch
Artikel 2 Abs. 1 i. V. m. Artikel 1 Abs. 1 GG gewihrleis-
teten Recht auf informationelle Selbstbestimmung Rech-
nung getragen und den Betroffenen die Moglichkeit er-
offnet, gerichtlichen Rechtsschutz gegen unrechtméBigen
Umgang mit ihren Daten in Anspruch zu nehmen. Der
Auskunftsanspruch ist demnach eine zentrale verfahrens-
rechtliche Sicherung. Die Bedeutung des Auskunftsan-
spruchs hat sich aufgrund der rasanten technologischen
Entwicklungen und der Verdnderungen der praktischen
und rechtlichen Bedeutung des Datengebrauchs in der In-
formationsgesellschaft noch weiter gesteigert. Eine am
Wortlaut orientierte Auslegung des § 7 Satz 1 BNDG ist
hiermit nicht vereinbar. Im Ubrigen wirkt die restriktive
Auffassung des Bundeskanzleramtes und des BND eher
kontraproduktiv. Denn wird die Auskunft durch den BND
gemal § 15 Abs. 4 BVerfSchG verweigert, kann sich der
Betroffene zwecks Uberpriifung an mich wenden, worauf
der gesamte Vorgang einschlieBlich der personenbezoge-
nen Daten in Akten von mir gepriift wird. Dasselbe gilt,
falls ein Biirger von seinem Petitionsrecht nach § 21 Bun-
desdatenschutzgesetz (BDSG) Gebrauch macht.

Meinem Petitum, § 7 Satz 1 BNDG verfassungskonform
dahingehend auszulegen, dass der BND — ebenso wie das
BfV und der MAD — grundsitzlich auch zur Auskunftser-
teilung aus Akten verpflichtet ist, sind das Bundeskanz-
leramt und der BND bisher nicht gefolgt. Im Rahmen der
vom Bundeskanzleramt fiir Anfang des Jahres 2007 ange-
kiindigten Beratungen zur Novellierung des BNDG
werde ich darauf drangen, dass dieser datenschutzrechtli-
che Mangel durch eine entsprechende Klarstellung des
Gesetzes schnellstmoglich behoben wird.
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5.8
5.8.1

Sicherheitsiiberpriifungen

Luftsicherheitsgesetz und Verordnung
datenschutzrechtlich unzureichend

Die Regelungen itiber die Erhebung und Verarbeitung
personenbezogener Daten bei der Lufisicherheits-Zuver-
ldssigkeitsiiberpriifung sind unzureichend.

Im 20. TB (Nr. 5.8.1) hatte ich zu dem im Januar 2005 in
Kraft getretenen Luftsicherheitsgesetz kritisch ange-
merkt, dass die Bestimmungen iiber die Zuverldssigkeits-
iiberpriifungen auf dem Gebiet des Luftverkehrs (§ 7 des
Gesetzes) datenschutzrechtlich problematisch sind, in
vielen Punkten von den insoweit vergleichbaren Regelun-
gen im Sicherheitsiiberpriifungsgesetz (SUG) abweichen
und eine erheblich hohere Eingriffsintensitit aufweisen.
Entgegen meinen Erwartungen ist die Bundesregierung in
der gem. § 17 des Gesetzes zu erlassenden Rechtsverord-
nung auf meine Einwénde nicht eingegangen.

Der Verordnungsentwurf ldsst vielmehr wesentliche Re-
gelungen zur Verarbeitung personenbezogener Daten ver-
missen, die im SUG, an das das LuftSiG inhaltlich an-
kniipft, vom Gesetzgeber selbst getroffen wurden. In
einigen Punkten enthélt der Verordnungsentwurf daten-
schutzrechtlich unzureichende und unverhéltnisméfige
Bestimmungen. Es ist nicht iiberzeugend, warum bei der
Zuverldssigkeitsiiberpriifung nach dem LuftSiG zum Teil
wesentlich andere MaBstibe angelegt werden als in § 1
Abs. 4 SUG beim insoweit vergleichbaren vorbeugenden
personellen Sabotageschutz.

Im Wesentlichen betrifft meine Kritik folgende Punkte:

— Abfrage der Wohnsitze der letzten zehn Jahre im Luft-
SiG statt der letzten fiinf Jahre im SUG.

— Wiederholungsiiberpriifung nach jeweils fiinf Jahren.
Dies ist im Vergleich zum SUG nach wie vor unbefrie-
digend. Wihrend nach dem SUG nach jeweils
fiinf Jahren die Sicherheitserkldrung vom Betroffenen
aktualisiert wird, sieht § 3 Abs. 5 des Verordnungsent-
wurfs eine vollstindige Wiederholung der Zuverlas-
sigkeitsiiberpriifung vor. Dies ist unverhdltnisméaBig.

— Unklare und unzureichende Regelungen zur Speicher-
befugnis und zur Loschungsverpflichtung. Die Rege-
lungen in § 7 Abs. 7 und 9 des Gesetzes zum Spei-
chern personenbezogener Daten sind unzureichend, da
nicht klar festgelegt wird, wer welche Daten in wel-
chem Umfang speichern darf. Die Verordnung hétte
hier Klarheit schaffen konnen, ldsst jedoch Bestim-
mungen zur Speicherbefugnis und zum Speicherum-
fang ganz vermissen.

Der Bundesrat hat der Verordnung mit einigen Maf3gaben
im September 2006 zugestimmt. Im Zusammenhang mit
der Umsetzung dieses Beschlusses (vgl. Bundesrats-
drucksache 520/06) hat die Bundesregierung eine weitere
— vom Bundesrat nicht geforderte — bedenkliche Ergén-
zung des Verordnungsentwurfs vorgenommen. Hiernach
sollen auch die fiir die Aufhebung der Fluglizenzen fiir
Luftfahrer zustindigen Behorden von der Riicknahme
oder dem Widerruf der Feststellung der Zuverlissigkeit
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unterrichtet werden. Eine solche Unterrichtung wider-
spricht dem Zweckbindungsgrundsatz und der Ubermitt-
lungsregelung in § 7 Abs. 7 des Gesetzes, die eine Uber-
mittlung an die gen. Behdrden nicht vorsieht. Sofern die
Notwendigkeit besteht, das Ergebnis der Zuverlissig-
keitstiberpriifung auch diesen Behorden mitzuteilen,
miisste dies durch den Gesetzgeber selbst geregelt wer-
den. Die von der Bundesregierung beabsichtigte Ergin-
zung der Verordnung {ibersteigt somit den Erméchti-
gungsrahmen des § 17 LuftSiG.

Das BMI hatte bereits im Juni 2005 angekiindigt, das Ge-
setz in absehbarer Zeit zu novellieren, ein Gesetzentwurf
liegt mir bislang aber noch nicht vor. Ich erwarte, dass die
Bundesregierung mit der Novelle die datenschutzrechtli-
chen Mingel beseitigt, Kriterien flir die Zuverldssigkeit
bzw. Unzuverléssigkeit festlegt und klare Regelungen fiir
das Auskunftsrecht der Betroffenen trifft.

5.8.2

Mit den Anderungen der Sicherheitsiiberpriifungsfeststel-
lungsverordnung wird der Kreis der im Rahmen des per-
sonellen Sabotageschutzes zu iiberpriifenden Personen
tiber Maf; ausgeweitet.

Personeller Sabotageschutz — Uferlos?

Bis Anfang des Jahres 2002 galt das Sicherheitsiiberprii-
fungsgesetz (SUG) nur fiir den personellen Geheim-
schutz, also fiir Personen, die Zugang zu im 6ffentlichen
Interesse geheimhaltungsbediirftigen Informationen er-
halten sollen oder sich verschaffen kénnen (so genannte
sicherheitsempfindliche Tatigkeit). Dies hat sich nach
dem 11. September 2001 wesentlich gedndert. Mit dem
Terrorismusbekdmpfungsgesetz — TBG — vom 9. Janu-
ar 2002 (vgl. 19. TB Nr. 2) wurde der so genannte vor-
beugende personelle Sabotageschutz (vpS) in das SUG
eingefiihrt. Nach § 1 Abs. 4 SUG iibt nunmehr auch der-
jenige eine sicherheitsempfindliche Tétigkeit aus, der an
einer sicherheitsempfindlichen Stelle innerhalb einer le-
bens- oder verteidigungswichtigen Einrichtung beschif-
tigt ist. Lebenswichtig sind nach Absatz 5 der Regelung
solche Einrichtungen,

— deren Beeintrichtigung auf Grund der ihnen anhaften-
den betrieblichen Eigengefahr die Gesundheit oder das
Leben groBer Teile der Bevolkerung erheblich geféhr-
den kann

oder

— die fiir das Funktionieren des Gemeinwesens unver-
zichtbar sind und deren Beeintrichtigung erhebliche
Unruhe in grofen Teilen der Bevolkerung und somit
Gefahren fiir die 6ffentliche Sicherheit und Ordnung
entstehen lassen wiirde.

Die Betroffene_;n haben sich giner einfachen Sicherheits-
iiberpriifung (U1) nach § 8 SUG zu unterziehen.

Begriindet wurde diese Gesetzeserweiterung mit dem
Schutz vor terroristischen Anschldgen durch so genannte
Innentiter. In der nach § 34 SUG von der Bundesregie-
rung erlassenen ,,Verordnung zur Feststellung der Behor-
den des Bundes mit Aufgaben von vergleichbarer Sicher-
heitsempfindlichkeit wie die der Nachrichtendienste des
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Bundes und zur Feststellung der 6ffentlichen Stellen des
Bundes und der nicht-6ffentlichen Stellen mit lebens-
oder verteidigungswichtigen Einrichtungen (Sicherheits-
iiberpriifungsfeststellungsverordnung — SUFV)*“  vom
30. Juli 2003 (BGBL. I S. 1553) wurden die lebens- oder
verteidigungswichtigen Einrichtungen abschliefend fest-
gelegt.

Mit der ,Ersten Verordnung zur Anderung der Sicher-
heitstiberpriifungsfeststellungsverordnung vom 17. Okto-
ber 2005 (BGBI. I S. 2984) und der im Entwurf befindli-
chen Zweiten Anderungsverordnung wird der Kreis der
lebenswichtigen Einrichtungen erheblich erweitert. Be-
reits in meiner Stellungnahme zum Evaluierungsbericht
der Bundesregierung zum TBG hatte ich darauf hinge-
wiesen, dass das Ziel des TBG und des sich darauf griin-
denden vpS die Bekdmpfung des internationalen Terroris-
mus sei; so hatte ich erhebliche Zweifel geduflert, ob nach
den bisher gewonnenen Erfahrungen die Festlegung der
lebenswichtigen Einrichtungen — insbesondere nach de-
ren Erweiterung auf Grund der Verordnung vom
17. Oktober 2005 und den weiter beabsichtigten Ande-
rungen — mit der Zielrichtung des TBG im Einklang ste-
hen, und eine Uberpriifung der SUFV angeregt. Dieser
Anregung ist die Bundesregierung jedoch nicht gefolgt,
sondern hat stattdessen die Bereiche der lebenswichtigen
Einrichtungen stark ausgeweitet. So werden zum Beispiel
die Einrichtungen in den obersten Bundesbehdrden und
deren Geschiftsbereichen, die den Betrieb der Informa-
tions- und Kommunikationstechnik sicherstellen und de-
ren Ausfall die Téatigkeit der genannten Behorden unmit-
telbar  erheblich  beeintrdchtigen  wiirden, als
lebenswichtige Einrichtungen festgelegt. Nach der Ver-
ordnungsbegriindung héngt die Funktionsfiahigkeit der
genannten Bereiche entscheidend von einer uneinge-
schriankten Informationstechnik ab. Aus dem Merkmal
»~Funktionsfahigkeit® lasst sich weder zwingend auf die in
§ 1 Abs. 5 SUG geforderten Merkmale einer ,,ihnen an-
haftenden betrieblichen Eigengefahr oder einer ,,erhebli-
chen Unruhe in grofen Teilen der Bevolkerung® schlie-
Ben noch auf eine terroristische Bedrohung oder einen
terroristischen Hintergrund. Erhebliche Unruhe in weiten
Teilen der Bevolkerung kann in vielen Bereichen der 6f-
fentlichen Verwaltung durch den Ausfall und/oder die
Storung von Arbeitsbereichen ausgehen, ohne dass dies
zwangsldufig auf einen terroristischen Hintergrund zu-
riickzufiihren ist. Gleiches gilt auch fiir Arbeitseinheiten
der Informationsverarbeitung und der Informationstech-
nik im Geschiftsbereich des BMAS, die die Gewahrung
von unterhaltssichernden Leistungen durch die Bundes-
agentur flir Arbeit sicherstellen. Andere Beispiele lielen
sich hier anfligen. Nota bene: Nicht jeder Stromausfall ist
auf einen terroristischen Hintergrund zuriickzufiihren.

Insgesamt gesehen wurde mit der erheblichen Auswei-
tung des Begriffs ,,lebenswichtige Einrichtung™ die zur
Begriindung herangezogene Zielrichtung — némlich die
Bekdmpfung des internationalen Terrorismus — weit iiber-
schritten. Der Kreis der zu {iberpriifenden Personen wird
durch die vorgenommenen und beabsichtigten Anderun-
gen in unangemessener und unverhiltnismaBiger Weise
ausgedehnt. Ich werde deshalb die Anwendung der Rege-

lungen im Hinblick auf das VerhéltnismaBigkeitsprinzip
sorgféltig verfolgen und erwarte von der Bundesregie-
rung, dass sie die Bestimmungen hinsichtlich ihrer
Zweckbestimmung und Angemessenheit ebenfalls einer
kritischen Uberpriifung unterziehen wird.

5.8.3

Die Ergebnisse der im Berichtszeitraum durchgefiihrten
Kontrollen zu Sicherheitsiiberpriifungen im dffentlichen
und im nicht-dffentlichen Bereich gaben Anlass zur
grundsdtzlichen Erérterung von Handlungs- und Verfah-
rensabldufen.

Kontrolle der Sicherheitsiiberpriifungen

5.8.3.1 Bundespolizei

Der erste Kontrollbesuch galt einem Bundespolizeiprési-
dium. Dort wurden personenbezogene Daten im Rahmen
des SUG-Verfahrens auf einem nicht vernetzten Personal-
computer (PC) mittels der Datei IBVS verarbeitet. Eine
stichprobenartige Kontrolle dieser Datei zeigte keine
Maingel. Auf dem PC befand sich aber auch ein Ordner
mit Dokumenten iiber durchgefiihrte Anhdrungen. Die
Speicherung von Anhérungsvermerken in diesem Ordner
ist mit § 20 Abs. 1 SUG nicht vereinbar, da der nach die-
ser Vorschrift nur beschrénkt zuldssige Umfang der auto-
matisiert speicherfahigen personenbezogenen Daten
iiberschritten wird. Nach entsprechendem Hinweis er-
folgte die Loschung dieses Ordners.

Eine solche Verarbeitung halte ich zwar fiir zulédssig, die
elektronisch gespeicherten Unterlagen sind jedoch unmit-
telbar nach Abschluss des jeweiligen Vorgangs mit Auf-
nahme in die Sicherheitsakte auf dem PC zu 16schen, um
der besonderen Sensibilitdt dieser Daten Rechnung zu tra-
gen.

Das System IBVS ermoéglicht die Erstellung von Lo-
schungsprotokollen unter Angabe des Namens, Vorna-
mens, Loschungsdatums und Ldschungsgrundes. Diese
Protokolle konnen zeitlich unbeschriankt riickwirkend er-
stellt werden. Die Erstellung derartiger Ubersichten ist
mit der Regelung des § 22 Abs. 2 SUG, wonach eine end-
giiltige, vollstdndige und technisch sichere Loschung er-
folgen muss, nicht zu vereinbaren. Wie mir das Bundes-
polizeiprasidium hierzu mitteilte, wird nunmehr nach
Eingriff in das Programm das Protokoll soweit geldscht,
dass lediglich das letzte Jahr gespeichert bleibt. Da nach
Aussage des Prisidiums eine andere Losung technisch
nicht mdglich ist, habe ich mich mit dieser Regelung ein-
verstanden erklért.

Wie sich aus mehreren der iiberpriiften Sicherheitsakten
ergab, wurden Personalmitteilungen, Verdnderungsanzei-
gen und dergleichen in Form von Sammelverfliigungen
durch die Personal verwaltende Stelle sowohl dem Ge-
heimschutzbeauftragten als auch anderen Funktionstri-
gern (u. a. Personalrat, Gleichstellungsbeauftragte, Ver-
trauensperson der Schwerbehinderten) zur Kenntnis
gebracht. Entsprechend dem Grundsatz, dass jede Uber-
mittlung personenbezogener Daten unter Beachtung strik-
ter Zweckbindung erfolgt, diirfen personenbezogene Da-
ten in jedem Einzelfall nur der Stelle ibermittelt werden,
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die diese Daten zur Aufgabenerfiillung benétigt. Fiir die
Sicherheitsiiberpriifungen bedeutet dies, dass dem Ge-
heimschutzbeauftragten nur Daten zu den von ihm be-
treuten sicherheitsiiberpriiften Mitarbeitern mitgeteilt
werden diirfen. Im kontrollierten Prasidium war es jedoch
gingige Praxis, Sammelverfiigungen an alle Bereiche
—unabhéngig von deren konkreter Betroffenheit — zu
libersenden. Ich habe daher das Priasidium gebeten, diese
Praxis zu beenden und gemeinsam mit der Personal ver-
waltenden Stelle ein datenschutzgerechtes Verfahren zu
entwickeln. Diese Bitte hat auch das BMI aufgegriffen
und auf eine datenschutzgerechte Verfahrensweise bei al-
len Personalstellen im gesamten Bereich der Bundespoli-
zei hingewirkt. Ob dies in der Praxis umgesetzt worden
ist, werde ich bei néchster Gelegenheit in einem weiteren
Préasidium kontrollieren.

Zwei Polizei-Bedienstete wurden von dem Geheim-
schutzbeauftragten vorldufig von der sicherheitsempfind-
lichen Tétigkeit entbunden, weil ihm von der Personal-
verwaltung sicherheitserhebliche Erkenntnisse mitgeteilt
worden waren. Diese Maflnahme war ohne vorherige An-
hérung nach § 6 Abs. 3 SUG erfolgt. Dariiber haben sich
die Betroffenen in einer Eingabe bei mir beschwert. Der
Geheimschutzbeauftragte hatte hierzu die Auffassung
vertreten, eine Anhorung sei erst bei einer endgiiltigen
Entscheidung nach § 14 Abs. 3 SUG durchzufiihren. We-
gen der unmittelbaren und gravierenden Auswirkung, die
auch eine vorldufige Ablosung aus einer sicherheitsemp-
findlichen Tatigkeit fiir den Betroffenen hat, halte ich
eine Anhdrung nach § 6 Abs. 3 SUG auch in diesen Fil-
len fiir geboten. Der Geheimschutzbeauftragte revidierte
nach eingehender Erdrterung bei dem Kontrollbesuch
seine Auffassung und wird kiinftig auch bei vorlaufig ver-
anlasster Ablosung aus einer sicherheitsempfindlichen
Titigkeit eine Anhorung entsprechend § 6 Abs. 3 SUG
durchfiihren.

5.8.3.2 Nicht-offentlicher Bereich

Bei der Priifung von Unternehmen ist mir aufgefallen,
dass in vielen Fillen Antrige an das BMWi als zustén-
dige Stelle auf Durchfithrung einer Sicherheitsiiberprii-
fung unprizise und unzureichend begriindet waren. Es
fanden sich beispielsweise Begriindungen wie ,,Mitarbeit
bei VS-Projekten®, ,,Service in der Telekommunikation®,
»Kontakte zur Bundesregierung®“ oder ,.kann sich auf
Dauer Zugang zu VS bis zur Stufe Geheim verschaffen®.
Anhand solcher pauschaler Begriindungen kann die zu-
stindige Stelle der ihr obliegenden Pflicht nicht nach-
kommen, die Notwendigkeit einer Sicherheitsiiberprii-
fung der beantragten Stufe zu priifen. Diese Antrige
hitten zur Ergdnzung der Begriindung an das Unterneh-
men zuriickgegeben werden miissen und nicht — wie ge-
schehen — zur Durchfithrung der Sicherheitsiiberpriifung
an die mitwirkende Behdrde weitergeleitet werden diir-
fen. Das zustdndige BMWi hat zugesagt, kiinftig fiir ein-
deutig und nachvollziehbar begriindete Antrige zu sor-
gen.

In einem besonders gravierenden Fall, in dem die Not-
wendigkeit der Sicherheitsiiberpriifung mit ,,Kontakten
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zur Bundesregierung® begriindet worden war, wurde die
Ermichtigung der betroffenen Person zwischenzeitlich
zurlickgezogen. Die Sicherheitsiiberpriifung dieser Per-
son war von Anfang an unzuldssig und die diesbeziigli-
chen personenbezogenen Daten wurden zu Unrecht erho-
ben und verarbeitet. Ich habe daher die unverziigliche
Loschung aller Daten und die Vernichtung der Akten bei
allen beteiligten Stellen (Unternehmen, zustidndige Stelle
und mitwirkende Behorde) verlangt. Das BMWi ist mei-
ner Aufforderung nachgekommen und hat die beteiligten
Stellen aufgefordert, die Daten zu 16schen und die Akten
zu vernichten.

Bei den Kontrollen im Berichtszeitraum habe ich wie-
derum festgestellt, dass in zahlreichen Féllen beim Aus-
scheiden eines Mitarbeiters aus der sicherheitsempfindli-
chen Tatigkeit das Datum des Ausscheidens nicht
eindeutig festgestellt wurde und in der Akte auch nicht
dokumentiert war. In einigen Fillen war das Ausscheiden
aus der sicherheitsempfindlichen Tétigkeit erst dadurch
aufgefallen, dass die Betroffenen im Rahmen der Aktuali-
sierung erkldrten, schon seit ldngerer Zeit nicht mehr mit
einer solchen Tétigkeit betraut gewesen zu sein. Das Aus-
scheiden setzt Loschungs- und Vernichtungsfristen in
Gang. Aus diesem Grunde muss dieses Datum festgestellt
und in der Akte festgehalten werden. In vielen Féllen
wird es in Folge der verspiteten Abmeldung zu Termin-
iiberschreitungen bei der Loschung von Daten und der
Vernichtung von Akten kommen. Von besonderer Bedeu-
tung ist in diesem Zusammenhang eine gut funktionie-
rende Kommunikation zwischen dem Sicherheitsbevoll-
michtigen (Sibe) und der Personal verwaltenden Stelle.
Die AVV des BMI zu § 18 Abs. 2 SUG verpflichtet die
Personalverwaltung, Informationen iiber personliche,
dienstliche und arbeitsrechtliche Verhiltnisse dem Ge-
heimschutzbeauftragten — bei der nicht-6ffentlichen
Stelle dem Sibe — mitzuteilen. Dieser Verpflichtung kom-
men die Personalverwaltungen nach meiner Erkenntnis
aber iiberwiegend nicht oder nur unzureichend nach.
Viele Fille verspéteter Abmeldung lieBen sich durch re-
gelméfige Verdnderungsmitteilungen der Personalver-
waltung an den Sibe vermeiden. Ich habe daher beim
BMWi wiederholt angeregt, im Geheimschutzhandbuch
verbindliche Handlungsanweisungen zu diesem Problem
festzulegen. Das BMWi hat dies inzwischen zugesagt.

In einem anderen Unternehmen entsprach der Zugriff auf
das konzerninterne Personalverwaltungssystem nicht den
datenschutzrechtlichen Anforderungen. Die Zugriffsrege-
lung erlaubte dem Sibe den Zugriff auch auf Datenfelder,
die fiir seine Aufgabenerfiillung nicht relevant sind. Zu-
dem hatte der Sibe Zugriff auf Daten von Mitarbeitern,
die der Geheimschutzbetreuung nicht unterliegen. Des-
wegen sind Verdnderungen der Zugriffsregelung fiir den
Sibe unerlésslich. Hierbei sollte gepriift werden, ob das
System auch dazu genutzt werden kann, die notwendige
Kommunikation zwischen Sibe und Personalverwaltung
— wie vorstehend beschrieben — durch einen automatisier-
ten Abgleich zu verbessern.

Einigen kontrollierten Akten habe ich entnommen, dass
dem Sibe vollstindige Personalakten zur Einsichtnahme
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iberlassen wurden. Hierdurch erhalten der Sibe und seine
Mitarbeiter auch von Inhalten Kenntnis (z. B. Leistungs-
beurteilungen), die fiir ihre Aufgabenerfiillung nicht er-
forderlich sind. Nach § 13 Abs. 6 i. V. m. § 26 SUG ist
der Sibe befugt, die Personalakten — soweit dies im Ein-
zelfall erforderlich ist — nur zum Zwecke der Priifung der
Angaben in der Sicherheitserklarung auf Vollstandigkeit
und Richtigkeit einzusehen. Die Einsichtnahme in die
Personalakte muss sich daher auf den Abgleich der in der
Sicherheitserkldrung enthaltenen Angaben mit den Anga-
ben in der Personalakte beschrinken. Diese vom Ge-
setzgeber intendierte Beschriankung schliefit eine umfas-
sende Einsichtnahme in die vollstindige Personalakte
aus.

Eine Stellungnahme des BMWi hierzu lag mir bei Redak-
tionsschluss noch nicht vor.

5.8.4 Sicherheitsiiberpriifung bei diplomati-

schen Vertretungen der USA

Die Mitwirkung des Bundesamtes fiir Verfassungsschutz
(BfV) an Sicherheitsiiberpriifungen der Vertretungen der
USA in Deutschland ist Gegenstand meiner Priifung. Die
hierfiir notwendigen Informationen hat mir das Bundes-
ministerium des Innern (BMI) bisher trotz wiederholter
Aufforderung nicht im erforderlichen Umfang zur Verfii-
gung gestellt. Damit kommt es seiner mir gegeniiber be-
stehenden Mitwirkungspflicht nicht nach.

Im Nachgang zu den im 20. Tatigkeitsbericht (Nr. 5.8.4)
dargestellten Sicherheitsiiberpriifungen durch US-ameri-
kanische und britische Streitkrifte in der Bundesrepublik
Deutschland habe ich in der Berichtsperiode aufgrund
von Eingaben die Mitwirkung des BfV an Sicherheits-
iberpriifungen der diplomatischen Vertretungen der USA
in Deutschland iiberpriift.

Ebenso wie die US-Streitkrifte unterziehen auch die
US-Vertretungen ihre deutschen und nicht amerikani-
schen Mitarbeiter sowie externe Personen, die Zugang zu
den Vertretungen begehren, z. B. Mitarbeiter von Versor-
gungsunternehmen, einer Sicherheitsiiberpriifung. An
dieser Uberpriifung wirkt auch das BfV gemiB § 33 des
Sicherheitsiiberpriifungsgesetzes (SUG) mit. Nach Abs. 2
Satz 1 dieser Norm muss eine Mitwirkung des BfV unter-
bleiben, wenn iiberwiegende schutzwiirdige Interessen
des Betroffenen entgegenstehen.

Um beurteilen zu kdnnen, ob die Mitwirkung des BfV an
den Sicherheitsiiberpriifungen der US-Vertretungen da-
tenschutzrechtlich zuldssig ist, habe ich das BMI als zu-
stindige Fachaufsichtsbehdrde um detaillierte Informa-
tionen zu Art und Umfang der vom BfV iibermittelten
Daten sowie zur Verwendung dieser Daten durch die
US-Vertretungen gebeten. Da die Vereinigten Staaten von
Amerika iiber ein Datenschutzniveau verfligen, das kaum
den europdischen Malstiben entspricht (vgl. 19. TB
Nr. 16.1), ist insbesondere die Frage des Verbleibs der
Daten und deren weitere Verwendung, z.B. durch
US-Sicherheitsbehorden, zur Beurteilung der Frage von
maBgeblicher Bedeutung, ob iiberwiegende schutzwiir-

dige Interessen der Betroffenen einer Mitwirkung des
BfV entgegenstehen.

Das BMI hat meine Priifkompetenz im Hinblick auf die
Datenverwendung durch die US-Sicherheitsbehdrden
verneint und eine Offenlegung der von mir insoweit erbe-
tenen Informationen als nicht sachgerecht abgelehnt. Dies
ist um so erstaunlicher, als mir vom BMI und den verant-
wortlichen US-Stellen im Rahmen der Priifung der Mit-
wirkung des BfV an den Sicherheitsiiberpriifungen der
US-Streitkrifte simtliche von mir bendtigten Informatio-
nen vertrauensvoll zur Verfliigung gestellt worden sind.
Auf dieser Grundlage konnte unter Federfithrung des
BMI und in enger Kooperation mit den verantwortlichen
US-Stellen im Interesse der Betroffenen eine auch daten-
schutzrechtlich tragfihige Losung erarbeitet und in die
Praxis umgesetzt werden (vgl. 20. TB Nr. 5.8.4).

Ich habe das BMI hieran erinnert und auf seine gemal
§ 24 Abs. 4 BDSG bestehende Mitwirkungspflicht hinge-
wiesen. Zugleich habe ich deutlich gemacht, dass eine
Nichterfiillung dieser Verpflichtung eine Beanstandung
zur Folge haben kann.

6 Rechtswesen

6.1 Telekommunikationsiiberwachung nach
§§ 100a ff. StPO

Die dringend notwendige Reform der Regelungen zur
strafprozessualen Telekommunikationsiiberwachung
kommt endlich in Gang. Regelungsbedarf besteht aufler-
dem im Bereich der sog. Funkzellenabfrage.

Die Regelungen der §§ 100a ff. StPO zur Telekommuni-
kationsiiberwachung sind nach wie vor dringend reform-
bediirftig. Bereits in meinem 20. TB (Nr. 7.2.1) hatte ich
gesetzgeberisches Handeln angemahnt, nachdem durch
das Urteil des BVerfG vom 3. Mérz 2004 zur akustischen
Wohnraumiiberwachung (,,GroBer Lauschangriff*) sowie
wissenschaftliche Studien erhebliche Defizite der beste-
henden Vorschriften deutlich geworden waren. Inzwi-
schen hat das BVerfG erneut eindeutige Vorgaben zum
Grundrechtsschutz iiberwachter Personen formuliert (Ur-
teil vom 27. Juli 2005 zur praventiven Telekommunikati-
onsiiberwachung, vgl. Nr. 5.4.1). Gleichzeitig ist die An-
zahl der Telefonliberwachungen nach §§ 100a,
100b StPO weiterhin bedenklich angestiegen (29 017 An-
ordnungen im Jahr 2004, 35 015 im Jahr 2005, gegeniiber
24 441 im Jahr 2003).

Die Datenschutzbeauftragten des Bundes und der Lander
haben in einem gemeinsamen Papier die datenschutz-
rechtlichen Forderungen fiir die Neuregelung der Tele-
kommunikationsiiberwachung und anderer verdeckter Er-
mittlungsmaBnahmen formuliert (Kastena zu Nr. 6.1)
und diese an die Bundesministerin der Justiz herangetra-
gen. Im November 2006 hat das BMJ endlich einen Refe-
rentenentwurf fiir ein Gesetz zur Neuregelung der Tele-
kommunikationsiiberwachung und anderer verdeckter
ErmittlungsmafBnahmen (sowie zur Umsetzung der Richt-
linie zur Vorratsdatenspeicherung, s. u. Nr. 10.1) vorge-
legt. Der Entwurf geht grundsitzlich in die richtige Rich-
tung, indem er die rechtsstaatlichen und grundrechtlichen
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Kasten azu Nr. 6.1

Gemeinsames Papier der Datenschutzbeauftragten des Bundes und der Linder

Datenschutzrechtliche Forderungen fiir die Neuregelung verdeckter Ermittlungsmafinahmen (§§ 100a ff.
StPO)

In der Koalitionsvereinbarung der Regierungsparteien vom 11. November 2005 ist festgelegt: ,,Wir werden die Rege-
lungen zur Telekommunikationsiiberwachung in der Strafprozessordnung im Sinne einer harmonischen Gesamtrege-
lung der strafprozessualen heimlichen Ermittlungsmafnahmen iiberarbeiten.” In diesem Zusammenhang sollten ins-
besondere folgende datenschutzrechtliche Forderungen Beachtung finden:

1.

Der Umfang des — seit Einfithrung der Vorschrift regelmifig erweiterten — Straftatenkataloges des § 100a StPO
sollte im Hinblick auf Art und Schwere der Straftaten einer Uberpriifung unterzogen werden. Ziel sollte dabei
sein, die Telekommunikationsiiberwachung auf schwere Straftaten zu begrenzen und die tatséchliche Relevanz der
aufgefiihrten Tatbesténde fiir die Praxis zu beriicksichtigen.

Um eine umfassende Kontrolle der Entwicklung von TKU-MaBnahmen zu gewihrleisten, muss in der StPO eine
Pflicht zur Erstellung aussagekriftiger Berichte geschaffen werden. Daneben muss auch die in § 110 Abs. 8 TKG
geregelte statistische Berichtspflicht der Betreiber von Telekommunikationsanlagen und der Regulierungsbehorde
beibehalten werden.

Der gesetzliche Richtervorbehalt darf nicht gelockert werden. Die Verwertung der angefertigten Aufzeichnungen
sollte in Féllen staatsanwaltschaftlicher Eilanordnungen davon abhingig gemacht werden, dass ein Gericht riick-
wirkend deren RechtméBigkeit feststellt.

. Um die Qualitdt der Entscheidungen zu verbessern, sollte die Regelung des § 100b StPO dahingehend ergénzt

werden, dass die gesetzlichen Voraussetzungen der Anordnungen nach § 100a StPO einzelfallbezogen darzulegen
sind.

Der durch die Menschenwiirde garantierte Kernbereich privater Lebensgestaltung ist zu gewéhrleisten. Datenerhe-
bungen in diesem Bereich sind deshalb grundsitzlich unzuldssig. Werden im konkreten Fall Inhalte erfasst, die
den Kernbereich der privaten Lebensgestaltung betreffen, miissen ein absolutes Beweisverwertungsverbot, ein
Speicherungsverbot und ein Léschungsgebot gesetzlich normiert werden.

. Zum Schutz von Vertrauensverhéltnissen sollte eine Regelung geschaffen werden, nach der Gespriche zwischen

den Beschuldigten und zeugnisverweigerungsberechtigten Personen, also mit Angehorigen (§ 52 StPO), Berufs-
geheimnistrigern (§ 53 StPO) und Berufshelfern (§ 53a StPO), grundsitzlich nicht verwertet werden diirfen.

Die Verwendung der durch die Maflnahmen erlangten personenbezogenen Informationen ist einer strikten Zweck-
bindung, insbesondere im Hinblick auf die Einhaltung der jeweiligen Anforderungen fiir ihre Erhebung, zu unter-
werfen. Dies bedeutet fiir die Verkehrsdaten, die aufgrund der Umsetzung der EG-Richtlinie zur Vorratsdatenspei-
cherung von den Telekommunikationsunternehmen zu Strafverfolgungszwecken bereit gehalten werden, dass sie
nur zum Zwecke der Verfolgung schwerer Straftaten — insbesondere, wie in den Erwagungsgriinden der Richtlinie
genannt, in Féllen organisierter Kriminalitdt und Terrorismus — verwendet werden diirfen. § 100g StPO bedarf ei-
ner entsprechenden Uberarbeitung.

Zur Sicherung der Zweckbindung muss eine gesetzliche Verpflichtung zur Kennzeichnung der aus TKU-MaBnah-
men erlangten Daten geschaffen werden.

Der Umfang der Benachrichtigungspflichten ist im Gesetz néher zu definieren. Die Benachrichtigungsfrist und die
richterliche Uberpriifung ihrer Einhaltung bzw. ihres Aufschubs sollten geregelt werden.

Die vorstehenden Forderungen nach

— Uberpriifung der materiellen Voraussetzungen fiir die MaBnahme im Einzelfall,
— strikter Zweckbindung der erhobenen Daten,

— Kernbereichsschutz,

— verstirktem Schutz von Vertrauensverhiltnissen,

— Regelung von Benachrichtigungspflichten und Loschungsfristen

gelten grundsitzlich fiir alle verdeckten Datenerhebungsmafinahmen der Strafverfolgungsbehdrden.
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Sicherungen bei strafprozessualen UberwachungsmaB-
nahmen stérkt. Positiv bewerte ich auch das Konzept, ein-
heitliche Regelungen fiir sdmtliche heimliche Ermitt-
lungsmaBnahmen zu schaffen. Ich habe das BMJ darauf
aufmerksam gemacht, dass ich insbesondere in den fol-
genden Punkten eine Nachbesserung des Entwurfs fiir er-
forderlich halte:

— Der umfangreiche Katalog der Straftaten, zu deren
Verfolgung eine Telekommunikationsiiberwachung
angeordnet werden darf, sollte im Hinblick auf den
Schutz des Telekommunikationsgeheimnisses kritisch
iiberpriift und reduziert werden.

— Um die Anordnungspraxis bei der Telekommunika-
tionsiiberwachung zu verbessern, sollten qualifizierte
Begriindungspflichten in das Gesetz aufgenommen
werden. Es muss sichergestellt werden, dass der An-
trag der Staatsanwaltschaft und die Anordnung durch
das Gericht konkret und einzelfallbezogen begriindet
werden.

— Die vorgesehenen Regelungen zum Schutz des sog.
Kernbereichs privater Lebensgestaltung halte ich zum
Teil fiir zu eng. Das vorgesehene Erhebungsverbot in
Fillen, in denen ausschlieB8lich kernbereichsrelevante
Inhalte zu erwarten sind, reicht nicht aus. Auf eine Te-
lekommunikationsiiberwachung sollte bereits dann
verzichtet werden, wenn tatséchliche Anhaltspunkte
dafiir bestehen, dass die MaBnahme AuBerungen aus
diesem privaten Bereich erfasst.

— Beim Schutz von Vertrauensverhéltnissen differenziert
der Entwurf zwischen Seelsorgern, Verteidigern und
Abgeordneten einerseits sowie sonstigen Berufsge-
heimnistragern andererseits. Ich halte demgegeniiber
ein einheitliches und hohes Schutzniveau fiir Gespra-
che mit allen Arten von Berufsgeheimnistrdgern fiir
erforderlich (vgl. schon 20. TB Nr. 7.4).

— Séamtliche vorgesehene Regelungen sollten befristet
und einer unabhéngigen, griindlichen und wissen-
schaftlich unterstiitzten Evaluation unterzogen wer-
den. Nur so kann gewahrleistet werden, dass nicht
bzw. nicht mehr erforderlich Grundrechtseingriffe ggf.
reduziert bzw. wieder zuriickgenommen werden.

Regelungsbedarf sehe ich dariiber hinaus im Bereich der
sog. Funkzellenabfrage, d. h. dem Auskunftsverlangen
der Ermittlungsbehdrden gegeniiber Telekommunikati-
onsdiensteanbietern im Hinblick auf Verkehrsdaten, die
in einer bestimmten Funkzelle, der kleinsten geografi-
schen Einheit im Mobilfunknetz, anfallen. Diese Ermitt-
lungsmaBnahme zur Identifizierung eines noch unbe-
kannten Straftiters wird gegenwirtig auf § 100h Abs. 1
Satz 2 StPO gestiitzt. Diese auBlerhalb der eigentlichen
Ermichtigungsgrundlage  fiir  Verkehrsdatenabfragen
(§ 100g StPO) in der bloBen Verfahrensnorm des
§ 100h StPO untergebrachte Regelung halte ich jedoch
im Hinblick auf die Eingriffsintensitdt der Funkzellenab-
frage, insbesondere wegen der moglichen Vielzahl betrof-
fener unbeteiligter Personen, nicht fiir eine ausreichende
Rechtsgrundlage. Auch hierzu haben die Datenschutzbe-
auftragten des Bundes und der Lander ein gemeinsames

Forderungspapier verfasst (Kasten b zu Nr. 6.1), welches
ich der Bundesministerin der Justiz mit der Bitte {ibermit-
telt habe, die Mdglichkeit einer gesetzlichen Neuregelung
zu priifen.

Kasten b zuNr. 6.1

Gemeinsames Papier der Datenschutzbeauftragten
des Bundes und der Linder

Datenschutzrechtliche Forderungen fiir die Durch-
fithrung von Funkzellenabfragen

1. Fiir eine Funkzellenabfrage mit dem Ziel eines an-
schlieBenden automatisierten Abgleichs der ibermit-
telten Daten fehlt es in der Strafprozessordnung an
einer Rechtsgrundlage. Sie ist daher unzuléssig.

2. Auch ohne das Ziel des anschlieBenden Abgleichs ist
§ 100h Abs. 1 Satz 2 StPO als Verfahrensvorschrift
zu § 100g StPO keine ausreichende Rechtsgrundlage
fir die inzwischen als polizeiliche Standardmali-
nahme zur Verdachtsschdpfung praktizierte Funkzel-
lenabfrage. Grundrechtseingriffe sind stets auf das
erforderliche MaB zu reduzieren und bediirfen einer
klaren und detaillierten Regelung (vgl. auch Be-
schluss des 1. Senats des BVerfG vom 4. April 2006
zur Rasterfahndung, Az.: 1 BvR 518/02, Absatz-
Nr. 125 ff.). Daran fehlt es hier.

3. Eine gesetzliche Regelung, die Funkzellenabfragen
zulédsst, miisste folgende datenschutzrechtliche For-
derungen berticksichtigen:

— Funkzellenabfragen im Sinne des § 100h Abs. 1
Satz 2 StPO diirfen nur dann durchgefiihrt wer-
den, wenn eine erhebliche Straftat begangen
wurde und eine hinreichend sichere Tatsachenba-
sis vorliegt, dass der Tater telefoniert hat.

— Im Rahmen einer VerhéltnisméaBigkeitspriifung
im Einzelfall sind die Schwere der Straftat und
die Anzahl der durch die MaBBnahme moglicher-
weise betroffenen unbeteiligten Dritten gegenei-
nander abzuwigen.

— Die MaBnahme ist rdumlich und zeitlich auf den
unbedingt notwendigen Umfang zu begrenzen.

— Die auf der Grundlage der Funkzellenabfrage er-
langten Daten diirfen nicht zur Ermittlung von
Tatzeugen verwendet werden.

— Die Verbindungsdaten der Betroffenen miissen
unverziiglich geléscht werden, sobald ihre wei-
tere Speicherung fiir das Ermittlungsverfahren
nicht mehr erforderlich ist.

— Funkzellenabfragen, insbesondere die Zahl der
Malinahmen, die Zahl der Betroffenen und die
Bedeutung der MaBinahmen fiir die Ermittlungen
sollten statistisch erfasst werden, um eine daten-
schutzrechtliche Uberpriifung und Evaluation zu
ermdglichen.
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Im Berichtszeitraum hatte ich aulerdem die Gelegenheit,
zu drei Verfassungsbeschwerden aus dem Bereich der
strafprozessualen Telekommunikationsiiberwachung ge-
geniiber dem BVerfG Stellung zu nehmen.

— Eine Verfassungsbeschwerde betraf die Beschlag-
nahme von Verkehrsdaten, die der Beschuldigte nach
Abschluss des Ubertragungsvorgangs auf seinem eige-
nen PC oder Handy gespeichert hat. Auch wenn das
BVerfG den besonderen Schutz dieser Daten nicht auf
das Fernmeldegeheimnis gestiitzt hat, so hat es durch
sein Urteil vom 2. Mérz 2006 (Az.: 2 BvR 2099/04)
doch in erfreulicher Weise seine Rechtsprechung zur
Starkung der Personlichkeitsrechte fortgesetzt, indem
es im Hinblick auf den Eingriff in das Recht auf infor-
mationelle Selbstbestimmung gefordert hat, dass bei
der Priifung der VerhéltnismiBigkeit des staatlichen
Zugriffs die erhohte Schutzwiirdigkeit dieser Daten
besonders zu beriicksichtigen ist.

— Eine andere Verfassungsbeschwerde richtete sich ge-
gen § 100i StPO (IMSI-Catcher). Das BVerfG hat
diese durch Kammerbeschluss vom 22. August 2006
(Az.: 2 BvR 1345/03) bedauerlicherweise nicht zur
Entscheidung angenommen, da es — entgegen der auch
von mir gedufBerten Ansicht — einen Eingriff in das
Fernmeldegeheimnis verneint und den Eingriff in das
Recht auf informationelle Selbstbestimmung als nicht
unverhéltnisméfBig bewertet hat. Ich begriifie aller-
dings, dass der Beschluss den Gesetzgeber ausdriick-
lich dazu aufruft, bei der Neuregelung der heimlichen
ErmittlungsmafBnahmen einen effektiven Grundrechts-
schutz zu gewéhrleisten.

— Zur Verfassungsbeschwerde gegen die Beschlag-
nahme von E-Mails, die nach Abschluss des Kommu-
nikationsvorgangs auf dem Server des Serviceprovi-
ders gespeichert sind, steht die Entscheidung des
BVerfG noch aus. Ich erwarte diese mit grolem Inte-
resse. In meiner Stellungnahme habe ich dargelegt,
dass solche E-Mails nach meiner Auffassung bis zur
Kenntnisnahme durch den Empfianger dem Schutzbe-
reich des Fernmeldegeheimnisses unterliegen und da-
nach durch das Recht auf informationelle Selbstbe-
stimmung geschiitzt sind.

6.2

Die Neuordnung der Vorschriften der StPO zum ,, Grof3en
Lauschangriff™, die aufgrund des Urteils des BVerfG vom
3. Mdrz 2004 erforderlich geworden war, ist in Kraft ge-
treten.

Uber das Urteil des BVerfG zum ,,GroBen Lauschangriff
vom 3. Mirz 2004, mit dem ein erheblicher Teil der Vor-
schriften der StPO zur akustischen Wohnraumiiberwa-
chung fiir verfassungswidrig erklart worden war, sowie
iiber den Gesetzentwurf zu deren Neuregelung habe ich
bereits in meinem 20. TB (Nr. 7.1.1 und Nr. 7.1.2) berich-
tet. Nach weiteren parlamentarischen Beratungen und
Durchfiihrung eines Vermittlungsverfahrens ist das ,,Ge-
setz zur Umsetzung des Urteils des Bundesverfassungs-
gerichts vom 3. Mirz 2004 (akustische Wohnraumiiber-

Akustische Wohnraumiiberwachung
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wachung)* nunmehr mit einigen Anderungen am
1. Juli 2005 in Kraft getreten (Gesetz vom 24. Juni 2005,
BGBIL. IS. 1841).

Die Anderungen gegeniiber dem Regierungsentwurf sind
aus datenschutzrechtlicher Sicht bedauerlich. So wurde
der nach den Vorgaben des BVerfG im Hinblick auf die
erforderliche Deliktsschwere reduzierte Katalog der
Straftaten, zu deren Aufkliarung eine akustische Wohn-
raumiiberwachung angeordnet werden darf, wieder um
einige Straftatbestinde erweitert, z. B. die gewerbs- oder
bandenméfige Filschung von Zahlungskarten, Schecks
und Wechseln (§ 100c Abs. 2 StPO). Zudem diirfen per-
sonenbezogene Informationen, die aus einer akustischen
Wohnraumiiberwachung erlangt wurden, nunmehr zur
Abwehr bestimmter Gefahren verwendet werden, selbst
wenn sie fehlerhaft erhoben wurden und daher einem Ver-
wertungsverbot  unterliegen (§ 100d Abs. 6 Nr.2
Satz 1 StPO). Mein Einwand, dass mit Blick auf die
Rechte des Betroffenen eine solche Weiterverwendung
allenfalls zur Verhinderung schwerster Straftaten, nicht
aber schon zum Schutz von ,bedeutenden Vermogens-
werten® in Betracht kommen kann, wurde leider nicht be-
riicksichtigt. Positiv bewerte ich jedoch, dass den insbe-
sondere vom Bundesrat geforderten Ausweitungen dieses
tief in die Privatsphére eingreifenden Ermittlungsinstru-
ments im Gesetzgebungsverfahren nicht entsprochen
wurde. Insgesamt halte ich die Neuregelung jedoch fiir
akzeptabel, die in weiten Teilen als Vorlage fiir die Uber-
arbeitung der Vorschriften zu den sonstigen heimlichen
ErmittlungsmafBnahmen (Nr. 5.4.1), insbesondere der
strafprozessualen Telekommunikationsiiberwachung
(Nr. 6.1), dienen sollte.

Die Bundesregierung hat inzwischen einen neuen Bericht
iiber akustische Wohnraumiiberwachungen fiir das
Jahr 2005 vorgelegt (Bundestagsdrucksache 16/3068).
Dieser wurde erstmals auf der Grundlage der im Zuge der
Neuregelung konkretisierten Berichtspflicht (§ 100e StPO)
und des neuen Anlasstatenkatalogs erstellt. Im Jahr 2005
wurden demnach insgesamt sieben MaBnahmen der akus-
tischen Wohnraumiiberwachung angeordnet, von denen
sechs durchgefiihrt wurden. Damit hat sich die Anzahl
der akustischen Wohnraumiiberwachungen gegeniiber
dem Jahr 2004 fast halbiert. Gegeniiber 2003 betrdgt der
Riickgang sogar iiber 80 Prozent. Bei der Verteilung der
Anlasstaten setzt sich der Trend fort, dass bestimmte,
nach wie vor im Katalog enthaltene Delikte (wie z. B.
Geld- oder Wertpapierfélschung, gewerbsméfige Hehle-
rei/Bandenhehlerei, Straftaten nach dem Kriegswaffen-
kontrollgesetz) flir die akustische Wohnraumiiberwa-
chung in der Praxis keine Rolle spielen. Bereits in
meinem 19. TB (Nr. 8.4) und erst recht nach den entspre-
chenden Ergebnissen des Gutachtens des Max-Planck-
Instituts fiir auslédndisches und internationales Strafrecht
in Freiburg zur ,Rechtswirklichkeit und Effizienz der
akustischen Wohnraumiiberwachung (grofer Lauschan-
griff) nach §100c Abs.1 Nr. 3 StPO*“ (vgl.20. TB
Nr. 7.1.4) hatte ich darauf hingewiesen, dass ich die Auf-
nahme dieser Delikte in den Anlasstatenkatalog nicht fiir
erforderlich halte. Ich bedauere daher, dass die Novellie-
rung der Vorschriften zur akustischen Wohnraumiiberwa-
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chung trotz meines Dréngens nicht dazu genutzt wurde,
den Straftatenkatalog auch unter dem Aspekt des tatsédch-
lichen Bedarfs zu iiberarbeiten. Eine entsprechende kriti-
sche Uberpriifung werde ich auch weiterhin fordern.

6.3

Das , Gesetz zur Novellierung der forensischen
DNA-Analyse* vom 12. August 2005 hat die Schranken
fiir Genomanalysen im Strafverfahren deutlich abgesenkt
und eine Rechtsgrundlage fiir das DNA-Massenscreening

geschaffen.
Die Diskussionen um eine Ausweitung der Anwendungs-

moglichkeiten der DNA-Analyse im Strafverfahren mit
dem Ziel, den sog. ,,genetischen Fingerabdruck® in seinen

Genomanalyse im Strafverfahren

haben sich im Berichtszeitraum fortgesetzt. Anldsslich ei-
nes Gesetzesantrags mehrerer Bundeslénder, der fiir die
DNA-Analyse zur Identitdtsfeststellung in kiinftigen
Strafverfahren die Streichung des Richtervorbehalts so-
wie der materiellen Erfordernisse einer Anlasstat von er-
heblicher Bedeutung und der Prognose weiterer erhebli-
cher Straftaten vorsah (Bundesratsdrucksache 99/05), hat
die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder in einer EntschlieBung vom 17. Fe-
bruar 2005 die erheblichen verfassungsrechtlichen Be-
denken gegen eine Gleichsetzung der DNA-Analyse mit
dem Fingerabdruck nochmals bekriftigt (s. Kasten zu
Nr. 6.3).

In der Folgezeit brachten die Bundesregierung sowie die

Koalitionsfraktionen der 15. Legislaturperiode ein ,,Ge-
setz zur Novellierung der forensischen DNA-Analyse® in

Voraussetzungen mit dem herkdmmlichen Fingerabdruck
nach § 81b StPO gleichzusetzen (vgl. 20. TB Nr. 7.3.2),

Kasten zuNr. 6.3

Entschliefung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 17. Februar 2005
zur Bundesratsinitiative mehrerer Linder zur Ausweitung der DNA-Analyse

Keine Gleichsetzung der DNA-Analyse mit dem Fingerabdruck

Die strafprozessuale DNA-Analyse ist — insbesondere in Fillen der Schwerstkriminalitit wie bei Totungsdelikten —
ein effektives Fahndungsmittel. Dies hat zu Forderungen nach der Ausweitung ihres Anwendungsbereichs zur Identi-
tatsfeststellung in kiinftigen Strafverfahren gefiihrt. So sieht ein Gesetzesantrag mehrerer Bundesldnder zum Bundes-
ratsplenum vom 18. Februar 2005 die Streichung des Richtervorbehalts und der materiellen Erfordernisse einer An-
lasstat von erheblicher Bedeutung sowie der Prognose weiterer schwerer Straftaten vor.

Das zur Begriindung derartiger Vorschldge herangezogene Argument, die DNA-Analyse konne mit dem herkommli-
chen Fingerabdruck gleichgesetzt werden, trifft jedoch nicht zu:

Zum einen hinterlédsst jeder Mensch permanent Spurenmaterial, z. B. in Form von Hautschuppen oder Haaren. Dies
ist ein Grund fiir den Erfolg des Fahndungsinstruments ,,DNA-Analyse®, weil sich Téter vor dem Hinterlassen von
Spuren nicht so einfach schiitzen kénnen, wie dies bei Fingerabdriicken moglich ist. Es birgt aber — auch unter Be-
riicksichtigung der gebotenen vorsichtigen Beweiswiirdigung — in erhdhtem MafBle die Gefahr, dass Unbeteiligte auf-
grund zufdllig hinterlassener Spuren am Tatort unberechtigten Verddchtigungen ausgesetzt werden oder dass sogar
bewusst DNA-Material Dritter am Tatort ausgestreut wird.

Zum anderen lassen sich bereits nach dem derzeitigen Stand der Technik aus den sog. nicht-codierenden Abschnitten
der DNA iiber die Identititsfeststellung hinaus Zusatzinformationen entnehmen (Verwandtschaftsbeziehungen, wahr-
scheinliche Zugehorigkeit zu ethnischen Gruppen, aufgrund der rdumlichen Néhe einzelner nicht-codierender Ab-
schnitte zu codierenden Abschnitten moglicherweise Hinweise auf bestimmte Krankheiten). Die Feststellung des Ge-
schlechts ist bereits nach geltendem Recht zugelassen. Nicht absehbar ist schlieBlich, welche zusétzlichen
Erkenntnisse aufgrund des zu erwartenden Fortschritts der Analysetechniken zukiinftig moglich sein werden.

Mit gutem Grund hat daher das Bundesverfassungsgericht in zwei Entscheidungen aus den Jahren 2000 und 2001 die
VerfassungsméBigkeit der DNA-Analyse zu Zwecken der Strafverfolgung nur im Hinblick auf die derzeitigen Vo-
raussetzungen einer vorangegangenen Straftat von erheblicher Bedeutung, einer Prognose weiterer schwerer Strafta-
ten und einer richterlichen Anordnung bejaht. Es hat besonders gefordert, dass diese Voraussetzungen auch nach den
Umstidnden des Einzelfalls gegeben sein miissen und von der Richterin oder dem Richter genau zu priifen sind.

Eine Prognose schwerer Straftaten und eine richterliche Anordnung miissen im Hinblick auf diese Rechtsprechung
und den schwerwiegenden Eingriff in das Recht auf informationelle Selbstbestimmung, den die DNA-Analyse dar-
stellt, auch zukiinftig Voraussetzung einer derartigen MaB3nahme bleiben.

Die besondere Qualitit dieses Grundrechtseingriffs muss auch im Ubrigen bei allen Uberlegungen, die derzeit zu ei-
ner moglichen Erweiterung des Anwendungsbereichs der DNA-Analyse angestellt werden, den Maf3stab bilden; dies
schlieBt eine Gleichsetzung in der Anwendung dieses besonderen Ermittlungswerkzeugs mit dem klassischen Finger-
abdruckverfahren aus.
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den Deutschen Bundestag ein, das ohne Anderungen ver-
abschiedet wurde und am 1. November 2005 in Kraft ge-
treten ist (BGBI. I S. 2360). Die Neuregelung geht zwar
nicht so weit, die DNA-Analyse mit den sonstigen erken-
nungsdienstlichen MaBinahmen nach § 81b StPO voéllig
gleichzusetzen, senkt die Schranken fiir DNA-Analysen
in laufenden Ermittlungsverfahren (§§ 81e, 81f StPO) so-
wie zur Identitétsfeststellung in kiinftigen Strafverfahren
(§ 81g StPO) aber doch deutlich ab. Im Gesetzgebungs-
verfahren habe ich mich sowohl gegeniiber dem BMJ als
auch gegeniiber dem Rechtsausschuss des Deutschen
Bundestages gedullert. Meinen Anregungen und Beden-
ken wurde jedoch nicht Rechnung getragen.

Einen wesentlichen Punkt der Neuregelung bildet die Lo-
ckerung des Richtervorbehalts. Die DNA-Analyse ist
nunmehr auch auf Grundlage einer Einwilligung des Be-
troffenen moglich. Da Einwilligungen nur wirksam sind,
wenn sie freiwillig erfolgen, habe ich erhebliche Zweifel,
dass auf Einwilligungsbasis {iberhaupt in relevantem Um-
fang DNA-Analysen erfolgen konnen. Denn der Betrof-
fene befindet sich im Strafverfahren regelméBig in einer
besonderen Drucksituation. Hinzu kommt bei einer Ein-
willigung in DNA-Analysen zur Identitétsfeststellung in
kiinftigen Strafverfahren, dass der Betroffene sich gewis-
sermaflen selbst die erforderliche Negativprognose im
Hinblick auf die Begehung kiinftiger Straftaten stellen
miisste, was ihm aus meiner Sicht nicht zugemutet wer-
den kann. Eine weitere Schwichung des Richtervorbe-
halts liegt in der neu eingefiihrten Eilfallkompetenz fiir
Staatsanwaltschaft und Polizei. Fiir diese Regelung sehe
ich kein praktisches Bediirfnis. Es fehlt hier an rechtstat-
sdchlichen Anhaltspunkten dafiir, dass gerade durch die
Notwendigkeit der Einschaltung eines Richters in Eilfal-
len DNA-Analysen nicht rechtzeitig durchgefiihrt werden
konnen. Keine Einwéande habe ich gegen die erfolgte Ab-
schaffung des Richtervorbehalts fiir die molekulargeneti-
sche Untersuchung von unbekanntem Spurenmaterial.
Bereits in meinem 20. TB (Nr. 7.3.2) hatte ich die richter-
liche Priifung in Zweifel gezogen, wenn der Richter den
Spurenleger gar nicht kennt.

Fiir DNA-Analysen zur Identitétsfeststellung in kiinftigen
Strafverfahren wurden durch die Neuregelung auch die
Anforderungen an die Anlasstaten und die zu prognosti-
zierenden kiinftigen Straftaten des Betroffenen herabge-
setzt. Fiir beides waren bislang Straftaten von erheblicher
Bedeutung bzw. Sexualstraftaten erforderlich. Nunmehr
kann jeweils auch die wiederholte Begehung nicht erheb-
licher Straftaten (z. B. Sachbeschddigung, Hausfriedens-
bruch) geniigen, wenn dies im Unrechtsgehalt einer Straf-
tat von erheblicher Bedeutung gleichsteht.

Zu begriilen ist, dass fiir das DNA-Massenscreening
(,,Massengentest*) auf freiwilliger Basis jetzt eine aus-
driickliche gesetzliche Grundlage geschaffen wurde
(§ 81h StPO). Dies entspricht meiner seit langem vorge-
brachten Forderung nach einer klarstellenden gesetzli-
chen Festlegung der rechtlichen Rahmenbedingungen
dieses Ermittlungsinstruments (vgl. zuletzt 20.TB
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Nr. 7.3.4). Leider kommt in der gesetzlichen Regelung
nicht deutlich zum Ausdruck, dass der Massengentest nur
als ultima ratio der strafprozessualen Ermittlungen in Be-
tracht kommt und dass der Teilnehmerkreis, soweit er
nicht klar und bestimmt ist, zundchst so klein wie mdg-
lich zu wahlen und nur erforderlichenfalls in konzentri-
schen Kreisen zu erweitern ist.

Die Regierungsparteien haben in ihrem Koalitionsvertrag
vom 1. November 2005 (S. 141) darauf hingewiesen,
dass das Gesetz zur Novellierung der forensischen
DNA-Analyse nach zwei Jahren zu evaluieren und im
Rahmen dessen zu priifen sei, ob die DNA-Analyse aus
kriminalpolitischen Griinden ausgeweitet werden miisse.
Ich werde dies kritisch verfolgen.

6.4 Strafbarkeitsliicke bei heimlicher Ortung

Das heimliche Ausspdhen des Aufenthaltsortes einer an-
deren Person mit Hilfe von elektronischen Diensten sollte
unter Strafe gestellt werden.

Es ist ohne weiteres mdglich, mit Mobilfunknetzen den
Aufenthaltsort eines Handynutzers gegen dessen Willen
auszuspionieren (vgl. 19. TB Nr. 11.10.4). Dies gilt ins-
besondere fiir die sog. Location Based Services, also jene
Dienstleistungen im Mobilfunkbereich, die dem Nutzer in
Abhingigkeit von seinem Standort zur Verfiigung gestellt
werden (z. B. Suchfunktionen fiir Freunde, Funktionen
zum Finden eines verlegten Handys oder zur Feststellung
des Standorts eines AufBlendienstmitarbeiters (Nr. 10.2)).
Fiir sémtliche dieser Dienste wird mit Hilfe von Lokali-
sierungstechniken das Handy geortet.

Indem dem Betroffenen ein Handy mit einer solchen
Funktion {iberlassen wird, es bei ihm (etwa im Hand-
schuhfach des Autos) versteckt oder die Funktion unbe-
obachtet aktiviert wird, 14sst sich der Aufenthaltsort des
Betroffenen auch heimlich ermitteln. Ein solcher Miss-
brauch von Location Based Services ist nach gegenwirti-
ger Rechtslage nicht strafbar. Da er aber den personlichen
Lebens- und Geheimbereich des Opfers erheblich ver-
letzt, sollte er nach meiner Auffassung unter Strafe ge-
stellt werden. Vergleichbar schwere Eingriffe in die Pri-
vatsphire stehen bereits unter Strafe, insbesondere die
Verletzung der Vertraulichkeit des Wortes und heimliche
Bildaufnahmen (§§ 201, 201a StGB).

Ich habe deshalb gegeniiber dem BMJ angeregt, einen
Tatbestand zu schaffen, der es unter Strafe stellt, wenn je-
mand unbefugt den Aufenthaltsort einer anderen Person
ausspiht, indem er ohne Einwilligung des anderen einen
standortabhéngigen Mobilfunkdienst nutzt oder den ande-
ren heimlich mit einem Ortungsgerdt ausstattet. Zwar
sind mir bislang erst einzelne Missbrauchsfille bekannt
geworden, wie z. B. Anbringen eines Handys mit Or-
tungsfunktion an der Unterseite eines Autos. Ich gehe
aber davon aus, dass es in diesem Bereich eine hohe Dun-
kelziffer gibt. Denn Ausspionieren geschieht typischer-
weise heimlich und wird deshalb vom Opfer héaufig gar
nicht bemerkt. Ich werde daher weiterhin auf eine straf-
rechtliche Regelung hinwirken.
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6.5 Verbesserung der Durchsetzung von
Rechten des geistigen Eigentums —
Umsetzung der IPR-Enforcement-

Richtlinie

Das geistige Eigentum soll gestdrkt werden. Doch zu wel-
chem Preis? Die vorgesehene Verpflichtung von Internet-
providern zur Auskunfiserteilung iiber Kundendaten ldisst
mit Blick auf die Vorratsspeicherung von Telekommunika-
tionsdaten nichts Gutes ahnen.

Bereits in meinem 20. TB (Nr. 7.12.1 und 7.12.2) hatte
ich iber die sog. IPR-Enforcement-Richtlinie (Richt-
linie 2004/48/EG des Européischen Parlaments und des
Rates vom 29. April 2004 zur Durchsetzung der Rechte
des geistigen Eigentums) berichtet. Artikel 8 verpflichtet
die Mitgliedstaaten sicherzustellen, dass ,,die zustédndigen
Gerichte im Zusammenhang mit einem Verfahren wegen
Verletzung eines Rechts des geistigen Eigentums auf ei-
nen begriindeten und die VerhdltnisméBigkeit wahrenden
Antrag des Kldgers hin anordnen konnen, dass Auskiinfte
iiber den Ursprung und die Vertriebswege von Waren
oder Dienstleistungen, die ein Recht des geistigen Eigen-
tums verletzen, von dem Verletzer und/oder jeder anderen
Person erteilt werden ...%.

Der Referentenentwurf eines Gesetzes zur Verbesserung
der Durchsetzung von Rechten des geistigen Eigentums
sieht zur Umsetzung dieser Vorgaben in den einschldgigen
Schutzgesetzen (Patentgesetz, Gebrauchsmustergesetz,
Markengesetz, Halbleiterschutzgesetz, Urheberrechtsge-
setz, Geschmacksmustergesetz, Sortenschutzgesetz) Aus-
kunftsanspriiche gegen Dritte vor, die selbst nicht Rechte-
verletzer sind. Der Rechteinhaber soll damit die
Moglichkeit erhalten, den Rechteverletzer mit zivilrechtli-
chen Mitteln zu ermitteln, um so seine Rechte besser
durchsetzen zu kdnnen.

Dies ist vor allem mit Blick auf die Auskunftsverpflich-
tung von Internetprovidern unter Verwendung von Ver-
kehrsdaten im Sinne des § 3 Nr. 30 Telekommunikations-
gesetz (TKG) datenschutzrechtlich bedenklich, weil
damit in das Fernmeldegeheimnis eingegriffen wird. Ver-
kehrsdaten sind alle Daten, die bei der technischen
Durchfiihrung eines Telekommunikationsdienstes anfal-
len. Hierzu gehoren auch die IP-Adressen, die zum Sur-
fen im Internet an die Nutzer vergeben werden. In Proto-
kolldateien wird aufgezeichnet, wer wann welche
dynamische IP-Adresse erhilt. So ist es moglich, den hin-
ter der IP-Adresse stehenden Kunden zu identifizieren.

Aus meiner Sicht ist es wegen des hiermit verbundenen
massiven Eingriffs in das verfassungsrechtlich geschiitzte
Fernmeldegeheimnis entgegen den vielfach geduBerten
Wiinschen der Rechteinhaber unabdingbar, fiir die Aus-
kunftserteilung eine vorherige richterliche Anordnung zu
verlangen. Dies sieht der Entwurf auch vor, setzt aber an-
ders als die Richtlinie nicht voraus, dass bereits ein Ge-
richtsverfahren gegen den Verletzer anhéngig ist. Viel-
mehr soll der Anspruch auch auBerhalb eines anhidngigen
Gerichtsverfahrens in Féllen offensichtlicher Rechtsver-
letzung zur Ermittlung des Verletzers dienen. Hierbei hat
die Bundesregierung nach der Begriindung (S. 82) vor al-

lem die Tauschborsen im Auge, ,.bei denen in grofem
Umfang Urheberrechtsverletzungen stattfinden.

Selbst wenn man insoweit dem Schutz des geistigen Ei-
gentums den Vorrang einrdumen wollte, kann dies nur un-
ter engen Voraussetzungen als verhéltnismafig angesehen
werden. Dies gilt zum einen fiir die Qualitdt der festge-
stellten Rechtsverletzung, die den Auskunftsanspruch
auslost. Dieser soll hier nur bei in gewerblichem Ausmal
vorgenommenen Rechtsverletzungen bestehen (vgl.
§ 101 Abs. 2 UrhG-E). Damit ist klargestellt, dass etwa
bei illegalen Kopien und Verbreitungen im Internet (z. B.
iiber Tauschborsen) ein Umfang erreicht werden muss,
der iiber das hinausgeht, was einer Nutzung zum privaten
und sonstigen eigenen Gebrauch entsprechen wiirde.

Zum anderen ist fiir die Beurteilung der VerhiltnismaBig-
keit von entscheidender Bedeutung, welche Verkehrsda-
ten verwendet werden diirfen. Hier hatte ich mich beson-
ders nachdriicklich dafiir eingesetzt, zumindest in der
Gesetzesbegriindung ausdriicklich klarzustellen, dass dies
ausschlieBlich die Daten sein konnen, die die Anbieter
von Internet- und Telekommunikationsdiensten unter den
Voraussetzungen des TKG (§§ 96 ff.) fiir eigene Zwecke
gespeichert haben. Der Zugriff auf die gemafB der Richtli-
nie zur Vorratsdatenspeicherung gespeicherten Telekom-
munikationsdaten (s. u. Nr. 10.1) muss dagegen tabu sein
und, wie von der Richtlinie vorgegeben, auf Zwecke der
Verfolgung von schweren Straftaten beschrinkt werden
und bleiben (vgl. hierzu die EntschlieBung der
71. Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder, Kasten zu Nr. 6.5).

Ich bedauere die Auffassung des federfiihrenden BMJ,
die ,,hoch brisante Frage®, ob und wie ein Zugriff auf
diese Vorratsdaten erfolgen diirfe, erst bei der Umsetzung
der Richtlinie zur Vorratsdatenspeicherung zu entschei-
den und wiirde es begriiflien, wenn der Gesetzgeber be-
reits hier fiir Normenklarheit sorgen wiirde.

Inhalt und Umfang der Rechte und Pflichten sowohl der
Rechteinhaber als auch der Provider miissen sich eindeu-
tig aus dem Gesetz ergeben. Zudem haben sich die Rechte-
inhaber bereits ausdriicklich die Einbeziehung der Daten
aus der Vorratsdatenspeicherung in diesen zivilrechtli-
chen Auskunftsanspruch gewiinscht. Dies bestétigt meine
Befiirchtungen. Bei einer solchen Preisgabe grundrecht-
lich geschiitzter Fernmeldedaten fiir zivilrechtliche Zwe-
cke nimmt eine Entwicklung ihren Anfang, an deren
Ende diese Daten fiir kaum noch zu tibersehende Zwecke
zur Verfiigung stiinden. Dies wére mit dem Verhéltnisméa-
Bigkeitsgrundsatz nicht vereinbar. Daher bekriftige ich
meine Forderung nach einer entsprechenden Klarstellung
im Gesetz.

Kritisch bewerte ich auch, dass der Entwurf anders als die
Richtlinie bei den iibrigen Drittauskunftsanspriichen kei-
nen Richtervorbehalt vorsieht. In den weitgehend wort-
gleichen Anderungen der Schutzgesetze (z.B. § 140b
Abs. 2 PatG-E) heifit es, der Drittauskunftsanspruch
konne bereits bei Offensichtlichkeit der Rechtsverletzung
ohne vorherige richterliche Entscheidung geltend ge-
macht werden. Das halte ich nicht fiir angemessen. Damit
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Kasten zuNr. 6.5

Entschliefung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 16. bis
17. Mérz 2006 in Magdeburg

Keine Aushohlung des Fernmeldegeheimnisses im Urheberrecht

Das Bundesministerium der Justiz hat den Referentenentwurf eines ,,Gesetzes zur Verbesserung der Durchsetzung
von Rechten des geistigen Eigentums* vorgelegt, das in Umsetzung einer europdischen Richtlinie stirkere Instru-
mente zum Schutz des Urheberrechts und anderer gewerblicher Schutzrechte einfiihren soll.

Der Gesetzentwurf gesteht den Rechteinhabenden in bestimmten Fillen Auskunftsanspriiche auch gegeniiber unbe-
teiligten Dritten zu, die selbst keine Urheberrechtsverletzungen begangen haben. So sollen etwa Internet-Provider
auch iiber — durch das Fernmeldegeheimnis geschiitzte — Daten ihrer Nutzerinnen und Nutzer zur Auskunft verpflich-
tet werden. Damit sollen beispiclsweise Anbietende und Nutzende illegal kopierter Musik- oder Videodateien oder
Software leichter ermittelt werden konnen.

Die Datenschutzbeauftragten des Bundes und der Lander warnen vor der hiermit eingeleiteten Entwicklung. Zwar
sind die vorgesehenen Eingriffe in das Fernmeldegeheimnis in dem Entwurf an formale Hiirden gekniipft; insbeson-
dere miissen Rechteinhabende eine richterliche Anordnung erwirken. Jedoch lassen die europarechtlichen Vorgaben
den Mitgliedstaaten zugunsten des Datenschutzes so viel Spielraum, dass Eingriffe in das Fernmeldegeheimnis ver-
mieden werden konnen. Das Bundesverfassungsgericht hat betont, dass gemeinschaftsrechtliche Spielrdume zu nut-
zen sind.

Nachdem das grundrechtlich geschiitzte Fernmeldegeheimnis in den letzten Jahren immer stirker und in immer kiir-
zeren Abstdnden fiir Zwecke der Strafverfolgung und der Geheimdienste eingeschriankt wurde, soll es nun auch erst-
mals zugunsten privater wirtschaftlicher Interessen nicht unerheblich weiter eingeschriankt werden. Es ist zu befiirch-
ten, dass damit dhnliche Begehrlichkeiten weiterer privater Interessengruppen geweckt werden. Dem grundrechtlich
geschiitzten Fernmeldegeheimnis unterliegende Daten stiinden am Ende der Entwicklung fiir kaum noch zu iiberse-
hende Zwecke zur Verfiigung.

Es ist zu befiirchten, dass durch die Auskunftsanspriiche gegen Internet-Provider die gerade fiir die Verfolgung
schwerer Straftaten beschlossene Verpflichtung zur Vorratsdatenspeicherung von Verkehrsdaten fiir die Durchsetzung
privater Interessen genutzt wird. Angesichts der Tendenz, die Internet-Anbietenden in immer stirkerem Maf3e fiir die
Kommunikationsinhalte ihrer Kunden verantwortlich zu machen, ist zudem zu befiirchten, dass die Firmen vorsichts-
halber weitere Verkehrsdaten speichern, um im Falle von Rechtsverletzungen Auskiinfte erteilen zu kdnnen.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren deshalb an die Bundesregierung und an den Ge-
setzgeber, auf eine weitere Einschrinkung des Fernmeldegeheimnisses — erstmals zur Durchsetzung wirtschaftlicher
Interessen — zu verzichten. Es wire vollig unakzeptabel, wenn Daten, deren zwangsweise Speicherung mit der Ab-
wehr terroristischer Gefahren begriindet wurde, nun auf breiter Basis fiir die Verfolgung von Urheberrechtsverletzun-
gen genutzt wiirden. Musik- und Filmindustrie miissen selbst dafiir Sorge tragen, dass durch technische Maflnahmen
und neue Geschéftsmodelle unrechtméfBigen Nutzungen die Grundlage entzogen wird.

wirde faktisch dem Dritten die Priifung iiberlassen, ob
die Voraussetzungen fiir seine Auskunftspflicht vorliegen.
Es wire dann offenbar ausreichend, dass der Rechteinha-
ber schliissig einen Sachverhalt vortriagt, der das Aus-
kunftsbegehren rechtfertigt. Die Argumentation des BMJ,
vom Richtervorbehalt sei aufgrund einer Vielzahl von zu
erwartenden Auskunftsbegehren und der damit verbunde-
nen sehr hohen Belastung der Gerichte abzusehen, ver-
mag mich nicht zu iiberzeugen. Eine mdgliche Belastung
der Gerichte kann nicht zum Verzicht auf das nach dem
VerhaltnismaBigkeitsgrundsatz Gebotene fithren. Zudem
ist es gerade wegen der prognostizierten hohen Zahl von
Auskunftsbegehren unabdingbar, diese rechtsstaatliche
Hiirde vorzusehen, um Missbrauch zu verhindern.

6.6 Digitales Rechtemanagement

Das Digitale Rechtemanagement (DRM) darf nicht den
., gldsernen Nutzer* zur Folge haben!

Das Urheberrecht soll das geistige Eigentum schiitzen,
egal ob es sich dabei um Musikstiicke, Filme oder auch
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Computerprogramme handelt. Noch vor wenigen Jahren
war nicht absehbar, dass mit seiner Durchsetzung erhebli-
che Eingriffe in den Datenschutz verbunden sein kdnnten,
vor allem im Hinblick auf die Registrierung des Nut-
zungsverhaltens. Digitalisierung bedeutet stets auch Ent-
materialisierung von Information. Waren bei den traditio-
nellen Verbreitungswegen die Daten fest an ein
Tragermedium gebunden (Biicher, Zeitungen, Filme),
sind digitalisierte Daten verlustfrei reproduzierbar. Die
Moglichkeiten zur elektronischen Vervielféltigung haben
erhebliche Auswirkungen auf den Umgang mit urheber-
rechtlich geschiitzten Werken. Mit den heutigen techni-
schen Mitteln ist es selbst Kindern und Jugendlichen
moglich, geschiitzte Werke zu vervielfdltigen oder iiber
das Internet zu verbreiten, Musikstiicke genauso wie
Computerprogramme oder ganze Filme.

Bereits im 20. TB (Nr. 7.12.2) hatte ich tiber den Entwurf
eines Zweiten Gesetzes zur Regelung des Urheberrechts
in der Informationsgesellschaft (so genannter ,,Zweiter
Korb*) berichtet, iiber den der Bundestag jedoch wegen
der verkiirzten 15. Legislaturperiode nicht mehr entschie-



—-903 —

den hat. Inzwischen wird ein neuer Regierungsentwurf
(Bundestagsdrucksache 16/1828 vom 15. Juni 2006) be-
raten, der Regelungen zum Vergiitungssystem enthélt. Er-
freulich ist, dass grundsétzlich an dem pauschalen Vergii-
tungssystem festgehalten werden soll, bei dem eine
individuelle Registrierung der einzelnen Nutzungsvor-
génge nicht erforderlich ist. Allerdings wird den Rechte-
inhabern die Moglichkeit eingerdumt, alternativ zur
pauschalen Berechnung auch die einzelnen Nutzungsvor-
génge individuell abzurechnen. Zu diesem Zweck werden
Systeme des Digitalen Rechtemanagements (DRM) zuge-
lassen.

Diese DRM-Systeme mogen zwar bei der Abrechnung
fiir mehr Einzelfallgerechtigkeit sorgen und damit auch
den Interessen der Verbraucher Rechnung tragen. Gleich-
wohl habe ich im Gesetzgebungsverfahren mit Nach-
druck auf die hiermit verbundene Gefahr hingewiesen,
dass mit Hilfe dieser Technologie umfassende Nutzerpro-
file erstellt werden konnen. Die Gesetzesbegriindung ent-
hilt erfreuliche Ausfithrungen zum Datenschutz. Betont
werden die Grundsitze der Datensparsamkeit, Datenver-
meidung und des Systemdatenschutzes, wonach der
Schutz der personenbezogenen Daten bereits bei der Aus-
gestaltung der technischen Systeme zu gewéhrleisten ist.
Auch heifit es: ,,Das Datenschutzrecht wird mit Blick auf
die technologische Entwicklung und die Erfahrungen der
Aufsichtsbehorden laufend fortentwickelt. Es ist nicht
auszuschlieBen, dass die Verbreitung von DRM-Syste-
men und die damit einhergehenden Erfahrungen zukiinf-
tig im Datenschutzrecht zu beriicksichtigen sein werden.*

Ich sehe darin eine Sensibilisierung fiir die Belange des
Datenschutzes. Bei diesen guten Worten darf es aber nicht
bleiben. Es ist schon jetzt zwingend geboten, die Voraus-
setzungen fiir eine Rechtstatsachenforschung zu gewéhr-
leisten, um im Interesse der Personlichkeitsrechte der
Nutzer rechtzeitig die richtigen Weichen zu stellen.
Hierzu ist es notwendig, die weitere Entwicklung von
DRM und den Umgang mit personenbezogenen Daten
wissenschaftlich zu begleiten.

Gefragt ist aber auch die Verantwortung der Industrie und
der Rechteinhaber, DRM so auszugestalten, dass die er-
wihnten Datenschutzgrundsétze mit Leben gefiillt wer-
den. Auch bei einer individuellen Nutzungsabrechnung
ist es durchaus moglich, auf eine personenbezogene Re-
gistrierung zu verzichten. So konnten zum Beispiel
DRM-Systeme so gestaltet werden, dass keine Registrie-
rung des Nutzungsverhaltens in externen Datenbanken er-
forderlich ist, etwa wenn die urheberrechtlich geschiitzten
Werke eingebaute technische Nutzungsbeschrinkungen
aufweisen und nur im Rahmen der jeweiligen Nutzungs-
berechtigungen verwendet werden kdnnen. Ferner sollten
die einzelnen Nutzungsvorgidnge nicht regelhaft unter
dem Namen des Nutzers registriert und abgerechnet wer-
den. Alternativ konnten Prepaid-Modelle verwendet wer-
den, bei denen lediglich Nutzungskennungen, nicht aber
die Identitit der Nutzer registriert werden. Schlieflich
sollten den Nutzern gegebenenfalls alternative Vertriebs-
wege erdffnet werden, indem neben einer nutzerbezoge-
nen Abrechnung auch ein Pauschaltarif angeboten wird.

6.7 Novellierung der Prozesskostenhilfe

Der Bundesratsentwurf eines Gesetzes, mit dem Aufwen-
dungen fiir Prozesskostenhilfe begrenzt werden sollen,
beriihrt in erheblichem Mafie Belange des Datenschutzes.

Zentrales Anliegen der vom Bundesrat vorgeschlagenen
Gesetzesidnderungen (Bundestagsdrucksache 16/1994) ist
es, die Ausgaben fiir die Prozesskostenhilfe zu reduzie-
ren. Hierzu sollen u. a. die Voraussetzungen fiir die Be-
willigung von Prozesskostenhilfe korrigiert werden, um
der missbrauchlichen Inanspruchnahme entgegenzuwir-
ken. Vorgesehen ist, in § 118 Abs.2 Satz3 Nr. 1
und 2 ZPO-E die Auskunftsrechte des Gerichts zu erwei-
tern, um die Richtigkeit von Angaben des Antragstellers
zu seinen personlichen und wirtschaftlichen Verhiltnissen
zu liberpriifen. Das Gericht soll hierfiir Auskunft {iber das
Vermdgen des Antragstellers bei den Finanzdmtern und
iiber seine Kontoverbindungen im Sinne des § 24c
Abs. 1 Kreditwesengesetz (KWG) nebst Name und An-
schrift des Kreditinstituts bei der Bundesanstalt fiir
Finanzdienstleistungsaufsicht (sog. Kontenabrufverfah-
ren) einholen kénnen. Des Weiteren soll ihm die Mdg-
lichkeit er6ffnet werden, sich bei den in § 643 Abs. 2
Satz 1 Nr. 1 ZPO genannten Stellen (Arbeitgebern, Sozi-
alleistungstrigern, sonstigen Personen oder Stellen, die
Leistungen zur Versorgung im Alter und bei verminderter
Erwerbsfahigkeit sowie Leistungen zur Entschddigung
oder zum Nachteilsausgleich zahlen, und Versicherungs-
unternehmen) iiber die Hohe der Einkiinfte Auskunft er-
teilen zu lassen.

Diese Moglichkeiten, bei Dritten zu ermitteln, sollen
zwar ausdriicklich von der vorherigen Einwilligung des
Betroffenen abhéngig gemacht werden. Jedoch muss nach
§ 118 Abs. 2 Satz 6 ZPO-E das Gericht einen Prozesskos-
tenhilfeantrag allein wegen der Nichterteilung dieser Ein-
willigung ablehnen, unabhéngig davon, ob die Einholung
der Auskunft im konkreten Fall tatsdchlich notwendig ist.
Dies ist mit dem Recht auf informationelle Selbstbestim-
mung nicht vereinbar, da der Betroffene auf diese Weise
ohne Riicksicht auf die Erforderlichkeit (Vorrang der
Direkterhebung) faktisch zur Einwilligung genétigt wird
(vgl. § 4a Abs. 1 Satz 1 BDSG). Hier muss deutlich nach-
gebessert werden, insbesondere muss auch die Zweckbin-
dung dieser Datenerhebung eindeutig sein. Ich sehe die
Gefahr, dass diese Daten nicht nur genutzt werden koénn-
ten, die Bediirftigkeit der Partei im Prozesskostenhilfe-
verfahren zu kliren, sondern auch im Rahmen der Be-
griindetheit des Klagebegehrens selbst. Hiermit wiirden
aber die nach § 643 Abs. 2 ZPO fiir bestimmte, abschlie-
Bend aufgezdhlte Unterhaltsstreitigkeiten bestehenden
Auskunftspflichten auf dem Umweg iiber das Prozesskos-
tenhilfeverfahren quasi flaichendeckend ausgedehnt.

Ginzlich abzulehnen ist mit Blick auf die bevorstehende
Entscheidung des BVerfG iiber die VerfassungsmaBigkeit
des Kontenabrufs durch die Finanz-, Sozialbeh6rden und
Gerichte (s. u. Nr. 8.2) die vorgeschlagene Teilnahme der
Zivilgerichte an diesem Verfahren.
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Im Gesetzentwurf ist ferner vorgesehen, dem Gegner aus-
driicklich auch Gelegenheit zur AuBerung zu den wirt-
schaftlichen und personlichen Verhéltnissen des Antrag-
stellers einzurdumen (§ 118 Abs. 1 Satz 1 ZPO-E). Hier
bedarf es der Klarstellung, dass etwaige vom Gericht ein-
geholte Auskiinfte ebenso wenig dem Gegner ohne Ein-
willigung des Antragstellers zugénglich gemacht werden
diirfen wie dessen eigene Erklarung zu seinen personli-
chen und wirtschaftlichen Verhiltnissen (§ 117 Abs. 2
Satz 2 ZPO). Es wire datenschutzrechtlich nicht vertret-
bar, die bei Dritten erhobenen Daten in weitergehendem
Umfang an den Gegner zu iibermitteln als dies bei den di-
rekt erhobenen Daten zuldssig ist.

6.8 Das Betreuungsbehoérdengesetz soll

erganzt werden

Die Lénder wollen aus Griinden der Verfahrensvereinfa-
chung die Befugnisse der Betreuungsbehorden im Rah-
men ihrer Sachverhaltsermittlungstitigkeit fiir die Vor-
mundschafisgerichte erweitern.

Betreuungsbehorden unterstiitzen nach § 8 des Betreu-
ungsbehdrdengesetzes (BtBG) das Vormundschaftsge-
richt (§§ 1896 ff. BGB). Dies gilt vor allem fiir die Fest-
stellung von Sachverhalten, die das Gericht fiir
aufklarungsbediirftig halt, insbesondere, ob fiir einen Be-
troffenen ein Betreuer zu bestellen ist.

Mit dem Entwurf des Bundesrates vom 26. April 2006
(Bundestagsdrucksache 16/1339) sollen die Befugnisse
der Betreuungsbehorde erweitert werden, indem ihr im
Rahmen des vom Vormundschaftsgericht erteilten Auf-
trags erlaubt wird, die fiir die Feststellung des Sachver-
halts und fiir den Vorschlag eines Betreuers erforderli-
chen Daten zu erheben. Die Daten sollen vorrangig beim
Betroffen erhoben werden. Jedoch soll die Erhebung von
Daten bei Dritten dann zuléssig sein, wenn der Betroffene
einwilligt oder krankheits- oder behinderungsbedingt
seine Einwilligung nicht erteilen kann und keine Anhalts-
punkte dafiir bestehen, dass liberwiegende schutzwiirdige
Interessen des Betroffenen beeintrachtigt werden.

Letztere Voraussetzung wird insbesondere damit begriin-
det, dass die Klarung des Sachverhalts nur beim Betroftfe-
nen hiufig nicht ausreiche, um entsprechend der Intentio-
nen des Betreuungsrechts familidre und andere soziale
Zusammenhinge bei der Entscheidung iiber die Notwen-
digkeit einer Betreuerbestellung einzubeziehen. Die Be-
treuungsbehdrde bendtige nach der geltenden Rechtslage
das ausdriickliche schriftliche Einverstidndnis des Betrof-
fenen, wenn sie zur Aufklarung des Sachverhalts auch bei
anderen Stellen oder Personen ermitteln miisse. Viele der
Betroffenen seien zur Erteilung eines Einverstidndnisses
aber krankheits- oder behinderungsbedingt nicht in der
Lage. Das Gericht miisse dann eigenen weiteren Auf-
wand zur Kldrung des Sachverhalts betreiben oder die
Betreuungsbehdrde erneut mit dezidierten Fragestellun-
gen beauftragen. Dies bedeute unnétige Verfahrensverzo-
gerungen zum Nachteil des Betroffenen und zusétzlichen
Verwaltungsaufwand (Bundestagsdrucksache, a.a.O.,
S. 6). Hier soll die vorgeschlagene Gesetzesidnderung Ab-
hilfe schaffen.
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Die Initiative des Bundesrates ist in ihrer Zielrichtung,
namlich fiir die Datenerhebung durch die Betreuungsbe-
horde eine normenklare, bereichsspezifische gesetzliche
Regelung zu schaffen, zu begriilen. Einige wichtige As-
pekte wie Ersterhebungsgrundsatz, Einwilligung und Ab-
wiagung mit den schutzwiirdigen Interessen des Betroffe-
nen sind schon einbezogen. Allerdings teile ich die
Auffassung der Bundesregierung (Bundestagsdrucksache,
a.a. 0., S.7), dass die vorgesehenen Regelungen noch
verbesserungsbediirftig sind. Insbesondere bedarf es im
Hinblick auf die konkreten Einzelheiten und Umsténde
der Datenerhebung und -verarbeitung noch verfahrens-
sichernder Maflnahmen. Die vorgesehene eigene Ermitt-
lungstdtigkeit der Betreuungsbehorden bei Dritten stellt
einen erheblichen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung dar. Gerade hilfebediirftige
Kranke haben ein Recht darauf, dass mit ihren Gesund-
heitsdaten sensibel umgegangen wird.

Ich werde im weiteren Gesetzgebungsverfahren darauf
hinwirken, dass diesen Anforderungen Rechnung getra-
gen wird.

Innere Verwaltung

71 Auslanderrecht

7.1.1  Entwurf eines Gesetzes zur Umsetzung
aufenthalts- und asylrechtlicher

Richtlinien der Europaischen Union

Der Gesetzentwurf dient vor allem der Umsetzung aufent-
halts- und asylrechtlicher Richtlinien der Europdischen
Union und sieht daneben weitere Anderungen im Ausldn-
der- und Asylrecht vor. Einige Bestimmungen begegnen
erheblichen datenschutzrechtlichen Bedenken.

Positiv zu bewerten ist, dass endlich meiner seit dem
16. Tatigkeitsbericht (vgl. dort Nr. 5.7, zuletzt 20. TB
Nr. 6.8) erhobenen Forderung nachgekommen wird, eine
Rechtsgrundlage fiir die beim Bundesverwaltungsamt be-
reits seit 1982 gefiihrte Staatsangehorigkeitsdatei
(STADA) zu schaffen. Der Gesetzentwurf enthilt jedoch
auch erhebliche datenschutzrechtliche Verschlechterun-
gen.

Kritisch bewerte ich insbesondere, dass in Zukunft Licht-
bilder aller Auslédnder (auch der Unionsbiirger) im allge-
meinen Datenbestand des Auslidnderzentralregisters
(AZR) gespeichert werden sollen (§ 3 Nr. 5a AZRG-E).
Die von mir vorgeschlagene Begrenzung auf bestimmte
Speicheranldsse, insbesondere auf Personen, gegen deren
Einreise Bedenken bestehen, hat das BMI nicht iibernom-
men. Auch wenn die Zuspeicherung erst ab Inkrafttreten
des Gesetzes und nicht riickwirkend erfolgen soll, ist da-
von auszugehen, dass in relativer kurzer Zeit ein sehr gro-
Ber Bestand an Lichtbildern im AZR gespeichert sein
wird. Das Argument, die Lichtbilder seien fiir die Fest-
stellung der Identitdt der Betroffenen erforderlich, iiber-
zeugt nicht. Zum einen wird dabei auller Acht gelassen,
dass Identitétsfeststellungen auch mit weniger einschnei-
denden Mafinahmen als mit einer Speicherung samtlicher
Lichtbilder in einer online abrufbaren Zentraldatei mog-
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lich sind, etwa durch Vergleich mit Identitdtspapieren und
gef. mit Lichtbildern, die sich in Auslidnderakten befin-
den.

Ferner ist nicht nachvollziehbar, warum nicht zwischen
Drittstaatsangehdrigen und Staatsangehdrigen der EU un-
terschieden wird. Ich unterstreiche erneut (vgl. 20. TB
Nr. 6.1.3), dass die generelle Speicherung der Daten von
Unionsbiirgern im AZR gegen europdisches Gemein-
schaftsrecht verstolt. Unionsbiirger bendtigen nach § 2
Abs. 4 Freiziigigkeitsgesetz/EU fiir die Einreise weder
ein Visum noch einen Aufenthaltstitel. Sie erhalten von
der Ausldnderbehorde lediglich eine Bescheinigung iiber
ihr Aufenthaltsrecht (§ 5 Abs. 1 Freiziigigkeitsgesetz/
EU). Im Hinblick auf das zur Zeit in dieser Sache anhén-
gige Verwaltungsstreitverfahren und im Hinblick auf das
von der Europdischen Kommission gegen die Bundesre-
publik Deutschland eingeleitete Vertragsverletzungsver-
fahren (vgl. 20. TB Nr. 6.1.4) sollten zumindest weitere
Zuspeicherungen fiir Staatsangehorige von EU-Mitglied-
staaten vermieden und Unionsbiirger von der beabsichtig-
ten Regelung in § 3 Nr. 5a AZRG-E ausgenommen wer-
den.

Im Zusammenhang mit den gescheiterten Kofferbomben-
attentaten im Juli 2006 hat das BMI den Gesetzentwurf
ergiinzt. Uber die Notwendigkeit der Anderungen ,aus
Griinden der Inneren Sicherheit™ habe ich verschiedene
Gesprache mit dem BMI gefiihrt. In zwei Punkten blieben
meine Zweifel bestehen:

Ich erkenne nicht die Erforderlichkeit der in § 73
Abs. 3 AufenthG-E vorgesehenen Regelung, dass auch
simtliche von den Sicherheitsbehdrden an die am Uber-
prifungsverfahren beteiligten Stellen {ibermittelten Da-
ten, bei denen keine Griinde fiir Sicherheitsbedenken fest-
gestellt wurden (Nichttrefferfdlle), dort fiir den gesamten
Giiltigkeitszeitraum des Aufenthaltstitels gespeichert sein
miissen. Die Speicherung personenbezogener Daten auf
Vorrat zu Personen, bei denen solche Erkenntnisse fehlen,
halte ich — wie bei Dateien der Polizeien und der Nach-
richtendienste des Bundes und der Lénder — auch hier
nicht fiir erforderlich. Ich bin deshalb der Ansicht, dass
die iibermittelten Daten nach der Uberpriifung geldscht
werden miissen.

Weiter sehe ich es kritisch, dass der Gesetzentwurf die
bisherige abgestufte Regelung bei der Abfrage des AZR
nicht beibehilt. Schon die angestrebte unbegrenzte Zu-
griffsmoglichkeit fiir alle in § 15 AZRG-E genannten
Behorden stellt eine bedeutsame datenschutzrechtliche
Verschlechterung dar. Bisher ist fiir sonstige Polizeivoll-
zugsbehorden, Staatsanwaltschaften und Gerichte fiir die
Abfrage des AZR in § 16 AZRG ein gestuftes Verfahren
vorgesehen. Abfragen diirfen danach in drei Stufen erfol-
gen. In jeder ist die Erforderlichkeit flir die Aufgabener-
fillung neu zu priifen; wird diese bejaht, erhalten die
Stellen weitergehende Informationen. In der dritten und
weitestgehenden Stufe ist ein automatisierter Abruf nach
§ 22 Abs. 1 AZRG ausgeschlossen.

Bei dem beabsichtigten unbeschrankten und stufenlosen
Online-Zugriff auf das AZR wird — anders als bisher — der
Grundsatz der VerhdltnismaBigkeit nicht ausreichend be-
achtet. Fiir den beabsichtigten Wegfall der datenschutz-
rechtlich bedeutsamen Sicherungen des Datenabrufs lie-
fert die Gesetzesbegriindung keine {iberzeugenden
Argumente. Der angefiihrte schnelle Zugriff reicht jeden-
falls nicht aus; einen solchen haben die Stellen bei ent-
sprechendem Bedarf bereits jetzt.

Ich hoffe, dass das BMI die von mir vorgebrachten Argu-
mente im weiteren Verfahren beriicksichtigt. Ergebnisse
lagen bei Redaktionsschluss noch nicht vor.

7.1.2 Die Integrationsgeschiftsdatei beim
Bundesamt fir Migration und

Fliichtlinge

Das Bundesamt fiir Migration und Fliichtlinge hat ein
IT-unterstiitztes System zur Koordinierung, Steuerung
und Abrechnung von Integrationskursen entwickelt.

In §§ 43, 44, 44a AufenthG, § 9 Abs. 1 Bundesvertriebe-
nengesetz sowie § 11 Abs. 1 Freiziigigkeitsgesetz/EU
werden erstmals Integrationskurse fiir alle Zuwanderer
(Auslénder, Spéataussiedler und Staatsangehorige eines
EU-Mitgliedstaates) einheitlich gesetzlich geregelt
(vgl. 20. TB Nr. 6.1.2 und 6.1.2.2). Dem Bundesamt fiir
Migration und Fliichtlinge wurde durch das Zuwande-
rungsgesetz (§ 75 Nr. 2 Aufenthaltsgesetz — AufenthG)
die Aufgabe iibertragen, die Durchfithrung von Integrati-
onskursen zu koordinieren und zu steuern. Dabei ergeben
sich Schnittstellen zu den beteiligten Ausldnderbehérden
(ABH), dem Bundesverwaltungsamt (BVA) und zu
Kurstragern, die im Auftrag des Bundesamtes die Integra-
tionskurse durchfiihren. Daher hat das Bundesamt zur Er-
ledigung seiner Aufgaben eine IT-unterstiitzte ,,Integra-
tionsgeschéftsdatei (InGe)* entwickelt. Bei dieser Datei,
seit 1. Januar 2005 im Echtbetrieb, handelt es sich um ein
Datenverwaltungs- und Informationssystem zur Erfas-
sung, Speicherung, Verarbeitung, Pflege und Anzeige von
Daten iiber die Teilnehmer von Integrationskursen.

Zur Konzeption des Systems und dessen Weiterentwick-
lung habe ich mehrere Informations- und Beratungsbesu-
che durchgefiihrt. Zunichst wurde InGe als interne Da-
tenbank fiir die zustdndigen Mitarbeiter des Bundesamtes
konzipiert. Die nunmehr beabsichtigte Online-Anbindung
der Kurstriger bildet vorerst den Endpunkt bei der Fort-
entwicklung der Datenbank (Kurstridger Online). Die fla-
chendeckende Umstellung ist bis zum Herbst 2007 vorge-
sehen.

Gegen die vorliegenden Planungen und insbesondere die
beabsichtigten Maflnahmen im Bereich der Daten- und
Anwendungssicherheit bestehen keine datenschutzrecht-
lichen Bedenken, zumal wegen der Anbindung der Kurs-
trager liber das Internet der Datenschutz mittels zusétzli-
cher Sicherheitskomponenten gewihrleistet werden soll.
Ich habe dem Bundesamt angeboten, auch die weiteren
Realisierungsschritte beratend zu begleiten.
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7.1.3 AZR: Datenerhebung zu Forschungs-

zwecken ohne Rechtsgrundlage

Eine problematische Auswertung des Auslinderzentralre-
gisters (AZR) fiir eine reprdsentative Studie soll nach-
trdglich durch eine Forschungsklausel im AZR-Gesetz
auf eine rechtliche Grundlage gestellt werden.

Im Juni 2006 informierte mich das Bundesministerium
des Innern iiber eine grof3 angelegte Studie des Bundes-
amtes fiir Migration und Flichtlinge (BAMF) zur Situa-
tion auslidndischer Arbeitnehmer und ihrer Familienange-
horigen in Deutschland. Darin sollen reprisentativ
4 500 ausldndische Mitbiirger der fiinf bevolkerungs-
starksten Migrantengruppen durch ein privates For-
schungsinstitut zu Hause besucht und zu Deutschkennt-
nissen, Bildung und Berufsausbildung sowie zu ihrer
beruflichen, sozialen und familidren Situation befragt
werden. Um an die hierfiir erforderlichen Daten zu kom-
men, wurde eine namentliche Auswertung des AZR vor-
genommen.

Nach dem AZR-Gesetz ist eine solche Auswertung ohne
vollsténdige Personalien (Gruppenauskunft) jedoch nur in
bestimmten, gesetzlich genau geregelten Féllen zuléssig,
z. B. zur Terrorismusbekdmpfung oder Verfolgung von
Bandenverbrechen. Eine Datenerhebung zu Forschungs-
zwecken, wie sie in einer Reihe anderer Gesetze (z. B.
§ 75 des SGB X) geregelt ist, sicht das AZR-Gesetz nicht
vor. Die vorgenommene Auswertung des AZR hatte da-
her nach meiner Auffassung keine rechtliche Grundlage.
Auf meinen entsprechenden Hinweis hat mir das BMI zu-
gesichert, die erforderliche Rechtsgrundlage bei der
néchsten Gelegenheit in das AZR-Gesetz einzubringen.
Aufgrund dieser Zusicherung habe ich von einer Bean-
standung abgesehen und zugestimmt, dass die bereits er-
hobenen Daten im Rahmen des Forschungsprojektes vom
BAMF weiter verwendet werden diirfen.

7.1.4 Das Visa-Informationssystem

Mittlerweile hat die Europdische Kommission ein ganzes
Biindel von Rechtsvorschriften zur Neuregelung des
Visum-Verfahrens auf den Weg gebracht, die zum Teil da-
tenschutzrechtlichen Bedenken begegnen.

In meinem 20. TB (Nr. 6.2.3) habe ich {iber das Bestreben
der EU berichtet, biometrische Merkmale auch in die Ver-
fahren fiir Visa- und Aufenthaltserlaubnisse einzufiihren.
Bereits im Jahr 2003 hatte die Kommission einen Verord-
nungsvorschlag vorgelegt, der eine zentrale Datenbank
iiber Antrdge auf Erteilung eines Visums zur Einreise in
einen sog. Schengen-Staat vorsah. Mit der Entscheidung
2004/512/EG vom 8. Juni 2004 wurden die finanziellen
Weichen fiir die Errichtung des Visa-Informationssystem
(VIS) gestellt und am 28. Dezember 2004 ein ,,Vorschlag
fiir eine Verordnung des EP und des Rates betreffend das
Visa-Informationssystem (VIS) und den Austausch von
Daten zwischen den Mitgliedstaaten iiber Kurzzeitvisa“
vorgelegt. In diesem Vorschlag hat die Kommission die
von der Artikel 29-Gruppe mit ihrer Stellungnahme 7/2004
vom 11. August 2004 (WP 96) gemachten Forderungen
teilweise beriicksichtigt. Dies hat die Artikel 29-Gruppe

BfDI 21. Tatigkeitsbericht 2005-2006

in ihrer Stellungnahme vom 23. Juni 2005 (WP 110) ge-
wiirdigt, dabei ein weiteres Mal auf die potenziellen Risi-
ken eines solchen Vorhabens hingewiesen und die Beach-
tung der Grundsétze des Datenschutzes gefordert.

Das VIS soll aus einer zentralen Datei und nationalen
Schnittstellen bestehen, ergénzt durch die Einrichtung
entsprechender Systeme einschlieBlich fester Verbindun-
gen zu Konsulaten und Grenzkontrollpunkten auf natio-
naler Ebene. Der Verordnungsvorschlag sieht vor, in das
VIS alphanumerische und biometrische Daten (digitali-
siertes Lichtbild, Fingerabdriicke) der Visum-Antragstel-
ler zu speichern. Auch Verkniipfungen zu anderen Antré-
gen sollen gespeichert werden. Fiir die Daten ist
entsprechend meiner Forderung eine Loschungsfrist von
fiinf Jahren vorgesehen. Genutzt werden soll das VIS
nicht nur bei Visaverfahren, sondern auch im Asylverfah-
ren und zur Identifizierung und Riickfithrung illegaler
Einwanderer.

Zusitzlich hatte Deutschland gefordert, das VIS durch
weitere Angaben tber die Einlader mit der Funktion als
Einlader- und Warndatei zu nutzen. Diese Forderung wird
jedoch von anderen Mitgliedstaaten nicht beflirwortet.
Umstritten ist zudem der Kreis der Visumbehorden, die
Zugriff auf das VIS erhalten sollen. Im Hinblick auf die
Zweckbestimmung von VIS als Hilfsmittel zur Unterstiit-
zung des Verfahrens der Visavergabe und zur Vermeidung
des Visamissbrauchs habe auch ich eine derartige Anrei-
cherung des Speicherungsumfangs und die Ausweitung
des Kreises der zugriffsberechtigten Stellen abgelehnt.

Um diesen Verordnungsvorschlag herum sind im Be-
richtszeitraum eine Reihe von weiteren Vorschldgen der
Kommission fiir rechtliche Regelungen entstanden, die
das Visa-Verfahren in der EU einheitlich gestalten sollen.
So sollen mit der ,Verordnung zur Anderung der
Verordnung (EG) Nr. 1030/2002 des Rates vom
13. Juni 2002 zur einheitlichen Gestaltung des Aufent-
haltstitels fiir Drittstaatsangehdrige* die europarechtli-
chen Vorgaben fiir das sog. Touristenvisa auch auf den
Personenkreis angewandt werden, der aus visumpflichti-
gen Staaten kommend dauerhaft in einem Mitgliedstaat
der EU lebt. Hinzu kommt die Anderung des sog. Visako-
dexes iiber die Erteilung von Schengenvisa sowie der
,»Vorschlag fiir eine Verordnung des Europiischen Parla-
ments und des Rates zur Anderung der Gemeinsamen
Konsularischen Instruktion an die diplomatischen Missio-
nen und die konsularischen Vertretungen, die von Berufs-
konsularbeamten geleitet werden, zur Aufnahme biome-
trischer Identifikatoren einschlieBlich Bestimmungen
iiber die Organisation der Entgegennahme und Bearbei-
tung von Visumantrigen® vom 31. Mai 2006.

Zudem sollen den fiir die innere Sicherheit zustdndigen
Behorden der Mitgliedstaaten und Europol der Zugang
zum Visa-Informationssystem (VIS) fiir Datenabfragen
»zum Zwecke der Pravention, Aufdeckung und Untersu-
chung terroristischer und sonstiger schwerwiegender
Straftaten* eingerdumt werden (vgl. Nr. 3.2.7).

Im Rahmen dieses komplexen Regelwerks ist insbeson-
dere die Einfiihrung weiterer biometrischer Merkmale in
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die bisherigen und neu entstehenden Datenbanken iiber
das Visa-Verfahren sowohl im nationalen wie auch im eu-
ropéischen Bereich von datenschutzrechtlicher Relevanz.

7.1.5 ,Scheinvaterschaften” sollen

angefochten werden kénnen

Die Uberpriifung von Vaterschaftsanerkennungen muss
auf solche Fille beschrdnkt bleiben, in denen konkrete
Verdachtsmomente vorliegen, dass sie dem alleinigen
Zwecke der Erlangung eines Aufenthaltstitels bzw. der
deutschen Staatsangehorigkeit dient.

Die Bundesregierung hat am 29. August 2006 einen
Gesetzentwurf verabschiedet, der die Anfechtung von
missbrauchlichen  Vaterschaftsanerkennungen  durch
staatliche Behorden erlaubt. Ausloser dieses Gesetzesvor-
habens waren Fille, in denen der Anerkennung weder
eine leibliche Vaterschaft noch eine — ebenfalls verfas-
sungsrechtlich schiitzenswerte — sozial-familidre Bezie-
hung zugrunde lag. Aufgrund des deutschen Staatsange-
horigkeits- und Auslédnderrechts kann zum Beispiel ein
deutscher Staatsangehoriger durch die Anerkennung sei-
ner Vaterschaft dem Kind einer ausreisepflichtigen Aus-
landerin zur deutschen Staatsangehorigkeit und der
Mutter zu einem Bleiberecht verhelfen. Damit die zustin-
digen anfechtungsberechtigten Landesbehorden von der-
artigen Sachverhalten Kenntnis erlangen und ihr neues
Anfechtungsrecht ausiiben konnen, sieht der Gesetzesent-
wurf Mitteilungspflichten offentlicher Stellen vor. Aus-
landerbehdrden und Auslandsvertretungen sind kiinftig
verpflichtet, bei Kenntnis von konkreten, die Annahme
einer missbrauchlichen Vaterschaftsanerkennung nahe le-
genden Tatsachen diese der anfechtungsberechtigten Be-
horde mitzuteilen (§ 90 Abs. 4 AufenthG-E). Zudem sol-
len andere 6ffentliche Stellen unverziiglich die zustindige
Ausldnderbehorde unterrichten, wenn sie Kenntnis von
derartigen Tatsachen erhalten; handelt es sich allerdings
um das Jugendamt, so besteht die Mitteilungspflicht nur,
soweit dadurch die Erfiillung der eigenen Aufgaben nicht
gefahrdet wird (vgl. § 87 Abs. 2 AufenthG-E).

Die Ausarbeitung des Gesetzentwurfs habe ich begleitet.
Ich konnte erreichen, dass die genannten Mitteilungs-
pflichten nur bei Vorliegen von konkreten verdachtsbe-
grindenden Tatsachen bestehen. Wie die Gesetzesbe-
griindung nunmehr ausdriicklich klarstellt, reichen bloBe
Vermutungen und Hypothesen nicht aus. Meiner aus
Griinden des Sozialdatenschutzes geduflerten Anregung,
das Jugendamt aus dem Kreise der mitteilungspflichtigen
Offentlichen Stellen heraus zu nehmen, wurde zwar nicht
entsprochen. Insoweit gelang es allerdings, die Mittei-
lungspflicht des Jugendamtes einzuschrinken. So ist das
Jugendamt dann nicht zur Mitteilung verpflichtet, wenn
dies mit seinem Auftrag in Konflikt geriete, Eltern in An-
gelegenheiten ihrer Kinder Hilfe und Unterstiitzung anzu-
bieten.

7.1.6 Vereinsrecht

Im Rahmen des Kampfes gegen Extremismus und Terro-
rismus soll auch das dffentliche Vereinsrecht neu geregelt
werden.

Im BMI bestehen seit einigen Jahren Bestrebungen das
offentliche Vereinsrecht mit dem Ziel neu zu regeln,
Extremismus und Terrorismus auch durch das Vereins-
recht den Boden zu entziehen. Dies soll — wenn Zweck
oder Tétigkeit des Vereins der verfassungsmifBigen Ord-
nung zuwiderlaufen — durch eine praxisgerechtere Ausge-
staltung der Verbotsvorschriften sowie durch Verbesse-
rung der Befugnisse der Verbotsbehorden, insbesondere
zur Ermittlung und ggf. Sicherstellung des Vereinsvermo-
gens, erreicht werden. Zusétzlich sollen die behordlichen
Erkenntnismdglichkeiten u. a. durch Einrichtung eines
bundesweiten elektronischen Registers iiber sog. Dritt-
staatsauslédnder-Vereine optimiert und der Vollzug von
Vereinsverboten flexibilisiert und kostenglinstiger gestal-
tet werden. Fiir zu weit gehend halte ich vor allem die ge-
planten Regelungen zur Einrichtung eines allgemeinen
bundesweiten elektronischen Registers iiber Vereine von
Ausléndern aus Drittstaaten.

7.2 Die Bundesbeauftragte fiir die Unterla-
gen des Staatssicherheitsdienstes der
ehemaligen DDR (BStU) und das

Stasi-Unterlagen-Gesetz (StUG)

Neben dem Umgang mit Stasiunterlagen beherrschte die
Neuregelung des StUG die Diskussion wdihrend der Be-
richtsperiode.

Das Stasi-Unterlagen-Gesetz vom 20. Dezember 1991
enthielt Fristen, nach deren Ablauf die Unterlagen nicht
mehr zur Uberpriifung einer Titigkeit fiir den Staatssi-
cherheitsdienst verwendet und die Tétigkeit fiir die Stasi
dem Mitarbeiter im Rechtsverkehr nicht mehr vorgehal-
ten und nicht zu seinem Nachteil verwertet werden soll-
ten. Die bisweilen emotionsgeladen gefiihrte Diskussion
zwischen den Positionen einer Resozialisierung auch in
diesem Bereich und dem Vorwurf einer Schlussstrich-
Mentalitdt fiihrte letztlich zu einem mit groer Mehrheit
gefundenen Kompromiss (Nr. 7.2.1), in dem auch ich
eine akzeptable Losung sehe.

Im Berichtszeitraum habe ich zwei AuBenstellen der
BStU kontrolliert und die Arbeit der Behorde durch meh-
rere Beratungen auf Arbeits- und Leitungsebene beglei-
tet. Ich kann dabei ein weiteres Mal eine konstruktive Zu-
sammenarbeit und einen sorgfiltigen Umgang mit den
sensiblen Unterlagen bescheinigen.

7.21 7. Anderung des Stasi-Unterlagen-

Gesetzes

Fristen fiir Uberpriifung von Personen mit Stasi-Vergan-
genheit verlingert.

Mit dem Ablauf von im Stasi-Unterlagen-Gesetz (StUG)
vorgesehenen Fristen zum 29. Dezember 2006 wire die
Verwendung von Stasiunterlagen zur Uberpriifung von
Personen nach den einschldgigen beamtenrechtlichen und
sonstigen Vorschriften generell unzulédssig geworden. Die
mit der Novelle vom 21. Dezember 2006 beschlossenen
neuen Regelungen ermdglichen nun weiterhin Uberprii-
fungen fiir einen eingeschrinkten Personenkreis. Perso-
nen, die sich in gesellschaftlich oder politisch herausge-
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hobenen Positionen befinden, z. B. Mitglieder der
Bundes- oder einer Landesregierung, Abgeordnete, hohe
Beamten oder Soldaten sowie Richter, konnen weiter bis
zum 31. Dezember 2011 {berpriift werden. Unbefristet
konnen im Interesse der Glaubwiirdigkeit Personen auf
eine Stasi-Tatigkeit tiberpriift werden, die von Amts we-
gen die Tétigkeit des Staatssicherheitsdienstes aufarbei-
ten. Dies gilt insbesondere fiir die BStU und die jeweili-
gen Landesbeauftragten fiir die Stasi-Unterlagen sowie
deren Beschéftigte.

Durch eine Anderung darf die BStU auch weiter Identifi-
zierungsdaten (u. a. Personenkennzeichen) des Zentralen
Einwohnerregisters der DDR nutzen, weil hiufig nur auf
diese Weise die Identitit inoffizieller Mitarbeiter der Stasi
ermittelt werden kann; eine solche Regelung war der
BStU bereits frither eingerdumt worden, aber am
31. Dezember 2005 ausgelaufen. Auch die Nutzung elek-
tronischer Informations- und Kommunikationssysteme
wurde neu geregelt. Dadurch wird es der BStU ermdg-
licht, insbesondere auch das Internet fiir Veroffentlichun-
gen zu nutzen, wobei sie in diesen Féllen besonders
sorgféltig priiffen muss, ob hierdurch eventuell Person-
lichkeitsrechte verletzt werden konnten. Weitere Ande-
rungen betreffen den Aktenzugang fiir Forschung und
Medien und das Einsichtsrecht naher Angehdriger von
Vermissten und Verstorbenen. AuBlerdem wurde ein Wis-
senschaftliches Beratungsgremium fiir die BStU einge-
richtet. Gegen die Anderungen habe ich keine Bedenken
erhoben.

7.3 Bundesmeldegesetz

Durch die Foderalismusreform ist die bisherige Rahmen-
gesetzgebung des Bundes fiir das Meldewesen in eine
ausschliefliche Gesetzgebungskompetenz iiberfiihrt wor-
den.

Das Gesetz zur Anderung des Grundgesetzes (Foderalis-
musreform), das am 1. September 2006 in Kraft getreten
ist, hat auch Auswirkungen auf das Meldewesen. Auch
wenn die Gesetzgebungskompetenz durch die Foderalis-
musreform auf den Bund iibergegangen ist, bedeutet das
keineswegs, dass es in Zukunft nur noch ein riesiges Bun-
desmelderegister mit allen moglichen Daten geben kann.
In der Vergangenheit wurden etliche Daten in die Melde-
register aufgenommen, die dort eigentlich nichts zu su-
chen haben, etwa zu Waffenscheinen und die Steueriden-
tifikationsnummer. Wenn jetzt iiber eine Neuordnung
nachgedacht wird, muss auch der Datenumfang einer kri-
tischen Uberpriifung unterzogen werden. Ansonsten wire
zu befiirchten, dass die Einfiihrung eines Bundesmeldere-
gisters gegeniiber den bisherigen, voneinander abgeschot-
teten Registern zu neuen Zugriffswiinschen von weiteren
Stellen fithren und damit den Datenschutz verschlechtern
wiirde. Grundsitzlich muss gelten: Jede Behorde darf nur
die Daten erhalten, die sie fiir ihre Aufgaben benétigt. So-
fern flir bestimmte kommunale Aufgaben zusitzliche Da-
ten benoétigt werden, gehdren diese nicht in ein Bundesre-
gister, sondern sie miissen auch weiterhin in der
Verantwortung der Gemeinden gefiihrt werden und der
Zugriff muss sich auf kommunale Stellen beschranken.
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Ich trete dafiir ein, die Neukonzeption des Meldewesens
dazu zu nutzen, den Datenschutz fiir die Biirgerinnen und
Biirger zu verbessern. Generell sollte tliberlegt werden,
die bestehenden Widerspruchsregelungen durch Einwilli-
gungslosungen abzuldsen. So hielte ich es fiir denkbar,
Melderegisterauskiinfte nur noch mit Einwilligung der
Betroffenen zu erteilen. Auch Gruppenauskiinfte an Par-
teien zur Wahlwerbung, z. B. liber Erstwéhler, sollten
deutlich eingeschrankt werden. Zumindest sollte aber,
wie vom Bundesverwaltungsgericht gefordert, den Be-
troffenen die Moglichkeit eingerdumt werden, der Weiter-
gabe von Meldedaten flir Marketingzwecke generell ohne
Angabe von Griinden zu widersprechen. Manche Landes-
melderegister enthalten in diesen Fragen bereits jetzt bes-
sere Datenschutzbestimmungen als das Melderechtsrah-
mengesetz. Im Sinne von ,best practices” sollten alle
Bundesbiirger von diesen Errungenschaften profitieren.
Eine Nivellierung auf dem jeweils niedrigsten Daten-
schutzniveau wiirde ich hingegen ablehnen.

Der Bundesinnenminister hat angekiindigt, unverziiglich
den Entwurf eines Bundesmeldegesetzes erarbeiten zu
lassen. Mit der Problematik hatte sich zwischenzeitlich
unter Federfithrung des BMI eine Bund-Lénder-Arbeits-
gruppe befasst und einen ,,Bericht der AG zur Fortent-
wicklung des Meldewesens* vorgelegt. Darin wird fiir die
Organisation des kiinftigen Meldewesens die Schaffung
eines sog. ,,Mischmodells* vorgeschlagen, wonach die lo-
kalen Melderegister erhalten bleiben, jedoch um ein zen-
trales Bundesmelderegister ergidnzt werden sollen.

Ich habe zugesagt, die Erarbeitung des Entwurfs eines
Bundesmeldegesetzes konstruktiv zu begleiten. Eine der
Hauptschwierigkeiten sehe ich bei einer so groBlen und
umfassenden Datei in der organisatorischen und techni-
schen Ausgestaltung des ,,Identitditsmanagements®, zumal
die Verwendung eines Personenkennzeichens nach dem
sog. ,,Volkszahlungsurteil“ des Bundesverfassungsge-
richts von 1983 verfassungswidrig wire.

7.4 Reform des Personenstandsrechts —

Erleichterung der Ahnenforschung

Bei der Reform des Personenstandsrechts wird auch die
Ahnenforschung erleichtert.

Die seit langem geplante Reform des Personenstands-
rechts (vgl. 20. TB Nr. 6.7) hat nun doch noch Gestalt an-
genommen. Nachdem eine erste Vorlage aus dem
Jahre 2005 aufgrund der vorgezogenen Bundestagswahl
der Diskontinuitét anheim fiel, hat die Bundesregierung
im Juni 2006 den Entwurf eines Gesetzes zur Reform des
Personenstandsrechts  (Personenstandsrechtsreformge-
setz — PStRG) eingebracht. Der Bundesrat hat dem Ge-
setz am 15. Dezember 2006 zugestimmt. Durch das
Gesetz werden insbesondere die elektronischen Moglich-
keiten zur Registerfithrung und zur Kommunikation mit
dem Biirger sowie mit Behorden und anderen Stellen er-
offnet. Ferner wird auch der Zugang vor allem zu den él-
teren Personenstandseintragungen erleichtert. Nach
Ablauf der Fristen fiir die Fithrung der Personenstandsre-
gister ist nunmehr eine Nutzung nach den allgemeinen ar-
chivrechtlichen Regeln vorgesehen. Eine weitere Erleich-
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terung bei der Nutzung der Register ist fiir Geschwister
der beurkundeten Person vorgesehen.

Gegen die Anderungen bestanden keine datenschutz-
rechtlichen Bedenken.

7.5 Volkszdhlung 2011 — Der Countdown hat

begonnen

1983 sorgte die geplante Volkszdihlung fiir grofie Aufre-
gung und fiihrte zu breiten Protesten in der Beviolkerung.
Fiir die angesetzte neue Zdihlung erwarte ich keine ver-
gleichbaren Diskussionen.

Jetzt steht fest: Deutschland wird sich an der 2010/2011
anstehenden EU-weiten Volkszdhlungsrunde mit einem
registergestiitzten Verfahren beteiligen. Auf Grund der
Ergebnisse des Zensustestlaufs in den Jahren 2001
bis 2003 (vgl. 20. TB Nr. 6.12) hat das Bundeskabinett
am 29. August 2006 einen entsprechenden Beschluss ge-
fasst. Das BMI hat inzwischen einen Referenten-, Ent-
wurf eines Gesetzes zur Vorbereitung eines registerge-
stiitzten Zensus einschlieBlich einer Gebdude- und
Wohnungszéhlung 2011 vorgelegt. Im Wesentlichen
wird darin der Inhalt und Aufbau eines umfassenden
Adress- und Gebaduderegisters geregelt, das alle in
Deutschland vorhandenen Gebdude, Wohnungen und An-
schriften der Gebdudeeigentiimer oder -verwalter fiir die
vorgesehene postalische Gebdude- und Wohnungszéh-
lung enthalten soll. Diese Datei soll zudem das zentrale
Instrument fiir die Erhebungsorganisation und -unterstit-
zung beim registergestiitzten Zensus sein, auf das alle
Verfahren, fiir die ein Adress- und Gebdudebezug besteht,
zuriickgreifen sollen. Das Register wird gespeist aus Da-
ten der Vermessungsbehorden, der Meldebehorden und
der Bundesagentur fiir Arbeit. Die Aufbauarbeit soll bis
zum 31. Dezember 2010 abgeschlossen sein. Spétestens
6 Jahre nach dem Zensusstichtag soll das Register ge-
16scht werden.

Gegen die Grundkonzeption der Volkszdhlung habe ich
keine datenschutzrechtlichen Bedenken.

Datenschutzrechtlich kritisch sehe ich hingegen die ge-
plante Einfiihrung eines Systems der Georeferenzierung
unterhalb der Gemeinde- oder Stadtteilebene durch die
erstmalige Erhebung von geografischen Gebdudekoordi-
naten fiir jedes einzelne Gebdude. Diese sollen von den
Landesvermessungsbehdrden an das StBA fiir eine klein-
rdumige Darstellung der Zensusergebnisse iibermittelt
werden. Nach der Entwurfsbegriindung bestehe der Vor-
teil dieser Georeferenzierung in der Mdoglichkeit, Daten
nach Bedarf kleinrdumig zusammen zu fassen, ohne an
vorgegebene Verwaltungsgrenzen gebunden zu sein. Im
Entwurf wird ausgefiihrt, dass eine verldssliche Methode
der Anonymisierung derartiger georeferenzierter Ergeb-
nisse erst noch entwickelt werden muss. Gedacht ist dabei
an eine Art rdumlicher ,,Gitterzelle® anstelle der adress-
scharfen Koordinaten.

Ich hatte bereits bei einer ersten Présentation derartiger
Vorstellungen durch das StBA auf die mit dieser Methode
verbundenen Gefahren fiir die informationelle Selbstbe-
stimmung hingewiesen. Durch die vielfiltige Nutzung

von statistischen Ergebnissen ergeben sich vielfdltige
Moglichkeiten, verschiedene Ergebnisse und Analysen
fiir einen geographischen Bezugspunkt zu kombinieren,
sie quasi wie Folien tibereinander zu legen, und hierdurch
fiir ganz bestimmte geographische Raumeinheiten sehr
aussagekriftige und umfassende Informationen zu erhal-
ten. Die so erreichte Informationsdichte fiir kleine Raum-
einheiten birgt ein hohes Reidentifizierungsrisiko. Dieses
Risiko wird dadurch verstérkt, dass kiinftig andere Statis-
tiken georeferenziert werden sollen. Damit wird es zu-
kiinftig moglich sein, statistische Ergebnisse aus ver-
schiedenen Bereichen in zahllosen Varianten kleinrdumig
zu kombinieren. Die fiir die Datenerhebung im Statistik-
bereich typische Verwendbarkeit der Erhebungsdaten fiir
die unterschiedlichsten Zwecke wiirde hierdurch dras-
tisch erweitert. Es liegt zudem auf der Hand, dass die
kleinrdumige Darstellung statistischer Ergebnisse auch
die Risiken der individuellen Profilbildung (s. u. Nr. 9.1)
deutlich erhdhen wird.

Die mit der Georeferenzierung verbundenen Gefahren
werden in der Begriindung des Gesetzentwurfs zwar
durchaus gesehen. Insoweit ist von noch zu entwickeln-
den Anonymisierungsmethoden die Rede, die den Belan-
gen des Datenschutzes Rechnung tragen sollen. Leider ist
dem Entwurf iiber die Absicht hinaus nichts Konkretes zu
entnehmen.

7.6 Datenschutzgerechter Zugang von
Wissenschaftlern zu statistischen

Einzelangaben

Angesichts der steigenden Nachfrage nach individuell fiir
bestimmte Forschungsvorhaben erstellten Einzeldatenbe-
stianden priift das StBA zur Zeit die Einrichtung eines
Wissenschaftsservers fiir wissenschaftliche Analysen.

Die von den Forschungsdatenzentren des StBA und der
Statistischen Landesimter (StLA) eréffneten Moglichkei-
ten des Zugangs zu statistischen Einzeldaten haben sich
bewihrt und werden intensiv genutzt (vgl. auch 20. TB,
Nr. 24.3). Inzwischen hat auch das gemeinsame FDZ der
StLA seine Arbeit aufgenommen und bietet dezentral an
den Standorten der Landesdmter Zugangsmoglichkeiten
zu Finzeldaten fiir die wissenschaftliche Forschung.
Beide FDZ er6ffnen an allen Standorten Zugang zu dem-
selben Einzeldatenbestand und einheitliche Zugangsmog-
lichkeiten, ndmlich on-site den Gastwissenschaftler-
arbeitsplatz und off-site die fiir eine Vielzahl von
Forschungsinteressen aus verschiedenen Disziplinen er-
stellten so genannten Scientific Use Files und das kontrol-
lierte Datenfernrechnen. Von diesen Zugangsmdoglichkei-
ten bieten nur der Gastwissenschaftlerarbeitsplatz im
FDZ und das kontrollierte Fernrechnen das volle Analy-
sepotential von Einzeldaten, wobei die erstgenannte Zu-
gangsmoglichkeit fiir die Wissenschaftler, die zweite fiir
die Statistischen Amter sehr aufwindig ist. Angesichts
der steigenden Nachfrage der Wissenschaft nach dem
vollen Datenmaterial bei knapper werdenden finanziellen
und personellen Ressourcen bei den FDZ des Bundes und
der Lander wurde vom StBA, in Anlehnung an in anderen
EU-Staaten praktizierte Verfahren, das Modell des Wis-
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senschaftsservers entwickelt, durch das der Gastwissen-
schaftlerarbeitsplatz quasi an den normalen Arbeitsplatz
des Forschers exportiert werden soll.

Auch bei diesem Verfahren muss das Statistikgeheimnis
insbesondere beim Export der Einzeldaten gewihrleistet
werden. Das StBA beabsichtigt, das Konzept in einer in-
ternen Machbarkeitsstudie zusammen mit den StLA zu
testen. Ein Schwerpunkt des Tests wird die Entwicklung
von Vorkehrungen zum Schutz der statistischen Geheim-
haltung sein. Ich werde die Ergebnisse des Tests sorgfal-
tig priifen. Der Export des Gastwissenschaftlerarbeits-
platzes muss aus datenschutzrechtlicher Sicht dieselbe
Sicherheit bieten wie der Arbeitsplatz in den Forschungs-
datenzentren.

8 Finanzwesen

8.1 Identifikationsnummer fiir steuerliche
Zwecke (Steuer-ID) wird eingefiihrt

Die Steuer-ID kommt. Wenn auch einige datenschutz-
rechtliche Forderungen beriicksichtigt sind, bleiben
grundlegende Zweifel an dem Vorhaben bestehen.

Die Einfiihrung der Steuer-ID und damit die Einrichtung
eines zentralen Registers aller in Deutschland steuer-
pflichtigen Personen wurde mit dem Steuerdnderungsge-
setz 2003 beschlossen (§§ 139a ff. Abgabenordnung —
AO). Mit der vorgesehenen Datenbank wird erstmals ein
zentrales Register der gesamten Bevolkerung geschaffen,
in dem neben den Personalien auch die jeweils aktuellen
Anschriften erfasst sind. Diese Daten miissen von den
kommunalen Melderegistern iibermittelt werden.

Zwar konnte ich im Gesetzgebungsverfahren eine Redu-
zierung des Datenkatalogs der kiinftigen Datei beim Bun-
deszentralamt fiir Steuern (BZSt) und eine strikte Zweck-
begrenzung auf steuerliche Zwecke erreichen, die
Einfithrung der Steuer-ID jedoch nicht verhindern (vgl.
20. TB Nr. 8.2). Nach dieser grundsitzlichen Entschei-
dung konnte ich nur noch den Erlass der erforderlichen
Rechtsverordnung nach § 139d AO und damit die daten-
schutzgeméBe Einfiihrung der Steuer-ID begleiten.

Trotz mehrfacher Sachstandsanfragen meinerseits legte
das Bundesministerium der Finanzen (BMF) zunichst
keinen Entwurf dieser Rechtsverordnung vor, sondern be-
reitete Tests und einen Probebetrieb vor und forderte von
den Einwohnermeldedmtern ausgewéhlter Lander die
Ubermittlung von Daten aus ihren Melderegistern, weil
es der Auffassung war, fiir einen Probebetrieb sei eine
Rechtsverordnung noch nicht erforderlich. Ich wies das
BMF darauf hin, dass eine derartige Dateniibermittlung
ohne Rechtsverordnung auch fiir Testzwecke unzuldssig
ist. Nachdem die Landesbeauftragten fiir den Datenschutz
auch die Kommunen iiber meine Rechtsauffassung infor-
miert hatten, sahen diese von Dateniibermittlungen ab,
und das BMF brachte schlielich einen ersten Entwurf ei-
ner Rechtsverordnung zur Einfiihrung der Steuer-1D ein.

An den Beratungen dieses Verordnungsentwurfs habe ich
mich intensiv beteiligt. Dabei konnte ich erreichen, dass
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— die Speicherung des fiir die Vergabe der Steuer-ID er-
forderlichen ,vorldufigen Bearbeitungsmerkmals —
VBM* gesetzlich geregelt wird, was eine Anderung
der Bundesmeldedateniibermittlungsverordnung und
des Melderechtsrahmengesetzes erforderte,

— Loschungsregelungen, insbesondere fiir die Daten des
Probebetriebs und das VBM aufgenommen wurden,

— eine unverziigliche Information der Steuerpflichtigen
liber die Vergabe der Steuer-ID und alle beim BZSt
gespeicherten Daten erfolgt,

— detaillierte Regelungen zur sicheren Dateniibermitt-
lung getroffen wurden und

— auch fiir den Test bzw. Probebetrieb genaue Regelun-
gen, insbesondere im Hinblick auf die zu iibermitteln-
den Speichersachverhalte, Loschfristen und Sicher-
heitsanforderungen bei der Dateniibermittlung in der
Verordnung festgelegt wurden.

Nicht durchsetzen konnte ich mich mit der Forderung, die
Steuer-ID nicht schon bei der Geburt, sondern erst bei ei-
ner tatséchlichen personlichen Steuerpflicht zu vergeben.
Diese Forderung war auch im parlamentarischen Bereich
bei den Beratungen zum Steuerdnderungsgesetz 2003 er-
hoben worden (vgl. 20. TB Nr. 8.2).

Hinsichtlich der nunmehr erlassenen Rechtsverordnung
bleiben meine grundlegenden Zweifel an dem Gesamt-
vorhaben bestehen. Es ist nicht zu erkennen, dass effek-
tive Besteuerungsverfahren und Bekdmpfung der Steuer-
hinterziehung zukiinftig nur moglich sein sollen, wenn
alle Biirgerinnen und Biirger von Geburt an liickenlos re-
gistriert und mit einer lebenslangen Identifikationsnum-
mer versehen werden. Auch sehe ich weiterhin die Ge-
fahr, dass die von mir erreichte Zweckbindung schon bald
durch entsprechende Gesetzesianderungen aufgeweicht
und die jetzt beim Bundeszentralamt fiir Steuern entste-
hende Datenbank fiir eine Vielzahl anderer Zwecke ge-
nutzt werden wird. Das Kontenabrufverfahren (s. u.
Nr. 8.2) und die LKW-Maut (s. u. Nr. 12.1) sind dafiir an-
schauliche Beispiele.

Ich werde das weitere Verfahren zur Vergabe der
Steuer-ID, insbesondere den Testbetrieb und den Aufbau
sowie die Nutzung der Datenbank beim BZSt, aufmerk-
sam begleiten.

8.2 Kontenabruf durch die Finanzamter und

andere Behorden

Obwohl eine Entscheidung des Bundesverfassungsge-
richts zur Rechtmdfigkeit des Kontenabrufverfahrens
noch aussteht, will die Finanzverwaltung das Volumen
in 2007 weiter auf bis zu 5 000 Abfragen pro Tag stei-
gern.

Immer wieder musste ich mich im Berichtszeitraum mit
dem Verfahren zum automatisierten Abruf von Konto-
stammdaten beschéftigen, das durch das Gesetz zur For-
derung der Steuerehrlichkeit Ende 2003 eingefiihrt wor-
den war (vgl. 20. TB Nr. 8.3).
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Dadurch wurde den Finanz- und anderen Behorden und
auch Gerichten der Zugriff auf Kontenstammdaten (u. a.
Name, Geburtsdatum, Anzahl und Nummern der Konten,
nicht jedoch Kontostand oder -bewegungen) der Biirger
ermoglicht (§ 93 Abs. 7 und 8 der Abgabenordnung —
AO). Die Abfrage erfolgt iiber das Bundeszentralamt fiir
Steuern (BZSt).

Die Banken miissen die Kontostammdaten seit dem
1. April 2003 in besonderen Dateien bereitstellen. Die
Abfragen durften urspriinglich gemiB § 24c Kreditwe-
sengesetz (KWGQG) nur zur Bekdmpfung illegaler Finanz-

transaktionen im Bereich des Terrorismus und der organi-
sierten Kriminalitdt erfolgen. Das o. g. Gesetz hat die
Zwecke des Kontenabrufs auf die ,,Festsetzung und Erhe-
bung™ von Steuern erweitert. Dies wurde damit begriin-
det, dass die Finanzverwaltung die Moglichkeit haben
miisse, nicht deklarierte Kapitalertrédge aufzuspiiren.

Schon im Gesetzgebungsverfahren hatte ich auf daten-
schutzrechtliche Mingel des Gesetzes hingewiesen
(s. Kasten zu Nr. 8.2). Gegen die Regelungen wurden
Ende 2004 Verfassungsbeschwerden eingereicht, iiber die
das Bundesverfassungsgericht (BVerfG) noch nicht ent-

Kasten zuNr. 8.2

Datenschutzrechtliche Kritik

Datenschutzrechtlichen Nachbesserungsbedarf an den Vorschriften zum Kontenabruf nach § 93 AO sehe ich in fol-
genden Punkten.

Normenklarheit

Die Regelungen in § 93 Abs. 8 Abgabenordnung (AO) entsprechen nicht dem Gebot der Normenklarheit. Es wird nicht
geregelt, welche Behorden zu welchem Zweck eine Abfrage durchfiihren diirfen. Auch die Zuldssigkeit der Anfragen
ist nicht gesetzlich geregelt. Das Gesetz rdumt anderen Behorden dann eine Abfragebefugnis ein, wenn die gesetzli-
chen Vorschriften, die sie ausfiihren, an Begriffe des Einkommenssteuerrechts ankniipfen, ohne dass diese konkret be-
nannt werden. Zwar sind in einem vom Bundesfinanzministerium (BMF) herausgegebenen Anwendungserlass zur AO
(AEAO —vgl. Nr. 8.2) sieben Gesetze aufgefiihrt, die nach Ansicht des BMF zur Abfrage berechtigen. Damit wird aber
nicht abschlieBend und fiir den Betroffenen nachvollziehbar geregelt, welche Stellen fiir welche Zwecke Kontenabrufe
veranlassen kdnnen. Damit bleibt der Anwendungsrahmen dieser Vorschriften gesetzlich zu unbestimmt.

VerhiltnismiBigkeit

Eine Einschrinkung des Grundrechts auf informationelle Selbstbestimmung ist nur zuldssig, soweit diese zur Errei-
chung des jeweiligen Zwecks geeignet, erforderlich und angemessen, also verhéltnisméBig ist. Zur Wahrung des Ver-
haltnismiBigkeitsprinzips muss der Gesetzgeber zwischen dem Allgemeininteresse (gleichméfige Besteuerung) und
den Individualinteressen der Betroffenen einen angemessenen Ausgleich herbeifithren (BVerfGE 100, 313, (376)).
Dies wurde im Gesetz nicht angemessen beriicksichtigt.

Zwar sollen nach dem AEAO die Kontenabfragen anlassbezogen und zielgerichtet im Einzelfall durchgefiihrt wer-
den. Dabei ist die Erforderlichkeit eines Kontenabrufs von der zustdndigen Finanzbehdrde nach pflichtgeméfBem Er-
messen anhand einer Prognoseentscheidung zu beurteilen. Dies schliefit jedoch nicht eine umfassende Kontenabfrage
als ,,Routine” bei der Bearbeitung einer Steuererkldrung aus. Um ,,Routineabfragen auf dem datenschutzrechtlich
sensiblen Gebiet der Steuerdaten und des Bankgeheimnisses nach § 30a AO entgegen zu wirken, hétte im Gesetz ge-
regelt werden miissen, wer in den entsprechenden Behorden und Gerichten eine Kontenabfrage anordnen bzw. darum
ersuchen darf.

Transparenz

Datenschutzrechtlich problematisch bleibt, dass der betroffene Steuerzahler — jedenfalls zundchst — nichts von dem
Kontenabruf erfahrt. Zwar sieht der AEAO vor, dass der Betroffene nachtraglich, z.B. mit dem néchsten Steuerbe-
scheid, tiber den Kontenabruf zu informieren ist. Auch wenn damit die Transparenz flir Abrufe nach § 93 Abs. 7 AO
in gewissem Umfang gegeben ist, halte ich eine gesetzliche Regelung fiir erforderlich, nach der ein Betroffener
grundsitzlich zu unterrichten ist, wenn ohne sein Wissen seine personenbezogenen Daten erhoben, verarbeitet oder
genutzt werden. Eine solche Regelung ist insbesondere deshalb unverzichtbar, weil der AEAO fiir Félle nach § 93
Abs. 8 AO keine Wirkung entfalten kann, da er Behorden auflerhalb der Finanzverwaltung nicht bindet.

Neben einer nachtriaglichen Benachrichtigung halte ich es fiir notwendig, dass die Betroffenen vor einer Kontenab-
frage liber deren Mdglichkeit und Voraussetzungen informiert werden. Weiter miissten die Informationen auch eine
Aussage iiber die verantwortliche Stelle sowie iiber die Zweckbestimmung, Verarbeitung oder Nutzung — wie in § 19a
BDSG — enthalten, um dem substanziellen Anspruch der Betroffenen auf eine tatsdchlich wirksame gerichtliche Kon-
trolle zu entsprechen.

Verfahrenssicherung

Das Gesetz enthilt keine Dokumentationspflichten. Ohne entsprechende Dokumentation ist es fiir den Betroffenen
und die Gerichte schwierig, die tatsdchlichen Ablédufe nachzuvollziehen. Zu dokumentieren wire z. B., wer aus wel-
chen Griinden eine Kontenabfrage angeordnet hat und warum diese erforderlich war.
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schieden hat. Im Rahmen einer Folgenabwégung hat es
mit Beschluss vom 22. Mérz 2005 jedoch darauf verzich-
tet, das Gesetz mit einer einstweiligen Anordnung auszu-
setzen, so dass die Vorschriften am 1. April 2005 in Kraft
getreten sind. Ausschlaggebend war, dass das Bundes-
ministerium der Finanzen (BMF) kurz zuvor einen An-
wendungserlass zur Abgabenordnung (AEAO) herausge-
geben hatte, der einen Missbrauch des Verfahrens
ausschliefen und eine unberechtigte Datenabfrage ver-
hindern sollte.

Wie die Moglichkeit der Kontenabfragen in der Praxis
genutzt wird, haben meine Landerkollegen bei den an-
tragstellenden Behorden und ich beim BZSt mehrfach
kontrolliert. Dabei wurden eine Reihe von Méngeln fest-
gestellt. So wurden Kontenabrufe von unbefugten Perso-
nen angeordnet, Vordrucke falsch oder unvollstindig
ausgefiillt und die Kontenabrufe falsch begriindet, Ermes-
senserwagungen nicht durchgefiihrt bzw. nicht dokumen-
tiert, Betroffene nicht iiber den Kontenabruf informiert
oder ihnen keine Gelegenheit gegeben, selbst die erfor-
derlichen Auskiinfte zu erteilen. Auflerdem wurden Kon-
tenabrufe entgegen den gesetzlichen Bestimmungen pro-
tokolliert und es wurden hédufig mehr Daten zur
Verfligung gestellt, als von den antragstellenden Behor-
den benétigt wurden. Die Landesbeauftragten fiir den
Datenschutz (LfD) und ich haben hier auf Abhilfe ge-
drungen. Auch wenn noch nicht alle Méngel behoben
sind, arbeite ich gemeinsam mit allen beteiligten Stellen
an entsprechenden Losungen. So wurde ein Vordruck ent-
wickelt, mit dem sich systematisch die Voraussetzungen
fiir eine solche MaBnahme priifen und dokumentieren las-
sen. Der Vordruck wurde inzwischen vom BMF mit den
Landesfinanzministerien erortert und iiberwiegend von
den Landern iibernommen.

Ein weiteres Problem sehe ich darin, dass vom BZSt Be-
troffenen bisher keine Auskunft dariiber erteilt wird, ob
ein sie betreffender Kontenabruf durchgefiihrt wurde. Das
BMF vertritt die Auffassung, eine Auskunftserteilung sei
nicht erforderlich, da die Betroffenen regelméafBig von den
Abrufbehorden informiert wiirden. Zudem bestiinde die
Gefahr, dass eine Auskunftserteilung den Ermittlungs-
zweck gefihrden konnte, was jedoch nur von der Abruf-
behorde beurteilt werden konne. Diese Auffassung
vermag nicht zu liberzeugen, zumal die datenschutzrecht-
lichen Kontrollen ergeben haben, dass die Betroffenen re-
gelmaBig nicht iiber den erfolgten Kontenabruf informiert
werden (s. 0.). Auch ist nicht ersichtlich, wie der Ermitt-
lungszweck gefihrdet werden konnte, wenn der Kon-
tenabruf bereits erfolgt ist. Das BZSt muss dem Betroffe-
nen daher die begehrte Auskunft erteilen.

Das Beispiel zeigt einmal mehr, dass die Auskunftsan-
spriiche der Betroffenen dringend in der AO geregelt wer-
den miissen. Diese Forderung wird von den Datenschutz-
beauftragten seit Jahren erhoben (vgl. 20. TB Nr. 8.1).
Das BMF hat zwar hierzu kiirzlich erneut seine Bereit-
schaft signalisiert; ein Entwurf liegt mir aber noch nicht
VOr.

Dariiber hinaus habe ich festgestellt, dass Kontenabrufe
derzeit in den weitaus meisten Féllen nicht, wie in der
Gesetzesbegriindung ausgefiihrt, zur Entdeckung hinter-
zogener Kapitalertrdge, sondern im Rahmen von Zwangs-
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vollstreckungen erfolgen. Das BMF sieht die Vollstre-
ckung als Teil des Erhebungsverfahrens und hélt daher
Kontenabrufe auch in diesem Bereich fiir zuldssig. Ob
diese Rechtsauffassung vom Bundesverfassungsgericht
geteilt wird, bleibt abzuwarten.

Unterdessen hat die Finanzverwaltung die Zahl der Kon-
tenabrufe stindig gesteigert. Wéhrend anfangs 60 Abfra-
gen pro Tag moglich waren, sind es heute schon iiber 100.
Im Jahr 2007 soll die Abfragemdglichkeit auf téglich
5000 Abfragen erhoht werden. Ich halte dies angesichts
der anhingigen Verfahren vor dem BVerfG fiir problema-
tisch. SchlieBlich gibt es im BMF Uberlegungen, doch
noch die von mir im Gesetzgebungsverfahren als Alterna-
tive zum Kontenabrufverfahren angeregte Abgeltungs-
steuer einzufiihren, was zwangslaufig Auswirkungen auf
das Verfahren hitte.

8.3 Schwarzarbeitsbekdampfungsgesetz —

Erfahrungen in der Praxis

Fast 7 000 Zollbedienstete bekdmpfen bundesweit die
Schwarzarbeit. Bei den Ermittlungen vor Ort bleiben Da-
tenschutzvorschriften jedoch oftmals unbeachtet.

Am 1. August 2004 trat das Gesetz zur Bekampfung der
Schwarzarbeit und illegalen Beschiftigung (Schwarz-
ArbG) als Teil eines Artikelgesetzes in Kraft, mit dem die
Verfolgungszustindigkeit fiir diese Delikte auf Bundes-
ebene bei der Zollverwaltung gebiindelt wurde. Aus Be-
schéftigten der Bereiche Zoll, Arbeitsverwaltung, Post,
Telekom und Bahn entstand bei den Hauptzolldmtern die
Finanzkontrolle Schwarzarbeit (FKS) mit derzeit etwa
7 000 Bediensteten an 113 Standorten.

Nachdem ich bereits das Gesetzgebungsverfahren inten-
siv begleitet hatte (vgl. 20. TB Nr. 8.4), habe ich die Aus-
wirkungen und die datenschutzgerechte Anwendung der
Vorschriften in der Praxis gepriift. Dabei hat mich beson-
ders interessiert, aus welchen Anldssen Ermittlungen auf-
genommen bzw. Kontrollen durchgefiihrt werden und
welche Kriterien Art und Umfang der Ermittlungen be-
stimmen.

Die Kontrollen erfolgen entweder aufgrund von Hinwei-
sen oder verdachtsunabhéngig, wobei derzeit noch die
verdachtslosen Ermittlungen iiberwiegen. Schwerpunkte
liegen bei Baustellen und Gastronomiebetrieben, weil
hier nach Angaben der FKS oftmals Leistungsmissbrauch
beim Arbeitslosengeld I und II und VerstdBe gegen das
Auslanderrecht auftreten. Im Priifungsfall werde mog-
lichst die gesamte Baustelle oder Gastwirtschaft umfas-
send kontrolliert (jeder Angetroffene; zum Ablauf
vgl. Kasten zu Nr. 8.3).

Zahlreiche Beschwerden zeigen, dass gerade bei den Be-
fragungen durch die FKS Datenschutzvorschriften bis-
weilen unbeachtet blieben. Beispielsweise wurden Mitar-
beiter in Restaurants und auf Messen wihrend des
normalen Betriebs und vor unbeteiligten Gésten bzw.
Kunden befragt und dabei umfangreiche personliche Da-
ten (Name, Geburtsdatum, Gehalt) erhoben. Ich habe da-
her fiir diese Befragungen klare Dienstanweisungen und
entsprechende Schulungen der Mitarbeiter gefordert, was
das BMF auch zugesagt hat.
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Bei Aktenpriifungen habe ich in Ermittlungsakten um-
fangreiche Daten gefunden, die fiir den Ermittlungszweck
nicht bendtigt wurden, wie z. B. Lebenslédufe, drztliche
Bescheinigungen und samtliche Angaben zum Leistungs-
bezug durch die Bundesagentur fiir Arbeit (BA). Nach
meiner Auffassung sind auch bei diesen Ermittlungen Da-
tenerhebungen nur insoweit zulédssig, als sie fiir den je-
weiligen Ermittlungszweck erforderlich sind. Insbeson-
dere habe ich darauf hingewiesen, dass die FKS keinen
umfassenden Zugriff auf die Leistungsdatenbank der BA
bendtigt.

Weitere Eingaben erreichten mich zu einer besonderen
Form der ,,Offentlichkeitsarbeit™. Einige FKS-Standorte
hatten auf ihre Briefe als Absender neben der neutralen
Bezeichnung ,,Hauptzollamt™ deutlich ,,Finanzkontrolle
Schwarzarbeit angegeben. Damit verstieBen sie neben
datenschutzrechtlichen Vorschriften auch gegen einen
ausdriicklichen Erlass des BMF, das aufgrund meiner In-
tervention die FKS-Standorte wiederholt auf die eindeu-
tige Gesetz- und Weisungslage hingewiesen hat.

Keine datenschutzrechtlichen Méngel wurden bei der
Priifung von zwei von der FKS genutzten und nunmehr
bundesweit zur Verfiigung stehenden IT-Verfahren fest-
gestellt. Hier konnte ich mich davon iiberzeugen, dass
den Benutzern nur die jeweils zuldssigen Daten zur Ver-
fiigung stehen.

Auch in Zukunft werde ich die Arbeit der FKS aufmerk-
sam begleiten. Das gilt besonders fiir die weiteren geplan-
ten und in der Entwicklung befindlichen IT-Verfahren
und die Durchfithrung der Mitarbeiterschulungen.

Kasten zuNr. 8.3

Was und wie priift die Finanzkontrolle Schwarzarbeit

Kontrollen erfolgen entweder gezielt aufgrund von Hin-
weisen oder verdachtsunabhingig. Es wird kontrolliert, ob

— Sozialleistungen zu Unrecht bezogen werden,

— bei auslidndischen Arbeitnehmern die erforderlichen
Arbeitsgenehmigungen vorliegen,

— ausléndische Arbeitnehmer nicht zu ungiinstigeren
Arbeitsbedingungen als vergleichbare deutsche Ar-
beitnehmer beschéftigt werden,

— Arbeitgeber ihren Meldepflichten nachkommen und

— die Arbeitsbedingungen nach dem Arbeitnehmer-
Entsendegesetz eingehalten werden.

Angetroffene Personen werden befragt, deren Aus-
kiinfte erfasst und iiberpriift. Nicht bendtigte Daten wer-
den vernichtet, sobald feststeht, dass kein Verfahren ein-
zuleiten ist. In diesem Falle werden die Daten auch
nicht erfasst. Sowohl Arbeitgeber als auch Arbeitneh-
mer sind gesetzlich verpflichtet, bei den Priifungen mit-
zuwirken. Sie miissen die erforderlichen Auskiinfte er-
teilen, Unterlagen vorlegen und das Betreten der
Grundstiicke und der Geschiftsraume des Arbeitgebers
dulden. Bei Privatrdumen ist hierzu jedoch ein gerichtli-
cher Durchsuchungsbefehl erforderlich. Die Priifungen
erfassen immer auch vergangene Zeitrdume.

8.4 ELSTER-Portal und StDUV

Mit der Anderung der Steuerdateniibermittlungsverord-
nung konnen fiir die Finanzverwaltung ,,andere sichere
Verfahren* als die qualifizierte elektronische Signatur zu-
gelassen und damit wu.a. Steuererklirungen im
ELSTER-Verfahren auch ohne Unterschrift abgegeben
werden. Dabei ist die nétige Datensicherheit noch nicht
gewdhrleistet.

Mit der Steuerdateniibermittlungsverordnung (StDUV)
des Bundesministeriums der Finanzen (BMF) wird fiir die
Finanzverwaltung grundsitzlich die elektronische Uber-
mittlung der im Besteuerungsverfahren erforderlichen
Daten zugelassen. Gleichzeitig wird festgelegt, welche
Sicherheitsanforderungen dabei erfiillt werden miissen.
Rechtsgrundlage fiir die Verordnung ist § 87a Abs. 6 der
Abgabenordnung (AO). Wihrend bisher eine rechtsver-
bindliche Dateniibermittlung in der Regel nur mit einer
qualifizierten elektronischen Signatur zuldssig war, sah
diese Vorschrift bis zum 31. Dezember 2005 hiervon
Ausnahmen vor. Ab dem 1. Januar 2006 hitte eine Daten-
ibermittlung deshalb nur noch unter Verwendung der
qualifizierten elektronischen Signatur erfolgen diirfen.
Wegen ihrer immer noch geringen Verbreitung will das
BMF jedoch auch kiinftig darauf verzichten, soweit ein
anderes sicheres Verfahren eingesetzt wird, das die Au-
thentizitit und die Integritat des iibermittelten elektroni-
schen Dokuments sicherstellt. Dabei ist an ein Authenti-
sierungsverfahren gedacht, wie es beispielsweise beim
ELSTER-Verfahren  (elektronische  Steuererkldrung)
schon eingesetzt wird. Hier kann anstelle der qualifizier-
ten elektronischen Signatur zur Authentifizierung auch
ein Softwarezertifikat benutzt werden, das auf der Fest-
platte oder einem Speicherstick gespeichert werden kann.

Bei der hierzu erforderlichen Anderung des § 87a
Abs. 6 AO wollte das BMF fiir ,,andere sichere Verfah-
ren” eine rechtliche Gleichstellung mit der qualifizierten
elektronischen Signatur erreichen. Obwohl diese Verfah-
ren nicht die gleiche Sicherheit aufweisen, sollte der
Steuerpflichtige rechtlich wie bei Verwendung der quali-
fizierten elektronischen Signatur behandelt werden. Hétte
danach jemand falsche Dokumente unter Nutzung der
Authentifizierung des Steuerpflichtigen eingereicht, hétte
dieser im Zweifel beweisen miissen, dass sie nicht von
ihm stammen (Beweislastumkehr). Diesen Nachweis
hatte er regelméBig nicht fithren konnen.

Ich habe mich daher an den Finanzausschuss des Deut-
schen Bundestages gewandt und konnte erreichen, dass
auf diese Beweislastumkehr bei der Neufassung des § §7a
Abs. 6 AO (BGBI. T S.2878) verzichtet wurde. Auller-
dem wurde die Zulassung ,,anderer sicherer Verfahren®
bis zum 31. Dezember 2011 befristet und eine Evaluie-
rung vorgeschrieben. Im Hinblick auf diese Anderungen
habe ich meine weiteren Bedenken gegen die Zulassung
anderer sicherer Verfahren neben der qualifizierten elek-
tronischen Signatur zuriickgestellt.

Dieser Erfolg wurde jedoch teilweise dadurch zunichte
gemacht, dass der Bundesrat zwischenzeitlich die StDUV
in einer Version gebilligt hat, in der meine gegeniiber dem
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BMF geduBlerten Bedenken und eine entsprechende Ent-
schliefung der Datenschutzbeauftragten des Bundes und
der Lander (vgl. Anlage 14) nicht beriicksichtigt wurden.

Auch ein Schreiben des Vorsitzenden der Datenschutz-
konferenz des Bundes und der Lander vom 5. Dezember
2006, das nochmals die datenschutzrechtlichen Probleme
aufzeigte, hat den Bundesrat nicht davon abgehalten, der
StDUV ohne datenschutzrechtliche Nachbesserungen am
15. Dezember 2006 zuzustimmen.

Die von mir kritisierten Punkte kénnter} deshalb erst wie-
der bei einer Novellierung der StDUV beriicksichtigt
werden.

9 Wirtschaft
9.1 Profilbildung verhindern

Die Bildung von Persénlichkeits-, Nutzungs- und Kun-
denprofilen ist weiter dramatisch fortgeschritten, vor al-
lem aufgrund neuerer Technologien und der Nutzung der
neuen technischen Moglichkeiten, insbesondere durch die
Auskunfteien.

Auf das Problem der fortschreitenden Profilbildung habe
ich bereits in meinem letzten Tétigkeitsbericht (vgl. 20. TB
Nr. 11.7) hingewiesen. Der Deutsche Bundestag hatte die
Bundesregierung mit EntschlieBung vom 17. Febru-
ar 2005 (Bundestagsdrucksache 15/4597) aufgefordert,
zu priifen, ob und wie der besorgniserregenden Entwick-
lung der Profilbildung entgegengewirkt werden konne.
Leider sind bisher noch keine MaBinahmen in dieser Rich-
tung ergriffen worden. Neben den steigenden Datenmen-
gen und der ohnehin vielfaltigen Verkniipfungsmdglich-
keiten, hat sich eine neue Dimension der Nutzung der
gesammelten Informationen herausgebildet: die Verkniip-
fung der Daten mit digitalen Stadtpldnen und Landkarten,
das sog. Geomarketing. Marktforscher verkniipfen Kauf-
verhalten, Krankheitsrisiken und Zahlungsmoral mit digi-
talen Landkarten. So werden anhand der Adressen indivi-
duelle Profile erstellt, unabhéngig davon, ob die darin
gespeicherten Angaben bezogen auf den Betroffenen zu-
treffen. Die Verantwortlichen sprechen davon, dass sie
nur statistische Wahrscheinlichkeiten beschreiben wiir-
den, nicht jedoch Menschen. Doch genau hier liegt das
Datenschutzproblem: Wer am ,,falschen* Ort wohnt, wird
pauschal negativ beurteilt und muss ggf. mit negativen
Konsequenzen rechnen.

Das geltende Recht trigt diesen problematischen Ent-
wicklungen nur unzureichend Rechnung. Es ist hochste
Zeit fur gesetzgeberisches Handeln.

Gesetzliche Regelung von Scoreverfahren:

Mittels Scoreverfahren werden Kunden anhand verschie-
denster Kriterien nach ihrer wirtschaftlichen Leistungsfa-
higkeit benotet. Solche Verfahren spielen mittlerweile in
fast allen Bereichen des Wirtschaftslebens eine Rolle und
konnen fiir die Verbraucher immense Konsequenzen ha-
ben: Kunden mit schlechtem Score bekommen ungiins-
tige Konditionen; sie zahlen hohere Zinsen fiir Kredite,
konnen Waren nur per Vorkasse bestellen, miissen bei
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Anrufen in Call-Centern lénger in der Warteschleife blei-
ben und werden oftmals als Vertragspartner gar nicht erst
akzeptiert. Bei immer mehr wirtschaftlichen Entschei-
dungen sind Scorewerte von entscheidender Bedeutung.
Die Prognose iiber das kiinftige Kauf- und Zahlungsver-
halten von Personen wird mafigeblich durch Daten ge-
wonnen, die keinen direkten Bonitédtsbezug haben.

Fiir den Scorewert werden neben Angaben {iber das tat-
sdchliche Verhalten des Betroffenen die unterschiedlichs-
ten Daten gescort, wie z. B.:

— Soziodemographische Daten (z. B. Wohngegend mit
iiberdurchschnittlich vielen Sozialhilfeempféngern;
StraBe, in der iiberwiegend Wirtschaftsmagazine
abonniert werden);

— Wohnumfeldanalysen;

— reprisentative Beobachtungen (z. B. reale oder elek-
tronische Stralenbegehungen);

— angekaufte Daten aus den verschiedensten Bereichen
(z. B. Kfz—Daten vom Kraftfahrtbundesamt);

— sonstige Erfahrungswerte (z. B. Staatsangehorigkeit,
Geschlecht).

Das hat zur Folge, dass die Bonitdt des Einzelnen auch
ohne relevante individuelle Informationen, z. B. Zah-
lungsverhalten, Einkommens- und Vermdgensverhélt-
nisse, bewertet wird. Dem Betroffenen wird damit weit-
gehend die Moglichkeit genommen, durch eigenes
rechtstreues Verhalten sein Erscheinungsbild in der Of-
fentlichkeit zu beeinflussen. Hinzu kommt, dass der Be-
troffene mangels Transparenz des Verfahrens ein ,fal-
sches Bild* nicht berichtigen kann.

Dieser kritischen Entwicklung muss durch gesetzliche
Regelungen entgegengewirkt werden.

Dabei sollte klargestellt werden, dass nur bonitétsrele-
vante Merkmale fiir die Berechnung des Scorewertes ge-
nutzt werden diirfen. Allein eine statistische Korrelation
ist fiir die Einstellung in das Scoreverfahren keine hinrei-
chende Bedingung (vgl. Nr. 9.2, die Ausfiihrungen zu ei-
ner gleichgelagerten Regelung fiir Rating-Verfahren bei
Banken im Rahmen von Basel II).

Fiir die Betroffenen (wie auch fiir die Aufsichtsbehérden)
muss nachvollziehbar sein,

— welche Faktoren mit welcher Gewichtung in die Be-
rechnung des Scorewertes einflieen,

— welche konkreten personenbezogenen Merkmale ge-
nutzt wurden,

— welche Merkmale den konkreten Scorewert der betrof-
fenen Person negativ beeinflusst haben. Die maB3gebli-
chen Merkmale sollten nach ihrer Bedeutung bzw.
dem Grad ihres Einflusses auf den konkreten Score-
wert mitgeteilt werden,

— jeder Betroffene sollte zudem die Mdglichkeit erhal-
ten, den Scorewert zu erfahren, der an einen bestimm-
ten Vertragspartner iibermittelt worden ist. Da im Re-
gelfall der Scorewert bei jeder Abfrage neu generiert
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wird, kann es nicht ausreichen, den gerade aktuellen
Wert zum Zeitpunkt der Auskunftserteilung an den
Betroffenen zu erfahren.

Nur unter diesen Voraussetzungen erhilt der Betroffene
die Mdglichkeit, die Merkmale zu iiberpriifen und ggf.
richtig zu stellen und bestimmte negativ gewichtete Fak-
toren gegeniiber dem Vertragspartner zu erldutern.

Gesetzliche Regelung fiir die Erhebung anony-
misierter und georeferenzierter Daten

Gerade in jlingster Zeit ist insbesondere durch den Fort-
schritt bei der Verkniipfung personenbezogener Daten mit
geographischen Angaben (sog. Georeferenzierung) das
Problem entstanden, dass mittels einer Anschrift das fir
diesen geographischen Punkt verfiigbare Wissen (z. B. re-
gionale Kreditausfallwahrscheinlichkeiten, kartierte Da-
ten iiber Gesundheitsrisiken oder Lebenserwartung) einer
dort wohnenden Person zugeordnet werden kann. Ebenso
werden zundchst anonymisierte Daten durch die Verbin-
dung mit einer bestimmten Adresse den dort wohnenden
Personen zugerechnet.

So liefert das Kraftfahrtbundesamt (KBA) auf vertragli-
cher Basis Adressverlagen gegen Entgelt Daten iiber den
Bestand von Pkw und Kraftridern in mikrogeographi-
scher Gliederung. Der Adressverlag als Auftraggeber lie-
fert eine flichendeckende Gebdudedatei inklusive Mikro-
zellen (durchschnittlich 20 Haushalte) an das KBA. Das
KBA verkniipft diese Datei mit seinen eigenen Daten, in-
dem Angaben iiber Pkw und Kraftréder in die jeweiligen
Gebaude eingezihlt und auf die Gebdude bezogenen Mi-
krozellen verdichtet werden. Diese Datei liefert das KBA
dann an den Auftraggeber.

Diese so aufbereiteten und ergidnzten Daten werden von
den Adressverlagen an Wirtschaftsunternehmen verkauft,
die sie fiir Werbung, Markt— und Meinungsforschung
auswerten und fiir Kundenprofile verwenden. In diese
Scoreverfahren gehen auch die vom KBA iibermittelten
Daten ein. Selbst urspriinglich statistische Angaben, wie
z. B. Bewohner eines bestimmten Hauses oder einer be-
stimmten Adresse seien zu 30 Prozent Eigentiimer eines
bestimmten Fahrzeugtyps, sind nur solange nicht perso-
nenbezogen, wie damit lediglich der Bezug zu mehreren
Bewohnern bzw. Haushalten hergestellt wird. Werden
diese Daten jedoch mit der Information verbunden, dass
eine bestimmte Person an einer Adresse wohnt, so wer-
den mit der individuellen Zuordnung der Wahrscheinlich-
keiten die Daten personenbezogen. Spétestens jetzt fin-
den die Vorschriften des BDSG Anwendung. Ein
Auskunftsersuchen des Betroffenen vor diesem Zeitpunkt
geht allerdings bislang ins Leere, da es insoweit an dem
Personenbezug mangelt. Welche Informationen in den
Scorewert eingeflossen sind, wie diese bewertet und an
Dritte weitergegeben wurden, bleibt deshalb dem Betrof-
fenen verborgen.

Die Verkniipfung von urspriinglich anonymisierten Infor-
mationen mit Identifikationsdaten oder mit georeferen-
zierten Daten bedarf dringend einer Regelung. Ich halte

es fiir erforderlich, auch die Verwendung georeferenzier-
ter Daten dem Anwendungsbereich des BDSG zu unter-
werfen und angemessen zu schiitzen.

Keine Auskunft ohne das Vorliegen eines
kreditorischen Risikos

Waihrend sich bisher der Kreis der Geschéftspartner der
klassischen Auskunfteien auf die kreditgebende Wirt-
schaft (Bankenbereich, Telekommunikationsunterneh-
men, Versandhandel) beschriankt hat, 6ffnen sich die Aus-
kunfteien verstdrkt auch anderen Sparten, die ebenfalls an
der Bonitit ihrer Kunden interessiert sind, obwohl sie
kein kreditorisches Risiko eingehen. So hat z. B. die
SCHUFA sowohl die Wohnungswirtschaft als auch die
Versicherungswirtschaft, entgegen dem Votum der Daten-
schutzaufsichtsbehorden, an ihr Auskunftssystem ange-
schlossen.

Ganz iiberwiegend tragen Versicherungen kein iiber das
allgemeine wirtschaftliche Risiko (in Form von Bearbei-
tungsgebiihren oder Ertragserwartungen) hinausgehen-
des kreditorisches Risiko. Zahlt der Versicherte seine Ver-
sicherungspramie nicht, erlischt der Versicherungsschutz.
Der Versicherer wird von seiner Leistungspflicht befreit,
er muss grundsitzlich nicht in Vorleistung treten. Die
Wohnungswirtschaft sichert sich gegen Mietausfille mit-
tels Mietvorauszahlungen ab.

Die immer weitere Ausdehnung der Vertragspartner der
Auskunfteien bedeutet eine noch breitere Streuung perso-
nenbezogener Daten praktisch aller Biirgerinnen und Biir-
ger. Die Betroffenen werden in zunehmendem MafBe und
ohne ihr Wissen und Wollen in ihrem Verhalten abgebil-
det. Da Daten aus immer mehr Bereichen in den Datenbe-
stand der Auskunfteien eingehen und auch abgerufen
werden koénnen, verschérft sich das Problem der Profilbil-
dung. Ein negativer Eintrag in die Auskunfteisysteme, ob
berechtigt oder unberechtigt, kann etwa dazu fiithren, dass
der Betroffene keine Wohnung findet oder er keine Versi-
cherungspolice bekommt.

Das Vorliegen eines kreditorischen Risikos sollte als Zu-
lassigkeitsvoraussetzung fiir die Datentibermittlung von
Auskunfteien an Dritte in das BDSG explizit aufgenom-
men werden, damit nicht jegliche Branchen bis hin zu po-
tentiellen Arbeitgebern diverse Informationen bei Dritten
liber das Gegeniiber einholen kdnnen, die fiir andere
Zwecke erhoben wurden.

Branchenspezifische Auskunftssysteme

Nach geltendem Recht diirfen Daten, die eine Auskunftei
in threm System gespeichert hat, an einen Dritten {iber-
mittelt werden, wenn dieser ein berechtigtes Interesse an
der Kenntnis der Daten glaubhaft machen kann und der
Betroffene kein schutzwiirdiges Interesse an der Nicht-
iibermittlung hat. Diese generelle Regelung hat dazu ge-
fihrt, dass Auskunfteien Zentraldateien mit umfassenden
Informationen aufgebaut haben, auf die alle Partner der
Auskunfteien ungefiltert Zugriff nehmen kénnen.
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Vermieter wenden sich z. B. vermehrt an Auskunfteien,
um ein allgemeines und umfassendes Bonitdtsprofil iiber
einen Mietinteressenten zu erhalten.

Auch konnen sich Versicherungen, Arzte etc. zunichst
uber die ,,weille Weste ihrer Kunden oder Patienten in-
formieren, bevor sie mit den Betroffenen Vertragsverhalt-
nisse eingehen.

Durch gesetzliche Klarstellung sollte dafiir gesorgt wer-
den, dass umfassende Zentraldateien durch branchenspe-
zifische Auskunftssysteme abgelost werden. Um auch
dem Schutzbediirfnis einzelner Wirtschaftssparten ange-
messen Rechnung zu tragen, sollte ihnen die Mdglichkeit,
sich iiber das Vorverhalten des potentiellen Vertragspart-
ners zu informieren, nicht ginzlich verwehrt werden.
Derartige Systeme sollten branchenspezifisch beschrankt
werden. Das bedeutet, dass z. B. ein Vermieter Auskiinfte
dariiber erhalten darf, ob der potentielle Mieter in friihe-
ren Mietverhéltnissen negativ aufgefallen ist; nicht aber,
ob dieser eine Versandhausrechnung nicht bezahlt hat.

Derartige branchenspezifische Ansitze haben sich im
Ausland bewihrt, etwa in Frankreich, das ein derart um-
fangreiches Auskunftssystem, wie es sich in Deutschland
etabliert hat, nicht kennt.

Folgenbeseitigungsanspruch

Bislang steht der Betroffene elektronischen Warnsyste-
men weitgehend schutzlos gegeniiber. Eingaben belegen,
dass viele Biirger ohne eigenes Fehlverhalten in elektro-
nische Warnsysteme geraten, sei es aufgrund einer Ver-
wechslung oder durch nachléssiges oder nicht vertrags-
konformes Meldeverhalten von Teilnehmern solcher
Systeme und/oder mangelnder Priifung der Korrektheit
der eingemeldeten Daten durch die Systembetreiber.
Selbst wenn ein Datum als fehlerhaft erkannt und dies be-
richtigt wird, weill der Betroffene nicht, an wen das Da-
tum bereits iibermittelt wurde und welcher Schaden da-
durch bereits entstanden ist.

Dem konnte durch Einfithrung eines gesetzlichen Folgen-
beseitigungsanspruchs in das BDSG entgegengewirkt
werden. Dieser miisste bei Weitergabe unrichtiger Infor-
mationen oder bei rechtswidrigen Ubermittlungen (z. B.
bestrittener Forderungen) der verantwortlichen Stelle auf-
geben, daraus resultierende Folgen fiir den Betroffenen
zu beseitigen und zwar nicht nur im eigenen System, son-
dern auch iiberall dort, wo sich durch Fortpflanzung des
Fehlers fiir den Betroffenen nachteilige Auswirkungen er-
geben haben konnen. Konkret bedeutet dies, dass die
Auskunfteien alle Stellen, an die sie das unrichtige Datum
iibermittelt haben, von der Unrichtigkeit verstindigen
miissen. Wenn das unrichtige Datum in einen Scorewert
eingeflossen ist, so miisste dieser in berichtigter Form er-
neut an den Empfanger {ibermittelt werden. Dieser hitte
dann dafiir zu sorgen, dass negative Folgen, die sich aus
dem falschen Scorewert fiir den Betroffenen ergeben ha-
ben, ebenfalls beseitigt wiirden.
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9.2 Umsetzung von Basel Il schafft eine
gesetzliche Grundlage zum Rating-

verfahren der Kreditinstitute

Die Umsetzung der Eigenkapitalvereinbarung Basel I1
fiihrt erstmals zu einer gesetzlichen Regelung des Rating-
verfahrens. Wird sie auch Einfluss auf eine gesetzliche
Regelung zum Scoreverfahren haben?

Mit dem Gesetz zur Umsetzung der neugefassten Ban-
kenrichtlinie und der Kapitaladdquanzrichtlinie (BGBI. I
S.2606) vom 17. November 2006 wurden inzwischen
die Vorgaben von Basel Il (vgl.20. TB Nr. 11.5.3) in
deutsches Recht umgesetzt. Dabei geht es nicht um die
Bewertung der individuellen Kreditwiirdigkeit eines
Kunden im Rahmen konkreter Kreditentscheidungen.
Vielmehr liegt der Schwerpunkt der neuen Vorschriften
in der Ermittlung der Angemessenheit der Eigenmittel-
ausstattung der Kreditinstitute und den hierfiir kiinftig
zur Verfiigung stehenden Verfahren. Der Gesetzgeber
gibt den Instituten dabei Vorgaben fiir die Nutzung un-
terschiedlicher Risikomessverfahren und fiir die Heran-
ziehung sowohl externer Ratings als auch interner Schit-
zungen. Insbesondere die internen Schitzverfahren
basieren auf der Erhebung und Verwendung personenbe-
zogener Daten durch die Institute. Aus diesem Grund ist
in § 10 Abs. 1 Sitze 3 bis 8 Kreditwesengesetz (KWG)
erstmals eine bereichsspezifische Regelung fiir den Um-
gang mit personenbezogenen Daten im Zusammenhang
mit den Risikomessverfahren geschaffen worden, an de-
ren Entstehung ich mafgeblich mitgewirkt habe (vgl.
Kasten zu Nr. 9.2).

Diese Regelung trigt einerseits dem Interesse der Insti-
tute und der Bankaufsicht am Aufbau und Betrieb sol-
cher Systeme Rechnung, beriicksichtigt andererseits aber
auch die schutzwiirdigen Interessen der Kunden. So wer-
den Datenerhebung und Datenverwendung grundsétz-
lich nur in dem Umfang zugelassen, in dem diese Daten
fiir den Aufbau und Betrieb des internen Ratingsystems
erforderlich sind (Satz 3 Nr. 2). Dariiber hinaus miissen
diese Daten unter Zugrundelegung eines wissenschaft-
lich anerkannten mathematisch-statistischen Verfahrens
nachweisbar bonitétsrelevant sein (Satz 1 Nr. 1). Die in
Frage kommenden bonititsrelevanten Daten wie Ein-
kommens-, Vermogens- und Beschiftigungsverhéltnisse
sind in einer Aufzdhlung von Kategorien enthalten
(Satz 6); bedauerlicherweise ist diese Aufzdhlung nicht
abschlieBend geregelt. Die Verwendung besonders sen-
sibler Daten im Sinne von § 3 Abs. 9 BDSG wird je-
doch ausgeschlossen. Die Daten sind nach Satz 7 zu-
nichst beim Betroffenen zu erheben, allerdings ist auch
der Zugang zu anderen Datenquellen wie z. B. Auskunf-
teien zuldssig. Letzteres sehe ich sehr kritisch, weil die
Gefahr besteht, iiber diese Quellen Daten in das Rating-
system einzufiihren, die den strengen Maf3stében der Bo-
nitdtsrelevanz nicht geniigen.

Eine wichtige Frage blieb offen. Die neue Vorschrift des
§ 10 Abs. 1 KWG dient zwar allein der Implementierung
eines bankaufsichtsrechtlich notwendigen Ratingsystems,
regelt aber gleichzeitig den Umgang mit genau den perso-
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nenbezogenen Daten, die eigentlich nur im konkreten
Verhiltnis ,,Institut/Kunde* eine Rolle spielen, ndmlich
bei der Frage, ob und mit welchen Konditionen ein kon-
kreter Kreditvertrag abgeschlossen werden kann. Diese
Frage ist Gegenstand des Scoreverfahrens. Da sowohl
beim Rating- als auch beim Scoreverfahren dieselben per-
sonenbezogenen Daten verwendet werden, ist davon aus-
zugehen, dass das Ratingverfahren zumindest eine mittel-
bare Auswirkung auf das Scoreverfahren haben wird.

Aus diesem Grund habe ich dem Finanzausschuss des
Deutschen Bundestages empfohlen, an den Regelungen
in § 10 Abs. 1 KWG festzuhalten, im Gesetz aber klarzu-
stellen, dass es sich um zwei verschiedene Verfahren han-
delt. Fiir das Scoreverfahren gelten die Regelungen des
Bundesdatenschutzgesetzes, die durch die Vorschrift des
§ 10 Abs. I KWG nicht tangiert werden. Der Finanzaus-
schuss hat mein Anliegen unterstiitzt, ist aber zu dem Er-
gebnis gelangt, dass das KWG nicht die geeignete Norm

Kasten zuNr. 9.2

§ 10 Abs. 1 Sétze 3 bis 8 Kreditwesengesetz

Institute diirfen personenbezogene Daten ihrer Kunden, von Personen, mit denen sie Vertragsverhandlungen iiber
Adressenausfallrisiken begriindende Geschifte aufnehmen, sowie von Personen, die fiir die Erfiillung eines Adres-
senausfallrisikos einstehen sollen, erheben und verwenden, soweit diese Daten

1. unter Zugrundelegung eines wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nachweisbar fiir
die Bestimmung und Beriicksichtigung von Adressenausfallrisiken erheblich und

2. zum Aufbau und Betrieb einschlieBlich der Entwicklung und Weiterentwicklung von internen Ratingsystemen fiir
die Schétzung von Risikoparametern des Adressenausfallrisikos des Instituts erforderlich sind und es sich nicht
um Angaben zur Staatsangehorigkeit oder Daten nach § 3 Abs. 9 des Bundesdatenschutzgesetzes handelt. Be-
triebs- und Geschiftsgeheimnisse stehen personenbezogenen Daten gleich. Zur Entwicklung und Weiterentwick-
lung der Ratingsysteme diirfen abweichend von Satz 3 Nr. 1 auch Daten erhoben und verwendet werden, die bei
nachvollziehbarer wirtschaftlicher Betrachtungsweise fiir die Bestimmung und Beriicksichtigung von Adressen-
ausfallrisiken erheblich sein kdnnen. Fiir die Bestimmung und Beriicksichtigung von Adressenausfallrisiken kon-
nen insbesondere Daten erheblich sein, die den folgenden Kategorien angehdren oder aus Daten der folgenden
Kategorien gewonnen worden sind:

1. Einkommens-, Vermogens- und Beschéftigungsverhiltnisse sowie die sonstigen wirtschaftlichen Verhéltnisse,
insbesondere Art, Umfang und Wirtschaftlichkeit der Geschéftstitigkeit des Betroffenen,

2. Zahlungsverhalten und Vertragstreue des Betroffenen,
3. vollstreckbare Forderungen sowie Zwangsvollstreckungsverfahren und -mafinahmen gegen den Betroffenen,

4. Insolvenzverfahren iiber das Vermdgen des Betroffenen, sofern diese erdffnet worden sind oder die Eroffnung
beantragt worden ist.

Diese Daten diirfen erhoben werden

1. beim Betroffenen,

2. bei Instituten, die derselben Institutsgruppe angehdren,
3. bei Ratingagenturen und Auskunfteien und

4. aus allgemein zugdnglichen Quellen.

Die Institute diirfen anderen Instituten derselben Institutsgruppe und in pseudonymisierter Form auch von ihnen mit
dem Aufbau und Betrieb einschlieBSlich der Entwicklung und Weiterentwicklung von Ratingsystemen beauftragten
Dienstleistern nach Satz 3 erhobene personenbezogene Daten {ibermitteln, soweit dies zum Aufbau und Betrieb ein-
schlieBlich der Entwicklung und Weiterentwicklung von internen Ratingsystemen fiir die Schiatzung von Risikopara-
metern des Adressenausfallrisikos erforderlich ist. Das Bundesministerium der Finanzen wird erméchtigt, durch
Rechtsverordnung im Benehmen mit der Deutschen Bundesbank néhere Bestimmungen iiber die angemessene Eigen-
mittelausstattung (Solvabilitit) der Institute sowie der Institutsgruppen und Finanzholding-Gruppen zu erlassen, ins-
besondere iiber

4. die ndheren Einzelheiten der Erhebung und Verwendung personenbezogener Daten zur Bestimmung und Beriick-
sichtigung von Adressenausfallrisiken; in der Rechtsverordnung sind Hochstfristen fiir die Loschung oder Anony-
misierung der Daten zu bestimmen.
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sei, den erforderlichen Datenschutz beim Scoreverfahren
zu regeln. Das BMI hat zugesagt, zu priifen, ob es einer
Klarstellung im Bundesdatenschutzgesetz bedarf. Die
Vorschrift des § 10 KWG konnte eine prédjudizierende
Wirkung fiir Regelungen zum Scoreverfahren haben.

9.3 Research-Systeme der Banken zur

Aufdeckung von Geldwéasche

Zur Prédvention vor Geldwdsche, Betrug und Terroris-
musfinanzierung miissen die Kreditinstitute nach
$ 25a Kreditwesengesetz angemessene Sicherungssys-
teme einrichten. Diese miissen neben einer wirkungsvol-
len Privention auch einen angemessenen Datenschutz
gewdhrleisten.

In der Vergangenheit hatten die fiir die Banken zustindi-
gen Datenschutzaufsichtsbehdrden der Lander und ich
wiederholt Hinweise von Kreditinstituten erhalten, nach
denen die BaFin ihnen bei Priifungen vor Ort bankenauf-
sichtsrechtliche Vorgaben fiir die Einrichtung von Re-
search-Systemen zur Aufdeckung von Geldwésche ge-
macht hat, die nicht datenschutzgerecht waren. So
erwartete die BaFin von den Banken u. a. eine Beobach-
tung aller Transaktionen auf Geldwischeverdachtsfille,
was einer unzuldssigen Rasterfahndung (vgl. Nr. 5.2.3)
gleich gekommen wire. Dariiber hinaus sollten Transak-
tionen iiber einen moglichst langen Zeitraum ausgewertet
werden, d.h. aktuelle Zahlungsvorginge sollten mit Zah-
lungsvorgéngen aus dem letzten Jahr verglichen werden,
um Besonderheiten im Zahlungsverkehr erkennen zu
konnen. Die Kreditinstitute hatten zu Recht die Befiirch-
tung, dass die Datenschutzaufsichtsbehdrden die Umset-
zung dieser Vorgaben beanstanden wiirden.

Dieses offensichtliche Spannungsverhéltnis zwischen
bankenaufsichtsrechtlichen und datenschutzrechtlichen
Anforderungen galt es aufzuldsen, um den Kreditinstitu-
ten durch verldssliche Vorgaben wieder Planungs- und
Handlungsméglichkeiten zu geben.

Die gesetzlichen Vorgaben aus dem Bereich der Banken-
aufsicht sind nicht separat, sondern auch im Lichte daten-
schutzrechtlicher Anforderungen zu sehen. Nicht alles,
was seitens der Bankenaufsicht wiinschenswert wire, ist
datenschutzrechtlich zulédssig. Nach zahlreichen Gespré-
chen zwischen den obersten Datenschutzaufsichtsbehor-
den der Lander, der Kreditwirtschaft, der BaFin und mir
haben die Datenschutzaufsichtsbeh6rden ein Papier erar-
beitet, das die datenschutzrechtlichen Anforderungen fiir
Research-Systeme zur Aufdeckung von Geldwésche auf-
zeigt (s. auch Kasten zu Nr. 9.3).

Die BaFin hat versichert, den Forderungskatalog beach-
ten zu wollen.

Ich bin zuversichtlich, hiermit eine Basis fiir eine gute
Zusammenarbeit der Beteiligten geschaffen zu haben. Ich
werde die Entwicklung weiter beobachten.
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Kasten zu Nr. 9.3

Ausziige aus dem Arbeitspapier der obersten Daten-
schutzaufsichtsbehorden der Léinder und des Bun-
des:

Datenschutzrechtliche Anforderungen fiir Research-
Systeme zur Aufdeckung von Geldwische

— Geldwiésche-Research-Systeme der Banken sollen
sich grundsatzlich auf anlassbezogene Rasterungen
beschrinken. Eine flichendeckende Rasterung aller
fiir eine Verdachtsakquirierung relevanten Kontobe-
wegungen ist nur in eng begrenzten Ausnahmefallen
moglich.

— Der Einsatz der Research-Systeme fiir andere Zwe-
cke als dem der Bekdmpfung der Geldwische, Terro-
rismusfinanzierung und Betrug ist unzuléssig.

— Die datenschutzrechtlichen Grundsétze der Daten-
vermeidung, Datensparsamkeit und der friihestmog-
lichen Loschung sind einzuhalten.

— Der Grundsatz der Zweckbindung der Speicherung
und unterschiedliche gesetzliche Anforderungen bei
den einzelnen Verdachtsfillen (Geldwische, Terro-
rismusfinanzierung, Betrug) erfordern eine Kenn-
zeichnung bzw. Separierung der Datensitze, soweit
moglich.

— Die Bankkunden sind von der Bank iiber eine fla-
chendeckende Rasterung aller Kontobewegungen zu
informieren.

— Der Datenbestand in den Systemen darf nicht élter
sein, als dies nach den wissenschaftlich statistischen
Erkenntnissen und den Erfahrungen der Bankprakti-
ker zur Optimierung der Ergebnisse erforderlich ist.
Eine Speicherldnge von drei Monaten gibt insoweit
einen ersten Anhaltspunkt.

— Die Verwendung bestimmter Parameter muss sach-
lich nachvollziehbar sein.

— Fiir besondere Arten personenbezogener Daten nach
§ 3 Abs. 9 BDSG gilt ein Verbot der Rasterung.

— Die RechtméBigkeit eines Research-Systems orien-
tiert sich auch an seinem Erfolg.

9.4 SWIFT - Unzuldssige Datenlieferung an

US-Behorden

Die Dateniibermittlung im Rahmen der Durchfiihrung
von internationalen Zahlungsanweisungen in die USA
verstofit gegen europdisches Datenschutzrecht.

Durch Veréffentlichungen in Medien wurde Ende
Juni 2006 bekannt, dass US-Behorden seit 2001 Zugang
zu den Zahlungsverkehrsdaten von SWIFT (Society for
Worldwide Interbank Financial Telecommunication) er-
hielten, um sie im Rahmen der Bekdmpfung des Terroris-
mus auszuwerten. SWIFT ist eine 1973 von der interna-
tionalen Kreditwirtschaft gegriindete Genossenschaft
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belgischen Rechts. Die Zahlungsanweisungen, die durch
den SWIFTNet FIN Service transportiert werden, enthal-
ten personenbezogene Daten wie z. B. den Namen des
Absenders und des Empfangers. SWIFT speichert alle
Uberweisungsdaten fiir 124 Tage in zwei Rechenzentren,
von denen sich eines in Europa, das andere in den USA
befindet. Amerikanische Behorden haben auf Grundlage
behordlicher  Beschlagnahmeanordnungen  mehrfach
Transaktionsdaten von SWIFT durchgesetzt, wobei der
technische und rechtliche Ankniipfungspunkt fiir diese
Anordnungen ausschlielich das in den USA befindliche
SWIFT-Rechenzentrum war. SWIFT und die US-Behor-
den haben 2003 eine Vereinbarung geschlossen, in der
das Verfahren der Dateniibermittlung festgelegt wurde.
SWIFT hat darauthin Daten herausgegeben, ohne dass es
zu einer richterlichen Uberpriifung gekommen ist. Die
SWIFT-Nutzer wurden generell nicht tiber die Tatsache,
den Umfang und den Zweck der Ubermittlung informiert.

Der Diisseldorfer Kreis der deutschen Datenschutzauf-
sichtsbehorden und die Artikel 29-Gruppe der Daten-

schutzbehorden der EU-Mitgliedstaaten haben festgestellt,
dass die gegenwirtige Spiegelung von Datensétzen im
Rechenzentrum in den USA und die anschlieBende Her-
ausgabe von dort gespeicherten Daten an US-Behorden
wegen fehlender Rechtsgrundlage sowohl nach deut-
schem Recht als auch nach EG-Datenschutzrecht unzu-
lassig ist. Insbesondere verfligten die USA {iiber kein an-
gemessenes Datenschutzniveau im Sinne des Artikel 25
Abs. 1 und Abs. 2 der EG-Datenschutzrichtlinie. Recht-
lich verantwortlich fiir die Ubermittlung der Daten in die
USA seien sowohl SWIFT als auch die Banken, die sich
der Dienstleistungen von SWIFT bedienten. Die Banken
wurden aufgefordert, unverziiglich Malnahmen vorzu-
schlagen, durch die im SWIFT-Verfahren entweder eine
Ubermittlung von Daten in die USA unterbunden werden
konne oder aber zumindest die iibermittelten Datensétze
hinreichend gesichert wiirden, damit der bislang mdgli-
che Zugriff der amerikanischen Behdrden kiinftig ausge-
schlossen sei. Unabhdngig davon miissten die Banken
ihre Kunden unverziiglich dariiber informieren, dass im
Falle der Weiterleitung von grenziiberschreitenden Zah-
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lungsauftragen die Datensédtze auch an ein in den USA
anséssiges SWIFT-Rechenzentrum tibermittelt wiirden.

Die jetzige Situation bedarf auch einer Kldrung der Auf-
sichtsstrukturen bei SWIFT, die gegenwartig den Zentral-
banken obliegt. Dazu gehort insbesondere, dass die Um-
setzung von datenschutzrechtlichen Regelungen unter
diese Aufsichtspflicht féllt, unbeschadet der Befugnisse
der nationalen Datenschutzaufsichtsbehdrden. Auch ist
sicherzustellen, dass die zustindigen Behdrden bei Be-
darf vorschriftsméBig und rechtzeitig unterrichtet werden.
Alle Finanzinstitute in der EU, einschlieBlich der Zentral-
banken, die die Dienstleistungen des SWIFTNet FIN
Dienstes nutzen, haben gemil Artikel 10 und 11 der
Richtlinie 95/46/EG sicherzustellen, dass sie ihre Kunden
angemessen iber deren Datenverarbeitung und ihre dies-
beziiglichen Rechte unterrichten. In diesem Rahmen miis-
sen die Kunden auch dariiber informiert werden, dass die
US-Behorden Zugriff auf ihre Daten nehmen kdnnen. Die
Datenschutzaufsichtsbehorden werden diese Informati-
onspflicht fiir alle Finanzinstitute europaweit durchset-
zen. Darliber hinaus sollten die Finanzinstitute und Zen-
tralbanken technische Alternativen zu den derzeitigen
Verfahren entwickeln, um einen mit den Grundséitzen der
Richtlinie im Einklang stehenden Zahlungstransfer zu ge-
wihrleisten (vgl. Beschluss des Diisseldorfer Kreises
vom 9. November 2006, Anlage 16 sowie Stellung-
nahme Nr. 128 der Artikel 29-Gruppe vom 22. Novem-
ber 2006, Anlage 9).

9.5 Warn- und Hinweissystem der Versiche-

rungswirtschaft — Uniwagnis

Warn- und Hinweissysteme miissen datenschutzgerecht
ausgestaltet sein. Das System Uniwagnis der Versiche-
rungswirtschaft erfiillt diese Voraussetzungen nicht.

Bei der Priiffung eines Versicherungsantrages oder im
Schadensfall kann es zur Risikobeurteilung, zur weiteren
Sachverhaltsaufkldrung oder zur Verhinderung von Versi-
cherungsmissbrauch notwendig sein, bei anderen Versi-
cherungen Auskiinfte einzuholen oder Daten an andere
Versicherer weiter zu geben. Die Versicherungswirtschaft
hat aus diesem Grund fiir die verschiedenen Versiche-
rungssparten ein Warn- und Hinweissystem (Uniwagnis)
entwickelt, mit dem Informationen iiber Versicherungs-
nehmer ausgetauscht werden konnen. Hierzu wird im
Versicherungsantrag eine Einwilligungserkldrung des
Versicherungsnehmers eingeholt. Das Warn- und Hin-
weissystem wird vom Gesamtverband der Versicherungs-
wirtschaft (GDV) im Auftrag der angeschlossenen Versi-
cherungsunternehmen betrieben (vgl. Kasten zu Nr. 9.5).

Die Datenschutzaufsichtsbehorden hatten Uniwagnis und
die bei Vertragsabschluss verwendete allgemeine Einwil-
ligungserklarung beim Start des Systems im Jahr 1996
zundchst als datenschutzrechtlich unbedenklich einge-
stuft. Inzwischen muss jedoch davon ausgegangen wer-
den, dass die bisherige Einwilligungsklausel nicht mehr
der geltenden Rechtslage entspricht, weil seit der
BDSG-Novellierung im Jahr 2001 eine hinreichend be-
stimmte Erkldrung notwendig ist, die die Wirksamkeits-
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voraussetzungen des §4a Abs. 1 und 3 BDSG erfiillt.
Aus der Klausel ist nicht erkennbar, welchen Umfang und
welche Auswirkungen die Einmeldung und Weitergabe
von personenbezogenen Daten im Rahmen des Warn- und
Hinweissystems hat und zu welchem Zeitpunkt aufgrund
welcher Kriterien eine Einmeldung erfolgt. Auch eine
bessere Information tiber die Zweckbestimmung des Sys-
tems ist dringend geboten. Insoweit sei auch an dieser
Stelle auf die Entscheidung des BVerfG vom 23. Oktober
2006 (s. u. Nr. 9.6) hingewiesen.

Ungeachtet der Frage der Wirksamkeit der Einwilligung
bestehen bei den Datenschutzaufsichtbehdrden grund-
sitzliche datenschutzrechtliche Bedenken in Bezug auf
Uniwagnis. Diese beziehen sich u. a. auf die mangelnde
Transparenz und Kontrollierbarkeit des Datenaustausches
zwischen den beteiligten Versicherungen im Trefferfall.
So ist nicht festgelegt, wie das berechtigte Interesse an ei-
ner Auskunft gepriift sowie der Informationsaustausch
zwischen den beteiligten Versicherungsunternehmen im
Trefterfall protokolliert bzw. dokumentiert wird. Die als
relevant angesehenen Daten werden zwar in den Sachak-
ten festgehalten, jedoch existieren keine einheitlichen
Vorgaben. Der GDV hat angekiindigt, Abhilfe durch die
Erstellung eines so genannten Compliance-Leitfadens zu
schaffen.

Problematisch ist aus Datenschutzsicht vor allem die
Weitergabe der codierten Daten an sdamtliche Versiche-
rungsunternehmen, weil es sich dabei um eine Weitergabe
personenbezichbarer Daten auf Vorrat handelt. Weitere
Problemfelder sind die von der Versicherungswirtschaft
festgelegten Einmeldekriterien und die fehlende Moglich-
keit fiir die Betroffenen, ihren Anspruch auf Loschung
oder Berichtigung geltend zu machen, weil sie tiber die
Einmeldungen nicht benachrichtigt werden. Ferner die
Einmeldung Dritter (z. B. Unfallgeschéadigte, Zeugen,
Sachverstdndige) in das System ohne deren Benachrichti-
gung. Dies ist als besonders kritisch anzusehen, weil
diese Dritten keine Einwilligung in die Ubermittlung ih-
rer personenbezogenen Daten in das System Uniwagnis
abgegeben haben und die Ubermittlung nicht auf §§ 28,
29 BDSG gestiitzt werden kann, weil eine Beeintrachti-
gung schutzwiirdiger Belange der Betroffenen anzuneh-
men ist, wenn ihre Daten ohne vorherige Information ein-
gemeldet werden.

Uber die rechtliche Bewertung von Uniwagnis bestehen
zwischen der Versicherungswirtschaft und den Daten-
schutzaufsichtbehdrden unterschiedliche Auffassungen.
Daher hat der Diisseldorfer Kreis der Datenschutzauf-
sichtsbehdrden fiir den nicht-6ffentlichen Bereich mit
dem GDV eine umfassende Bestandsaufnahme iiber die
Datenverarbeitung bei Uniwagnis in Angriff genommen,
um eine breite Grundlage fiir die weitere rechtliche Be-
wertung im Rahmen der Aufsichtstéitigkeit der Daten-
schutzkontrollbehérden zu schaffen. Bei Redaktions-
schluss lag noch kein Ergebnis vor.

Ich werde mich weiterhin dafiir einsetzen, das Hinweis-
und Warnsystem datenschutzgerecht zu gestalten.
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Kasten zuNr. 9.5

So funktioniert Uniwagnis:

Einmeldungen in das Warn- und Hinweissystem erfol-
gen im Schadens- bzw. Leistungsfall durch die einzel-
nen Versicherungsunternechmen nach festgelegten Ein-
meldekriterien. Diese Kriterien sind weitestgehend
nicht 6ffentlich, um zu verhindern, dass sich Versiche-
rungsnehmer hierauf in betriigerischer Absicht einstel-
len kdnnen. Der Gesamtverband der Versicherungswirt-
schaft (GDV) erfasst und verschliisselt — getrennt nach
den einzelnen Versicherungssparten — die ihm von den
Versicherungsunternehmen gemeldeten Daten des
Versicherungsnehmers mittels eines phonetischen
Strukturcode-Verfahrens unter Einsatz der Software
UNIWAGNIS I. Dabei werden phonetisch dhnlich klin-
gende Laute in die gleiche numerische Reihenfolge ver-
wandelt. Der Code besteht aus mehreren Ziffern, von
denen funf fiir den Nachnamen, zwei fiir die Postleit-
zahl, sechs fiir das Geburtsdatum und eine fiir das Ge-
schlecht vorgesehen sind. Das Verschliisselungsverfah-
ren kann dazu fithren, dass die Datensétze verschiedener
Personen den gleichen Code zugewiesen bekommen.
Einzelne personenbezogene Daten konnen aus dem Da-
tenbestand nicht ohne weiteres herausgelesen werden.

Die codierten Daten werden vom GDV mittels Daten-
triger mindestens einmal im Monat an die angeschlos-
senen Versicherungsunternechmen iibermittelt. Diesen
dient die Software UNIWAGNIS II, welche die Suchda-
ten ebenfalls in einen Strukturcode umwandelt, zum Su-
chen und Lesen im Datenbestand. Im Schadensfall oder
beim Vorliegen eines Antrags auf Abschluss eines Ver-
sicherungsvertrages gibt das Versicherungsunternechmen
die Identifizierungsdaten des Versicherungsnehmers
oder Antragstellers zum Abgleich in das System ein. Im
Trefterfall erfahrt das abfragende Unternehmen den Na-
men des einmeldenden Unternehmens und kann Kon-
takt mit diesem aufnehmen, um abzukldren, ob hinter
der Identitdt der phonetischen Strukturcodes auch eine
Personenidentitit steckt und der Datensatz zu dem An-
frageanlass passt. Dies ist erforderlich, weil mehreren
Personen der gleiche Code zugewiesen sein kann. Die
Kontaktaufhahme erfolgt in der Regel telefonisch.

9.6 Bundesverfassungsgericht stoppt
formularméaRBige Einwilligungs-

erklarungen von Versicherungen

Das Bundesverfassungsgericht hat festgestellt, dass for-
mularmdfige allgemeine Einwilligungserkldrungen in
Versicherungsvertrdgen das Interesse des Betroffenen an
einem wirksamen informationellen Selbstschutz unange-
messen beeintrdchtigen.

Seit langem (vgl. 20. TB Nr. 17.1.9) beméngele ich die
von den Versicherungsunternechmen seit mehr als
15 Jahren verwendete und tiberholte allgemeine Muster-
erklarung, wonach sich Versicherte bei Vertragsabschluss
damit einverstanden erkldren miissen, dass in der Zukunft

zu jeder Zeit sensible Gesundheitsdaten, die der &rztli-
chen Schweigepflicht unterliegen, abgefragt werden diir-
fen. Solche unbefristeten und unkonkreten ,,Freibriefe®
entsprechen nicht den Voraussetzungen einer informier-
ten Einwilligung nach dem Bundesdatenschutzgesetz.
Die Versicherungen miissen deshalb in jedem Einzelfall
eine gesonderte drztliche Schweigepflichtentbindungser-
klirung einholen. Nur so hat der Versicherte den Uber-
blick, welche seiner Gesundheitsdaten und zu welcher
Zeit weitergegeben werden. Die Bemiithungen der Daten-
schutzaufsichtsbehorden, sich mit dem Gesamtverband
der Deutschen Versicherungswirtschaft auf eine neue, den
gesetzlichen Anforderungen entsprechende Einwilli-
gungsklausel zu verstindigen, blieben leider erfolglos.
Der fortbestehende Dissens hat derzeit zur Folge, dass die
Arzte bei einer auf einer pauschalen Schweigepflichtent-
bindungserklirung gestiitzten Ubermittlung von Patien-
tendaten an Versicherungen das Risiko eingehen, ihre
arztliche Schweigepflicht nach § 203 StGB zu verletzen.
Aus diesem Grund ist in den Entwurf eines Gesetzes zur
Reform des Versicherungsvertragsrechts (§ 213 VVG-E —
Bundestagsdrucksache 16/3945) auf meine Anregung hin
eine Regelung fiir die Erhebung von Gesundheitsdaten
durch die privaten Krankenversicherungen aufgenommen
worden.

Das Bundesverfassungsgericht (BVerfG) hat in seinem
Beschluss vom 23. Oktober 2006 (1 BvR 2027/02) die
Verletzung des Rechts auf informationelle Selbstbestim-
mung durch eine allgemeine Schweigepflichtentbin-
dungserklarung in Versicherungsvertragen geriigt. In der
Entscheidung wird festgestellt, dass eine formularméBige
und zum Teil sehr allgemein umschriebene Erklarung das
Interesse des Betroffenen an einem wirksamen informa-
tionellen Selbstschutz erheblich beeintrachtige. Weil we-
gen der weiten Fassung der Erklarung nicht absehbar sei,
welche Auskiinfte von wem eingeholt werden koénnen,
werde dem Betroffenen die Mdglichkeit genommen, die
Wahrung seiner Geheimhaltungsinteressen selbst zu kon-
trollieren. Das Gericht hat ferner auf eine staatliche Ver-
antwortung hingewiesen, mit Blick auf das allgemeine
Personlichkeitsrecht die rechtlichen Voraussetzungen fiir
einen wirkungsvollen informationellen Selbstschutz zu
gewidhrleisten und bereitzustellen.

Die vom BVerfG aufgestellten Grundsétze gelten aber
nicht nur fiir die Schweigepflichtentbindungserklarung,
sondern miissen bei allen bei Vertragsabschluss abzu-
gebenden Einwilligungserklarungen in die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten be-
riicksichtigt werden. Ich hoffe, dass die Versicherungs-
wirtschaft die Entscheidung des Bundesverfassungsge-
richts nun endlich zum Anlass nimmt, auch die seit 1994
verwendete und iiberholte allgemeine Einwilligungsklau-
sel in Versicherungsvertrigen — wie von den Datenschutz-
aufsichtsbehdrden mehrfach gefordert — den gesetzlichen
Anforderungen anzupassen. Die alte Klausel entspricht
nicht der Vorschrift des § 4a BDSG, wonach die Einwilli-
gung auf der freien Entscheidung des Versicherungsneh-
mers beruhen muss. Sie lasst zudem nicht hinreichend ge-
nug erkennen, was mit der Erhebung, Verarbeitung und
Nutzung seiner Daten bezweckt wird und welche Konse-
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quenzen sich daraus ergeben konnen. Die Verwendung ei-
ner einheitlichen Klausel mit einem dazugehdrigen ein-
heitlichen Merkblatt fiir verschiedene Vertragstypen ist
nicht datenschutzgerecht. Das Merkblatt enthélt Informa-
tionen zu allen in Frage kommenden Datenverarbeitungs-
moglichkeiten, obwohl nur ein Teil dieser Informationen
fiir den einzelnen Vertrag relevant ist. Der Betroffene
wird dadurch nicht deutlich genug iiber den Zweck der
Erhebung, Verarbeitung und Nutzung seiner Daten fiir
das Vertragsverhiltnis unterrichtet.

Ungeachtet der Notwendigkeit, die Einwilligungsklausel
zu dndern, halte ich es nach der ausdriicklichen Aufforde-
rung des BVerfG an die staatlichen Stellen fiir wiin-
schenswert, die rechtlichen Grundlagen fiir einen infor-
mationellen Selbstschutz zu schaffen und fiir eine sich
streng am Erforderlich- und VerhéltnisméBigkeitsgrund-
satz orientierende und Transparenz bewirkende Rechts-
grundlage zu sorgen. Da sich hierzu das Gesetz zur Re-
form des Versicherungsvertragsrechts (s.o.) anbietet,
habe ich die Vorsitzenden des Innen- und Rechtsaus-
schusses des Deutschen Bundestages gebeten, diese Er-
wigungen bei den anstehenden Beratungen iiber den Ge-
setzentwurf zu beriicksichtigen.

Die Entscheidung hat auch Konsequenzen fiir andere
Branchen, in denen personenbezogene Daten auf Basis
von Einwilligungserkldrungen erhoben und verarbeitet
werden. Einwilligungen sind nur dann wirksam, wenn die
Betroffenen ihre Reichweite iiberblicken und konkret ent-
scheiden kdnnen, wem welche Daten fiir welche Zwecke
zur Verfligung stehen sollen. Ob formularméBige Erkla-
rungen diesen Voraussetzungen entsprechen, muss je-
weils sorgfaltig gepriift werden.

9.7 Datenschutz bei Rechtsanwalten

Auch Rechtsanwidlte unterliegen wie andere nicht-dffent-
liche Stellen den Regeln des Bundesdatenschutzgesetzes.

Die Rechtsanwaltskammern in Deutschland haben, zu-
letzt in einem Beschluss der Hauptversammlung der Bun-
desrechtsanwaltskammer (BRAK), ihre gemeinsame
Auffassung deutlich gemacht, dass das BDSG hinsicht-
lich mandatsbezogener Daten auf Rechtsanwaltskanz-
leien nicht anwendbar sei. Dies habe zur Folge, dass

— sich die Verarbeitung mandatsbezogener Daten durch
Rechtsanwilte nicht an den Vorschriften des BDSG
messen lassen miisse,

— Rechtsanwilte wegen des Mandatsgeheimnisses we-
der verpflichtet noch berechtigt seien, einer Aufsichts-
behorde fiir den Datenschutz Antwort auf deren Fra-
gen zu erteilen; die Datenschutzaufsicht bei
Rechtsanwilten vielmehr von den Rechtsanwaltskam-
mern wahrgenommen wiirde.

Diese Auffassung wird von mir nicht geteilt. Die Vor-
schriften des BDSG treten nur insoweit zuriick, als be-
reichsspezifische Datenschutzvorschriften bestehen. In
der Bundesrechtsanwaltsordnung (BRAO) finden sich
aber nur punktuelle Regelungen zum Datenschutz (z. B.
§§ 43a Abs. 2, 50 BRAO). Daher bleibt es im iibrigen bei
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der Anwendung des BDSG. Entgegen der Ansicht der
BRAK steht dem nicht etwa das Mandatsgeheimnis ent-
gegen. Die durch das Mittelstandsentlastungsgesetz vor-
genommenen Anderungen des BDSG fiir Berufsgeheim-
nistrager (vgl. § 4f Abs. 2 Satz 3 BDSG) zeigen vielmehr,
dass der Gesetzgeber voraussetzt, dass das BDSG fiir Be-
rufsgeheimnistrager gilt. So erkennen auch die Steuerbe-
rater und Wirtschaftspriifer, Arzte etc. — gleichfalls Be-
rufsgeheimnistriager — die Anwendbarkeit des BDSG an.

Aufgrund der von der BRAK verbreiteten Rechtsmei-
nung, der sich die Kammermitglieder anschlieBen miis-
sen, wenn sie nicht Gefahr laufen wollen, wegen Verlet-
zung des Mandatsgeheimnisses berufrechtlich belangt zu
werden, ist es in der Praxis bereits zu ernsthaften Schwie-
rigkeiten bei der Datenschutzkontrolle von Anwaltskanz-
leien gekommen. So verweigert z. B. eine grof3e Rechts-
anwaltskanzlei, die Beitreibungen fir die Deutsche
Telekom durchfiihrt und in dieser Funktion wie jedes an-
dere Inkassounternehmen agiert, der zustiandigen Daten-
schutzaufsichtsbehorde die Datenschutzkontrolle unter
Bezugnahme auf den o. g. Beschluss der BRAK. Dies ist
kein Finzelfall. Immer wieder beschweren sich Dritte
oder auch Mandanten von Rechtsanwilten bei den Daten-
schutzaufsichtsbehorden iiber fehlerhafte Datenverarbei-
tungen in Kanzleien. Deshalb muss es moglich sein, die
Datenverarbeitung bei den Rechtsanwilten zu tiberpriifen
und sie im Bedarfsfall zu rechtmiBigem Handeln anzu-
halten. Den Beschwerdefithrern wird durch die derzeitige
Verweigerung der Rechtsanwilte ihr Recht, sich an die
zustandige Datenschutzaufsichtsbehérde wenden zu kon-
nen mit der Folge, dass diese den Vorgang priift und be-
wertet, genommen. Rechtsanwaltskammern konnen die
Aufsichtsbehdrden als Datenschutzkontrollstellen nicht
ersetzen, da sie nur die allgemeine Berufsaufsicht aus-
iiben. Sie unterliegen der Staatsaufsicht der Justizverwal-
tungen und handeln nicht in vélliger Unabhéngigkeit, wie
es die Europidische Datenschutzrichtlinie 95/46/EG fiir
die Datenschutzkontrollstellen verlangt.

Ich habe mich in dieser Angelegenheit bereits an das
Bundesjustizministerium gewandt, damit eine Kldrung
der Rechtslage herbeigefiihrt wird.

10 Telekommunikations- und Teledienste

10.1 Briisseler Siindenfall — Richtlinie zur
Vorratsspeicherung von Tele-

kommunikationsdaten

Im Mai 2006 trat die Richtlinie zur Vorratsdatenspeiche-
rung in Kraft. Sie muss bis zum 15. September 2007 um-
gesetzt werden.

Nach dem ,,bisher schnellsten Gesetzgebungsverfahren in
der EU-Geschichte” — so der EP-Abgeordnete und Be-
richterstatter des federfiihrenden Ausschusses fiir biirger-
liche Freiheiten, Justiz und Inneres, Alexander Alvaro —
trat im Mai 2006 die europdische Richtlinie zur Einfiih-
rung einer europaweiten Vorratsspeicherung von Tele-
kommunikationsdaten in Kraft. Sie verpflichtet die An-
bieter von Telekommunikations- und Internetdiensten,
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umfangreiche Telefon- und Internetdaten auf Vorrat fiir
die Strafverfolgungsbehdrden zu speichern, ohne dass ein
konkreter Verdacht oder Hinweise auf eine bevorstehende
Gefahr vorliegen miissen. Umzusetzen in nationales
Recht ist die Richtlinie bis zum 15. September 2007; fiir
den Bereich des Internet-Zugangs, E-Mail- und
VoIP-Dienste gilt eine verlingerte Frist bis zum
15. Mirz 2009.

Mit der Vorratsdatenspeicherung ist ein erheblicher Ein-
griff in die Privatsphére und die Vertraulichkeit der Kom-
munikation unverddchtiger Biirgerinnen und Biirger ver-
bunden. Hiervon sind besonders sensible Informationen
betroffen, die dem Fernmeldegeheimnis unterliegen. Des-
halb hat es auch im Laufe des Verfahrens grundsétzliche
Bedenken und Kritik von Datenschiitzern, Biirgerrecht-
lern, aber auch Telekommunikationsdiensteanbietern u. a.
gegeben.

Aus Sicht des Datenschutzes lassen sich die wichtigsten
Forderungen wie folgt zusammenfassen:

— Der Speicherungszeitraum muss sich an der derzeit
geltenden Hochstfrist fiir Abrechnungszwecke orien-
tieren, d.h. nach deutschem Recht 6 Monate (§ 97
Abs. 3 Satz 3 TKG). Diese Frist von 6 Monaten sicht
die Richtlinie als Mindestspeicherfrist vor. Nach der
Richtlinie kdnnen die EU-Mitgliedstaaten im nationa-
len Recht eine Vorratsdatenspeicherung fiir maximal
2 Jahre vorsehen.

— Der Zweck der Vorratsdatenspeicherung zur Bekamp-
fung des Terrorismus und schwerer Kriminalitdt muss
klar definiert und — wie von der Richtlinie vorgegeben —
auf diese Bereiche begrenzt werden.

— Die gespeicherten Daten diirfen nur den staatlichen
Strafverfolgungsbehorden zur Verfligung gestellt wer-
den. Private Dritte, aber auch andere staatliche Stellen,
diirfen keinen Zugang zu den Daten haben.

— Die von der Speicherungspflicht betroffenen Datenar-
ten miissen festgelegt und eng begrenzt werden.

— Grundsitzlich sollte in jedem Einzelfall ein Richter
iiber die Herausgabe der Daten entscheiden.

— Die Daten dirfen weder von den Telekommunikati-
ons- bzw. den Internetdiensteanbietern noch von ande-
ren Stellen fiir weitere, etwa wirtschaftliche Zwecke
genutzt werden.

— Die Entstehung von Datenpools, die auch fiir andere
als die genannten Zwecke dienen konnten, ist zu ver-
meiden. Die auf Vorrat gespeicherten Daten sollten
daher in separaten Systemen verarbeitet werden. Da-
bei miissen technische und organisatorische Mafinah-
men vorgesehen werden, die die Datensicherheit ge-
wiahrleisten.

— Die Moglichkeit zur anonymen E-Mail-Kommunika-
tion ist auch weiterhin zu gewahrleisten. Eine Vorrats-
datenspeicherung von Namen, Anschrift und Geburts-
datum des Nutzers sowie seiner E-Mail-Adresse muss
deshalb unterbleiben.

Zur Zeit wird auf Antrag Irlands und der Slowakei vom
Européischen Gerichtshof iiberpriift, ob mit der gewahl-
ten Rechtsgrundlage die Vorratsdatenspeicherung iiber-
haupt eingefiihrt werden kann. Sollte der EuGH analog
zur Frage der Rechtsgrundlage bei der Ubermittlung von
Flugpassagierdaten an die USA entscheiden, d. h. die
Richtlinie ,kassieren®, so wird moglicherweise wieder
—trotz Scheiterns mangels Einstimmigkeit beim ersten
Versuch im Jahre 2004 — der ,,alte Weg eingeschlagen
und versucht werden, die europaweite Vorratsdatenspei-
cherung iiber einen Rahmenbeschluss durchzusetzen.

Die Bundesrepublik hat die Richtlinie umzusetzen, so-
lange der EuGH die Europarechtswidrigkeit nicht fest-
stellt. Daher hat das BMJ im November 2006 einen Ent-
wurf fir ein ,Gesetz zur Neuregelung der
Telekommunikationsiiberwachung und anderer verdeck-
ter Ermittlungsmethoden sowie zur Umsetzung der
Richtlinie 2006/24/EG* vorgelegt (s. dazu auch Nr. 6.1).
Mit diesem Artikelgesetzes soll auch die Vorratsdaten-
speicherung im Telekommunikationsgesetz vorgeschrie-
ben werden. Leider blieb meine Forderung bisher unbe-
ricksichtigt, die Provider zu verpflichten, die fiir
Strafverfolgungszwecke bevorrateten Daten getrennt von
denen zu speichern, die fiir die eigenen Geschéftszwecke,
d.h. fiir die Erbringung und Abrechnung der Dienstleis-
tung benotigt werden. Ebenfalls ist eine Beschrinkung
der Verwendungszwecke auf die Verfolgung von Terroris-
mus und schweren Straftaten nicht vorgesehen. Im Ge-
genteil: Die sehr vage Formulierung ,,mittels Telekom-
munikation begangene Straftaten geht weit dariiber
hinaus und wird auch durch eine ergéinzende Abwagungs-
klausel nicht hinreichend kompensiert. Hinsichtlich der
Speicherungsfrist wurde das von der Richtlinie vorgege-
bene Minimum von 6 Monaten iibernommen.

Die weitere Entwicklung bleibt abzuwarten. Das Bundes-
verfassungsgericht wird sich voraussichtlich in wenigen
Monaten mit der Frage der Vereinbarkeit der Vorratsda-
tenspeicherung mit dem Grundgesetz zu beschéftigen ha-
ben, da Biirgerrechtsorganisationen Verfassungsbe-
schwerden angekiindigt haben.

10.2 Neue Geschiftsmodelle durch Location

Based Services

Handyortungsdienste konnen dariiber informieren, wo
sich die Freunde oder die Service-Techniker eines Be-
triebs aufhalten — oder aber der mutmaplich untreue Ehe-
mann.

Wer ein Handy in der Tasche hat, dessen Aufenthalt kann
zumindest ungefahr ermittelt werden. Dies ergibt sich aus
der Funktionsweise moderner Mobilfunknetze, die sich
aus einer Vielzahl von Funkzellen zusammensetzen. Der
Durchmesser der Funkzellen liegt zwischen 200 Metern
und 50 Kilometern. Damit ein mobiles Gerét erreichbar
ist, muss dem Netz bekannt sein, in welcher Funkzelle es
sich gerade befindet. Deshalb senden eingeschaltete Mo-
bilteile laufend ,,Aktivmeldungen®. Aufgrund der Aktiv-
meldungen (,,location update) wird der Standort des je-
weiligen Teilnehmers ermittelt und an zentraler Stelle im
Netz gespeichert. Sofern eine Verbindung zu Stande
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kommt, werden die Standortdaten (insbesondere zur Er-
mittlung der Telefongebiihren) in einem Verkehrsdaten-
satz gespeichert. Bei der Vorratsdatenspeicherung
(s. 0. Nr. 10.1) ist auch diese Ortungsinformation zu spei-
chern.

Neue Mobilfunktechniken gestatten eine noch wesentlich
genauere Ermittlung des Standortes. Dies wird zum einen
ermoglicht, wenn die herkdmmlichen Mobilfunknetze um
besondere Lokalisierungsmodule erweitert werden. Dabei
erfolgt eine Peilung anhand der Auswertung der Signal-
laufzeiten durch mindestens drei Basisstationen. Diese
Standortdaten konnen an zentraler Stelle durch den Netz-
betreiber oder in dem mobilen Gerit gespeichert werden.
Zum anderen bedienen sich Lokalisierungsdienste zuneh-
mend der Satellitenortung, die eine metergenaue Stand-
ortbestimmung ermdglicht, soweit die Geréte mit einem
entsprechenden Modul ausgestattet sind.

Bislang wird fiir die Satellitenortung das GPS (Global
Positioning System) eingesetzt, das eine satellitengestiitz-
ten Positionsbestimmung an einem beliebigen Ort der
Erde ermoglicht. GPS besteht aus etwa 30 Satelliten, die
die Erde umkreisen. Mit einem entsprechenden Emp-
fangsgerit werden die dem Standort am néchsten befind-
lichen Satelliten angepeilt. Auf der Grundlage der Signal-
laufzeiten wird der Standort berechnet. Derzeit hat der
Aufbau eines von der EG geforderten eigenen Satelliten-
ortungssystems namens GALILEO begonnen, das 2010
seinen Betrieb aufnehmen soll und eine gegeniiber GPS
noch pézisisere Lokalisierung erlauben wird. GPS ist ein
passives System, das selbst keine aktive Ortung durch
Dritte ermdglicht. Die Positionsdaten werden jeweils zu-
nichst nur von dem abfragenden Empfangsgerét ermittelt
und koénnen nur durch dieses — etwa mittels Mobilfunk —
an andere Systeme iibertragen werden.

Zukiinftig werden viele neue Mobiltelefone mit Satelli-
tenortungsmodulen ausgestattet sein. Dies wird auch da-
mit begriindet, dass nur so der Standort hilfloser Personen
mit Genauigkeit ermittelt werden kann, die einen Notruf
auslosen, aber selbst nicht in der Lage sind, ihren genauen
Aufenthaltsort mitzuteilen.

Unternehmen bedienen sich dieser Eigenschaft der Mo-
bilfunknetze und bieten standortbasierte Dienste (,,local
based services®, LBS) an.

LBS konnen fiir verschiedene Zwecke sinnvoll sein. Zum
Einen gibt es die Moglichkeit, per Handy lokale Informa-
tionen zu erhalten, etwa die regionale Wettervorhersage
oder die Restaurants in der Umgebung. Zum Anderen
kann der Aufenthaltsort eines Handys oder einer Person
bestimmt werden und etwa auf einer Karte in einem Web-
browser dargestellt werden. Unter der Voraussetzung,
dass der Datenschutz beachtet wird, kann dies etwa in
Speditionen oder im Service-Bereich ein sinnvoller Ein-
satz sein.

Diese Ortungsdienste sind datenschutzrechtlich zuléssig,
soweit der Nutzer eingewilligt und ggf. Mitbenutzer in-
formiert hat. Dies ist in § 98 TKG geregelt. Bei Diensten
fiir Endkunden erfolgt die Einwilligung meist per SMS.
Hierbei ist jedoch nicht sichergestellt, dass die Einwilli-

BfDI 21. Tatigkeitsbericht 2005-2006

gung wirklich durch den Nutzer erfolgt. Gerade im priva-
ten Umfeld besteht die Moglichkeit, dass die SMS zur
Einwilligung von einem Dritten, etwa vom eifersiichtigen
Partner, versandt wird, der anschlieSend den Aufenthalts-
ort per Internet abfragt.

Im professionellen Umfeld, etwa bei Logistikunterneh-
men, missen Einwilligungen sorgfiltig gepriift werden.
Bei Angeboten fiir Privatkunden halte ich den Versand
von SMS an geortete Handys fiir ein geeignetes Mittel,
einen Missbrauch zeitnah zu erkennen. Dabei kann es
auch ausreichend sein, bei hdufiger Nutzung nur zufalls-
gesteuert Informations-SMS zu versenden. Es sollte aber
sicher gestellt werden, dass die Neugier eines Lebenspart-
ners oder Kollegen zeitnah erkannt und Missbrauch un-
verziiglich gestoppt wird. Uber diese Forderungen habe
ich Mobilfunkanbieter und einige Betreiber von Plattfor-
men informiert.

Solche Schutzmassnahmen sind auch vor dem Hinter-
grund wichtig, dass das Nachspionieren derzeit keine
strafrechtlichen Konsequenzen hat (s. 0. Nr. 6.4).

Viele LBS, unabhéngig davon, ob die Ortung durch das
Mobilfunknetz oder Satelliten erfolgt, haben den aus Da-
tenschutzsicht negativen Nebeneffekt, dass mit ihrer
Hilfe Bewegungsprofile erstellt werden konnen. Die
Geo-Daten der Aufenthaltsorte konnen mit sonstigen per-
sonenbezogenen Daten zu sehr aussagekréftigen Profilen
tiber die Nutzer zusammengefithrt werden. Schlielich
konnten Dritte diese Informationen zur heimlichen Uber-
wachung verwenden. Bereits heute werden entsprechende
Gerdte verkauft, die von Eltern, die den Aufenthaltsort ih-
rer Kinder wissen wollen, von eifersiichtigen Ehepartnern
und von Privatdetektiven verwendet werden. Auch bei
Systemen, die in umfassende Dienste eingebunden sind,
etwa zur Ortung gestohlener Fahrzeuge, zur Mauterhe-
bung (s.u. Nr. 12.1) oder zum Flottenmanagement, kon-
nen die Informationen zur Erzeugung von Bewegungsbil-
dern genutzt werden.

Eine ganz andere Anwendung dient der Lebensrettung.
Eine Stiftung, die sich fiir Verbesserungen bei der Unfall-
rettung einsetzt, bietet einen Ortungsdienst fiir Rettungs-
leitstellen an. Hier wird die gleiche Technik eingesetzt,
die auch bei den oben erwidhnten kommerziellen Ortungs-
diensten verwendet wird. Uber einen Internetzugang
— natiirlich mit Authentifizierung des Mitarbeiters — kon-
nen bei den Rettungsleitstellen Ortungen veranlasst wer-
den. Eine solche Ortung, bei der die Ortungsinformation
bei einem Anruf zur Rettungsleitstelle durch den Netzbe-
treiber direkt mitgeliefert wird, ist bereits in § 108 TKG
vorgesehen; bis zur praktischen Umsetzung diirfte jedoch
noch einige Zeit vergehen. Insofern halte ich das von der
Stiftung vorgesehene Verfahren fiir einen Ubergangszeit-
raum fiir angemessen. Es sind jedoch — insbesondere aus
Sicht der Rettungsleitstellen — noch nicht alle rechtlichen
Fragen abschlielend geklart.

Weitere Informationen zu Location Bases Services ent-
halten mein 19.TB (Nr. 11.6, 11.10.4) und 20.TB
(Nr. 13.2.2).
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Kasten zuNr. 10.2

Werde ich geortet?

Die Moglichkeiten unterscheiden sich bei den Netzbe-
treibern. Bei einem Netzbetreiber ist eine Sperre fiir alle
Ortungsdienste moglich. Bei einem anderen kann die
Freischaltung fiir einen Dienst per SMS abgefragt und
gef. widerrufen werden. Hier sollte man sich an den
Service seines Netzbetreibers wenden.

10.3  Anzeige der Kundennummer im Call-

Center trotz Rufnummernunterdriickung

Service-Rufnummern kénnen dank des sog. Intelligenten
Netzes einigen Komfort bieten. Manches, was technisch
machbar ist, verstofit jedoch gegen den Datenschutz.

Bei einem Versandhaus ist der personliche Kundenservice
sehr wichtig. Einige Kunden waren aber verwundert, dass
Sie am Telefon bereits personlich begriit wurden, ohne
ihren Namen genannt oder die Rufnummer {ibertragen zu
haben. Es stellte sich heraus, dass ein grofler Telekommu-
nikationsanbieter einen besonderen Dienst fiir Serviceruf-
nummern anbietet. Dabei wird zwar nicht generell die
Rufnummernunterdriickung aufgehoben, allerdings kann
zu den, dem Versandhaus bekannten Rufnummern, eine
Kundennummer iibertragen werden. Eine Liste mit Ruf-
nummern und dazugehdrenden Kundennummern wird
dabei dem Telekommunikationsanbieter vom Versand-
haus zur Verfligung gestellt. Die Rufnummer wird in den
Bestellformularen der Versandhduser vom Kunden abge-
fragt.

Der Telekommunikationsanbieter hatte zwar in seinen
AGB verlangt, dass bei Rufnummernunterdriickung
durch den Kunden dessen Einwilligung erforderlich wire;
die Versandhduser haben sich daran allerdings nicht ge-
halten. Zusammen mit der Bundesnetzagentur und dem
TK-Anbieter habe ich die rechtliche Situation diskutiert.
Da die Authebung bzw. Umgehung der Rufnummernun-
terdriickung beim TK-Anbieter erfolgt, muss eine Einwil-
ligung des Kunden gegeniiber diesem abgegeben werden.
Es ist allerdings auch moglich, dass die Einwilligung des
Kunden vom Versandhaus abgefragt wird und dieses mit
der Aufnahme des Kunden in die entsprechende Liste do-
kumentiert wird. Der TK-Anbieter steht dabei allerdings
weiter in der Pflicht, die korrekte Einholung der Einwilli-
gungen zu liberpriifen. Dies stellte sich zunichst als pro-
blematisch heraus.

Es dauerte einige Monate, bis der TK-Anbieter nachvoll-
ziehbar darlegte, dass die Einwilligungen korrekt einge-
holt werden und nur die Kunden, die eingewilligt haben,
in die Liste tibernommen werden. Dennoch ist eine daten-
schutzgerechte Ausgestaltung unverzichtbar, da ansons-
ten das im Telekommunikationsgesetz festgelegte Recht
der Kunden umgangen wird. Ich werde den Bereich der
Servicerufnummern weiter beobachten und eingreifen,
falls Rechtsverstofe festgestellt werden.

10.4  Ubersendung des Einzelverbindungs-

nachweises per E-Mail

Der Einzelverbindungsnachweis enthdlt sensible Daten,
die dem Fernmeldegeheimnis unterliegen und muss von
den TK-Anbietern entsprechend behandelt werden.

Um bei hohem Preisdruck anfallende Kosten zu reduzie-
ren, gehen viele Telekommunikationsanbieter dazu iiber,
Telefonrechnungen, auf Wunsch des Kunden auch mit
Einzelverbindungsnachweis (EVN), elektronisch zu ver-
senden. Bei einigen Tarifen wird der Versand per Brief
gar nicht oder nur gegen Aufpreis zur Verfiigung gestellt.
Durch die zunehmende Verbreitung des Internet ist dies
fiir viele Kunden kein Problem. Bereits in meinem 18. TB
(Nr. 10.12) habe ich ein Verfahren eines grolen TK-An-
bieters vorgestellt, bei dem die Rechnung, ggf. mit EVN,
iiber ein Internetportal eingesehen werden kann. Dieses
Verfahren hinterlieB einen positiven Eindruck. Spéter
wurde dieses Angebot um den Versand der Rechnung mit
EVN per E-Mail erweitert, allerdings ohne Verschliisse-
lung. Die Sicherheit von unverschliisselten E-Mails vor
unberechtigter Kenntnisnahme ist allenfalls mit der einer
Postkarte vergleichbar. Jede Person, die Zugriff auf die
E-Mail erhilt, kann deren Inhalt lesen, sofern die Daten
unverschliisselt ibertragen werden. Bei E-Mail-Adressen
in Firmen besteht etwa die Gefahr, dass bei Urlaub oder
Erkrankung eines Mitarbeiters dessen Vertreter Zugriff
auf das E-Mail-Postfach seines Kollegen nehmen kann.
Der E-Mail-Abruf mittels Laptop an einem offentlichen
WLAN-Zugang kann als Einladung fiir Dritte zum Mitle-
sen missverstanden werden. Bei reguldren Internetzugén-
gen ist zu beachten, dass die Daten iiber mehrere Rechner
geleitet werden, die sich auch im Ausland befinden kon-
nen. Vor dem Hintergrund dieser Gefahren verlangt § 109
Abs. 1 Telekommunikationsgesetz ausreichende techni-
sche Vorkehrungen und sonstige Mafinahmen zum Schutz
des Fernmeldegeheimnisses und der personenbezogenen
Daten. Ein ausreichendes Schutzniveau kann etwa da-
durch erreicht werden, dass der Einzelverbindungsnach-
weis den Kunden verschliisselt und als Anhang einer
E-Mail zugesandt wird. Moglich und ausreichend ist es
auch, dass nur die Rechnung per E-Mail versendet wird
und der Einzelverbindungsnachweis in einem gesicherten
Internet-Portal des Telekommunikationsunternehmens von
den Kunden eingesehen werden kann.

Eine Wahlmoglichkeit zwischen ,,offener und verschliis-
selter Ubermittlung des EVN halte ich fiir problematisch,
da nicht nur der Kunde selbst, sondern auch Mitbenutzer
des Anschlusses — etwa Familienmitglieder — betroffen
sind und im EVN ihr Kommunikationsprofil erkennbar
werden kann. Ebenso ist auch der Schutz der Gespréchs-
partner zu beriicksichtigen, was mit Blick auf besonders
sensible Verbindungsdaten, z. B. von Strafverteidigern
oder Fachirzten, besonders deutlich wird. Aus diesen
Griinden habe ich darauf bestanden, dass alle Kunden den
EVN verschliisselt erhalten.

Als die Umstellung schlieBlich auf verschliisseltem EVN
erfolgte, konnten die Kunden in ihrer Rechnungs-E-Mail
lesen: ,,Aufgrund der Vorgaben des Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit senden
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wir Thnen Thre EVU — sofern beauftragt — ab sofort immer
verschliisselt per E-Mail zu.” Hierauf reagierten einige
Kunden mit Unversténdnis. Andere Kunden fragten mich
nach dem Sinn dieser Vorgabe, da das Passwort doch im
Klartext in der E-Mail enthalten wére. Eine genauere Be-
trachtung zeigte, dass bei einem bestimmten Kundenkreis
die fiir die Verschliisselung verwendete Kennung die
Kundennummer war.

Ich habe hier weitere Nachbesserungen verlangt und
werde mich fiir ein insgesamt sicheres und anwender-
freundliches Verfahren einsetzen.

10.5 EVNde gut, alles gut

Das Telekommunikationsgesetz sieht bisher einen Einzel-
verbindungsnachweis bei Flatrate-Tarifen nicht vor. Das
soll sich zukiinftig dndern.

Neue Geschiftsmodelle sollen oft den Wiinschen der
Kunden entsprechen. Dass sie aber nicht immer auch den
gesetzlichen Regelungen geniigen, kann aufgrund der
schnell fortschreitenden technischen Entwicklung nicht
wirklich iiberraschen. Im Falle der Einzelverbindungs-
nachweise (EVN) bei der Abrechnung von Telefonge-
sprichen ist es gelungen, beides zukiinftig wieder in Ein-
klang zu bringen. Dabei war es mir besonders wichtig,
dass die Kunden selbst dariiber entscheiden kénnen, in
welchem Umfang die sie betreffenden Daten in einen
EVN eingehen. Es entspricht dem Recht auf informatio-
nelle Selbstbestimmung, dass auch bei Flatrates die ein-
zelnen Nutzungsvorginge dokumentiert werden, soweit
die Betroffenen dies wiinschen.

Das geltende Telekommunikationsgesetz sieht vor, dass
die Verkehrsdaten von entgeltpflichtigen Verbindungen in
einem EVN aufgefiihrt werden diirfen, damit der Kunde
die Abrechnung seiner Telefongesprache kontrollieren
kann, und dass der Kunde den EVN ausdriicklich verlan-
gen muss. Nach diesem Wortlaut — eigentlich folgerichtig —
haben viele Kunden bei ihrem Provider auch einen EVN
beantragt, wenn sie eine sog. Flatrate vereinbart hatten.
Bei diesem Tarif werden die Gebiihren nicht pro Ge-
spriach berechnet, sondern pauschal durch einen festen
Betrag bezahlt. Leider sah der EVN nicht wie erwartet
aus. Er enthielt ndmlich nur die Verkehrsdaten von — trotz
Flatrate — kostenpflichtigen Verbindungen, z. B. zu Aus-
kunfts- und Servicenummern oder ins Ausland, nicht aber
die Daten fiir die Gespriche, deren Kosten mit der
Flatrate abgegolten waren. Was die Kunden nicht bedacht
hatten: Die Inanspruchnahme einer Flatrate ist zwar ins-
gesamt entgeltpflichtig, die einzelnen Verbindungen sind
aber nicht entgeltrelevant, so dass ein detaillierter Nach-
weis der gefiihrten Gespriiche zur Uberpriifung der Rech-
nung nicht erforderlich und damit von der geltenden ge-
setzlichen Regelung nicht abgedeckt ist.

Da es aber aus Sicht der Kunden gute Griinde gibt, die
Dauer einzelner oder aller Gespriche zu kennen oder ein-
fach zu wissen, dass liberhaupt ein Gespréch stattgefun-
den hat, habe ich gemeinsam mit den Providern und der
Bundesnetzagentur nach mdoglichen Losungen gesucht.
Letztendlich hat sich als die beste Losung erwiesen, die
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gesetzliche Regelung im Zuge der TKG-Anderung den
Kundenwiinschen anzupassen. Angesichts der iiberzeu-
genden Argumente der Telefon-Kunden und der ,,Macht
des Faktischen* — einige Provider waren der rechtlichen
Entwicklung schon voraus — hat das zustdndige BMWi in
das Gesetzgebungsverfahren noch einen Anderungsvor-
schlag eingebracht, der dann auch akzeptiert wurde. So-
mit konnen die Kunden — sobald die Anderungen in Kraft
getreten sind — auch bei einer Flatrate die Verkehrsdaten
ihrer einzelnen Gespriche iiberpriifen, fiir die Steuerer-
kldrung verwenden oder einem Tarif-Wechsel zugrunde
legen.

10.6 Datenschutz beim Abschluss von

Telekommunikationsvertragen

Datenschutzgerechte Gestaltung von Auftrags-
formularen im Internet

Bei vielen Mobilfunkanbietern konnen die Kunden die
gewiinschte Dienstleistung nur iiber eine vorgegebene
Bestellmaske auf der Internetseite der Anbieter bestellen.
Petenten haben mich darauf aufmerksam gemacht, dass
die Anmeldemasken einiger Anbieter fiir die Beantragung
eines Mobilfunkvertrages oder einer Prepaid-Karte die
Annahme einer so genannten Datenschutzerklarung durch
das Setzen eines ,,Hikchens* vorsehen. Unterblieb das
Setzen dieses ,,Hiakchens“, wurde die elektronische An-
meldung nicht fortgesetzt, sondern abgebrochen. In der
Datenschutzerklarung war unter anderem angefiihrt, dass
die Vertragsdaten der Kunden fiir Kundenberatung, Wer-
bezwecke und Marktforschung verwendet werden diirf-
ten. Der Kunde konnte seine Zustimmung zu dieser er-
weiterten Verwendung seiner Daten nachtriglich
widerrufen.

Diese Vorgehensweise war nicht mit den Bestimmungen
des § 95 Abs. 2 Satz 1 des Telekommunikationsgesetzes
(TKG) vereinbar. Danach muss ein Kunde in die entspre-
chende Verwendung seiner Vertragsdaten einwilligen.
Thm muss bereits im Rahmen der Vertragsanbahnung die
Wahlméglichkeit gegeben sein, die Verwendung seiner
Vertragsdaten fiir Kundenberatung, Werbe- und Marktfor-
schungszwecke zu akzeptieren oder abzulehnen. Lehnt
der Kunde die Verwendung seiner Vertragsdaten fiir diese
Zwecke ab, darf dies kein Ausschlusskriterium fir das
Zustandekommen des Mobilfunkvertrages sein.

Ich habe die betreffenden Mobilfunkanbieter aufgefor-
dert, ihre elektronischen Anmeldemasken auf den Inter-
netseiten unter Beachtung der gesetzlichen Vorgaben des
TKG zu dndern. In allen mir bekannten Féllen sind die
Mobilfunkanbieter meinem Verlangen gefolgt.

Nutzung von Bestandsdaten zu Werbezwecken

Fiir viele Biirgerinnen und Biirger ist die Vielzahl der
Werbeaktionen ein wachsendes Argernis, gerade bei tele-
fonischer Werbung. Dazu gehort, dass inzwischen Tele-
kommunikationsdiensteanbieter oder von ihnen beauf-
tragte Call-Center nicht nur Werbung fiir eigene
Angebote machen, sondern auch fiir Produkte von ande-
ren Firmen (z. T. als Partnerunternehmen bezeichnet).
Solche Aktionen werden in der Branche ,,Far-Selling* ge-
nannt.
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Im Telekommunikationssektor ist unstrittig, dass Werbe-
aktionen nur mit dem ausdriicklichen Einverstindnis der
betroffenen Kunden durchgefiihrt werden diirfen. Da § 95
Abs. 2 Satz 1 TKG unter der Voraussetzung der Einwilli-
gung ausschlieBlich eine Werbung fiir eigene Angebote
der Telekommunikationsdiensteanbieter regelt, kann
diese Bestimmung hierfiir nicht herangezogen werden.
Ein Riickgriff auf die Regelung in § 28 Abs. 4 BDSG ist
nicht zuldssig. Danach koénnen personenbezogene Daten
bereits dann fiir Werbezwecke verwendet werden, wenn
der Betroffene dem nicht widersprochen hat (opt-out). Da
aber die bereichsspezifische Sonderregelung des § 95
Abs. 2 Satz 1 TKG bereits fiir die Verwendung der Be-
standsdaten fiir eigene Werbezwecke des Providers die
ausdriickliche Einwilligung (,,opt-in“) voraussetzt, muss
dies — erst recht — gelten, wenn Produkte und Dienstleis-
tungen anderer Unternehmen beworben werden sollen.
Die Nutzung von Bestandsdaten ist im Rahmen einer
Far-Selling-Aktion also nur zuldssig, wenn der Kunde zu-
vor seine Einwilligung hierzu ausdriicklich erklart hat
(,;opt-in“).

Zu beachten ist auch, dass nach § 95 Abs. 5 TKG die Er-
bringung von Telekommunikationsdiensten nicht von ei-
ner Einwilligung in eine Verwendung der Daten fiir an-
dere Zwecke abhédngig gemacht werden darf.

Ferner ist zu beachten, dass neben der Einwilligungser-
klarung nach § 95 Abs. 2 TKG eine zweite eigenstindige
Klausel aufzunehmen ist, die ausschlieflich die fiir ,,Part-
nerunternehmen® vorgesehenen Werbeaktionen zum Ge-
genstand hat. Zudem setzt eine wirksame Einwilligung
voraus, dass sie besonders hervorgehoben ist (z. B. Fett-
druck, GroBschrift oder Umrahmung). Ziel muss es sein,
die Aufmerksamkeit auf die Einwilligung zu lenken, da-
mit der Kunde eine eigenstindige Entscheidung treffen
kann. Keinesfalls darf eine solche Klausel im ,,Kleinge-
druckten versteckt* werden.

Wegen der grundsétzlichen Bedeutung dieser Problema-
tik habe ich meine Auffassung mit der Bundesnetzagentur
abgestimmt.

Mangelhafter Datenschutz wegen fehlender
Auftragsbestitigung im T-Punkt

Ein Telekomkunde, der zwecks Beratung iiber einen Pro-
duktwechsel eine Vertriebsstelle (T-Punkt) der Deutschen
Telekom AG (DTAG) aufgesucht hatte, beschwerte sich
dariiber, dass er sich anschlieBend mit Namen, Anschrift
und Beruf in einem gedruckten oder elektronischen &f-
fentlichen Kundenverzeichnis fand, obwohl er dies nicht
beantragt hatte. Meine Priifung hat ergeben, dass die vom
Kunden monierte Praxis der Telekom gegen datenschutz-
rechtliche Vorschriften verstie. Erst nach Korrektur des
Datensatzes hat die Telekom gewihrleistet, dass dem
Waunsch des Petenten auf Nichtverdffentlichung der An-
schrift in Telefonverzeichnissen kiinftig, das heiflt bei de-
ren Neuauflagen, wieder entsprochen wird. Gleiches gilt
auch fiir die Veréffentlichung von Daten auf Telefon-
CDs.

Da fehlerhafte Eintrdge in 6ffentlichen Kundenverzeich-
nissen im Zusammenhang mit Anderungen im Vertrags-
verhéltnis hdufiger aufgetreten sind, habe ich bei mehre-
ren T-Punkt-Filialen Beratungs- und Kontrollbesuche
durchgefiihrt. Im Vordergrund stand dabei die Vorgehens-
weise bzw. die Verfahrensanweisungen bei der Erfassung
von neuen Antrigen, bei Vertragsinderungen und bei An-
derungen der Eintrage im T-Punkt. Dabei stellte sich he-
raus, dass es den Mitarbeitern nicht moglich bzw. nicht
gestattet ist, dem Kunden direkt vor Ort eine vollstindige
Information iiber das bestellte Produkt auszuhéndigen.
Dies betrifft auch den FEintrag in dffentliche Verzeich-
nisse. Erst nach einigen Tagen erhdlt der Kunde eine
schriftliche Bestétigung iiber die Art seines Telefonbuch-
eintrags. Bei einem Missverstindnis konnen die Daten zu
diesem Zeitpunkt bereits in der Telefonauskunft bzw. im
Internet verfiigbar und in ungiinstigen Fallen auch im Te-
lefonbuch abgedruckt sein.

Wenn dem Kunden auf Wunsch ein Ausdruck iiber die
beauftragten Daten direkt vor Ort ausgehdndigt wiirde,
hitte dieser die Mdoglichkeit einer sofortigen Korrektur.
Auch im Hinblick auf die Vermeidung von Beratungsfeh-
lern kann ein Ausdruck hilfreich sein, etwa wenn ein ent-
sprechender Hinweis auf die Widerspruchsmdoglichkeit
bei der Inverssuche gegeben werden muss. Ich habe die
DTAG daher aufgefordert, zeitnah die Moglichkeit einer
sofortigen Aushdndigung der vollstindigen Auftragsbe-
statigung im T-Punkt zu schaffen. Dies ist nicht allein aus
Datenschutzgriinden erforderlich, sondern wiirde auch
die Kundenfreundlichkeit der Produkte und Dienstleis-
tungen in den T-Punkt-Filialen steigern und effektiveres
Arbeiten ermdglichen. Das Unternehmen hat zugesagt,
meine Forderung kurzfristig umzusetzen.

Datenschutzrechtliche Probleme bei der Verarbeitung
von ,,alten“ Vertragsdaten

Die Liberalisierung des Telekommunikationsmarktes hat
zu einem scharfen Wettbewerb um Marktanteile und
Kunden gefiihrt. Dabei geht es neben der Gewinnung
neuer Kunden zunehmend auch um Strategien, den eige-
nen Kundenstamm zu halten. Die TK-Unternehmen und
-Diensteanbieter nutzen ihre Kundendaten — Name, An-
schrift und weitere Informationen — fiir vielfaltige For-
men der Werbung und der Kundenberatung.

Immer wieder erreichen mich daher Fragen von Kunden,
welche Daten das TK-Unternehmen fiir welche Zwecke
nutzen darf. Bis zur Novellierung des TKG im Jahr 2004
durften TK-Unternehmen und -Diensteanbieter nach § 89
Abs. 7 TKG a.F. die Bestandsdaten ihrer Kunden fiir
Zwecke der Werbung, Kundenberatung oder auch Markt-
forschung nutzen, soweit der Kunde seine Einwilligung
erteilt hatte (Opt-in-Prinzip). Seit das novellierte TKG am
26. Juni 2004 in Kraft getreten ist, enthdlt § 95
Abs. 2 TKG eine wesentliche Neuregelung. Wéhrend
z. B. fuir das Telefonmarketing und die Faxwerbung wei-
terhin das Opt-in-Prinzip gilt, wird dieser Grundsatz in
§ 95 Abs. 2 Satz 2 TKG eingeschrinkt. Dort wird z. B.
die Nutzung der Postadresse fiir die Ubersendung von
Textmitteilungen gestattet, wenn der Teilnehmer der Ver-
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wendung nicht widersprochen hat (Opt-out-Prinzip).
Diese Vorschrift bezieht sich allerdings nur auf die Nut-
zung fiir eigene Zwecke, also z. B. Werbung fiir das ei-
gene Unternehmen, wie etwa die Unterbreitung eines An-
gebots iiber eine glinstigere Tarifierung. Fiir eine
weitergehende Nutzung von Kundendaten, wie z. B. ihre
Ubermittlung an andere Unternehmen (z. B. im Rahmen
des Adressenhandels), ist nach wie vor eine gesonderte
Einwilligung des Kunden erforderlich (§95 Abs. 1
Satz 3 TKG).

Aufgrund einer Eingabe wurde ich darauf aufmerksam,
dass ein TK-Unternehmen die geschilderte Gesetzesédnde-
rung zum Anlass nahm, ,,Alt“-Kunden ohne deren Ein-
willigung zu bewerben. Dieses Unternehmen verkannte
offensichtlich, dass die Regelungen in § 95 Abs. 2 TKG
nur fiir Vertrdge angewendet werden konnen, die nach In-
krafttreten des neuen TKG abgeschlossen wurden. Ich
habe diesen Vorfall zum Anlass genommen, alle TK-Un-
ternehmen und -Diensteanbieter nochmals auf die Rechts-
lage und die diesbeziiglichen Kundenrechte hinzuweisen.
Wegen der grundsitzlichen Bedeutung des Falles habe
ich auch die Bundesnetzagentur informiert.

10.7 Neue Vertriebswege und Datenschutz

Ein deutsches Mobilfunkunternehmen lief3 seine Kunden
von Mitarbeitern eines beauftragten Call-Centers anru-
fen. Diese Anrufe und deren Folgen waren fiir viele Biir-
ger Anlass, sich an mich zu wenden.

Die Kunden des Mobilfunkunternehmens wurden in der
Vorweihnachtszeit des Jahres 2005 von Mitarbeitern ei-
nes beauftragten Call-Centers angerufen und gefragt, ob
die Kundenadresse beim Vertragsunternehmen noch rich-
tig registriert sei. Die Anrufer lasen die Adresse vor, lie-
Ben sich die Angaben bestétigen und bedankten sich fiir
die Unterstiitzung. Die Kunden bekamen anschlieBend
ein Schreiben des Mobilfunkunternehmens, in dem man
sich noch einmal fiir das freundliche Telefonat bedankte.
Weiter hiel} es in dem Schreiben: ,,Gerne informieren die
Unternehmen unserer Gruppe Sie kiinftig iiber aktuelle
Produkte und Dienstleistungen iiber den von Ihnen ge-
wiinschten Kontaktkanal. Wie mit Thnen telefonisch be-
sprochen, diirfen wir die Vertragsdaten innerhalb unserer
Gruppe zur Kundenberatung, Werbung und Marktfor-
schung nutzen®. Es folgte der Wortlaut der Datenschutz-
erklarung und der Verweis auf das Merkblatt , Hinweise
zum Datenschutz®, das auch die Mdglichkeit eines Wi-
derrufs der Einwilligung aufzeigte.

Emport wandten sich viele der betroffenen Kunden des
Mobilfunkunternehmens an mich und trugen vor, dass
eine Einwilligung zur Verwendung der Vertragsdaten fiir
Kundenberatung, Werbung und Marktforschung niemals
Gegenstand der besagten Telefonate gewesen sei. Einige
schrieben mir sogar, dass sie das Schreiben des Mobil-
funkanbieters erhalten hétten, ohne dass zuvor mit ihnen
telefoniert worden wire.

Bei meiner Sachverhaltsaufklarung stellte sich heraus,
dass das Mobilfunkunternehmen ein nicht firmengebun-
denes Call-Center beauftragt hatte, die Einwilligungen
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der Kunden telefonisch einzuholen und im Falle der Zu-
stimmung des Kunden die Bestitigung der Angaben per
Brief anzukiindigen. Dabei hatten die Mitarbeiter des
Call-Centers offensichtlich ,,unsauber gearbeitet und
wohl auch von Fall zu Fall mit Blick auf die zu erwarten-
den Provisionszahlungen bewusst den wahren Grund ih-
res Anrufs verschwiegen.

Das Mobilfunkunternehmen reagierte nach dieser Sach-
verhaltsau