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. Grundlagen der Berichtspflicht

Artikel 10 Absatz 1 des Grundgesetzes (GG) gewéhrleis-
tet das Brief-, Post- und Fernmeldegeheimnis. Das
Grundrecht schiitzt die freie Entfaltung der Personlichkeit
durch einen privaten, vor der Offentlichkeit verborgenen
Austausch von Kommunikation. Die in Artikel 10 GG
aufgefiihrten subjektiven Rechte auf Eingriffsunterlas-
sung verpflichten primér die Staatsgewalt, und zwar so-
wohl des Bundes als auch der Lénder, in seinen Funktio-
nen der Gesetzgebung, vollziechenden Gewalt und
Rechtsprechung. Wird der Inhalt von Briefen zur Kennt-
nis genommen oder wird die Telekommunikation iiber-
wacht, dann wird dadurch intensiv in das Grundrecht ein-
gegriffen. Die Schwere des Eingriffs wird auch dadurch
geprigt, dass der Betroffene wegen der gebotenen Heim-
lichkeit nicht an dem Anordnungsverfahren beteiligt ist
(vgl. BVerfG, 1 BvF 3/92 vom 3. Mérz 2004, in: BVerfGE
110, 33).

Beschrankungen dieses Grundrechts diirfen nur auf
Grund eines Gesetzes angeordnet werden (Artikel 10 Ab-
satz 2 Satz 1 GG). Eine gesetzliche Beschrinkung des
Grundrechts aus Artikel 10 GG durch die Nachrichten-
dienste enthélt das Gesetz zur Beschrinkung des Brief-,
Post und Fernmeldegeheimnisses (Artikel 10-Gesetz,
G 10) vom 26. Juni 2001 (BGBI. I S. 1254, ber. 2298),
zuletzt gedndert durch Gesetz vom 7. Dezember 2011
(BGBL. I S. 2576). In § 1 G 10 wird in allgemeiner Form
die Berechtigung der Nachrichtendienste (Verfassungs-
schutzbehorden des Bundes und der Lander, Militédrischer
Abschirmdienst und Bundesnachrichtendienst) geregelt,
MaBnahmen der Uberwachung des Brief-, Post- und
Fernmeldeverkehrs durchzufiihren. Voraussetzung fiir
eine Beschrinkung des Brief-, Post- und Fernmelde-
geheimnisses ist nach § 1 Absatz 1 Nummer 1 G 10 ins-
besondere die Abwehr von drohenden Gefahren fiir die
freiheitliche demokratische Grundordnung oder fiir den
Bestand oder die Sicherheit des Bundes oder eines Lan-
des, einschlieBlich der Sicherheit der in der Bundesrepu-
blik Deutschland stationierten Truppen der nichtdeutschen
Vertragsstaaten des Nordatlantikvertrages. Die weiteren
Voraussetzungen einer BeschrinkungsmafBnahme richten
sich danach, welche MaBinahme konkret vorgenommen
wird. Unterschieden wird dabei zwischen den Beschrén-
kungen des Grundrechts nach Artikel 10 GG in Einzel-
féllen gemdB § 3 G 10 (sog. IndividualmaBnahmen) und
den strategischen BeschriankungsmafBinahmen nach den
§§ 5und 8 G 10.

Das Parlamentarische Kontrollgremium hat dem Deut-
schen Bundestag nach § 14 Absatz 1 Satz 2 G 10 jahrlich
einen Bericht {iber die Durchfithrung sowie Art und Um-
fang der MaBinahmen nach den §§ 3, 5, 7aund 8 G 10 zu
erstatten. Im Rahmen der Berichterstattung sind die Ge-
heimhaltungsgrundsétze des § 10 Absatz 1 des Gesetzes
iiber die parlamentarische Kontrolle nachrichtendienst-
licher Tatigkeit des Bundes (Kontrollgremiumgesetz —
PKGrG) vom 29. Juli 2009 (BGBI. I S. 2346) zu beach-
ten.

Seinen letzten Bericht hat das Kontrollgremium am
17. Dezember 2010 (Bundestagsdrucksache 17/4278)

vorgelegt. Er erstreckte sich auf den Zeitraum vom 1. Ja-
nuar bis 31. Dezember 2009. Auf die dort enthaltenen
Fundstellen fritherer Berichte wird verwiesen. Weitere
Hinweise auf Fundstellen zu vorherigen Berichten seit
der 14. Wahlperiode finden sich in der Bundestagsdruck-
sache 16/11559. Der jetzt vorliegende Bericht setzt diese
Berichterstattung fort und umfasst den Zeitraum vom
1. Januar bis zum 31. Dezember 2010.

Il Kontrolle der BeschrankungsmafBnahmen
nach dem G 10

Von Behorden des Bundes veranlasste Beschrinkungs-
maBnahmen nach § 1 Absatz 1 G 10 — wie die Uberwa-
chung und Aufzeichnung der Telekommunikation oder
das Offnen und Einsehen von Brief- und Postsendungen —
unterliegen der Kontrolle durch das Parlamentarische
Kontrollgremium und durch die G 10-Kommission des
Deutschen Bundestages (§ 1 Absatz 2 G 10). Bei Behor-
den der Linder obliegt diese Aufgabe den parlamentari-
schen Gremien des jeweiligen Landes. Angesichts der
Bedeutung des Grundrechts aus Artikel 10 GG tragen die
Nachrichtendienste, die beteiligten Ministerien sowie die
sie kontrollierenden parlamentarischen Gremien eine
hohe Verantwortung bei der Beantragung, Genehmigung,
Durchfiihrung und Kontrolle jeder einzelnen Beschrin-
kungsmafinahme des Grundrechts aus Artikel 10 GG. Ei-
nerseits haben die beteiligten Stellen die Sicherheit in un-
serem Land zu gewdhrleisten, andererseits aber auch die
Rechte jedes Einzelnen auf Schutz seiner Privatsphére zu
wahren.

1. Kontrolle durch das Parlamentarische
Kontrollgremium

Im Berichtszeitraum oblag die allgemeine parlamentari-
sche Kontrolle nachrichtendienstlicher Tatigkeiten auf
dem Gebiet des G 10 dem Parlamentarischen Kontroll-
gremium der 17. Wahlperiode des Deutschen Bundesta-
ges.

Am 17. Dezember 2009 beschloss der 17. Deutsche Bun-
destag, ein aus elf Abgeordneten bestehendes Kontroll-
gremium einzusetzen. Bei der anschlieBenden Wahl wur-
den zehn Abgeordnete mit der nach § 2 Absatz 3 PKGrG
erforderlichen Mehrheit zu Mitgliedern des Parlamenta-
rischen Kontrollgremiums gewéhlt. Es handelt sich — in
alphabetischer Reihenfolge — um die Abgeordneten
Christian Ahrendt (FDP), Peter Altmaier (CDU/CSU),
Clemens Binninger (CDU/CSU), Manfred Grund (CDU/
CSU), Michael Hartmann (Wackernheim) (SPD), Fritz
Rudolf Kérper (SPD), Stefan Miiller (Erlangen) (CDU/
CSU), Thomas Oppermann (SPD), Hans-Christian
Strobele (BUNDNIS 90/DIE GRUNEN) und Hartfrid
Wolff (Rems-Murr) (FDP). Am 19. Januar 2010 wahlte
der Bundestag den Abgeordneten Wolfgang Neskovi¢
(DIE LINKE.) zum elften Mitglied des Gremiums. Im
Anschluss an den Berichtszeitraum wurde am 12. Mai
2011 fiir den Abgeordneten Stefan Miiller (CDU/CSU)
der Abgeordnete Dr. Hans Peter Uhl (CDU/CSU) zum
Mitglied des Gremiums gewéhlt.
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Das Gremium konstituierte sich am 17. Dezember 2009
und bestimmte den Abgeordneten Peter Altmaier (CDU/
CSU) fiir den Rest des Jahres 2009 und das Jahr 2010
zum Vorsitzenden, den Abgeordneten Thomas Opper-
mann (SPD) zum stellvertretenden Vorsitzenden. Im Jahr
2011 war der Abgeordnete Thomas Oppermann (SPD)
Vorsitzender und der Abgeordnete Hartfrid Wolff (FDP)
stellvertretender Vorsitzender des Gremiums. Fiir das
Jahr 2012 wurden wiederum der Abgeordnete Peter Alt-
maier (CDU/CSU) als Vorsitzender und der Abgeordnete
Thomas Oppermann (SPD) als stellvertretender Vorsit-
zender bestimmt.

Neben der allgemeinen Kontrolle der Anwendung des
G 10 hat das Parlamentarische Kontrollgremium die
Aufgabe, im Rahmen von strategischen Uberwachungs-
mafBnahmen der Bestimmung von Telekommunikations-
beziehungen zuzustimmen, innerhalb derer Beschrén-
kungsmaBnahmen angeordnet werden diirfen (§ 5 Absatz 1
Satz 2 und § 8 Absatz 2 Satz 1 G 10). Die Zustimmung zu
einer Bestimmung von Telekommunikationsbeziehungen
in den Fillen einer Gefahr fiir Leib oder Leben einer Per-
son im Ausland nach § 8 G 10 bedarf dabei der Mehrheit
von zwei Dritteln der Mitglieder des Parlamentarischen
Kontrollgremiums (§ 8 Absatz 2 Satz 2 G 10).

Das nach § 10 Absatz 1 G 10 fiir die Anordnung von Be-
schrankungsmalinahmen zustindige Bundesministerium
unterrichtet das Parlamentarische Kontrollgremium in
Abstidnden von hochstens sechs Monaten iiber die Durch-
fiihrung des Artikel 10-Gesetzes (§ 14 Absatz 1 Satz 1
G 10). Diese Unterrichtung bezieht sich nicht auf Einzel-
falle, stattdessen geht es um eine Gesamtiibersicht der
Beschrankungsmafinahmen und ihrer Ergebnisse sowie
um Grundsatzfragen bei Eingriffen in das Grundrecht aus
Artikel 10 GG. Diese Halbjahresberichte enthalten einen
Uberblick iiber Anlass, Umfang, Dauer, Ergebnis und
Kosten der im Berichtszeitraum ergriffenen Beschrin-
kungsmafBnahmen. Die Berichte fiir das Jahr 2010 sind
wesentliche Grundlage dieses Berichts.

2. Kontrolle durch die G 10-Kommission

Das Parlamentarische Kontrollgremium hat die Mitglie-
der der G 10-Kommission zu bestellen und die Zustim-
mung zur Geschéftsordnung der G 10-Kommission zu er-
teilen (§ 15 Absatz 1 Satz 4, Absatz 4 Satz 2 G 10). Zu
Beginn der 17. Wahlperiode — am 27. Januar 2010 — be-
stellte das Kontrollgremium als ordentliche Mitglieder
der G 10-Kommission Dr. Hans de With (Vorsitzender),
Erwin Marschewski (Stellvertretender Vorsitzender),
Rainer Funke und Ulrich Maurer, MdB. Stellvertretende
Mitglieder sind Dr. Bertold Huber, Rudolf Kraus, Volker
Neumann und Hartfrid Wolff (Rems-Murr), MdB.

Die Mitglieder der G 10-Kommission sind in ihrer Amts-
fiihrung unabhéngig und Weisungen nicht unterworfen
(§ 15 Absatz 1 Satz 3 G 10). Aufgabe der G 10-Kommis-
sion ist es, sich eigenverantwortlich ein Urteil dariiber zu
bilden, ob eine beantragte BeschrinkungsmaBinahme zu-
lassig und notwendig ist. Hierzu gehort eine Priifung des
Sachverhalts und der Eingriffsvoraussetzungen sowie
eine umfassende Abwégung der zur Feststellung der An-

gemessenheit des Eingriffs im konkreten Einzelfall fiih-
renden Gesichtspunkte.

Die G 10-Kommission kontrolliert jede einzelne angeord-
nete und zu vollziehende Beschrdnkungsmafinahme nach
dem G 10. Dabei entscheidet sie iiber die Zuldssigkeit
und Notwendigkeit von BeschrinkungsmaBnahmen von
Amts wegen oder auf Grund von Beschwerden (§ 15 Ab-
satz 5 Satz 1 G 10). Hierbei erstreckt sich die Kontroll-
befugnis der Kommission auf die gesamte Erhebung, Ver-
arbeitung und Nutzung der nach dem G 10 erlangten
personenbezogenen Daten durch Nachrichtendienste des
Bundes einschlieflich der Entscheidung iiber die Mittei-
lung an Betroffene (§ 15 Absatz 5 Satz 2 G 10).

Im Berichtszeitraum entschied die G 10-Kommission in
monatlichen Sitzungen nach ausfiihrlicher Darlegung und
Einsichtnahme in die entsprechenden Akten {iber die Zu-
lassigkeit und Notwendigkeit von Beschrinkungsmal3-
nahmen im Einzelfall. Sie erbat bei ihrer Priifung im Be-
darfsfall von den zustindigen Ministerien und vom
Bundeskanzleramt ausfiihrliche Berichte und lieB sich im
Einzelfall von den Mitarbeitern der Dienste eingehend die
ndheren Hintergriinde einer Anordnung erldutern. Bei an-
stehenden Verldngerungen liel sich die Kommission
regelmidBig iiber den bisherigen Erkenntnisgewinn aus
der jeweiligen Beschrankungsmafnahme berichten.

Die G 10-Kommission und Mitarbeiter des Sekretariats
informierten sich auch im Berichtszeitraum, gestiitzt auf
§ 15 Absatz 5 Satz 3 G 10, vor Ort iiber die konkrete Um-
setzung der Bestimmungen des G 10. Die Kommission
wurde in diesem Rahmen iber technische Neuerungen
und Entwicklungen unterrichtet und erhielt Einblick in
den Ablauf von BeschriankungsmaBnahmen.

Neben den Anordnungen iiberpriifte die Kommission Be-
schwerden von Biirgerinnen und Biirgern und setzte diese
iiber das Ergebnis ihrer Priifung in Kenntnis.

lll. BeschrankungsmafRnahmen nach § 3 G 10
1. Allgemeine Voraussetzungen

Die Uberwachung des Brief-, Post- und Fernmelde-
verkehrs durch die Nachrichtendienste nach § 3 G 10, die
sogenannte Einzel- oder Individualbeschriankung, ist eine
Erkundung im strafrechtlichen Vorfeld. Sie bezieht sich
auf bestimmte in §3 G 10 abschlieBend aufgezihlte
schwere Straftaten und daraus resultierende Gefahren.
Beschrankungen nach § 3 G 10 diirfen angeordnet wer-
den, wenn tatsidchliche Anhaltspunkte fiir den Verdacht
bestehen, dass jemand eine der in § 3 Absatz 1 G 10 ge-
nannten Katalogstraftaten plant, begeht oder begangen
hat. Im Einzelnen handelt es sich dabei um folgende
Straftaten:

(1) Straftaten des Friedensverrats oder des Hochverrats
(§§ 80 bis 83 des Strafgesetzbuches),

(2) Straftaten der Gefdhrdung des demokratischen
Rechtsstaates (§§ 84 bis 86, 87 bis 89a des Strafge-
setzbuches, § 20 Absatz 1 Nummer 1 bis 4 des Ver-
einsgesetzes),
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(3) Straftaten des Landesverrats und der Gefdhrdung der
duBeren Sicherheit (§§ 94 bis 96, 97a bis 100a des
Strafgesetzbuches),

(4) Straftaten gegen die Landesverteidigung (§§ 109¢ bis
109g des Strafgesetzbuches),

(5) Straftaten gegen die Sicherheit der in der Bundesre-
publik Deutschland stationierten Truppen der nicht-
deutschen Vertragsstaaten des Nordatlantikvertrages
(8§ 87, 89, 94 bis 96, 98 bis 100, 109¢ bis 109g des
Strafgesetzbuches in Verbindung mit § 1 des NATO-
Truppen-Schutzgesetzes),

(6) Straftaten nach
a) den §§ 129a bis 130 des Strafgesetzbuches sowie

b) den §§ 211, 212, 239a, 239b, 306 bis 306¢c, 308
Absatz 1 bis 3, § 315 Absatz 3, § 316b Absatz 3
und 316¢c Absatz 1 und 3 des Strafgesetzbuches,
soweit diese sich gegen die freiheitliche Grund-
ordnung, den Bestand oder die Sicherheit des
Bundes oder eines Landes richten, oder

(7) Straftaten nach § 95 Absatz 1 Nummer 8 des Aufent-
haltsgesetzes.

Eine Beschriankung im Einzelfall ist gemdB § 3 Absatz 1
Satz 2 G 10 auch mdglich, wenn tatsédchliche Anhalts-
punkte fiir den Verdacht bestehen, dass jemand Mitglied
einer Vereinigung ist, deren Zwecke oder deren Tétigkeit
darauf gerichtet sind, Straftaten zu begehen, die sich ge-
gen die freiheitliche demokratische Grundordnung, den
Bestand oder die Sicherheit des Bundes oder eines Lan-
des richten.

Nach § 3 Absatz 2 G 10 ist die Anordnung einer Be-
schrankungsmalinahme nur zuldssig, wenn die Erfor-
schung des Sachverhalts auf andere Weise aussichtslos
oder wesentlich erschwert wire. Sie darf sich nur gegen
den Verdichtigen (sog. Hauptbetroffener, § 3 Absatz 1
G 10) oder gegen Personen richten, von denen auf Grund
bestimmter Tatsachen anzunehmen ist, dass sie fiir den
Verdéchtigen bestimmte oder von ihm herriihrende Mit-
teilungen entgegennehmen oder weitergeben oder dass
der Verdichtige ihren Anschluss benutzt (sog. Neben-
betroffene, § 3 Absatz 2 Satz 2 G 10). MaBnahmen, die
sich auf Sendungen beziehen, sind nur hinsichtlich sol-
cher Sendungen zuldssig, bei denen Tatsachen die An-
nahme rechtfertigen, dass sie von dem, gegen den sich die
Anordnung richtet, herriihren oder fiir ihn bestimmt sind.
Abgeordnetenpost von Mitgliedern des Deutschen Bun-
destages und der Parlamente der Lander darf nicht in eine
MaBnahme einbezogen werden, die sich gegen einen
Dritten richtet.

2, Art und Umfang der Beschrankungs-
maBnahmen

Die G 10-Kommission genehmigte dem Bundesamt fiir
Verfassungsschutz (BfV), dem Bundesnachrichtendienst
(BND) und dem Militirischen Abschirmdienst (MAD) im
ersten Halbjahr 2010 insgesamt 62 beantragte Beschrén-
kungsmafinahmen nach § 3 G 10 und im zweiten Halb-

jahr noch einmal 75. Im Vergleich dazu belief sich die
Gesamtzahl der Beschrankungsmafnahmen im vorheri-
gen Berichtszeitraum 2009 auf 65 EinzelmaBnahmen im
ersten Halbjahr und 67 EinzelmaBnahen im zweiten Halb-
jahr. In den letzten beiden Jahren ist die Anzahl der ge-
nehmigten Einzelbeschriankungen somit weitgehend kon-
stant geblieben.

An diesen Gesamtzahlen fiir das Jahr 2010 betrug der An-
teil der BeschriankungsmafBnahmen des BfV zwischen
55 EinzelmafBnahmen im ersten Halbjahr und 63 Einzel-
mafBnahmen im zweiten Halbjahr. Diese Zahlen setzen
sich jeweils zusammen aus den noch andauernden Ver-
fahren aus dem vorangegangenen Berichtszeitraum und
den im aktuellen Berichtszeitraum neu beantragten Mal3-
nahmen. Im ersten Halbjahr waren es 8 neu begonnene
und 45 aus dem Jahre 2009 fortgefiihrte Uberwachungen;
zwei bereits eingestellte Mafnahmen wurden erneut
durchgefiihrt. Im zweiten Halbjahr waren es 17 neu be-
gonnene und 46 aus dem ersten Halbjahr 2010 fortge-
fiihrte Uberwachungen. Den BND betrafen im ersten
Halbjahr 2010 sechs Anordnungen, von denen eine aus
dem Vorberichtszeitraum iibernommen wurde. Im zwei-
ten Halbjahr waren es 12 Anordnungen, von denen fiinf
aus der ersten Jahreshélfte iibernommen wurden. Der
MAD nahm im ersten Halbjahr des Berichtszeitraums
eine G 10-MaBnahme wieder auf und fiihrte im zweiten
Halbjahr keine MaBinahmen nach § 3 G 10 durch.

Auch bei den Gesamtzahlen der Haupt- und Nebenbetrof-
fenen gab es im Jahre 2010 gegeniiber den Zahlen aus
dem Vorjahr kaum Verdnderungen. Die Anzahl der
Hauptbetroffenen nach § 3 Absatz 1 G 10 schwankte
2010 zwischen 433 im ersten Halbjahr und 388 im zwei-
ten Halbjahr (erstes und zweites Halbjahr 2009: 356 und
499 Hauptbetroffene). Die Zahl der Nebenbetroffenen
nach § 3 Absatz 2 G 10 betrug im Jahre 2010 zwischen
479 im ersten Halbjahr und 440 im zweiten Halbjahr (ers-
tes und zweites Halbjahr 2009: 372 und 508 Nebenbetrof-
fene).

Diese Schwankungen der Zahlenangaben zwischen ers-
tem und zweitem Halbjahr ergeben sich daraus, dass die
Anordnungen jeweils auf hochstens drei Monate befristet
sind. Sie konnen auf Antrag — soweit die Voraussetzun-
gen der Anordnungen fortbestehen — um jeweils nicht
mehr als drei Monate verldngert werden (§ 10 Absatz 5
G 10). Daraus ergibt sich, dass im Berichtszeitraum Maf3-
nahmen entweder aus dem Vorberichtszeitraum tibernom-
men oder neu begonnen wurden. Ubernommene oder
neue Maflnahmen wurden wéhrend des Berichtszeitraums
beendet, verldngert oder gingen — soweit sic zum Ende
des Berichtszeitraums genehmigt oder verlangert wurden
— unmittelbar in den nichsten Berichtszeitraum iiber.

Die Anordnungen umfassten einen Grofiteil der in § 3
Absatz 1 G 10 aufgefiihrten Straftaten. Sie betrafen insbe-
sondere die Bereiche sicherheitsgefahrdende und extre-
mistische Bestrebungen von Auslidndern sowie Spionage
und sonstige nachrichtendienstliche Aktivitidten. Den
Schwerpunkt bildeten — wie in den vorangegangenen Jah-
ren — Anordnungen im Zusammenhang mit der Bekamp-
fung des internationalen Terrorismus.



Deutscher Bundestag — 17. Wahlperiode

5

Drucksache 17/8639

3. Mitteilungsentscheidungen, Beschwerden
und Klageverfahren

Nach ihrer Einstellung sind die Beschrankungsmafnah-
men dem Betroffenen mitzuteilen. Diese Mitteilung un-
terbleibt jedoch gemaf § 12 Absatz 1 G 10, solange eine
Gefahrdung des Zwecks der Beschriankung nicht auszu-
schliefen oder solange der Eintritt iibergreifender Nach-
teile fiir das Wohl des Bundes oder eines Landes absehbar
ist. In den Féllen, in denen eine zuriickgestellte Mittei-
lung nicht binnen zwolf Monaten nach Beendigung der
Mafnahme erfolgt, bedarf die weitere Zuriickstellung der
Zustimmung der G 10-Kommission. Die Norm sieht da-
riiber hinaus vor, dass die G 10-Kommission auch die
Dauer der weiteren Zuriickstellung bestimmt.

Im Berichtszeitraum wurde im Rahmen von 138 Mittei-
lungsentscheidungen, bei denen es sich um 136 Fille des
BfV und um 2 Félle des BND handelte, zu insgesamt
1079 aus der Uberwachung ausgeschiedenen Personen
und Institutionen (548 Haupt- und 531 Nebenbetroffene)
gepriift, ob nach § 12 Absatz 1 G 10 eine Mitteilung er-
folgen kann.

Bei 360 aus UberwachungsmaBnahmen ausgeschiedenen
Betroffenen (161 Hauptbetroffene, 199 Nebenbetroffene)
wurde entschieden, diesen die BeschrankungsmafBinahme
mitzuteilen.

Zu 652 Personen/Institutionen, von denen 339 Hauptbe-
troffene und 313 Nebenbetroffene im Sinne des Gesetzes
waren, ergab die Priifung, dass die in § 12 Absatz 1 G 10
genannten Voraussetzungen filir eine Mitteilung noch
nicht gegeben waren. Die Mitteilungen wurden daher
vorerst beziehungsweise weiterhin zuriickgestellt. Die
Griinde dafiir lagen liberwiegend darin, dass die Notwen-
digkeit einer Wiederaufnahme der MaBnahme moglich
war oder anderweitige nachrichtendienstliche Ermittlun-
gen weiterhin erfolgten. Bei den gemél § 3 Absatz2 G 10
einbezogenen Nebenbetroffenen unterblieb die Mittei-
lung in erster Linie wegen des mutmalBlichen Fortbestan-
des der personlichen Beziehungen zu den Hauptbetroffe-
nen beziehungsweise zu anderen Personen aus deren
Umfeld. Die G 10-Kommission verfiigte in Einzelfdllen,
dass bereits nach kurzer Frist erneut iiberpriift werden
sollte, ob die Voraussetzungen einer Mitteilung vorliegen.

Bei 67 Betroffenen (48 Hauptbetroffene, 19 Nebenbetrof-
fene) stellte die G 10-Kommission gemél § 12 Absatz 1
Satz 5 G 10 einstimmig fest, dass es einer Mitteilung
nicht bedarf, weil die Voraussetzungen einer Nichtmittei-
lung auch fiinf Jahre nach Beendigung der Mafinahmen
noch vorlagen, sie mit an Sicherheit grenzender Wahr-
scheinlichkeit auch in Zukunft noch vorliegen wiirden
und die Voraussetzungen fiir eine Loschung sowohl bei
der erhebenden Stelle als auch beim Empfinger vorlagen.
Im vorherigen Berichtszeitraum 2009 handelte es sich
demgegeniiber um insgesamt 35 Betroffene (13 Hauptbe-
troffene, 22 Nebenbetroffene), bei denen die G 10-Kom-
mission einstimmig entschieden hatte, endgiiltig keine
Mitteilung iiber die Durchfiihrung der G 10-Mafinahme
zu erteilen.

Sowohl gegen die Anordnung von Beschrankungsmali-
nahmen als auch gegen ihren Vollzug ist nach Maflgabe
des § 13 G 10 der Rechtsweg erdffnet. Waren im ersten
Halbjahr 2010 insgesamt 15 Klageverfahren zu 6 durch-
gefithrten BeschriankungsmalBinahmen in erster Instanz
vor den Verwaltungsgerichten Berlin bzw. Koln anhédn-
gig, so erhohte sich diese Zahl im zweiten Halbjahr auf
insgesamt 18 Klagen gegen 9 Beschrinkungsmafinah-
men. In einem Klageverfahren wurde Antrag auf Zulas-
sung der Berufung gegen das Urteil gestellt, dass die An-
ordnungen zur Uberwachung und Aufzeichnung des
Fernmeldeverkehrs sowie zur Offnung und zum Einsehen
der Postsendungen rechtswidrig waren. Eine Entschei-
dung iiber diesen Antrag lag im Berichtszeitraum noch
nicht vor.

Im Jahre 2010 gingen bei der G 10-Kommission ins-
gesamt neun Beschwerden von Biirgerinnen und Biirgern
im Sinne des § 15 Absatz 5 G 10 ein, die Eingriffe in ihr
Brief-, Post- und Fernmeldegeheimnis durch einen Nach-
richtendienst vermuteten. In simtlichen Féllen konnte die
G 10-Kommission feststellen, dass Rechte aus Artikel 10
GG nicht verletzt worden waren.

IV. BeschriankungsmaBnahmen nach § 5G 10
1. Allgemeine Voraussetzungen

Strategische Kontrolle bedeutet, dass nicht der Post- und
Fernmeldeverkehr einer bestimmten Person, sondern Te-
lekommunikationsbeziehungen, soweit eine gebiindelte
Ubertragung erfolgt, nach Mafgabe einer Quote insge-
samt iiberwacht werden. Aus einer groen Menge ver-
schiedenster Gesprichsverbindungen werden mit Hilfe
von Suchbegriffen einzelne erfasst und ausgewertet.

Gemil § 5 Absatz 1 G 10 diirfen auf Antrag des BND
Beschriankungen nach § 1 G 10 fiir internationale Tele-
kommunikationsbeziehungen angeordnet werden, soweit
eine gebiindelte Ubertragung erfolgt. Beschrinkungs-
mafBnahmen nach § 5 Absatz 1 G 10 sind zuldssig zur
Sammlung von Nachrichten iiber Sachverhalte, deren
Kenntnis notwendig ist, um die Gefahr

(1) eines bewaffneten Angriffs auf die Bundesrepublik
Deutschland,

(2) der Begehung internationaler terroristischer An-
schlige mit unmittelbarem Bezug zur Bundesrepu-
blik Deutschland,

(3) der internationalen Verbreitung von Kriegswaffen im
Sinne des Gesetzes iiber die Kontrolle von Kriegs-
waffen sowie des unerlaubten AuBenwirtschaftsver-
kehrs mit Waren, Datenverarbeitungsprogrammen
und Technologien in Féllen von erheblicher Bedeu-
tung,

(4) der unbefugten gewerbs- oder bandenméfig organi-
sierten Verbringung von Betdubungsmitteln in das
Gebiet der Europdischen Union in Féllen mit erhebli-
cher Bedeutung mit Bezug zur Bundesrepublik
Deutschland,
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(5) der Beeintrachtigung der Geldwertstabilitdt im Euro-
Wiéhrungsraum durch im Ausland begangene Geld-
falschungen,

(6) der international organisierten Geldwische in Fillen
von erheblicher Bedeutung oder

(7) des gewerbsmiBig oder bandenméifig organisierten
Einschleusens von ausldndischen Personen in das
Gebiet der Européischen Union in Fillen von erhebli-
cher Bedeutung mit Bezug zur Bundesrepublik
Deutschland

a) bei unmittelbarem Bezug zu den Gefahrenberei-
chen nach Nummer 1 bis 3 oder

b) in Fillen, in denen eine erhebliche Anzahl ge-
schleuster Personen betroffen ist, insbesondere
wenn durch die Art der Schleusung von einer Ge-
fahr fiir ihr Leib oder Leben auszugehen ist, oder

¢) in Fillen von unmittelbarer oder mittelbarer Un-
terstiitzung oder Duldung durch auslidndische 6f-
fentliche Stellen

rechtzeitig zu erkennen und einer solchen Gefahr zu be-
gegnen.

Fiir diese Beschriankungen darf der Bundesnachrichten-
dienst Suchbegriffe verwenden, die zur Aufkldrung von
Sachverhalten iiber den in der Anordnung bezeichneten
Gefahrenbereich bestimmt und geeignet sind. Die Such-
begriffe diirfen keine Identifizierungsmerkmale enthalten,
die zu einer gezielten Erfassung bestimmter Telekommu-
nikationsanschliisse fiihren oder den Kernbereich der
privaten Lebensgestaltung betreffen. Dies gilt nicht fiir
Telekommunikationsanschliisse im Ausland, sofern aus-
geschlossen werden kann, dass Anschliisse, deren Inhaber
oder regelmifBige Nutzer deutsche Staatsangehorige sind,
gezielt erfasst werden.

Das Verfahren zur Durchfiihrung von Beschriankungs-
mafBnahmen ist im Gesetz genau vorgeschrieben. So be-
stimmt das Bundesministerium des Innern, in welchen
Gefahrenbereichen die Fernmeldeiiberwachung statt-
finden darf und auf welche Fernmeldeverkehre (Gebiete)
sie zu beschrinken ist. Diese Bestimmung bedarf zusétz-
lich noch der Zustimmung des Parlamentarischen Kon-
trollgremiums. Innerhalb des vom Parlamentarischen
Kontrollgremium genehmigten Rahmens kann das Bun-
desministerium des Innern — auf Antrag des Bundesnach-
richtendienstes — eine Uberwachung des Fernmeldever-
kehrs anordnen. Uber die Zulissigkeit und Notwendigkeit
der Anordnung einschlieflich der Verwendung von Such-
begriffen entscheidet die G 10-Kommission.

2, Art und Umfang der Beschrankungs-
mafBnahmen

Mit Zustimmung der G 10-Kommission ordnete das Bun-
desministerium des Innern im Berichtszeitraum zu fol-
genden drei Gefahrenbereichen G 10-MaBnahmen an:

— der Begehung internationaler terroristischer An-
schldge mit unmittelbarem Bezug zur Bundesrepublik

Deutschland (§ 5 Absatz 1 Satz 1 und Satz 3 Num-
mer 2 G 10),

— der internationalen Verbreitung von Kriegswaffen im
Sinne des Gesetzes iiber die Kontrolle von Kriegswaf-
fen sowie des unerlaubten AuBlenwirtschaftsverkehrs
mit Waren, Datenverarbeitungsprogrammen und Tech-
nologien in Féllen von erheblicher Bedeutung (§ 5
Absatz 1 Satz 1 und Satz 3 Nummer 3 G 10),

— des gewerbs- oder bandenmifBig organisierten Ein-
schleusens von auslédndischen Personen in das Gebiet
der Européischen Union in Féllen von erheblicher Be-
deutung mit Bezug zur Bundesrepublik Deutschland
(§ 5 Absatz 1 Satz 1 und Satz 3 Nummer 7 G 10).

Im Gefahrenbereich ,,Internationaler Terrorismus® (§ 5 Ab-
satz 1 Satz 1 und 3 Nummer 2 G 10) waren 2010 im ers-
ten Halbjahr 1 944 und im zweiten Halbjahr 1 808 Such-
begriffe angeordnet worden. Anhand dieser Suchbegriffe
qualifizierten sich im Berichtszeitraum insgesamt
10 213 329 Telekommunikationsverkehre, davon waren
10 208 525 aus dem Bereich der E-Mail-Erfassung. Im
Vorberichtszeitraum 2009 war die Gesamtzahl der erfass-
ten Verkehre deutlich geringer und belief sich insgesamt
auf 1807 580. Zu beriicksichtigen ist hierbei der sehr
hohe Spam-Anteil, der zum Anstieg der Zahlen beitrug.
Allgemeinen Schitzungen zufolge liegt der Spam-Anteil
im internationalen E-Mail-Aufkommen bei etwa 90 Pro-
zent. Die zur Selektion unerldssliche Verwendung von in-
haltlichen Suchbegriffen, bei denen es sich auch um gén-
gige und mit dem aktuellen Zeitgeschehen einhergehende
Begriffe handeln kann, fiihrt unweigerlich zu einem re-
lativ hohen Spam-Anteil, da viele Spam-Mails solche
Begriffe ebenfalls beinhalten kdnnen. Nachdem das Auf-
kommen im ersten Halbjahr 2010 infolge eines sehr
hohen Spam-Anteils stark zugenommen hatte, war im
weiteren Verlauf des Berichtszeitraums ein gradueller
Riickgang zu verzeichnen. Im Ergebnis wurden 29 der
erfassten Telekommunikationsverkehre als nachrichten-
dienstlich relevant eingestuft. Hierbei handelte es sich um
7 Metadatenerfassungen, 17 Webforenerfassungen und
5 Sprachverkehre. Im Vergleich zum Berichtszeitraum
wurden im Vorjahr 2009 insgesamt 69 erfasste Telekom-
munikationsverkehre als nachrichtendienstlich relevant
eingestuft.

Im Gefahrenbereich ,Proliferation und konventionelle
Riistung®™ (§ 5 Absatz 1 Satz 1 und 3 Nummer 3 G 10)
waren 2010 in der ersten Jahreshilfte 12 843 und im
zweiten Halbjahr 13 304 Suchbegriffe angeordnet wor-
den. In diesem Berichtszeitraum qualifizierten sich an-
hand der angeordneten Suchbegriffe 27 079 533 Tele-
kommunikationsverkehre; im Vorberichtszeitraum 2009
waren dies 5 034 145 Verkehre. Auch in diesem Bereich
war ein sehr hoher Spam-Anteil zu verzeichnen. 180 der
erfassten Telekommunikationsverkehre wurden schlie3-
lich als nachrichtendienstlich relevant eingestuft; hierbei
handelte es sich um 12 E-Mail-, 94 Fax- und 74 Sprach-
verkehre. Im Vergleich zum Berichtszeitraum belief sich
im Jahre 2009 die Zahl der als nachrichtendienstlich rele-
vant eingestuften Verkehre auf insgesamt 209.
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Fiir den Gefahrenbereich ,,Illegale Schleusung® waren in
2010 im ersten Halbjahr 313 und in der zweiten Jahres-
hilfte 321 Suchbegriffe angeordnet worden. In diesem
Gefahrenbereich qualifizierten sich anhand der geneh-
migten Suchbegriffe 45 655 Telekommunikationsver-
kehre, davon waren 45 599 aus dem Bereich der E-Mail-
Erfassung. Insoweit ist auch in diesem Bereich ein sehr
hoher Spam-Anteil zu verzeichnen. Vier der in diesem
Bereich erfassten Sprachverkehre wurden als nachrich-
tendienstlich relevant eingestuft.

3. Mitteilungsentscheidungen und
Klageverfahren

Gemil § 12 Absatz 1 und 2 G 10 sind auch Beschrén-
kungsmafBnahmen des § 5 G 10 nach ihrer Einstellung
den Betroffenen mitzuteilen, wenn eine Gefahrdung des
Zwecks der Beschriankung ausgeschlossen werden kann
oder solange der Eintritt {ibergreifender Nachteile fiir das
Wohl des Bundes oder eines Landes nicht absehbar ist
und sofern die personenbezogenen Daten nicht unverziig-
lich geloscht wurden.

Im Berichtszeitraum wurden der G 10-Kommission acht
Mitteilungsfalle zu Erfassungen nach § 5 Absatz 1 Satz 3
Nummer 2 G 10 aus dem Bereich ,,Internationaler Terro-
rismus® zur Entscheidung vorgelegt, ob eine Mitteilung
an die Betroffenen erfolgen soll. Die Kommission
stimmte in diesen Féllen einer vorldufigen Nichtmittei-
lung zu. Auerdem wurde die G 10-Kommission im Be-
richtszeitraum {iber vier Erfassungen aus dem Bereich
,Proliferation und konventionelle Riistung™ des § 5 Ab-
satz 1 Satz 3 Nummer 3 G 10 unterrichtet, in denen die
Kommission eine Mitteilung an die Betroffenen zur
Kenntnis nahm. In einem Vorgang aus dem Jahre 2009,
der erneut vorgelegt wurde, stimmte die Kommission
weiterhin einer vorldufigen Nichtmitteilung zu. Dariiber
hinaus wurde die G 10-Kommission iiber drei G 10-
Verkehre zu zwei Betroffenen im Gefahrenbereich ,,Ille-
gale Schleusung® unterrichtet. Die Kommission stimmte
auch hierzu einer vorlaufigen Nichtmitteilung zu.

Klageverfahren (§ 13 G 10) wurden im Berichtszeitraum
im Zusammenhang mit Mafinahmen nach § 5 G 10 nicht
anhingig gemacht.

V. Beschrankungsmafnahmen nach § 8 G 10

Um eine im Einzelfall bestehende Gefahr fiir Leib oder
Leben einer Person im Ausland (z. B. eines Entfithrungs-
opfers) rechtzeitig zu erkennen oder ihr zu begegnen und
dadurch Belange der Bundesrepublik Deutschland unmit-
telbar in besonderer Weise beriihrt sind, ermoglicht § 8

Absatz 1 G 10 auf Antrag des Bundesnachrichtendienstes
strategische Beschriankungen fiir internationale Telekom-
munikationsbeziehungen. Diese Regelung zielt unter an-
derem darauf ab, dass die Bundesregierung mdglichst
schnell Informationen {iber Entfiihrungsfille deutscher
Staatsbiirger im Ausland erhélt, um sich schiitzend fiir die
Entfiihrten einsetzen zu kénnen und deren rasche Befrei-
ung zu erreichen.

Zur Anordnung solcher strategischen Uberwachungsmaf-
nahmen werden zunéchst die im Hinblick auf einen be-
stimmten Gefahrenbereich zu iiberwachenden Telekom-
munikationsbeziehungen bestimmt. Zustdndig hierfiir ist
das Bundesministerium des Innern, das die Zustimmung
des Parlamentarischen Kontrollgremiums mit einer Mehr-
heit von zwei Dritteln seiner Mitglieder einholen muss.
Erteilt das Parlamentarische Kontrollgremium seine Zu-
stimmung, kann das Bundesministerium des Innern — auf
Antrag des Bundesnachrichtendienstes — innerhalb des
vom Gremium genehmigten Rahmens die Uberwachung
mit Hilfe bestimmter Suchbegriffe anordnen. Diese An-
ordnung wird dann — nicht anders als die Anordnung ei-
ner Einzelbeschriankung nach § 3 G 10 — vor ihrem Voll-
zug von der G 10-Kommission iiberpriift.

Insgesamt veranlasste der Bundesnachrichtendienst im
Berichtszeitraum in fiinf Féllen Beschrinkungsmaf-
nahmen nach § 8 G 10, wobei drei nachrichtendienstlich
relevante Verkehre erfasst worden sind.

VI. BeschrankungsmalRnahmen nach § 7a G 10

Durch die Neufassung des § 14 Absatz 1 Satz 2 G 10 mit
dem Ersten Gesetz zur Anderung des Artikel 10-Gesetzes
vom 31. Juli 2009 (BGBIL. I S. 2499) ist die Berichts-
pflicht auch auf § 7a G 10 erweitert worden, der eine
Rechtsgrundlage fiir Ubermittlungen von nach den §§ 5
und 8 G 10 erhobenen personenbezogenen Daten durch
den Bundesnachrichtendienst an bestimmte ausldndische
offentliche Stellen enthélt. Die Berichtspflicht iiber die
Anwendung des § 7a G 10 war fiir den Berichtszeitraum
2009 erstmals relevant, da diese Rechtsgrundlage ab dem
Jahre 2009 greift. Wie bereits im Vorjahr, erfolgten auch
im Berichtszeitraum 2010 keine Ubermittlungen durch
den Bundesnachrichtendienst an auslidndische 6ffentliche
Stellen.

Berlin, den 8. Februar 2012

Peter Altmaier, MdB
Vorsitzender
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