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Unterrichtung
durch das Parlamentarische Kontrollgremium (PKGr)

Bericht gemaR § 14 Abs. 1 Satz 2 des Gesetzes zur Beschrankung des Brief-, Post-
und Fernmeldegeheimnisses (Artikel 10-Gesetz — G10) tiber die Durchfiihrung sowie
Art und Umfang der MaBRnahmen nach den §§ 3, 5 und 8 dieses Gesetzes
(Berichtszeitraum 1. Juli 2001 bis 30. Juni 2002)
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. Grundlagen der Berichtspflicht

Das Parlamentarische Kontrollgremium erstattet dem Deut-
schen Bundestag nach § 14 Abs.1 des Gesetzes zur
Beschriankung des Brief-, Post- und Fernmeldegeheimnisses
(Artikel 10-Gesetz [G10] vom 26. Juni 2001 [BGBL I
S. 1254, ber. S. 2298], zuletzt gedndert durch Gesetz vom
22. August 2002 [BGBI.T S. 3390, 3391]) jahrlich einen
Bericht iiber die Durchfiihrung sowie Art und Umfang der
Mafnahmen nach den §§ 3, 5 und 8 G10. Dabei sind die
Geheimhaltungsgrundsétze des §5 Abs. 1 des Gesetzes
iiber die parlamentarische Kontrolle nachrichtendienstlicher
Tétigkeit des Bundes (Kontrollgremiumgesetz [PKGrG]
vom 11. April 1978 [BGBI. I S. 453], zuletzt gedndert durch
Gesetz vom 26. Juni 2001 [BGBL. I S. 1254, 1260]) zu be-
achten.

Die Verpflichtung zur jéhrlichen Unterrichtung des Deut-
schen Bundestages wurde eingefiihrt durch das Verbre-
chensbekdmpfungsgesetz vom 28. Oktober 1994 [BGBI. I
S. 3186] fiir das seinerzeit fiir die parlamentarische Kon-
trolle der Nachrichtendienste auf dem Gebiet der Mafnah-
men zur Beschrinkung des Brief-, Post- und Fernmelde-
geheimnisses zustdndige G10-Gremium. Entsprechende
Berichte des G10-Gremiums sind unter dem 4. Juni 1996
(Drucksache 13/5224) und dem 13. Februar 1998 (Drucksa-
che 13/9938) abgegeben worden.

Durch Artikel 2 des Gesetzes zur Anderung von Vorschrif-
ten liber parlamentarische Gremien vom 17. Juni 1999
[BGBI. T S. 1334] sind die Aufgaben des G10-Gremiums
auf das Parlamentarische Kontrollgremium iibertragen wor-
den. Der erste Bericht des Kontrollgremiums erschien am
22. September 1999 (Drucksache 14/1635) und umfasste
den Zeitraum vom 1. Januar 1998 bis 30. Juni 1999. Fiir den
Zeitraum vom 1. Juli 1999 bis zum 30. Juni 2000 ist das
Gremium seiner Berichtspflicht mit dem Bericht vom 8. De-
zember 2000 (Drucksache 14/4948) nachgekommen. Seinen
letzten Bericht hatte das Kontrollgremium am 21. Februar
2002 (Drucksache 14/8312) vorgelegt. Er erstreckte sich auf
den Zeitraum vom 1. Juli 2000 bis zum 30. Juni 2001. In
diesen Vorjahresberichten ist auch ausfiihrlich dargelegt
worden, dass das Bundesverfassungsgericht in seinem Ur-
teil vom 14. Juli 1999 (BVerfGE Bd. 100, S. 313 ff)) ent-
schieden hatte, einzelne Regelungen des G10, die ebenfalls
mit dem Verbrechensbekdmpfungsgesetz im Jahre 1994 ein-
gefithrt worden waren, seien nicht in vollem Umfang mit
dem Grundgesetz vereinbar.

Mit der am 29. Juni 2001 in Kraft getretenen Novellierung
hat der Gesetzgeber nicht nur die beanstandeten Regelungen
korrigiert, sondern das gesamte Gesetz grundlegend iiberar-
beitet, verstandlicher formuliert und iibersichtlicher gestal-
tet.

Der jetzt vorliegende Bericht setzt die bisherige Berichter-
stattung fort und umfasst hinsichtlich des Zahlenmaterials
den Zeitraum vom 1. Juli 2001 bis zum 30. Juni 2002.

ll. Zusammensetzung des Parlamentarischen
Kontroligremiums

Im Berichtszeitraum vom 1. Juli 2001 bis 30. Juni 2002 ist
die parlamentarische Kontrolle nachrichtendienstlicher T&-
tigkeit auf dem Gebiet des G10 von dem Parlamentarischen
Kontrollgremium der 14. Wahlperiode durchgefiihrt wor-

den. Mitglieder des Kontrollgremiums waren im Berichts-
zeitraum — in alphabetischer Reihenfolge — die Abgeordne-
ten Anni Brandt-Elsweier (SPD), Hermann Bachmaier
(SPD), Hartmut Biittner (Schonebeck) (CDU/CSU), Erwin
Marschewski (CDU/CSU), Volker Neumann (Bramsche)
(SPD), Prof. Dr. Edzard Schmidt-Jortzig (FDP), Ludwig
Stiegler (SPD), Hans-Christian Strébele (BUNDNIS 90/
DIE GRUNEN) und Wolfgang Zeitlmann (CDU/CSU).

Der Vorsitz wechselte nach der Geschéftsordnung des Kon-
trollgremiums der 14. Wahlperiode halbjahrlich zwischen
der parlamentarischen Mehrheit und der Minderheit. Im
zweiten Halbjahr 2001 nahm die Abgeordnete Anni Brandt-
Elsweier (SPD) das Amt der Vorsitzenden wahr. Als Vorsit-
zender fiir das erste Halbjahr 2002 amtierte der Abgeord-
nete Erwin Marschewski (CDU/CSU).

Die Mitglieder des Parlamentarischen Kontrollgremiums
der 15. Wahlperiode, welches nunmehr den vorliegenden
Bericht erstellt hat, sind in der Sitzung des Deutschen Bun-
destages am 5. Dezember 2002 neu gewdhlt worden. Fol-
gende Abgeordnete gehdren dem neuen Gremium — in al-
phabetischer Reihenfolge — an: Hermann Bachmaier (SPD),
Hartmut Biittner (Schonebeck) (CDU/CSU), Rainer Funke
(FDP), Hans-Joachim Hacker (SPD), Volker Neumann
(Bramsche) (SPD), Bernd Schmidbauer (CDU/CSU), Erika
Simm (SPD), Hans-Christian Strobele (BUNDNIS 90/DIE
GRUNEN) und Wolfgang Zeitlmann (CDU/CSU). Das Gre-
mium ist am 18. Dezember 2002 konstituiert worden und
trat am selben Tag zu seiner ersten Sitzung zusammen.

Zum Vorsitzenden des Gremiums wurde der Abgeordnete
Volker Neumann (Bramsche) (SPD) gewéhlt. Nach einer
Anderung in den Bestimmungen der Geschiftsordnung des
Kontrollgremiums wird der Vorsitz kiinftig jéhrlich zwi-
schen der parlamentarischen Mehrheit und der Minderheit
wechseln. Der am 18. Dezember 2002 gewéhlte Vorsitzende
wird aufgrund einer Vereinbarung im Gremium nunmehr
sein Amt bis Ende Dezember 2003 ausiiben. Zum stellver-
tretenden Vorsitzenden ist der Abgeordnete Hartmut Biittner
(Schoénebeck) (CDU/CSU) bestimmt worden, der den Vor-
sitz im Parlamentarischen Kontrollgremium am 1. Januar
2004 tibernehmen wird.

lll. Die Durchfiihrung der Kontrolle auf dem
Gebiet des G10

Nach § 1 Abs.2 GI10 unterliegen Beschrdnkungsmafinah-
men nach dem G10 der Kontrolle durch das Parlamentari-
sche Kontrollgremium und durch die G10-Kommission.

1. Die Kontrolle durch das Parlamentarische
Kontrollgremium

Dem Kontrollgremium obliegt die parlamentarische und po-
litische Kontrolle im Bereich des G10. Neben der Aufgabe,
dem Deutschen Bundestag jahrlich einen Bericht iiber die
Durchfiihrung sowie Art und Umfang von Beschriankungs-
mafinahmen nach den §§3, 5 und 8 G10 zu erstatten,
kommt dem Gremium die Aufgabe zu, die Mitglieder der
G10-Kommission zu bestellen und die Zustimmung zur Ge-
schiftsordnung der Kommission zu erteilen. Ferner obliegt
ihm die Zustimmung zu Bestimmungen von Telekommuni-
kationsbeziehungen nach § 5 Abs. 1 Satz 2 G10, innerhalb
welcher Beschrinkungsmafinahmen angeordnet werden
diirfen.
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Nach § 14 Abs. 1 G10 hat der fiir die Anordnung einer
BeschrankungsmaBinahme nach dem G10 zustdndige Bun-
desminister in Abstdnden von hochstens sechs Monaten das
Kontrollgremium iiber die Durchfithrung des G10 zu unter-
richten. Dabei geht es nicht um Einzelfdlle, sondern um eine
Gesamtiibersicht der BeschrinkungsmafBinahmen und ihrer
Ergebnisse sowie allgemein um Grundsatzfragen bei der
Durchfiihrung von Eingriffen in das Grundrecht aus Artikel
10 GG.

Diese Halbjahresberichte miissen dabei einen Uberblick
iiber Anlass, Umfang, Dauer, Ergebnis und Kosten der im
Berichtszeitraum durchgefiihrten Beschrinkungsmalnah-
men enthalten. Die Berichte sollen insoweit denjenigen ent-
sprechen, die die Staatsanwaltschaften gem. § 100e StPO
der jeweils zustdndigen obersten Justizbehdrde erstatten.
Die Kontrollkompetenz des Parlamentarischen Kontroll-
gremiums erschopft sich dabei aber nicht in der Entgegen-
nahme der Berichte, sondern erstreckt sich im Kern viel-
mehr darauf, von den zustindigen Bundesministerien
jederzeit Auskunft iiber alle Aspekte der Brief-, Post- und
Fernmeldeiiberwachung verlangen zu kénnen.

Das Parlamentarische Kontrollgremium wurde auch im vor-
liegenden Berichtszeitraum entsprechend der gesetzlichen
Regelung in halbjahrlichen Abstdnden iiber Anlass, Um-
fang, Dauer, Ergebnis und Kosten der durchgefiihrten Be-
schrinkungsmafBnahmen sowie iiber die erfolgten Mittei-
lungsentscheidungen unterrichtet.

2. Die Kontrolle durch die G10-Kommission

Die Kontrolle der im Einzelfall angeordneten und zu voll-
zichenden Beschrinkungsmalnahmen nach dem G10 ob-
liegt der G10-Kommission. Threr Tatigkeit hat das Bundes-
verfassungsgericht in seinem Urteil vom 14. Juli 1999
(BVerfGE Bd. 100, S. 313 [S. 401]) eine wesentliche Be-
deutung beigemessen. Das Gericht betonte die Notwendig-
keit, die Kommission personell und sachlich angemessen
auszustatten. Das neue G10 triagt diesen Vorgaben in § 15
Abs. 3 G10 Rechnung. Die G10-Kommission entscheidet
als unabhéngiges und an keine Weisungen gebundenes Or-
gan von Amts wegen oder aufgrund von Beschwerden iiber
die Zulassigkeit und Notwendigkeit von Beschrinkungs-
mafnahmen. Die Kontrolle der G10-Kommission erstreckt
sich dabei auf den gesamten Prozess der Erhebung, Verar-
beitung und Nutzung der nach dem G10 erlangten personen-
bezogenen Daten durch die Nachrichtendienste des Bundes
einschlieBlich der Entscheidung iiber die Mitteilung an Be-
troffene. Mit der Neuregelung des G10 im Jahre 2001 wur-
den die bestehenden Einsichts- und Zutrittsrechte der Kom-
mission besonders ausgestaltet.

Im Berichtszeitraum hat die Kommission — wie in der Ver-
gangenheit — in ihren monatlichen Sitzungen in jedem Ein-
zelfall iiber die Zuldssigkeit und Notwendigkeit der jeweili-
gen BeschrankungsmafBnahmen entschieden. Ferner hat sie
Beschwerden von Biirgerinnen und Biirgern iiberpriift und
die Petenten entsprechend dem Ergebnis ihrer Priifung ver-
beschieden.

Die Mitglieder der G10-Kommission haben sich dariiber hi-
naus auch vor Ort bei den Diensten {iber die Umsetzung der
neuen Regelungen informiert. Die Kommission hat weiter-
hin von ihrem Recht nach § 15 Abs. 5 G10 Gebrauch ge-
macht und Mitarbeiter zu den Diensten entsandt, denen dort

Auskunft zu den Fragen der Kommission sowie Einsicht in
alle Unterlagen, die im Zusammenhang mit den Beschrin-
kungsmafBnahmen stehen, gewéhrt wurde. Dabei wurden
auch die von den Diensten ergriffenen Maflnahmen hin-
sichtlich der Umsetzung der Protokollierungs-, Kennzeich-
nungs- und Léschungspflichten in Augenschein genommen.

IV. BeschriankungsmaBRnahmen nach den §§ 3, 5
und 8 G10

Nach Artikel 10 Abs. 1 GG sind das Briefgeheimnis sowie
das Post- und Fernmeldegeheimnis unverletzlich. Beschrin-
kungen diirfen nur auf Grund eines Gesetzes angeordnet
werden (Artikel 10 Abs. 2 Satz 1 GG). Dies ist durch das
G10 geschehen.

§ 1 Abs. 1 G10 enthélt die Grundbestimmung fiir entspre-
chende BeschrinkungsmaBinahmen. Die Vorschrift um-
schreibt in allgemeiner Form, wer zu welchem Zweck Uber-
wachungsmalinahmen nach diesem Gesetz durchfiihren
darf. Allgemeine Voraussetzung fiir den Grundrechtseingriff
einer Beschrinkung des Brief-, Post- und Fernmeldege-
heimnisses ist zunédchst das Tétigwerden zur Abwehr von
drohenden Gefahren fiir iiberragende Rechtsgiiter. Die iiber-
ragenden Rechtsgiiter sind in § 1 Abs. 1 G10 enumerativ
genannt. Danach geht es im Einzelnen um die Abwehr von
drohenden Gefahren

— fiir die freiheitliche demokratische Grundordnung,

— fiir den Bestand oder die Sicherheit des Bundes oder
eines Landes,

— fiir die Sicherheit der in der Bundesrepublik Deutschland
stationierten Truppen der nichtdeutschen Vertragsstaaten
des Nordatlantik-Vertrages.

Die weiteren Voraussetzungen richten sich danach, welche
Art der Maflnahme vorgenommen wird. Unterschieden wird
dabei zwischen den Beschrinkungen in Einzelfdllen nach
§ 3 G10 (sog. IndividualmaBnahmen) und den strategischen
Beschriankungen nach den §§ 5 und 8 G10.

1. Beschrankungen in Einzelféllen nach § 3 G10
a) Allgemeine Voraussetzungen

Die Post- und Fernmeldekontrolle der Nachrichtendienste
ist eine Erkundung im strafrechtlichen Vorfeld. Soweit sich
die Maflnahme gegen den einzelnen Verdéchtigen und ggf.
gegen Umfeldpersonen richtet, wird sie als ,,Beschrinkung
im Einzelfall“ oder auch als ,,Individualkontrolle® be-
zeichnet. Die Voraussetzungen sind in § 3 G10 geregelt. Da-
nach setzt eine Beschrankung der Grundrechte des Einzel-
nen zusitzlich voraus, dass tatsdchliche Anhaltspunkte fiir
den Verdacht bestehen, dass diese Person eine der in der
Vorschrift aufgefiihrten ,,Katalogstraftaten* plant, begeht
oder begangen hat. Im Einzelnen werden folgende Strafta-
ten aufgefiihrt:

(1) Straftaten des Friedensverrats oder des Hochverrats
(§§ 80 bis 83 StGB)

(2) Straftaten der Gefahrdung des demokratischen Rechts-
staates (§§ 84 bis 86, 87 bis 89 StGB, § 20 Abs. 1 Nr. 1
bis 4 des Vereinsgesetzes)

(3) Straftaten des Landesverrats und der Gefdhrdung der
duBeren Sicherheit (§§ 94 bis 96, 97a bis 100a StGB)
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(4) Straftaten gegen die Landesverteidigung (§§ 109¢ bis
109g des StGB)

(5) Straftaten gegen die Sicherheit der in der Bundesrepu-
blik Deutschland stationierten Truppen der nichtdeut-
schen Vertragsstaaten des Nordatlantik-Vertrages (§§ 87,
89, 94 bis 96, 98 bis 100, 109¢ bis 109g des StGB in
Verbindung mit Artikel 7 des Vierten Strafrechtsénde-
rungsgesetzes vom 11. Juni 1957 in der Fassung des Ge-
setzes vom 25. Juni 1968 [BGBI. 1 S. 741])

(6) Straftaten nach
a) den §§ 129a und 130 des Strafgesetzbuches sowie

b) den §§ 211, 212, 239a, 239b, 306 bis 306c, 308
Abs. 1 bis 3, § 315 Abs. 3, § 316b Abs. 3 und 316¢
Abs. 1 und 3 StGB, soweit diese sich gegen die frei-
heitliche Grundordnung, den Bestand oder die Sicher-
heit des Bundes oder eines Landes richten.

(7) Straftaten nach § 92 Abs. 1 Nr. 7 des Ausléndergesetzes

Gleiches gilt, wenn tatsdchliche Anhaltspunkte fiir den Ver-
dacht bestehen, dass jemand Mitglied einer Vereinigung ist,
deren Zwecke oder deren Tétigkeit darauf gerichtet sind,
Straftaten zu begehen, die gegen die freiheitliche demokrati-
sche Grundordnung, den Bestand oder die Sicherheit des
Bundes oder eines Landes gerichtet sind.

Ein Eingriff in das Grundrecht aus Artikel 10 GG ist nach
§ 3 Abs. 2 G10 aber nur zuldssig, wenn die Erforschung des
Sachverhalts auf andere Weise aussichtslos oder wesentlich
erschwert wire. Sie darf sich nur gegen den Verdéchtigen
(sog. Hauptbetroffener, § 3 Abs. 1 G10) oder gegen Perso-
nen richten, von denen aufgrund bestimmter Tatsachen an-
zunehmen ist, dass sie fiir den Verdédchtigen bestimmte oder
von ihm herrithrende Mitteilungen entgegennehmen oder
weitergeben oder dass der Verdéchtige ihren Anschluss be-
nutzt (sog. Nebenbetroffene, § 3 Abs. 2 Satz 2 G10).

b) Konkrete Zahlen im Berichtszeitraum

Im Berichtszeitraum sind ausschlieBlich vom Bundesamt
fiir Verfassungsschutz (BfV) beantragte und genehmigte
G10-Mafinahmen durchgefiihrt worden. Seitens des Milité-
rischen Abschirmdienstes (MAD) und des Bundesnachrich-
tendienstes (BND) sind Mafinahmen weder beantragt noch
solche aus dem Vorberichtszeitraum stammende weiterge-
fiihrt worden.

Die Anzahl der Verfahren des BfV lag im Berichtszeitraum
zwischen 32 und 38 Verfahren. Die Anzahl der betroffenen
Personen, auf die sich die MaBnahmen im Sinne des § 3
Abs. 1 G10 erstreckten, schwankte zwischen 189 und 232.

Die Schwankungen der Zahlenangaben ergeben sich da-
durch, dass die Anordnungen jeweils auf hochstens drei
Monate befristet sind. Sie konnen auf Antrag — soweit die
Voraussetzungen der Anordnungen fortbestehen — um je-
weils nicht mehr als drei Monate verldngert werden.

Die Anordnungen stiitzten sich im Wesentlichen auf die
§§ 3 Abs. 1 Nr. 2 (Gefahrdung des demokratischen Rechts-
staates), Nr. 3 (Straftaten des Landesverrats und der Geféahr-
dung der duBeren Sicherheit), Nr. 5 (hier insbesondere Straf-
taten nach § 89 StGB) und Nr. 6a (Straftaten nach den
§§ 129a bis 130 StGB). Sie betrafen die Bereiche rechts-
und linksextremistischer Bestrebungen ebenso wie sicher-

heitsgefdhrdende und extremistische Bestrebungen von
Auslidndern sowie Spionage und sonstige nachrichtendienst-
liche Aktivititen.

Die im Berichtszeitraum getroffenen Mitteilungsentschei-
dungen im Bereich der IndividualmaBnahmen erstreckten
sich auf insgesamt 32 Anordnungsverfahren mit 81 Haupt-
betroffenen im Sinne des § 3 Abs. 1 G10 und 100 in die
UberwachungsmafBnahmen gemiB § 3 Abs. 2 G10 einbezo-
genen sog. Nebenbetroffenen.

Im Einzelnen wurden im Berichtszeitraum die folgenden
Mitteilungsentscheidungen getroffen:

— Bei 43 Personen/Institutionen (davon 18 Hauptbetrof-
fene) verlief die Priifung positiv, d. h. den Betroffenen
wurde die Durchfiihrung der G10 Uberwachung mit-
geteilt.

— Bei 107 Personen/Institutionen (davon 47 Hauptbetrof-
fene) hatte die Priifung ergeben, dass die in § 12 Abs. 1
Satz 1 G10 genannten Voraussetzungen fiir eine Mittei-
lung nicht gegeben waren. Die Mitteilungsentscheidun-
gen wurden daher zunichst bzw. erneut zuriickgestellt.
In diesen Fillen der vorldufigen Zuriickstellung der Ent-
scheidung war bis auf weiteres davon auszugehen, dass
bei einer Mitteilung eine Gefihrdung des Zwecks der
BeschrankungsmafBnahme nicht ausgeschlossen werden
kann (z. B. weil die Notwendigkeit einer Wiederauf-
nahme der MafBnahme wahrscheinlich war oder ander-
weitige nachrichtendienstliche Ermittlungen weiterhin
erfolgten). Bei den gemél § 3 Abs. 2 G10 einbezogenen
Nebenbetroffenen unterblieb die Mitteilung wegen Fort-
bestandes der personlichen Beziehungen zu den Ver-
déachtigen (Hauptbetroffenen) bzw. zu anderen Personen
aus deren Umfeld. Um zu priifen, ob nach der vorlaufi-
gen Zuriickstellung im Einzelfall die Voraussetzungen
fiir eine Mitteilung eingetreten sind, ldsst das Bundes-
ministerium des Innern in regelméBigen Zeitabstinden
durch den jeweiligen Bedarfstriger (BfV, MAD, BND)
ermitteln, ob die einer Mitteilung entgegenstehende Ge-
fahrdung des Mallnahmezwecks zwischenzeitlich entfal-
len ist oder weiterhin noch besteht.

— Bei 31 Personen/Institutionen (davon 16 Hauptbetrof-
fene) wurde vom Bundesministerium des Innern — mit
Zustimmung der G10-Kommission — entschieden, dass
diese endgiiltig keine Mitteilung erhalten sollen. Diese
endgiiltigen negativen Entscheidungen wurden darauf
gestiitzt, dass auch fiinf Jahre nach Einstellung der Uber-
wachung im Falle einer Mitteilung eine Gefahrdung des
Zwecks der BeschrinkungsmafBnahme auf Dauer nicht
ausgeschlossen werden kann.

Im Berichtszeitraum waren keine Klage- bzw. Gerichtsver-
fahren anhéngig.

Im Berichtszeitraum sind bei der G10-Kommission ins-
gesamt 7 Beschwerden von Biirgerinnen und Biirgern ein-
gegangen, die Eingriffe in ihr Brief-, Post- und Fernmelde-
geheimnis durch einen Nachrichtendienst vermuteten. In
sdmtlichen Fillen konnte die G10-Kommission aber fest-
stellen, dass die Biirgerinnen und Biirger in ihren Rechten
nach Artikel 10 GG durch MaBnahmen nach Vorschriften
des G10 nicht verletzt worden waren.
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2. Strategische Beschriankungen nach § 5 G10
a) Allgemeine Voraussetzungen

Strategische Kontrolle bedeutet, dass nicht die Post- und
Fernmeldeverkehrsbeziehungen einer bestimmten Person,
sondern Kommunikationswege insgesamt kontrolliert wer-
den. Aus einer grolen Menge verschiedenster Gesprachs-
verbindungen werden einzelne ausgewertet, die sich hierfiir
aufgrund spezifischer Merkmale qualifizieren.

Nach §5 Abs.1 GI0 diirfen auf Antrag des BND Be-
schriankungen nach § 1 G10 fiir internationale Telekommu-
nikationsbeziehungen angeordnet werden, soweit eine ge-
biindelte Ubertragung erfolgt.

BeschriankungsmaBnahmen nach dem neuen § 5 Abs. 1 G10
sind zulédssig zur Sammlung von Nachrichten {iber Sachver-
halte, deren Kenntnis notwendig ist, um die Gefahr

(1)eines bewaffneten Angriffs auf die Bundesrepublik
Deutschland,

(2) der Begehung internationaler terroristischer Anschlige
mit unmittelbarem Bezug zur Bundesrepublik Deutsch-
land,

(3)der internationalen Verbreitung von Kriegswaffen im
Sinne des Gesetzes iiber die Kontrolle von Kriegswaffen
sowie des unerlaubten AuBenwirtschaftsverkehrs mit
Waren, Datenverarbeitungsprogrammen und Technolo-
gien in Féllen von erheblicher Bedeutung,

(4) der unbefugten Verbringung von Betdubungsmitteln in
nicht geringer Menge in die Bundesrepublik Deutsch-
land,

(5)der Beeintrachtigung der Geldwertstabilitit im Euro-
Wiéhrungsraum durch im Ausland begangene Geldfil-
schungen oder

(6) der international organisierten Geldwische in Fillen von
erheblicher Bedeutung

rechtzeitig zu erkennen und einer solchen Gefahr zu begeg-
nen. Fiir diese Beschrankungen darf der Bundesnachrichten-
dienst Suchbegriffe verwenden, die zur Aufkldrung von
Sachverhalten bestimmt und geeignet sind. Mit Ausnahme
von Fernmeldeanschliissen im Ausland diirfen die Suchbe-
griffe keine Identifizierungsmerkmale zur gezielten Er-
fassung bestimmter inldndischer Fernmeldeanschliisse ent-
halten. Dies gilt auch fiir Fernmeldeanschliisse deutscher
Staatsangehoriger im Ausland und fiir solche von Gesell-
schaften mit {iberwiegend deutschem Kapital oder Vermo-
gen unter mehrheitlicher Kontrolle deutscher Vertretungs-
berechtigter im Ausland.

Das Verfahren zur Durchfithrung von Beschrankungsmal-
nahmen ist im Gesetz genau vorgeschrieben. So legt der
Bundesminister des Innern in einer ,,Bestimmung* fest, in
welchen Gefahrenbereichen die Fernmeldeiiberwachung
stattfinden darf und auf welche Fernmeldeverkehre (Ge-
biete) sie zu beschréinken ist. Diese Bestimmung bedarf der
Zustimmung des Kontrollgremiums. Innerhalb dieses vom
Gremium genehmigten Rahmens kann der Bundesminister
des Innern, auf Antrag des BND, eine Uberwachung des
Fernmeldeverkehrs anordnen. Uber die Zulissigkeit und
Notwendigkeit der Anordnung — einschlieBlich der Ver-
wendung von Suchbegriffen — entscheidet dann die G10-
Kommission.

Wie im Vorjahresbericht ausgefiihrt, wird die iberwiegende
Anzahl der eingehenden Meldungen nach wie vor aus den
Telefaxverkehren gewonnen. Telexverkehre machen nur
noch einen zu vernachldssigenden Restanteil an verwertba-
ren Meldungen aus. Dies ist insbesondere auf den fort-
gesetzten Wandel hin zur verstirkten Nutzung moderner
Kommunikationstechniken wie der Datenferniibertragung
per E-Mail zuriickzufiihren. Dabei kommt es oft auch zur
Nutzung mobiler Endgerite wie beispielsweise Handys.

Gemal § 12 Abs. 1 und 2 G10 sind Beschriankungsmafinah-
men nach § 5 G10 nach ihrer Einstellung dem Betroffenen
mitzuteilen, wenn eine Gefdhrdung des Zwecks der Be-
schrinkung ausgeschlossen werden kann und sofern die per-
sonenbezogenen Daten nicht unverziiglich geldscht wurden.
In den Fillen, in denen eine unverziigliche Loschung von
Daten nicht mdglich war, ist eine Mitteilungsentscheidung
zu treffen und die G10-Kommission geméal3 § 15 Abs. 7 G10
hieriiber zu unterrichten.

b) Konkrete Zahlen im Berichtszeitraum

Mit Zustimmung der G10-Kommission hat das BMI im Be-
richtszeitraum zunéchst zu den Themen

— Internationaler Terrorismus (§ 5 Abs. 1 Sdtze 1 und 3
Nr. 2 G10) und

— Proliferation von ABC-Waffen einschlieBlich entspre-
chender Technologie (§ 5 Abs. 1 Sdtze 1 und 3 Nr. 3
G10)

BeschriankungsmafBnahmen durchgefiihrt.

Die vorgenannten Themen sind dann im Laufe des Berichts-
zeitraums zu folgenden Themen neu formuliert worden:

— Begehung internationaler terroristischer Anschlige mit
unmittelbarem Bezug zur Bundesrepublik Deutschland
(§ 5 Abs. 1 Sétze 1 und 3 Nr. 2 G10) und

— Internationale Verbreitung von Kriegswaffen im Sinne
des Gesetzes tiber die Kontrolle von Kriegswaffen sowie
des unerlaubten AuBenwirtschaftsverkehrs mit Waren,
Datenverarbeitungsprogrammen und Technologien in
Féllen von erheblicher Bedeutung (§ 5 Abs. 1 Sétze 1
und 3 Nr. 3 G10).

Ferner hat das BMI erstmals mit Zustimmung der G10-
Kommission zum Thema

— International organisierte Geldwésche in Fillen von er-
heblicher Bedeutung (§ 5 Abs. 1 Sdtze 1 und 3 Nr. 6 G10)

Beschriankungsmafinahmen durchgefiihrt.

Im Einzelnen hat das BMI — mit Zustimmung der G10-
Kommission — folgende Beschrankungsmafinahmen fiir die
Dauer von jeweils drei Monaten angeordnet bzw. verlangert
oder Ergénzungen vorgenommen:

aa) Gefahrenbereich ,Internationaler Terrorismus*
(§ 5 Abs. 1 Satz 1 und 3 Nr. 2 G10)

Die im Gefahrenbereich , Internationaler Terrorismus® be-
stehende Anordnung erging erstmals wieder seit dem Jahr
1998 nach den Anschlédgen am 11. September 2001 auf ver-
schiedene Einrichtungen der Vereinigten Staaten von Ame-
rika. Die Anordnung ist im Berichtszeitraum dreimal ver-
langert und zweimal ergédnzt worden.
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Im Berichtszeitraum wurden insgesamt 9 975 G10-Nach-
richten erfasst. Als nachrichtendienstlich relevant haben
sich dabei 73 Meldungen erwiesen. Davon konnten 30 Mel-
dungen wegen des Verdachts auf Mitgliedschaft in einer ter-
roristischen Vereinigung gemél § 129a Strafgesetzbuch an
die Strafverfolgungsbehdrden iibermittelt werden, was in
einem Fall zur Er6ffnung eines Ermittlungsverfahrens des
Generalbundesanwaltes gegen einen mutmalBlichen Terro-
risten fiihrte.

In 19 Fillen wurde die G10-Kommission iiber Griinde, die
einer Mitteilung an Betroffene entgegenstehen, unterrichtet.
Bei diesen Fillen konnte eine Gefiahrdung des Zwecks der
BeschrankungsmafBinahme durch eine Mitteilung nicht aus-
geschlossen werden.

bb) Gefahrenbereich ,,Proliferation“ (§ 5 Abs. 1
Satz 1 und 3 Nr. 3 G10)

Die im Bereich ,,Proliferation/Internationaler Riistungshan-
del und -produktion bestehenden beiden Anordnungen sind
im Berichtszeitraum jeweils dreimal verldngert und dann im
Mirz 2002 zu einer Anordnung zusammengefasst und noch
einmal verldngert worden.

Im Berichtszeitraum wurden in diesem Gefahrenbereich
insgesamt 27 318 G10-Nachrichten erfasst. Als nachrich-
tendienstlich relevant stellten sich dabei 551 Meldungen
heraus. Es erfolgten keine Ubermittlungen an Sicherheits-
und Strafverfolgungsbehdrden. Mitteilungsverpflichtungen
gegeniiber Betroffenen sind nicht entstanden.

cc) Gefahrenbereich ,International organisierte
Geldwasche“ (§ 5 Abs. 1 Satz 1 und 3 Nr. 6 G10)

Die im Gefahrenbereich der international organisierten Geld-
wische in Fillen von erheblicher Bedeutung bestehende An-
ordnung ist im Berichtszeitraum zweimal verlédngert worden.
Dabei wurden hier insgesamt 855 G10-Nachrichten erfasst,
von denen sich 8 Meldungen als nachrichtendienstlich rele-
vant erwiesen haben.

Ubermittlungen an Sicherheits- und Strafverfolgungsbehér-
den sind nicht erfolgt. Mitteilungsverpflichtungen haben
sich nicht ergeben.

3. Beschrankungen des Fernmeldegeheimnisses
bei Gefahr fiir Leib und Leben einer Person im
Ausland nach § 8 G10

Nach § 8 G10 diirfen Beschrankungen nach § 1 Abs. 1 G10
fiir internationale Telekommunikationsbeziehungen im
Sinne von § 5 Abs. 1 Satz 1 G10 angeordnet werden, wenn
dies erforderlich ist, um eine im Einzelfall bestehende Ge-
fahr fiir Leib und Leben einer Person im Ausland rechtzeitig
zu erkennen oder ihr zu begegnen, und wenn dadurch Be-
lange der Bundesrepublik Deutschland unmittelbar in be-
sonderer Weise beriihrt sind. Die Vorschrift soll es u. a. er-
moglichen, dass die Bundesregierung sich schiitzend fiir

Berlin, den 19. Marz 2003

Volker Neumann (Bramsche), MdB
Vorsitzender

entfiihrte deutsche Staatsbiirger im Ausland einsetzen kann,
um ein rasches Ende einer Geiselnahme zu erreichen. Diese
Bestimmung ermoglicht dem BND in besonderen Krisensi-
tuationen die strategische Fernmeldekontrolle auch aufler-
halb ihres eigentlichen durch § 5 Abs. 1 G10 umrissenen
Bereichs einzusetzen.

Im Berichtszeitraum sind jedoch Beschrinkungsmafinah-
men nach § 8 G10 nicht durchgefiihrt worden.

V. Zusammenfassende Bewertung

Nach Artikel 10 Abs. 1 GG sind das Briefgeheimnis sowie
das Post- und Fernmeldegeheimnis unverletzlich. Dabei
kommt besonders dem Schutz des Fernmeldegeheimnisses
grofle Bedeutung zu, weil dieser darauf zielt, dass die Fern-
meldekommunikation von unerwiinschter oder unbemerkter
Uberwachung frei bleibt und die Menschen unbefangen mit-
einander kommunizieren kdnnen.

Es soll verhindert werden, dass der Meinungs- und Informati-
onsaustausch zwischen den Menschen mittels Telefonen des-
halb unterbleibt oder nach Form und Inhalt verandert verlauft,
weil die Beteiligten damit rechnen miissen, dass staatliche
Stellen sich in ihre Kommunikation einschalten und Kennt-
nisse iiber die Kommunikationsbeziehungen oder -inhalte ge-
winnen. Es soll denjenigen Gefahren fiir die Vertraulichkeit
begegnet werden, die sich gerade aus der Verwendung dieses
so enorm verbreiteten Kommunikationsmediums ergeben,
das staatlichem Zugriff erheblich leichter ausgesetzt ist als die
direkte Kommunikation unter Anwesenden.

Dieser Schutz des Fernmeldegeheimnisses durch Artikel 10
GG steht auch in Einklang mit volkerrechtlichen Regelun-
gen, wie sie sich etwa in Artikel 12 der Allgemeinen Erkla-
rung der Menschenrechte vom 10. Dezember 1948 oder in
Artikel 8 der Europidischen Konvention zum Schutz der
Menschenrechte und Grundfreiheiten vom 9. November
1950 finden.

Den deutschen Nachrichtendiensten, den beteiligten Minis-
terien und den sie kontrollierenden Gremien kommt inso-
fern eine grofle Verantwortung bei der Beantragung, Geneh-
migung und Durchfithrung jeder einzelnen Anordnung zu.

Fiir das Parlamentarische Kontrollgremium hat sich der Ein-
druck erneut bestitigt, dass die Sicherheitsbehdrden ihre Ta-
tigkeit auch in diesem Berichtszeitraum duflerst gewissen-
haft ausgeiibt und die Beschrinkungen der Biirgerinnen und
Biirger in diesem Bereich so gering wie mdglich gehalten
haben.

Auch in Zukunft wird eine wichtige Aufgabe der Sicher-
heitsbehdrden — aber auch der sie kontrollierenden Gremien
— darin bestehen, unter Einsatz aller rechtsstaatlichen Mittel
einerseits ein groftmogliches Mall an Sicherheit fiir die
Biirgerinnen und Biirger in unserem Land zu garantieren
und dabei andererseits die Bediirfnisse jedes Einzelnen auf
Schutz seiner Privatsphire im Rahmen der rechtsstaatlichen
Ordnung zu wahren.
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