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I. Die Neuregelung des Gesetzes zur
Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses

Das Bundesverfassungsgericht hatte — wie im Vorjahres-
bericht ausfiihrlich dargelegt — in seinem Urteil vom
14. Juli 1999 (BVerfGE 100, S. 313 ff.) entschieden, dass
einzelne Regelungen des damals geltenden Gesetzes zur
Beschriankung des Brief-, Post- und Fernmeldegeheim-
nisses, die mit dem sog. Verbrechensbekdmpfungsgesetz
im Jahre 1994 eingefiihrt worden waren, nicht in vollem
Umfang mit dem Grundgesetz vereinbart waren. Das Ge-
richt verpflichtete den Gesetzgeber, bis zum 30. Juni 2001
einen verfassungsgeméfBen Zustand herzustellen, und er-
klarte fiir die Zwischenzeit die beanstandeten Vorschrif-
ten gleichwohl — teilweise aber eingeschrankt — fiir an-
wendbar. Mit dem am 29. Juni 2001 in Kraft getretenen
Gesetz zur Neuregelung von Beschriankungen des Brief-,
Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz —
G 10 vom 26. Juni 2001 [BGBI. I S. 1254], gedndert durch
Gesetz vom 9. Januar 2002 [BGBL. I S. 361]) ist der Ge-
setzgeber diesem Auftrag fristgerecht nachgekommen. Er
nahm dabei das Urteil zum Anlass, nicht nur die bean-
standeten Regelungen zu korrigieren, sondern das ge-
samte G 10 grundlegend zu liberarbeiten, verstandlicher
zu formulieren und iibersichtlicher zu gestalten. Das G 10
alter Fassung vom 13. August 1968 (BGBI. I S. 949, zu-
letzt gedndert durch Gesetz vom 21. Dezember 2000
[BGBIL. I. S. 1956]) ist folglich gemaB Artikel 5 der Neu-
regelung auBler Kraft getreten.

Der Gesetzgeber hat bei der Neufassung des G 10 die An-
forderungen an den Umgang mit den personenbezogenen
Daten, die im Rahmen der Individualiiberwachung oder
der strategischen Fernmeldekontrolle erlangt werden, ver-
schirft. So gilt nunmehr fiir alle Ubermittlungsvorginge
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eine Protokollierungspflicht. Zusétzlich haben erhebende
und empfangende Stelle kiinftig unverziiglich und in Ab-
stainden von hochstens sechs Monaten zu priifen, ob die
Daten erforderlich sind. Ferner wurden die Kontrollbe-
fugnisse der G 10-Kommission erweitert und die beste-
henden Berichtspflichten des Bundesministeriums des In-
nern gegeniiber dem Parlamentarischen Kontrollgremium
sowie andererseits des Gremiums gegeniiber dem Deut-
schen Bundestag modifiziert und weiter konkretisiert.
Gleichzeitig wurden in dem Gesetz auch Anpassungen im
Hinblick auf die fortschreitende technologische Entwick-
lung im Bereich der leitungsgebundenen internationalen
Telekommunikation vorgenommen.

Der Deutsche Bundestag hat bei der Verabschiedung des
Gesetzes in seiner Sitzung am 11. Mai 2001 auch be-
schlossen, dass die Bundesregierung dem Bundestag in
zwei Jahren iiber die Erfahrungen mit der Novellierung
berichten soll. AuBBerdem wurde eine Erklarung der Bun-
desregierung zur Kenntnis genommen, dass in dem vor
dem Bundesverfassungsgericht anhéngigen NPD-Ver-
botsverfahren kein Gebrauch von den neuen Bestimmun-
gen gemacht wird.

Als Reaktion auf die Terroranschldge in den USA vom
11. September 2001 und der damit verbundenen Bedro-
hung durch den weltweit agierenden internationalen Ter-
rorismus hat der Gesetzgeber zahlreiche Sicherheitsge-
setze der neuen Bedrohungslage angepasst. So wurden
zuletzt mit dem am 1. Januar 2002 in Kraft getretene Ter-
rorismusbekdmpfungsgesetz (Gesetz zur Bekdmpfung des
internationalen Terrorismus vom 9. Januar 2002 [BGBI. I
S. 361]) u. a das Bundesverfassungsschutzgesetz, das
BND-Gesetz, das MAD-Gesetz, das Bundeskriminalamt-
gesetz sowie das Auslidndergesetz gedndert. Im Rahmen
dieser Anderung wurden auch die Kontrollbefugnisse des
Parlamentarischen Kontrollgremiums und der G 10-Kom-
mission erweitert. Die erweiterten Kontrollkompetenzen
umfassen nunmehr auch die neu eingefiigten Befugnisse
der Sicherheitsbehorden, Informationen {iber Geldstrome
und Kontobewegungen bei Banken und Finanzunterneh-
men einzuholen sowie Auskunftsbegehren gegeniiber
Luftverkehrsunternehmen, Telekommunikations- und Te-
ledienstleistern zu stellen. In diesen Bereichen kommt
dem Kontrollgremium dariiber hinaus auch eine eigen-
standige Berichtspflicht gegeniiber dem Deutschen Bun-
destag zu.

Il. Berichtspflicht nach der
Neufassung des G 10

Nach § 14 Abs. 1 G 10 erstattet das Parlamentarische Kon-
trollgremium dem Deutschen Bundestag jahrlich einen
Bericht tiber die Durchfiihrung sowie Art und Umfang der
MaBnahmen nach §§3, 5 und 8 dieses Gesetzes. Dabei
sind die Geheimhaltungsgrundsitze des § 5 Abs. 1 des Ge-
setzes liber die parlamentarische Kontrolle nachrichten-
dienstlicher Tatigkeit des Bundes (Kontrollgremiumge-
setz — PKGrG — vom 11. April 1978 [BGBLI. I S. 453],
zuletzt gedndert durch Gesetz vom 26. Juni 2001 [BGBI. |
S. 1254]) zu beachten.

Eine Berichtspflicht iiber die sog. strategische Fernmel-
dekontrolle war erstmals mit dem Verbrechensbekdamp-
fungsgesetz vom 28. Oktober 1994 (BGBI. I S. 3186) in
das G 10 eingefiihrt worden und wurde bis Mitte 1999
vom damaligen G 10-Gremium wahrgenommen. Entspre-
chende Berichte des G 10-Gremiums sind unter dem
4. Juni 1996 (Drucksache 13/5224) und dem 13. Februar
1998 (Drucksache 13/9998) abgegeben worden. Die Auf-
gaben des G 10-Gremiums sind mit der Verabschiedung
des neuen Kontrollgremiumgesetzes im Juni 1999 auf das
Parlamentarische Kontrollgremium {ibergegangen. Der
erste Bericht des Kontrollgremiums erschien am 22. Sep-
tember 1999 (Drucksache 14/1635) und umfasste den
Zeitraum vom 1. Januar 1998 bis 30. Juni 1999. Seinen
letzten Bericht hat das Kontrollgremium am 8. Dezember
2000 (Drucksache 14/4948) vorgelegt. Er erstreckte sich
auf den Zeitraum vom 1. Juli 1999 bis zum 30. Juni 2000.
Der jetzt vorgelegte Bericht setzt die Berichterstattung auf
der Grundlage der Neuregelung des G 10 fort und umfasst
hinsichtlich des Zahlenmaterials den Zeitraum vom 1. Juli
2000 bis zum 30. Juni 2001. Im Ubrigen legt der Bericht
in seiner allgemeinen Darstellung aber bereits die verdn-
derte Rechtslage zugrunde. So wird entsprechend der
Neuregelung in § 14 Abs. 1 G 10 iiber Art und Umfang
aller Beschrankungsmafinahmen nach dem G 10 berich-
tet, auch wenn die Beschrankungsmafinahmen noch auf
den alten Vorschriften griinden.

Die Neuregelung des G 10 trat — wie oben dargelegt — zum
29. Juni 2001 in Kraft. Die im Berichtszeitraum bean-
tragten und durchgefiihrten Beschrankungsmalinahmen
stiitzten sich damit letztmalig auf die alten Regelungen in
den §§2 und 3 G 10 a. F. Mit der Novellierung wurde die
bisher in § 3 Abs. 10 G 10 a. F. enthaltene Berichtspflicht
des Kontrollgremiums gegeniiber dem Deutschen Bun-
destag auf die Durchfiihrung aller BeschrankungsmaBnah-
men nach dem G 10 erstreckt. Bislang galt sie lediglich fiir
die strategische Fernmeldekontrolle nach §3 G 10 a.F.,
wihrend Beschrankungsmafinahmen nach §2 Abs. 1 G 10
a. F. bisher nicht der Berichtspflicht unterlagen.

lll. Zusammensetzung des Parlamentarischen
Kontrollgremiums

Das Parlamentarische Kontrollgremium der 14. Wahlpe-
riode wurde am 30. Juni 1999 konstituiert und trat am sel-
ben Tag erstmals zu einer Sitzung zusammen. Mitglieder
des Kontrollgremiums sind gegenwértig — in alphabetischer
Reihenfolge — die Abgeordneten Anni Brandt-Elsweier
(SPD), Hermann Bachmaier (SPD), Hartmut Biittner
(Schonebeck) (CDU/CSU), Erwin Marschewski (CDU/
CSU), Volker Neumann (Bramsche) (SPD), Prof.
Dr. Edzard Schmidt-Jortzig (FDP), Ludwig Stiegler
(SPD), Hans-Christian Strobele (BUNDNIS 90/DIE GRU-
NEN) und Wolfgang Zeitlmann (CDU/CSU).

Der Vorsitz wechselt nach der Geschéftsordnung des Kon-
trollgremiums halbjahrlich zwischen der parlamentari-
schen Mehrheit und der Minderheit. Im zweiten Halbjahr
2000 nahm die Abgeordnete Anni Brandt-Elsweier (SPD)
das Amt der Vorsitzenden wahr. Als Vorsitzender fiir das
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erste Halbjahr 2001 amtierte der Abgeordnete Wolfgang
Zeitlmann (CDU/CSU). Zur Vorsitzenden fiir die zweite
Jahreshilfte 2001 hat das Kontrollgremium wiederum die
Abgeordnete Anni Brandt-Elsweier (SPD) bestimmt. Seit
dem 1. Januar 2002 wird der Vorsitz von dem Abgeordne-
ten Erwin Marschewski (CDU/CSU) wahrgenommen.

IV. Die Durchfiihrung der Kontrolle
auf dem Gebiet des G 10

Nach § 1 Abs. 2 G 10 unterliegen Beschrankungsmafinah-
men nach dem G 10 der Kontrolle durch das Parlamenta-
rische Kontrollgremium und die G 10-Kommission.

1. Die Kontrolle durch das Parlamentarische
Kontroligremium

Dem Kontrollgremium obliegt die parlamentarische und
politische Kontrolle im Bereich des G 10. Neben der Auf-
gabe, dem Deutschen Bundestag jahrlich einen Bericht
iiber die Durchfithrung sowie Art und Umfang von Be-
schrankungsmalnahmen nach §§ 3, 5 und 8 G 10 zu erstat-
ten, kommt dem Gremium die Aufgabe zu, die Mitglieder
der G 10-Kommission zu bestellen und die Zustimmung zu
deren Geschéftsordnung zu erteilen. Ferner obliegt ihm die
Zustimmung zu Bestimmungen von Telekommunikations-
beziehungen nach § 5 Abs. 1 Satz 2 G 10, innerhalb deren
Beschriankungsmafinahmen angeordnet werden diirfen,
iiber deren Zuldssigkeit und Notwendigkeit einschlielich
der Verwendung von Suchbegriffen die G 10-Kommis-
sion in jedem Einzelfall entscheidet (vgl. zu den Aufga-
ben im Einzelnen die Angaben im Vorjahresbericht).

Nach § 14 Abs. 1 G 10 hat der fiir die Anordnung einer Be-
schrankungsmafinahme nach dem G 10 zustdndige Bun-
desminister in Abstinden von hochstens sechs Monaten
das Kontrollgremium iiber die Durchfithrung des G 10 zu
unterrichten. Dabei geht es nicht um Einzelfille, sondern
um eine Gesamtiibersicht der Beschrinkungsmafinahmen
und ihrer Ergebnisse sowie allgemein um Grundsatzfragen
bei der Durchfithrung von Eingriffen in das Grundrecht
aus Artikel 10 GG. Die Kontrollkompetenz erschopft
sich dabei nicht in der Entgegennahme eines Berichts,
sondern erstreckt sich im Kern vielmehr darauf, von den
zustdndigen Bundesministerien (Bundesministerium des
Innern und Bundesministerium der Verteidigung) jeder-
zeit Auskunft iber alle Aspekte der Brief-, Post- und Fern-
meldeliberwachung verlangen zu kénnen. Nach der Neu-
regelung miissen die Halbjahresberichte einen Uberblick
iiber Anlass, Umfang, Dauer, Ergebnis und Kosten der im
Berichtszeitraum durchgefiihrten Beschrankungsmal-
nahmen sowie iiber die erfolgte Benachrichtigung der Be-
troffenen oder der Griinde, aus denen eine derartige Be-
nachrichtigung bislang unterblieben ist, enthalten. Die
Berichte sollen insoweit denjenigen entsprechen, die die
Staatsanwaltschaften gem. § 100e StPO der jeweils zu-
stindigen obersten Justizbehorde erstattet.

Das Parlamentarische Kontrollgremium wurde auch im
vorliegenden Berichtszeitraum entsprechend der gesetzli-
chen Regelung in halbjéhrlichen Abstinden unterrichtet.

Der Bundesminister des Innern hat zuletzt mit Schreiben
vom 18. Januar 2002 einen solchen Bericht vorgelegt, der
einen Uberblick iiber Anlass, Umfang, Dauer, Ergebnis
und Kosten der durchgefiihrten Beschrankungsmafinah-
men sowie der erfolgten bzw. unterbliebenen Mittei-
lungsentscheidungen gibt.

2. Die Kontrolle durch die G 10-Kommission

Die Kontrolle der im Einzelfall angeordneten und zu voll-
ziehenden BeschrankungsmafBnahmen nach dem G 10 ob-
liegt der G 10-Kommission. Threr Tétigkeit hat das Bun-
desverfassungsgericht in seinem Urteil vom 14. Juli 1999
(BVerfGE 100, S. 313 [S. 401]) eine wesentliche Bedeu-
tung beigemessen. Das Gericht betonte die Notwendig-
keit, die Kommission personell und sachlich angemessen
auszustatten. Das neue G 10 trégt diesen Vorgaben in § 15
Abs. 3 G 10 Rechnung. Die G 10-Kommission entschei-
det als unabhéngiges und an keine Weisungen gebundenes
Organ von Amts wegen oder aufgrund von Beschwerden
iiber die Zuldssigkeit und Notwendigkeit von Beschrén-
kungsmafinahmen. Die Kontrolle der G 10-Kommission
erstreckt sich dabei auf den gesamten Prozess der Erhe-
bung, Verarbeitung und Nutzung der nach dem G 10 er-
langten personenbezogenen Daten durch die Nachrich-
tendienste des Bundes einschlielich der Entscheidung
iber die Mitteilung an Betroffene. Mit der Neuregelung
wurden die bestehenden Einsichts- und Zutrittsrechte der
Kommission besonders ausgestaltet.

Im Berichtszeitraum hat die Kommission, wie in der Ver-
gangenheit, in ihren monatlichen Sitzungen in jedem Ein-
zelfall tber die Zuldssigkeit und Notwendigkeit von
Beschriankungsmafinahmen entschieden. Ferner hat sie Be-
schwerden von Biirgerinnen und Biirgern iiberpriift und
die Petenten entsprechend dem Ergebnis ihrer Priifung be-
nachrichtigt. Die Mitglieder der G 10-Kommission haben
sich dariiber hinaus auch vor Ort bei den Diensten tiber die
Umsetzung der neuen Regelungen informiert. Die Kom-
mission hat auch bereits von ihrem Recht nach § 15 Abs. 5
G 10 Gebrauch gemacht und einen Mitarbeiter zu den
Diensten entsandt, dem dort Auskunft zu den Fragen der
Kommission sowie Einsicht in alle Unterlagen, die im Zu-
sammenhang mit einer BeschrankungsmafBnahme stehen,
gewéhrt wurde. Dabei wurden auch die von den Diensten
ergriffenen MafBinahmen hinsichtlich der Umsetzung der
Protokollierungs-, Kennzeichnungs- und Loschungs-
pflichten sowie der Ubermittlungen in Augenschein ge-
nommen. Auch fiir die Zukunft sind regelméfige Kon-
trollbesuche sowohl der gesamten Kommission als auch
einzelner Mitglieder sowie beauftragter Mitarbeiter der
Kommission bei den Diensten geplant.

V. BeschrankungsmaRBnahmen nach §3 G 10
(§2G10a.F)und§5G10(§3G10a.F)

1. Individualkontrollen nach
§3G10(§2G10a.F)

Die Post- und Fernmeldekontrolle der Nachrichtendienste
ist eine Erkundung im strafrechtlichen Vorfeld. Soweit
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sich die Maflnahme gegen den einzelnen Verdichtigen
und ggf. gegen Umfeldpersonen richtet, wird sie als Be-
schrankung im Einzelfall oder auch als Individualkon-
trolle bezeichnet. Die Voraussetzungen sind in §3 G 10
(bisher § 2 G 10) geregelt. Danach setzt eine Beschrén-
kung der Grundrechte des Einzelnen zusétzlich voraus,
dass tatsdchliche Anhaltspunkte fiir den Verdacht beste-
hen, dass diese Person eine der in der Vorschrift aufge-
fithrten ,,Katalogstraftaten* plant, begeht oder begangen
hat. Mit der Neuregelung des G 10 wurde dieser Katalog
um die Tatbestidnde der Volksverhetzung nach § 130 Straf-
gesetzbuch (StGB) und einige der in § 129a StGB enthal-
tenen Delikte erweitert. Im Einzelnen werden nunmehr
folgende Straftaten aufgefiihrt:

(1) Straftaten des Friedensverrats oder des Hochverrats
(88§ 80 bis 83 StGB),

(2) Straftaten der Gefdhrdung des demokratischen
Rechtsstaates (§§ 84 bis 86, 87 bis 89 StGB, §20
Abs. 1 Nr. 1 bis 4 des Vereinsgesetzes),

(3) Straftaten des Landesverrats und der Gefdhrdung der
duBeren Sicherheit (§§94 bis 96, 97a bis 100a
StGB),

(4) Straftaten gegen die Landesverteidigung (§§ 109¢
bis 109¢g StGB),

(5) Straftaten gegen die Sicherheit der in der Bundesre-
publik Deutschland stationierten Truppen der nicht-
deutschen Vertragsstaaten des Nordatlantik-Vertra-
ges (§§ 87, 89, 94 bis 96, 98 bis 100, 109¢ bis 109g
StGB in Verbindung mit Artikel 7 des Vierten Straf-
rechtsdnderungsgesetzes vom 11. Juni 1957 in der
Fassung des Gesetzes vom 25. Juni 1968 [BGBI. I
S. 741)),

(6a) Straftaten nach den §§ 129 a und 130 StGB

(6b) Straftaten nach den §§211, 212, 239a, 239b, 306 bis
306c, 308 Abs. 1 bis 3, §315 Abs. 3, §316b Abs. 3
und § 316¢ Abs. 1 und 3 StGB, soweit diese sich ge-
gen die freiheitliche Grundordnung, den Bestand
oder die Sicherheit des Bundes oder eines Landes
richten, oder

(7) Straftaten nach §92 Abs. 1 Nr. 7 des Auslénderge-
setzes.

Gleiches gilt, wenn tatséchliche Anhaltspunkte fiir den
Verdacht bestehen, dass jemand Mitglied einer Vereini-
gung ist, deren Zwecke oder deren Tatigkeit darauf ge-
richtet sind, Straftaten zu begehen, die gegen die freiheit-
liche demokratische Grundordnung, den Bestand oder die
Sicherheit des Bundes oder eines Landes gerichtet sind.

Ein Eingriff in das Grundrecht aus Artikel 10 GG ist nach
§3 Abs. 2 G 10 aber nur zuldssig, wenn die Erforschung
des Sachverhalts auf andere Weise aussichtslos oder we-
sentlich erschwert wére. Sie darf sich nur gegen den Ver-
déchtigen oder gegen Personen richten, von denen auf-
grund bestimmter Tatsachen anzunehmen ist, dass sie fiir
den Verdéchtigen bestimmte oder von ihm herriihrende
Mitteilungen entgegennehmen oder weitergeben oder

dass der Verdichtige ihren Anschluss benutzt (Umfeld-
person).

Im Berichtszeitraum sind nur vom Bundesamt fiir Verfas-
sungsschutz beantragte und genehmigte G 10-Mafinah-
men durchgefiihrt worden. Seitens des MAD und des
BND sind MaBinahmen weder beantragt noch solche aus
dem Vorberichtszeitraum stammende weitergefiihrt wor-
den. Die Anzahl der Verfahren lag im Berichtszeitraum
insgesamt zwischen 39 und 46 Verfahren. Die Anzahl der
betroffenen Personen, auf die sich die Mallnahme im
Sinne des § 2 Abs. 1 G 10 a. F. erstreckte, schwankte zwi-
schen 230 und 247. Die Schwankungen der Zahlenanga-
ben ergeben sich dadurch, dass die Anordnungen jeweils
auf hochstens drei Monate befristet sind. Sie kénnen auf
Antrag — soweit die Voraussetzungen der Anordnungen
fortbestehen — um jeweils nicht mehr als drei Monate ver-
langert werden. Die Anordnungen stiitzten sich im We-
sentlichen auf die §§2 Abs. 1 Nr. 2 (Gefdhrdung des de-
mokratischen Rechtsstaates) und Nr. 3 (Straftaten des
Landesverrats und der Gefahrdung der du3eren Sicherheit)
G 10 a. F. Sie betrafen die Bereiche rechts- und links-
extremistischer Bestrebungen ebenso wie sicherheitsge-
fédhrdende und extremistische Bestrebungen von Auslédn-
dern sowie Spionage und sonstige nachrichtendienstliche
Aktivititen.

Im Berichtszeitraum sind Entscheidungen iiber die Mittei-
lung an Betroffene in 27 Anordnungsverfahren getroffen
worden. Bei 10 Personen verlief die Priifung positiv, d. h.
den Personen wurde die Durchfiihrung der G 10 Uberwa-
chung mitgeteilt. In den {ibrigen Fillen hat die Uberprii-
fung ergeben, dass die in § 5 Abs. 5 Satz 1 G 10 a. F. ge-
nannten Voraussetzungen fiir eine Mitteilung, ndmlich
Ausschluss einer Gefahrdung des Zwecks der Beschrén-
kungsmafBnahme, nicht gegeben waren. Die Entscheidun-
gen wurden daher zunéchst bzw. erneut zurtickgestellt.

Im Berichtszeitraum sind bei der G 10-Kommission ins-
gesamt 10 Beschwerden von Biirgerinnen und Biirgern
eingegangen, die eine mutmaBliche Uberwachungsmal-
nahme eines Nachrichtendienstes vermuteten. In sdmtli-
chen Fillen konnte die G 10-Kommission aber feststellen,
dass eine Verletzung ihrer Rechte nach Artikel 10 GG
durch MafBnahmen nach Vorschriften des G 10 nicht ge-
geben war.

2. Strategische Kontrollen nach
§5G10(§3G10a.F)

Strategische Kontrolle bedeutet, dass nicht die Post- und
Fernmeldeverkehrsbeziehungen einer bestimmten Per-
son, sondern Kommunikationswege insgesamt kontrol-
liert werden. Aus einer groen Menge verschiedenster
Sachverhalte werden einzelne ausgewertet, die sich hier-
fiir aufgrund spezifischer Merkmale qualifizieren.

Nach § 5 Abs. 1 G 10 (bisher § 3 Abs. 1 G 10) diirfen auf
Antrag des BND Beschriankungen nach § 1 G 10 fiir in-
ternationale Telekommunikationsbeziehungen angeord-
net werden, soweit eine gebiindelte Ubertragung erfolgt.
Die bisherige Regelung in § 3 Abs. 1 Satz 1 G 10 a. F. be-
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schrinkte die strategische Fernmeldekontrolle des BND
auf nicht leitungsgebundene Telekommunikation. Dies
erkldrte sich aus der Situation, die der Gesetzgeber 1994
bei Erlass des Verbrechensbekampfungsgesetzes vorge-
funden hatte. Die internationale nicht leitungsgebundene
Telekommunikation (Satellitenverkehre, Richtfunkver-
kehre) erschien damals ergiebig genug, Erkenntnisse iiber
die in Absatz 1 genannten Gefahrenbereiche gewinnen zu
konnen. Die Telekommunikationstechnik war jedoch in
den letzten Jahren einem grundlegenden Wandel unter-
worfen. Richtfunkverkehre spielen in Mitteleuropa so gut
wie keine Rolle mehr. Der Anteil, den Satellitenverkehre
an der internationalen Telekommunikation haben, nimmt
seit 1997 rapide ab. Demgegentiber stieg der Anteil der
Ubertragungen mittels so genannter Lichtwellenleiter.

Mit der Neufassung in § 5 G 10 hat der Gesetzgeber ver-
sucht, den verénderten technischen Entwicklungen in die-
sem Bereich Rechnung zu tragen. Ziel der Neuregelung ist
es, internationale Telekommunikation, die aus den nicht
leitungsgebundenen Ubertragungswegen in die leitungs-
gebundenen abgewandert ist oder absehbar abwandern
wird, der strategischen Fernmeldekontrolle zu erhalten.
Damit soll nicht der Umfang der bisherigen Kontrolldichte
erweitert werden, da Art und Weise der Erfassung sowie
die Anwendungsvoraussetzungen grundsitzlich gleich
bleiben. Schon nach der alten Regelung war dem BND
aufgegeben, aus einer Vielzahl von Telekommunikatio-
nen die relevante durch Suchbegriffe auszufiltern. Dies
setzte eine digitalisierte, gebiindelte Ubertragung voraus,
wie sie bei Satellitenverkehren vorkam. Um sicherzustel-
len, dass nur gebiindelte Telekommunikation kontrolliert
wird, legt §5 Absatz 1 G 10 diese Voraussetzung aus-
driicklich fest. Kabel, die zu einem einzelnen, individuel-
len Anschluss fithren, kénnen und diirfen nicht Gegen-
stand der strategischen Fernmeldekontrolle sein.

Beschriankungsmafinahmen nach dem neuen §5 Abs. 1
G 10 (bisher §3 G 10) sind zuléssig zur Sammlung von
Nachrichten iliber Sachverhalte, deren Kenntnis notwen-
dig ist, um die Gefahr

(1) eines bewaffneten Angriffs auf die Bundesrepublik
Deutschland,

(2) der Begehung internationaler terroristischer An-
schldge mit unmittelbarem Bezug zur Bundesrepu-
blik Deutschland,

(3) derinternationalen Verbreitung von Kriegswaffen im
Sinne des Gesetzes iiber die Kontrolle von Kriegs-
waffen sowie des unerlaubten AuBenwirtschaftsver-
kehrs mit Waren, Datenverarbeitungsprogrammen
und Technologien in Féllen von erheblicher Bedeu-
tung,

(4) der unbefugten Verbringung von Betdubungsmitteln
in nicht geringer Menge in die Bundesrepublik
Deutschland,

(5) der Beeintrachtigung der Geldwertstabilitit im Euro-
Wiéhrungsraum durch im Ausland begangene Geld-
falschungen oder

(6) der international organisierten Geldwésche in Fillen
von erheblicher Bedeutung

rechtzeitig zu erkennen und einer solchen Gefahr zu be-
gegnen. In den Féllen von Satz 3 Nr. 1 diirfen Beschrén-
kungen auch fiir Postverkehrsbeziehungen angeordnet
werden.

Fiir diese Beschrankungen darf der Bundesnachrichten-
dienst Suchbegriffe verwenden, die zur Aufkldrung von
Sachverhalten bestimmt und geeignet sind. Mit Ausnahme
von Fernmeldeanschliissen im Ausland diirfen die Such-
begriffe keine Identifizierungsmerkmale zur gezielten Er-
fassung bestimmter inldndischer Fernmeldeanschliisse
enthalten. Dies gilt auch fiir Fernmeldeanschliisse deut-
scher Staatsangehoriger im Ausland und fiir solche von
Gesellschaften mit tiberwiegend deutschem Kapital oder
Vermdgen unter mehrheitlicher Kontrolle deutscher Ver-
tretungsberechtigter im Ausland.

Das Verfahren zur Durchfiihrung von Beschrankungs-
mafBnahmen ist im Gesetz genau vorgeschrieben. So legt
der Bundesminister des Innern in einer ,,Bestimmung®
fest, in welchen Bereichen die Fernmeldeiiberwachung
stattfinden darf und auf welche Fernmeldeverkehre sie zu
beschranken ist. Diese Bestimmung bedarf der Zustim-
mung des Kontrollgremiums. Innerhalb dieses vom Gre-
mium genehmigten Rahmens kann der Bundesminister
des Innern, auf Antrag des BND, eine Uberwachung des
Fernmeldeverkehrs anordnen. Uber die Zulissigkeit und
Notwendigkeit der Anordnung einschlieBlich der Ver-
wendung von Suchbegriffen entscheidet dann — wie be-
reits oben dargelegt — die G 10-Kommission.

Im Berichtszeitraum wurden keine neuen Bestimmungen
nach § 3 Abs. 1 Satz 1 G 10 a. F. getroffen. Es galten dem-
nach weiterhin die bisherigen Bestimmungen auf den Ge-
bieten der Proliferation und des internationalen Riis-
tungshandels. Das Bundesministerium des Innern hat mit
Zustimmung der G 10-Kommission im Einzelnen fol-
gende BeschriankungsmaBnahmen jeweils fiir die Dauer
von drei Monaten angeordnet bzw. Verldngerungen und
Ergénzungen vorgenommen:

Die im Bereich Proliferation/Internationaler Riistungshan-
del und -produktion bestehenden beiden Anordnungen aus
dem Jahre 1996 wurden im Berichtszeitraum je vier- bzw.
zweimal verlangert. Der Riickgang des Meldeaufkommen
zum Gefahrenbereich ,,Riistungsproduktion und internatio-
naler Riistungshandel* waren in Verlauf des Berichtszeit-
raums so erheblich, dass ab Januar 2001 keine Verldnge-
rung der Beschrédnkungsanordnung mehr beantragt wurde.

Als nachrichtendienstlich relevant haben sich im Berichts-
zeitraum im Bereich der Proliferation von ABC-Waffen
einschlielich entsprechender Technologien 555 Meldun-
gen und im Bereich der Riistungsproduktion und des in-
ternationalen Riistungshandels 24 Meldungen erwiesen.
Ubermittlungen an Sicherheits- und Strafverfolgungsbe-
horden sind nicht erfolgt. Mitteilungsverpflichtungen ge-
geniiber Betroffenen sind nicht entstanden.

Wie im Vorjahresbericht ausgefiihrt, wird die tiberwie-
gende Anzahl der eingehenden Meldungen nach wie vor
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aus den Telefaxverkehren gewonnen. Telexverkehre ma-
chen nur noch einen zu vernachldssigenden Restanteil an
verwertbaren Meldungen aus. Dies ist insbesondere auf
den fortgesetzten Wandel hin zur verstidrkten Nutzung
moderner Kommunikationstechniken wie der Daten-
ferniibertragung per E-Mail zuriickzufithren. Dabei
kommt es oft auch zur Nutzung mobiler Endgeréte wie
beispielsweise Handys. Insgesamt ist ein weiterer Riick-
gang an erfassten Fernmeldeverkehren aus dem nicht lei-
tungsgebundenen Aufkommen zu verzeichnen, der nicht
zuletzt auch darauf griindet, dass die satellitengestiitzte
Ubertragung aus Kostengriinden durch die Ubertragung
mittels Glasfaserkabel ersetzt wird, deren Ubertragungs-
raten um ein Vielfaches hoher sind. Mit der Novellierung
des G 10 hat der Gesetzgeber — wie oben dargelegt — die-
ser technischen Entwicklung Rechnung getragen.

3. Beschriankungen des Fernmeldegeheim-
nisses bei Gefahr fiir Leib und Leben
einer Person im Ausland nach §8 G 10

Die Erfahrung aus der Geiselnahme unter anderem deut-
scher Touristen im Sommer 2000 auf der philippinischen
Insel Jolo haben den Gesetzgeber veranlasst, bei der No-
vellierung des G 10 eine neue Bestimmung aufzunehmen,
die dem BND in besonderen Krisensituationen ermdg-
licht, die strategische Fernmeldekontrolle auch au3erhalb
ihres eigentlichen, durch § 5 Abs. 1 G 10 umrissenen Be-
reichs einzusetzen. Nach dem neu eingefiigten § 8 G 10
diirfen Beschriankungen nach § 1 Abs. 1 G 10 fiir interna-
tionale Telekommunikationsbeziechungen im Sinne von
§5 Abs. 1 Satz 1 G 10 angeordnet werden, wenn dies er-
forderlich ist, um eine im Einzelfall bestehende Gefahr fiir
Leib und Leben einer Person im Ausland rechtzeitig zu er-
kennen oder ihr zu begegnen, und wenn dadurch Belange
der Bundesrepublik Deutschland unmittelbar in besonde-
rer Weise beriihrt sind. Die Vorschrift soll es u. a. ermog-
lichen, dass die Bundesregierung sich schiitzend fiir ent-
fiihrte deutsche Staatsbiirger im Ausland einsetzen kann,
um ein rasches Ende einer Geiselnahme zu erreichen. Die
sich aus dieser Regelung ergebende Eingriffsbefugnis ist
nicht auf den Schutz deutscher Staatsbiirger beschréankt.

Da die Fernmeldekontrolle in einer konkreten Krisensi-
tuation eingesetzt wird, kann ihre ,,Aufklarungsdichte*
hoher sein als bei einer strategischen Beschrankung nach
§5 Abs. 1 G 10. Deshalb sind die Voraussetzungen, unter
denen dieses Mittel eingesetzt werden kann, besonders
streng. So bedarf die Zustimmung des Kontrollgremiums
zur Bestimmung der Telekommunikationsbeziehungen
einer Mehrheit von zwei Dritteln der Mitglieder. Dariiber
hinaus ist die Bestimmung von vornherein auf zwei Mo-
nate befristet.

VI. Ausblick

Die Unverletzlichkeit des Brief,- Post- und Fernmeldege-
heimnisses nach Artikel 10 GG stellt ein besonders he-
rausragendes Schutzgut dar. Eingriffe in diesen Bereich
diirfen nur aufgrund des G 10 und der dort aufgestellten
strengen Vorgaben durchgefiihrt werden. Den deutschen
Nachrichtendiensten und den beteiligten Ministerien
kommt eine groBe Verantwortung bei der Beantragung
und Durchfiihrung jeder einzelnen Anordnung zu. Das
Parlamentarische Kontrollgremium hat den Eindruck ge-
wonnen, dass die Sicherheitsbehorden ihre Tatigkeit auch
im Berichtszeitraum gewissenhaft ausgeiibt und die Be-
schrankungen der Biirgerinnen und Biirger in diesem Be-
reich so gering wie moglich gehalten haben. Die Anschlége
des 11. September 2001 in den USA haben aber auch deut-
lich gemacht, wie verletzlich gerade offene Gesellschaften
gegen derartige Angriffe sein kdnnen und wie wichtig es
ist, gerade als freiheitlich demokratisch Gesellschaft auch
abwehrbereit zu sein. Auch in Zukunft wird eine wichtige
Aufgabe der Sicherheitsbehdrden, aber auch der sie kon-
trollierenden Gremien, darin bestehen, unter Einsatz aller
rechtsstaatlichen Mittel einerseits ein grotmdgliches Mal3
an Sicherheit fiir die Biirgerinnen und Biirger in unserem
Land zu garantieren und dabei anderseits die Bediirfnisse
jedes Einzelnen auf Schutz seiner Privatsphire im Rahmen
der rechtsstaatlichen Ordnung zu wahren.

Berlin, den 20. Februar 2002

Erwin Marschewski, MdB
Vorsitzender
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