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« Ni la bravoure de l'infanterie, ni celle de la cdede

ou de l'artillerie, n’ont décidé d’'un aussi grandmbre

de batailles que cette arme maudite et invisilde dspions»
Napoléon au Maréchal Soult.

Ce rapport annuel est le sixieme que publie la gzién parlementaire au
renseignement (DPR). Pourtant, par bien des aspecis seulement il ne
ressemble pas a ses prédécesseurs, mais en susregspond a une volonté
affirmée d’entériner une véritable rupture aveqdestiques antérieures.

Ainsi ambitionne-t-il de retracer le plus précisémpossible la totalité de
I'action de la DPR. Or, comme |'écrivait Jean-RéeBueur dans son rapport pour
avis pour la Commission des lois du Sénat lors ébat préparatoire a la Loi de
Programmation Militaire (LPM), le 9 octobre 2013nd les années qui suivirent sa
création, la Délégation avait plutdthkoisi de s’en tenir dans son rapport public a
des indications minimales et trés générales surasganisation et ses activités.
Cette différence vise a illustrer le changemenfqd de nature de la Délégation
voulu par le législateur. En effet, si hier ellevait pour seule mission que de
«suivre l'activité générale et les moyens des sesiispécialisés>, depuis
'adoption de la LPM, sa vocation est dorénavank eXercer le contrble
parlementaire de l'action du Gouvernement en matide renseignement et
[d'] évaluer la politique publique en ce domdine C'est pourquoi les deux
premiers chapitres retracent la mutation engaggs karganisation du travail afin
de pouvoir rendre des comptes aux citoyens a l'exdg ce que pratiquent toutes
les autres démocraties occidentales. La Franceédaainsi une curieuse page ou

1 M. Jean-Pierre Sueur, Avis au nom de la commisgésnlois, Sénat, n°56, 9 octobre 2013, p. 10.
2 Article 1 de laloi n° 2007-1443 du 9 octobre 2007 portant créatidinne délégation parlementaire au
renseignement.

3 Article 12 de la loi A2013-1168 du 18 décembre 2013 relative & la prognation militaire pour les années
2014 a 2019 et portant diverses dispositions cameerla défense et la sécurité nationale.
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une structure parlementaire n'avait pour vocatioa de produire une analyse a la
seule destination du pouvoir exécultif.

Le chapitre 3 porte sur le renseignement économguénancier. La
encore, ce choix se veut symbolique. Historiguemedat recherche de
renseignements concerna d'abord des objectifsaindi : il s'agissait de percer
I'ordre de bataille d’adversaires potentiels efaéenir constamment a jour. C'est
d’ailleurs ce qui explique que le premier de nowises, la DGSE, est toujours
imprégné de cette culture de la guerre que I'orouee aussi dans les deux autres
services placés sous l'autorité du ministre de léfeBse (la Direction du
Renseignement Militaire et la Direction de la Pctiten et de la Sécurité de la
Défense). Mais aujourd’hui, leur mission est plaste puisque c’est I'Etat et ses
citoyens qu’ils doivent protéger. Et s'il est unnuiine ou les services jouent
pleinement leur réle au service de la collectivitést bien celui de la lutte contre
I'économie souterraine, illégale et parfois mafieust de la finance criminefle
Nos impératifs de sécurité nationale s’étendent semlement a la défense du
territoire, de la population et des ressourcesnatés, mais aussi a la préservation
des capacités économiques de la Nation. L’intemidgece et la concurrence
économiques a l'échelle mondiale se sont accrueseetévelent des sources
importantes de tensions et de conflits possibldseeles Etats. Et de ce fait,
information s’avere désormais une condition esisie de la compétitivité.
L’action des services - et pas seulement ceux dustare de I'économie et des
finances (Tracfin et la Direction nationale du migaement et des enquétes
douaniéres) - comporte donc une orientation de pluplus économique que la
DPR a souhaité examiner. Elle en retire d'aillelasprofonde conviction que
I'organisation en la matiére reste trés perfectibtenécessite une orientation
politique assumée.

Comme elle l'avait fait dans son rapport de 201 -gui constitue donc
I'un des rares éléments de continuité —, la DPRsd@n chapitre 4, poursuit ses
réflexions sur ¢amélioration du dispositif juridique d’encadremtest de contrble
des services afin que, solide et bien accepté paraoncitoyens, il contribue a
accroitre la confiance de ceux-ci dans 'action desvices de renseignementEn
effet, dans I'imagerie d’Epinal hexagonale, le egsement renvoie a de noirs
desseins et a une logique non démocratique et émublicaine. Comme le note
Yannick Pech, d4es vocables qui y sont associés sont bien soweemtd’indic, de
délateur, de barbouze et ont trait a des traumatisranracinés dans la culture
historique nationale. Ces références renvoient quiessystématiquement a des
images négatives, mélanges d'éléments de cultuieigge et militaire dans leur
dimension coercitive et intrusive. Plus prosaiquement, pour la DPR, les services
appartiennent a la sphére administrative. N'espas M. Michel Rocard, alors
Premier ministre qui reconnaissait quele«renseignement est l'un des

4 M. Claude Silberzahmu cceur du secreParis, Fayard, 1995, p. 177.

5 Yannick Pech, « Le poids des dispositifs et cedtule renseignement dans la formulation de la ipokt
étrangére. Approche comparée des cas américaiftargtais »,Stratégiquejanvier 2014, p. 108.
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investissements les plus rentables de I'Etat.ti’'ese des fonctions fondamentales
de la sécurité nationale de tout Etat de droit@tstitue une condition nécessaire a
la prospérité du pays® ? Les services sont donc des administrations aepasir
des fonctionnaires, civils et militaires, ce quipnformément aux principes
démocratiques, doit les conduire a étre soumisugesoles formes de contrble
nécessaires pour préserver les libertés individselet collectives. Cette
appréhension du renseignement comme une politigbéiqoe explique aussi le
choix des termes.

En effet, pour la DPR, les services ne sont gpéciaux» ni «secretss.
Certes la presse les qualifie souvent ainsi sangedparce qu'ils perdent en
précision ce qu'ils gagnent en capacité a susditenédiatement un certain
mystéré. Mais la DGSE ou la DGSI ne sont pas des institistisecrétes : les sites
internet de leurs ministéres respectifs leur ddddmss espaces, leurs directeurs
généraux publient parfois méme des entrevues. & pbmme on pourra le lire
plus loin, leurs missions, assurément elliptiqueaisntout a fait réelles, sont
définies par des textes normatifs. Les servicesoné pas plus spéciaux, sauf peut-
étre en raison d'un rattachement fonctionnel atdidté politique quelque peu
original en raison d’'une architecture découlantaddyarchie de I'exécutif que I'on
doit a la Constitution de la Ve République. En wiéfie, la DPR a, d’'une part,
privilégié la notion de services >pour affirmer clairement que ce sont des organes
qui « servent »'Etat® et, d’autre partx de renseignementafin d’expliciter leur
vocation : trouver ce qu’on veut leur cacher. Omge I'écrit I'un des auteurs de
référence sur ce sujet aux Etats-Uniscorduire un processus par lequel des
informations spécifiques importantes pour la sé&éuriationale sont demandées,
collectées, analysées et fourriies

Le livre blanc sur la défense et la sécurité nal®rpublié en 2013 en
faisait la premiére des priorités, la DPR lui cameason chapitre 5 : les ressources
humaines. Les exigences inhérentes aux mission@senp que les services
puissent disposer en permanence d’'un personneksbiaune et nécessairement
dipldmé. Ces impératifs imposent un renouvellemenportant des effectifs
notamment contractuels, avec une priorité portééestecrutement de linguistes et
de scientifiques. Cela peut uniquement se concgyréice a un flux permanent et
maitrisé de recrutements et de départs. Il est dargal d’'imaginer une politique
de ressources humaines rénovée pour l'accompagmhestamal, humain et
économique des évolutions a venir.

® 1l a diailleurs réitéré cette affirmation dans $abune « Pour une politique du renseignemente,Figarq
6 mars 2008.

" MM. Olivier Forcade et Sébastien Laurerecrets d'Etat. Pouvoirs et renseignement dans daden
contemporainParis, Armand Colin, 2005, p. 7.

8 M. Sébastien-Yves Laurenftlas du renseignement. Géopolitique du pouvdParis, Les Presses de
SciencesPo, 2014, p. 152.

9 M. Mark Lowenthal|ntelligence, from Secrets to Policfhousand Oaks, CQ Press, 2005.



Evidemment, un chapitre, |€® est entiérement consacré au suivi de la
réforme du renseignement intérieur. La lutte aattietriste a peu a peu remplacé le
contre-espionnage et les contraintes de la prens@&reont imposées comme la
colonne vertébrale de 'organisation des servieepant de structurer un modeéle
communautaire du renseignement. Le quotidien desensces repose maintenant
sur la coopération certes internationale mais aussiiveau interrf@. La naissance
de la DGSI mais également du Service central dseignement territorial (SCRT),
qui dépend de la Direction centrale de la sécyitdique de la Police, ou encore
celle de la Sous-direction a I'anticipation opératielle (SDAO) au sein de la
Gendarmerie nationale, sont autant d’enjeux quebgmt une vigilance de la DPR
sur l'articulation entre les missions et les moyens

Comment faire limpasse sur les conséquences dedvétations»
d’Edward Snowden ? Cet administrateur de systénfesmatiques travaillant pour
Booz Allen Hamilton, prestataire auprés du gouverert des Etats-Unis, a fui en
Russie a I'été 2013. Il a emporté avec lui, sous forme numérisée, prés de
1,7 million de documents classifiés volés prinadpaént a laNational Security
Agency(NSA). Au moment de demander I'asile politiquequlalifiera son acte de
défi politique en défense des libertés individueldans le monde entier. Son
autojustification sera fortement contestée paolevgrnement américain pour qui il
n’est qu’un voleur ayant enfreint la loi. Au-delésdmystéres et des chausse-trapes
qui entourent encore son acte et ses motivatiargyllication de documents a créé
un contexte «ui peut étre utile> pour reprendre la formule du Président de la
République le 25 octobre 2013. Utile pour rebadis gartenariats d’occasion avec
nos alliés de prédilection ? Utile pour revisitacilement les relations entre les
consommateurs et les géants commerciaux de I'eté&rUtile pour s'interroger
sur le cadre Iégal qui doit veiller a garantir bddpre nécessairement délicat entre
surveillance, sécurité, vie privée ? La DPR appaée contribution dans le
chapitre 7.

Le dernier chapitre est dédié a un retour plusuicsur 'année 2014 au
travers d'articles publiés dans la presse. Au & dnois, la DPR a relevé des
éléments qui I'ont conduite a procéder a des retiest Ce rapport permet ainsi
d’'apporter quelques compléments qui vont souveabaurs des affirmations.

Enfin, nonobstant son souci de répondre aux léggimattentes de
transparence des citoyens, les membres de la DPBgafement conscience que
certaines informations portées a leur connaissalieent étre soustraites a la
curiosité de nos rivaux comme de nos adversairest Gour parvenir a concilier
ces deux impératifs antagonistes qu'il a été dédalénasquer quelques passages
sensibles au moyen d'un signe typographique (*ftariable quelle que soit
I'ampleur des informations rendues ainsi illisibles

10'M. Philippe Hayez, « Aprés le terrorisme... : quElgeux pour les services de renseignement.2s cahiers
de la sécurité, juillet-septembre 201013 p. 36.



Employé par le parlement britannique, ce procédénge une synthése
entre les logiques ambivalentes. Nos concitoyengrrpot ainsi apprécier le
raisonnement déployé, sa cohérence, ses principalaslusions, tandis que
certains détails resteront protégés sans que llges@ critiquer la vacuité du
propos ou un « caviardage » excessif. Dans le eagébent rapport, les passages
occultés représentent moins d’'une page de texte.

Indubitablement, les années a venir s’annoncefitithé pour les services
de renseignement: confrontés a une inéluctabléfaction des ressources
budgétaires, ils vont prendre en charge une meplasediverse, plus technique et
plus massive. Face a ce phénomeéne, le risque dispersion des moyens, d’'une
mauvaise priorisation voire méme d’hésitations afieénnelles guette ces
administrations  frappées des mémes lourdeurs, rdémes réticences au
changement que toute organisation humaine.

En parallele, I'exigence de réussite ne souffreuaudfaux pas alors méme
que la trés faible culture du renseignement deconasitoyens rend I'appréhension
des réussites quasi impossible.

En substance, les services de renseignement voatngr des acteurs
majeurs de préservation du contrat social, de té&duale lincertitude, d'appui
opérationnel et de réflexion prospective. Des &teimpatientes vont sans doute
se concentrer sur eux en méme temps que les saipgohs’aiguiser en raison de
la nécessaire revalorisation de leur cadre d’action

Nouvelle dissuasion nucléaire, tant en raison de tsméfices que des

risques qu’il fait encourir & un Gouvernement, kenseignement occupera
certainement une place croissante dans le débht.pub

Cette nouvelle configuration va nécessiter la gitende prudence et la
plus grande déontologie de la part des observat@irscommentateurs,
parlementaires, citoyens et journalistes inclus.

Confrontée a ces tiraillements démocratiques, lida¢ion parlementaire
au renseignement souhaite offrir un point de vugéopar les rencontres, les
auditions, la prise connaissance de documentgéitence acquise de la mission
de contrdle. Les membres sont conscients de ceagudela de I'affirmation de la
|égitimité de la structure a laquelle ils appanient, se noue un enjeu plus grand et
plus noble ; un enjeu qui forge I'essence mémealNation.

*

Réunie le jeudi 11 décembre 2014 sous la présiddedel. Jean-Jacques
Urvoas, président, la délégation parlementairecpidg a I'unanimité des présents,
le présent rapport relatif a son activité pour fiéae 2014.



Du fait du renouvellement du Sénat, intervenu ed420es sénateurs
membres de droit a la date d'adoption du préseppar, ne sauraient étre
considérés comme engagés par les analyses, recadatoas ou propositions
contenues dans ce document.

* *

La composition de la délégation parlementaire auseignement, pour
I'année 2014, est la suivante :

— Pour I’Assemblée nationale :

M. Jean-Jacques Urvoas, député SRC, président,idgnés de Ila
commission des Lois ;

Mme Patricia Adam, députée SRC, présidente de tangssion de la
Défense nationale et des forces armées ;

M. Jacques Myard, député UMP, désigné par le peéside I'’Assemblée
nationale, vice-président de la délégation ;

M. Philippe Nauche, député SRC, désigné par leig@ésde I'’Assemblée
nationale.

— Pour le Sénat :

a

M. Jean-Louis Carrére, puis, a compter du renoenetht du Sénat,
M. Jean Pierre Raffarin, président de la commisdemAffaires étrangeres et de la
Défense du Sénat, premier vice-président de lqydéth ;

A

M. Jean-Pierre Sueur, puis, a compter du renouvelé du Sénat,
M. Philippe Bas, président de la commission des doi Sénat ;

M. Michel Boutant, sénateur socialiste, désignélparésident du Sénat

M. Jean-Patrick Courtois, sénateur UMP, désignédeparésident du Sénat



CHAPITRE I¥R. UNE DPR RENOVEE, LES APPORTS DE LA LOI DE
PROGRAMMATION MILITAIRE 2014-2019

Gréace a la promulgation, le 18 décembre 2013, dig de programmation
militaire (LPM), la France s’est enfin dotée desyerts juridiques lui permettant
d’instaurer un réel contrle de l'activité du Gonement dans le domaine du
renseignement. Il s’agit d’'une mutation majeuretdarmportée a été curieusement
peu commentée.

L'idée d’'une Délégation parlementaire au renseigegr@niDPR) avait vu le
jour dans une proposition de loi déposée en adih par les députés communistes
apres I'épisode diRainbow Warrior Réactivée vingt ans plus tard par le député
UMP Alain Marsaud lors de la discussion d'un tesedatif a la lutte contre le
terrorisme, elle fut en définitive adoptée en 2d67gouvernement de M. Frangois
Fillon ayant préalablement veillé & la cantonnekauivi de I'activité générale
des services et a restreindre sa capacité d’adéatamation.

Grace au gouvernement de M. Jean-Marc Ayrault,&iape historique fut
franchie par la LPM, étape dans laquelle les debanbres, et singulierement en
leur sein la Délégation parlementaire au renseigménont joué pleinement leur
role en contribuant & I'enrichissement du projet loié’. Les progrés réalisés
découlent de la relation de sincérité qui s’esbligantre la DPR et les services. En
effet, cette confiance avait déja permis d'allamnamt au-dela de la lettre de la loi
du 9 octobre 2007,

A. UN CONTROLE DE RESPONSABILITE RECONNU ET UNE POLITIQUE
PUBLIQUE CREEE

La rénovation de [larticle Bonies de I'ordonnance n°58-1100 du
17 novembre 1958 relative au fonctionnement desnaisiées parlementairésa,
en premier lieu, promu une mutation philosophigugartante en définissant la
nature du contréle exercé par la DPR.

En effet, il s’agit moins de surveiller les admiragions elles-mémes que
de controler l'usage que peut en faire le pouveiécatif. En cas d’anomalie
avérée, les parlementaires membres de la DPR pewers en imputer la
responsabilité au seul gouvernement et mettre emeckes mécanismes prévus par

1 Loi n° 2007-1443 du 9 octobre 2007 portant créatitune délégation parlementaire au renseignement.

12 A ce suijet, on se reportera au rapport de Mmesi€latAdam et Geneviéve Gosselin-Fleury, sur legtrde
loi de programmation militaire, doc. AN n° 1551, didvembre 2013.

3 M. Jean-Pierre Sueur, Avis rendu au nom de la cission des lois, 9 octobre 2013, Sénat, n°56, p. 11
4 Lequel article avait été créé par la loi précitge 2007.
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la Constitution en application de la séparation pesvoirs. De telle sorte que,
s'inspirant de I'article 24 de la Constitution, D#légation exerce désormaide«
contréle parlementaire de I'action du Gouvernemamimatiére de renseignement
et évalue la politique publiqgue en ce domaine

La France ne fait donc pas partie de la poignéepales (Etats-Unis,
Norvege...) dans lesquels le contrble parlementdapparente a une forme de
surveillance des opérations en cours. On poureggirine abord le regretter mais il
s'agit, en réalité, d’'une heureuse précaution. Brdbparce qu’aux Etats-Unis,
I'expérience a démontré qu'en réponse a ce qu'éscgivent comme une
« entrave » posée par le Congres a leur actiomgdegernements ont multiplié les
procédés pour le contourner (extra-territorialmaticomme sur la base de
Guantanamo bayexternalisation par I'appel a des prestatair@égepr..). Ensuite
parce que le nouveau texte se devait de respecierdécision du conseil
Constitutionnel qui, en 2001, a interdit au lédmsle de s'intéresser aux
« opérations en coutd , sans qu'il en précise réellement les motivatiengu'il

ne définisse cette notion.

Cette décision procédait d’'une saisine par lestearaqui contestaient le
surcroit de prérogatives octroyé au Parlement etiéreade contrble des fonds
spéciaux. Les sénateurs écrivaient ques<prérogatives sont excessives et mettent
en péril la sécurité des opérations des servicesesg ainsi que, par conséquent,
la séparation des pouvoirs elle-méme»

Au surplus, la Iégislation, en érigeant le renseigant au rang de politique
publique, a suscité un changement important : &t,efi en France les services
participaient jusqu'a présede factoa la stratégie de sécurité nationale, ils y sont
désormais associ@e jure puisque l'article L. 1111-1 du code de la défeqae
définit cette stratégie évoque, en son deuxienm@aylile concours del'ensemble
des politiques publiques

B. UN ELARGISSEMENT CONSEQUENT DES MOYENS D'INFORMATION

Naturelle contrepartie a I'extension des prérogstisle la DPR, le pouvoir
d’'information de l'instance a été notablement acteitexte adopté mérite d'étre
cité intégralement :

Afin d’'assurer sa mission de contréle, la DPRsk destinataire des
informations utiles a l'accomplissement de sa missiLui sont notamment
communiqués :
1° |a stratégie nationale du renseignement ;

15 Décision n° 2001-456 DC du 27 décembre 2001.

6 saisine du Conseil constitutionnel en date du 2fedébre 2001 présentée par plus de soixante sérsatenir
application de l'article 61, alinéa 2, de la Cortstion, et visée dans la décision n° 2001-456 DC.



2° des éléments d'information issus du plan natiomborientation du
renseignement ;

3° un rapport annuel de synthése exhaustif desterédnsacrés au renseignement
et le rapport annuel d’activité des services spissa désignés par décret ;

4° des éléments d’appréciation relatifs a I'acévigénérale et a I'organisation des
services spécialisés de renseignement.

En outre, la délégation peut solliciter du Premiaimistre la communication de
tout ou partie des rapports de I'inspection desvgms de renseignement ainsi que
des rapports des services d'inspection générale rdassteres portant sur les
services de renseignement qui relevent de leur étempe.

Ces documents, ces informations et ces élémemipréd@ation ne peuvent porter
ni sur les opérations en cours de ces servicespnies instructions données par
les pouvoirs publics a cet égard, ni sur les prazéd et méthodes opérationnelles,
ni sur les échanges avec des services étrangersavac des organismes
internationaux compétents dans le domaine du rgnsenent»

Ces précisions fondamentales remplacent la simplecafion des
« éléments d’'appréciation autrefois adressés par les ministres aux panines.
Les différentes versions du projet de loi permetide mesurer la portée des
modifications apportées.

Dans I'écriture originelle du Gouvernement, trarssmau Sénat, le 2 aodt
2013, la Délégation étaitinformée de la stratégie nationale du renseignement
(SNR) et du plan national d’orientation du rense@gent (PNOR». Comme le
rappela avec précision Mme. Patricia Adam, préselele la commission de la
Défense et des forces armées et rapporteure detpiejloi da SNR est un
document qui aura pour vocation de fixer, pour pgeode de trois a cinq ans, les
grands axes de la politique du Gouvernement enématie renseignement’. Ce
document sera rendu public a linverse du second sgra «@ vocation
opérationnelle et naturellement couvert par le seéafe la défense nationaié®.
Explicitant I'intention, le ministre de la Défenpeécisa le 21 octobre 2013 devant
la seconde Chambre qu'il s’agissait de permettred@putés et sénateurs membres
de la DPR «’avoir connaissance des principaux documents diaation
gouvernant I'activité des services Soucieux de clarifier ce qu'il percevait comme
une ambiguité, M. Jean-Louis Carrére, alors présidke la commission des
Affaires étrangéres, de la Défense et des forceses, proposa de modifier le
texte pour indiquer que la stratégie nationale du renseignement_est trass[a
la DPR] laquelle prend connaissance du plan national idiiation du
renseignement ».e choix des termes impliquait alors que la DPRseovét le
premier document et qu’elle disposat, au moins teaigement, du second.

¥ Mmes Patricia Adam et Geneviéve Gosselin-Flewagport sur le projet de loi de programmation militg
Assemblée nationale, 14 novembre 2013, doc. AN6?°15

8 Mmes Patricia Adam et Geneviéve Gosselin-Fleopy it



L’écriture continua d’évoluer a I’Assemblée ou, darsuggestion de la
commission des Lot§ il fut décidé d'établir une liste non exhaustiusage du
«notammend) des documents nécessairemeab®muniqués a la DPR. Parmi
eux, «la stratégie nationale du renseignement, des élé&rédimformation issus du
plan national d'orientation du renseignement... Comme I'a expliqué le
rapporteur, M. Patrice Verchere, la formulatiorerete pour le PNOR visait a ne
pas contraindre le gouvernement a transmettre wundent comportant des
éléments opérationnels, en contradiction avec lasgwdence du Conseil
constitutionnel de 2001 ou, au contraire, a comuugn un document trop
édulcoré au point de n'avoir aucune réelle utilité.

Ainsi, conformément aux nouvelles dispositions s&ives, la Délégation
a-t-elle recu, en octobre 2014, la Stratégie nat®ondu renseignement. Ce
document a d'ailleurs fait I'objet d'une publicatiopar I'Académie du
renseignement. De surcroit, & l'occasion d'une igdurde la DPR tenue le
27 novembre dernier, le coordonnateur national ehseignement a présenté le
PNOR, document classifié.

En paralléle, le texte du Gouvernement prévoyaitetgent la présentation
d’'un rapport annuel de synthése des crédits dweigmsment, répondant ainsi a
une préconisation de la mission d’évaluation duregdridique applicable aux
services de renseignement conduite par la commisigs Lois de I'’Assemblé&®

La vocation de ce rapport est de permettre au farlede disposer d'une
vision globale des crédits affectés aux servicésa Eette fin, la mission précitée
avait émis le souhait que le gouvernement étahfiuallement un document de
politique transversale (DPT) relatif aux activitde renseignement, selon les
modalités prévues par larticle 128 de la loi deafices rectificative du
30 décembre 2005. En effet, lors de chaque exebtidgétaire, le gouvernement
présente, sous forme d’annexes générales au pi®jkti de finances de I'année,
des documents de politique transversale relatifglea politiques publiques
interministérielles dont la finalité concerne desgrammes ne relevant pas d’'une
méme mission. Le gouvernement ayant eu I'occaseprédciser que ce DPT lui
semblait paradoxalement plus restrictif que le ocappnvisagé, la loi promulguée
n'y fait aucune référence.

Le rapport annuel a été transmis pour la premigigedar le Gouvernement
a la Délégation parlementaire en septembre dernier.

19 patrice Verchére, Avis rendu au nom de la commissies Lois, Assemblée nationale, 6 novembre 2013,
doc. AN n° 1531.
20 MM. Jean-Jacques Urvoas et Patrice Verch&eur un « Etat secret » au service de notre déigcra

rapport d’'information sur I'évaluation du cadre jdique applicable aux services de renseignement, Aty
n° 1022, 14 mai 2013, 205 p.



— 17 —

Encadré n° 1 : Le premier rapport annuel exhaustifdes crédits consacrés au
renseignement

Les données figurant dans ce document sont pré&seetédeux ensembles :

- les crédits des six services de renseignememtjuls sont ajoutés les crédits
I’Académie du renseignement et de la Coordinatidionale du renseignement ;

- les crédits des administratioaencourantau renseignement. Il s’agit de la direct
générale pour 'armement (ministére de la Défenae)titre de certaines études amont
d’achats de matériels techniques, de I'état-mags drmées, du secrétariat général d
défense et de la sécurité nationale, au titre deestissements interministériels, du h
fonctionnaire de défense et de sécurité du misies Finances et des comptes publics
titre de crédits versés a des opérateurs téléphesigdu groupement interministériel
controle et de la composante «renseignement »addiréction du renseignement de
préfecture de police de Paris.

Le document présente les crédits de paiements ueothacun des services en mettan
rapport les crédits prévus pour 2013, ceux effeatient consommés et, enfin, ceux pré
pour 2014.

Il en ressort que les crédits de paiement du preemnisemble atteignent 1,45 milliard d’eu
pour 2014 (soit une hausse de 5,5 %). Les crédifgatement du second ensemble atteig
529 millions d'euros. Au total, la «fonction reiggeement » représente donc un effort
1,98 milliard d’euros en 2014.

Sur la forme, le document se rapproche de la pr@sem synthétique des documents
politique transversale, prévus par la LOLF. Celecesforme aux intentions du législateur.

Trois différences majeures peuvent étre relevéex d&s DPT. La premiere réside da
I'absence d’objectifs assortis d’'indicateurs cléiffr En effet, le domaine du renseignemen
se préte pas a une telle démarche, ce qui ne’ailiedrs en rien a la qualité de I'informatig
transmise aux parlementaires. La deuxiéme différe@n&ve de la présentation des créd
les crédits de I'année a venir, prévus par le pdgdoi de finances, ne figurent étonnamm
pas dans ce documefette derniére lacune limite I'appréciation que lesnembres de la
délégation peuvent porter sur I'évolution de ces @dits. Dans le méme ordre d'idées,
troisiéme différence porte sur I'absence de prégiem des autorisations d’engagement
cette information est de peu d'utilité s’agissaes dépenses de personnels, (puisqu’en
matiere les autorisations d’engagement sont glohehé égales aux crédits de paiements
n'en est pas de méme pour les dépenses dinvemisseCompte tenu des enjeux
financiers, une présentation des autorisations d'ejagement pour les crédits

d’'investissements permettrait de mieux mesurer lemontants en cause et, surtout, le

volume des crédits de paiement qui devront étre oevts dans les années a venir comp
tenu des engagements pris

Enfin, le document étant établi en septembre, ilr@ot étre utile, a I'avenir, de présen
égalementa prévision de dépenses pour I'année en cour€ette observation pourrait &t
guelque peu tempérée par le fait que, compte tenudadsanctuarisation des crédits
renseignement, le taux de consommation des creslitges élevé (99,85 % en 2013), ce
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rend moins aigué la nécessité de connalitre legatuisible de consommation des crédits.

21 Des préconisations sont en conséquence formuléssia du chapitre V du présent rapport.



Enfin, un rapport annuel dactivité de la commuéaditancaise du
renseignement doit étre porté a la connaissancdirdgance spécialisée du
Parlement. A la date de rédaction du présent rapperdocument n’a pas encore
été réalisé.

Ainsi, la loi aura donc institué trois documenta §tratégie nationale du
renseignement, un rapport annuel de synthese eihdes crédits consacrés au
renseignement, un rapport annuel d'activité desviees spécialisés de
renseignement) et reconnu une existence légale guattiéme (le plan national
d'orientation du renseigneméft Pareille initiative profite évidemment aux
parlementaires qui peuvent dorénavant par ce baigdler tout a la fois I'action
du Gouvernement, l'utilisation des crédits voté$aattivité générale des services.
De plus, les moyens existent maintenant pour hagitil’action des services de
facon plus manifeste en la rendant en partie publigconcourant ainsi a la
diffusion d’'une culture du renseignement débareasde I'empire du soupcon.
Enfin, le pouvoir exécutif lui-méme dispose d'ositile pilotage et de performance
budgétaires qui lui faisaient jusqu’alors gravendgfaut.

Au cours des travaux parlementaires, un autre qeréa sur la destination
des futures productions de I'lnspection du renssiggnt (Iégalement créée par ce
biais).

Le Sénat avait en effet adopté un amendement pamhet la DPR de
prendre connaissance de ses rapports. Il a senllési&emblée nationale que la
systématicité de cette disposition I'exposait a uocensure du Conseil
constitutionnel puisqu’elle portait atteinte a kparation des pouvoirs. En outre,
dans certains cas, les rapports en question atrpiecomporter des éléments
relatifs & des opérations en cours. Par ailleurs,talle mesure induisait le risque
que les corps d'inspection « retinssent leur plsmen raison de la publicité
éventuelle dont leurs écrits étaient susceptibéefale I'objet. La commission des
Lois de I'Assemblée nationale a donc préféré diweDPR d’'une faculté de
sollicitation du chef du Gouvernement.

Dans ces conditions et & I'avenir, le Premier ni@jsnterlocuteur naturel
des parlementaires en ce domaine, décidera ou mogpbndre favorablement a
leurs demandes. La séparation des pouvoirs est @gpectée au méme titre que le
secret entourant lesopérations en cours. Toutefois, la responsabilité politique
du gouvernement sera évidemment engagée lorsgarikrnettra les rapports ou
refusera de le faire — encourant dans ce derngelecasque que les parlementaires
lui en tiennent grief et manifestent publiquement ldésapprobation.

Evidemment, les limites dans la prise de connaisapar les
parlementaires de certaines informations ont ét@taraues, en conformité avec la

22| e PNOR avait été implicitement institué en 2008cda création du Conseil national du renseignemen
% De plus amples détails concernant la genése &®Ifigurent au chapitre VIII du présent rapport.



jurisprudence du Conseil constitutionnel. Cependdaat formulation a connu
certains changements : par exemple la notionadtivités opérationnelles
présente dans la loi de 2007 a été remplacée pardiecopérations en cours
employée par le Conseil. De méme, il a été ajoupossibilité de communiquer
des éléments relatifs aux procédures et méthodamtipnnelles des instances de
renseignement, cceur du réacteur des servicesigténg'sse pas les parlementaires
dans I'exercice de leur controle tel que précédemmiéfini.

Enfin, la régle du « tiers service » a été conseiivégle qui empéche de
prendre connaissance de renseignements fournis sa seovices par leurs
homologues étrangers). Ce point n'a pas donné&lees débats parlementaires lors
de I'examen de la LPM en dépit de son caractéetégfique. En effet, cette regle
n'est pas toujours opposable aux parlementaires Eaats-Unis notamment), en
méme temps qu'elle fait I'objet de dénonciationguti&res par des ONG,
lesquelles considérent qu’elle permet d’occultecdepables pratiqués La DPR
n'a pas encore tranché cette problématique quirpibua I'avenir induire une
modification de la loi.

Au final, tous les changements introduits se céresgint donc par un réel
souci de cohérence et de lisibilité dans la rédadk la loi.

Ainsi est-il désormais clairement établi que la D&fRitrolera I'action du
Gouvernement en matiére de renseignement et qyelieedera a I'évaluation de
la politique publique en ce domaine. A cette fite sera naturellement destinataire
des informations utiles a 'accomplissement de &sasion.

C. UNE INTEGRATION DU CONTROLE BUDGETAIRE DES FONDS
SPECIAUX

C'est par l'entremise de deux amendements dépoaésl'gxécutif a
l'article 154 de la loi de finances pour 2002 que: €réée la Commission de
vérification des fonds spéciaux (CVFS)chargée de s’assurer que ces derniers
«sont utilisés conformément a la destination qur leété assignée par la loi de
finances». Pour exercer ce contrble, la structure dispaaipouvoirs étendus :
toutes les informations nécessaires a I'accompliss¢ de sa mission devaient lui
étre fournies. Elle était notamment en droit dengre connaissance dgaus les
documents, piéces et rapports susceptibles ddigudts dépenses considérées et
I’emploi des fonds correspondaniset pouvait également se faire présentiers«
registres, états, journaux, décisions et toutescgse justificatives propres a
I’éclairer ».

240n lira notamment le rapport Human rights watch« Sans poser de questions » La coopération enrmatié
de renseignement avec des pays qui tortu&njuin 2010.



Abusivement présentée par le Livre blanc de 20G8nee une <@utorité
administrative indépendant€®, la CVFS, bien que théoriguement composée a
parité de parlementaires et de magistrats de lar e Comptes, a été, des
I'origine, considérée par le Conseil constitutidnnemme I'une des formes du
contréle parlementaifé Dés lors, les premiers présidents successifsadelite
juridiction, M. Philippe Seguin puis M. Didier Migd, n'ont jamais souhaité
désigner de membres pour y siéger.

Tirant les conséquences de ces refus répétésappmrts de 2011 et de
2012 de la DPR, puis celui de la mission d’évaaratie la commission des Lois en
2013 préconisérent I'absorption de la CVFS par &éBation afin d'étoffer et
d'unifier le spectre du contrdle parlementaire. geuvernement a suivi cette
préconisation et I'article 13 de la loi de prograation militaire dispose quela
commission de vérification constitue une formatspeécialisée de la délégation
parlementaire au renseignement. Elle est composédedix députés et de deux
sénateurs, membres de la délégation parlementaireeaseignement, désignés de
maniére a assurer une représentation pluralisteptésident de la commission de
vérification est désigné chaque année par les mesnibe la délégatiom

Comme le souligna Mme Patricia Adani re s’agit pas d’une fusion, car
[...] la commission devient une formation spécialisééad®@PR»*’. Initialement
envisagée, la fusion totale des deux organisma®\sgda impossible pour deux
raisons. La premiere tenait au fonctionnement mémda CVFS. Les missions
gu’elle engage sont en effet financées par lestsrdd programme « Coordination
du travail gouvernemental » relevant des servicesPdemier ministre (cette
enveloppe couvre notamment les déplacements realidé&tranger). Il paraissait
donc malaisé d’'imaginer une absorption totale quaia conduit a augmenter le
budget des deux chambres, a rebours des efforidaalisation menés par leurs
Présidents respectifs. En outre, le principe d'forenation spécialisée permettait
de se conformer en partie aux exigences posées(068d par le Conseil
constitutionnel quant a lI'accés des parlementairdes informations relatives aux
opérations en cours des services de renseignément

Néanmoins, le travail d’'amendement de I’Assemblgednséquent sur cet
article. Le gouvernement l'avait simplement congunme une transposition des
éléments créés en 2001. Par exemple, il ne ten@itegcompte du fait que la
CVFS, bien que formation spécialisée, devenaitémanation de la DPR et qu'il
était des lors aberrant de confier sa compositionpaésidents de deux chambres.
L’Assemblée a préféré adopter un mode de désignatierne a la DPR, de
maniére a assurer une représentation pluralistéa ou le Sénat avait envisagé une

2 Défense et sécurité nationale : Le Livre BlaRaris, Odile Jacob, 2008, p. 140.
26 Cf. la décision précitée de décembre 2001.
2" Mmes Patricia Adam et Geneviéve Gosselin-Flewayport n°1551pp. cit p. 14.

28 e Conseil avait validé le fait que certains pamentaires (siégeant au sein de la CVFS) jouisserteddroit
sans que 'on puisse pour autant I'étendre a I'enske d’entre eux.



«représentation de la majorité et de I'oppositienOr, si cette derniére est bien
définie en droit parlementaire, il en va tout aoteat pour la premiére, ce qui
laissait présager pour la suite de probables dii@audifficultés exégétiques. De
méme, la désignation du président de la CVFS ketété confiée a ses membres et
non aux présidents des deux chambres.

Enfin, la question de la présentation du rapponuaha fait I'objet d’'une
réécriture de deux alinéas du projet de loi, syigéé en un seul qui établit une
préséance républicaine. A I'avenir, le rapport sBedord présenté aux membres
de la DPR qui n’appartiennent pas a la C¥F$uis aux présidents et rapporteurs
généraux des commissions des Finances des deuh@®gmuis au Président de la
République et au Premier ministre. Ces deux derriignéficiaient jusqu’alors
d'une antériorité qui conduisait la CVFS a trawailen priorité pour I'exécultif.
Pareil usage ne pouvait convenir a un organe pteenéparlementaire.

Il faut d'ailleurs noter que ces modifications p@dlaires ne concernent
pas la remise du rapport de la DPR, laquelle coaten donc de favoriser le
pouvoir exécutif a qui elle adresse des recommandationsgju’elle «transmet»
ensuite aux présidents des deux assemblées. La issimm des Lois de
I’Assemblée nationale a toutefois été suivie loesaafin de ne pas entamer le rdle
centralisateur du Premier ministre, il s’est agi re pas rendre les ministres
compétents destinataires tant du rapport de la BirRde celui de la CVFS — ce
qui n'est pas anodin.

En effet, dans la mesure ou le Premier ministrigelien droit «’action du
Gouvernement en matiére de sécurité nationdleil était légitime de préserver sa
position non seulement en tant que chef de I'intestérialité dans le domaine du
renseignement, mais aussi en tant que principatladuteur de la Délégation. Sa
centralité revét ici toute son importance dansaldre d’'une dyarchie déséquilibrée.
Pour compenser le poids pris par le chef de 'Etate domaine, il est nécessaire
gue l'action gouvernementale soit réellement caedupar le chef du
Gouvernement.

En définitive, I'intégration réalisée constitue umeellente nouvelle. Mais
pour qu’elle puisse pleinement produire ses effetsonviendrait d’en ajuster les
modalités administratives. En effet, pour le momésd secrétariats de la DPR et
de la CVFS, dont elle constitue une formation sé&ge, ne sont pas
nécessairement assurés par les mémes fonctiondait#sssemblée et du Sénat. Il

2% a Commission de vérification des fonds spéciatix@mposée, pour I'année 2014, de :
- M. Jean-Louis Carrére auquel a succédé M. JearBiRaffarin (depuis le renouvellement du Sénat),
président, président de la commission des Aff@temgéres, de la défense et des forces arméeérat S
- M. Jean-Patrick Courtois, sénateur ;
- M. Jacques Myard, député ;
- M. Philippe Nauche, député.

30 Article L. 1131-1 du code de la défense.



serait donc judicieux de réfléchir a une évolutitams I'intérét méme du controle
parlementaire.

D. UNE EXTENSION MODEREE DES CAPACITES D'AUDITION

Comme I'écrit M. Olivier Duhamel, gour contréler, il faut savoir. Pour
savoir, il faut &tre informé. Pour étre informé,député peut interroger® Et en

la matiere, si les pouvoirs d’audition de la DPR été élargis, leur extension est
restée trés maitrisée, ce qui demeure un regret.

L'article 12 de la LPM prévoit ainsi quela délégation peut entendre le
Premier ministre, les ministres compétents, leé&aare général de la défense et de
la sécurité nationale, le coordonnateur national mseignement, le directeur de
I’Académie du renseignement ainsi que les diresteem fonction des services
spécialisés de renseignemént]. Les directeurs de ces services peuvent se faire
accompagner des collaborateurs de leur choix estfon de I'ordre du jour de la
délégation. La délégation peut également entenéme directeurs des autres
administrations centrales ayant a connaitre desviaét des services spécialisés de
renseignement:

Ces dispositions officialisent d’abord I'existamtinsi le coordonnateur
national du Renseignement, qui était jusqu’'a prtésgmguement mentionné a
I'article R*1122-8 du code de la défense, trouveaiie reconnaissance légale. Pour
autant, son audition ne va pas sans soulever, aux ye la DPR, certains
problémes de constitutionnalité.

En effet, aux termes du décret fondateur n° 20@*¥1éu 24 décembre
2009, «e coordonnateur national du renseignement coresddl Président de la
République dans le domaine du renseignementi est donc parfaitement
soutenable d'avancer la these selon laquelle sdiiti@u systématique serait
susceptible de remettre en cause lirresponsalptitfementaire du chef de I'Etat
(en sus des autres problémes de constitutionreditiéevés par cette fonctithh
Aussi l'idée de le rattacher tant & I'Elysée qu’atlgnon se réveéle-t-elle séduisante
(en le nommant par exemple conseiller renseignendenfremier ministre a
'image de la pratique observable pour le secrétagénéral aux affaires
européennes qui dépend administrativement descesrdiu Premier ministre mais
occupe également les fonctions de conseiller affaguropéennes au cabinet du
Président de la République). Comment continuenaréy son rattachement pour le
moins baroque ? Ainsi, selon le décret n°2010-280 22 mars 2010, le
coordonnateur et son équipe relévenpour [leur] gestion administrative et
financiéere »du Secrétariat général du gouvernement, donc dmiBr ministre,
alors méme que le Président de la République gsirieipal bénéficiaire de leur

31 Olivier DuhamelDroit constitutionnel Paris, Seuil, col. Essais, édition de 1999, [2.28
32 Sur ce point, se reporter au rapport précigur un « Etat secret » au service de notre dénieqgpa105.



action. Une telle évolution permettrait en outreldieconfier d'utiles capacités
d'arbitrages budgétaires, ainsi que I'évoque lerdiBlanc de 201%8. Si les
arguments avancés n'ont jusqu'a présent pas pat&PR ne désespére pas
d’inspirer une modification de [larticle R*1122-8udcode de la défense
[proposition n° 1].

Dans un second temps, la loi a étendu la listgpdesonnalités susceptibles
d’étre auditionnées par les parlementaires. C'a@ssi aju'y ont été ajoutés le
directeur de I'Académie du renseignement ainsi dege autres directeurs
d’administrations centrales ayant a connaitre dé&sits des services spécialisés
de renseignement. Ces ajouts vont dans le sensabnimdle parlementaire de
I'intégralité de la politique publique du renseigrent et non des seuls services, ce
qui constitue indéniablement un progres.

En outre, la faculté d’auditionner d'autres directeouvre la voie a une
possible reconfiguration de la communauté du rgnsenent. Il s'agirait ainsi
d’élargir cette communauté a d’autres servicemncourant> aux activités de
renseignement (la Gendarmerie nationale, le Sergardral de renseignement
territorial, le Bureau du renseignement pénitergiai). Il convient néanmoins de
signaler que ce pouvoir d’'audition était initialetheonditionné a l'accord du
Gouvernement, ce qui entrait en manifeste contliadiavec les dispositions de
I'ordonnance n° 58-1 100 du 17 novembre 1958 medatiu fonctionnement des
assemblées parlementaires. Le Sénat a donc utilegrareédé a la suppression de
cette disposition, ensuite confirmée a I'’Assembléeprogramme d’audition de la
DPR pour lI'année 2014 démontre que les parlemestase sont amplement
emparés de cette nouvelle faculté d’audition.

De méme, les présidents de deux autorités adnatigs indépendantes
—la Commission consultative du secret de la déferaionale (CCSDN) et la
Commission nationale de contrble des interceptitnsécurité (CNCIS) — peuvent
étre conviés a présenter lewapports d'activité. Le pont ainsi établi favorseine
meilleure connaissance par les parlementaireséedtiques relatives aux activités
de renseignement. Cette novation, dont il faut &eiter, va aussi permettre
d’instaurer un point de conjonction entre deux nfitéla du contréle externe (le
contrble externe de légalité et de proportionnaitéelui de responsabilité, soit le
contréle parlementaire).

Si ces quelques propositions firent aisément cawseriel ne fut pas le cas
de celle prévoyant l'audition d’agents des servitesenseignement par la DPR.

C’est le Sénat qui fut a I'origine de cette aprecdssion, lui qui adopta un
amendement stipulant que la délégatiopeut également entendre les autres
agents de ces services, sous réserve de l'accoeth grésence du directeur du
service concerng. Dés son adoption par la commission des affa@tesgeres et

33 Livre blanc : Défense et sécurité nation#&laris, La Documentation Francaise, 2013, p. 71
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de la défense, le 8 octobre 2013, cet amendemestitaul’hostilité du
Gouvernement pour des raisons de sécurité M. Jean-Louis Carrére répliqua
alors gu'a ses yeux, faute d’'une telle évolutiol,ny [aurait] pas de vrai controle
parlementaire». Le fait est que dans son rapport public paamigée 2012, la DPR
exprimait son <ouhait[de] pouvoir entendre des responsables des services de
renseignement autres que leur directetft

A I'Assemblée, un compromis fut trouvé en applisatid'un simple
principe de faisabilité. L'organigramme des sersiétant classifié, la capacité a
convoquer un agent restait hypothétique. A l'ineersn fixant un ordre du jour
avec un certain degré de précision et en convodeantirecteurs de service, les
parlementaires manifestaient ainsi leur volontdtnir des éléments détaillés que
seuls sont susceptibles de connaitre les agenteres. On pouvait donc imaginer
gu'il serait dans l'intérét des responsables d&@ase accompagner. Et, de fait, les
auditions conduites cette année ont amplementroo@éfce point méme si certains
directeurs sont systématiquement venus seuls. dactién retenue consacre ainsi
la responsabilité du chef de service, ainsi quepdevoir d'évocation de la
délégation par le biais de la communication deadne du jour. Notons cependant
gu'aucune sanction n'est prévue en cas de refuteses commissions d’enquéte
bénéficient de telles clauses).

En revanche, le cas des agents ayant exercé desofmau sein des
services de renseignement introduit par la loi @@72n’est plus évoqué a l'article
6 nonies et I'on peut donc en déduire que la délégatiarfawlée a solliciter leur
audition dans la limite de son champ de compétecesuveau, la DPR a mis en
ceuvre cette nouvelle capacité au cours de I'and&é @f. liste des auditions).

A

Une année d'expérience permet a la Délégation mparigire au
renseignement de souhaiter une nouvelle modificadi® la loi afin de permettre
I'audition des directeurs qui, au sein des seryioes été nommés en conseil des
ministres ou dont la nomination a fait I'objet dapublication au Journal officiel.
En effet, au-dela des considérations précitéeagendas des directeurs de service
et de la DPR ont parfois soulevé des difficultésug@ plus grande liberté
d’audition aurait permis de résoudre sans problpand’audition de certains hauts
fonctionnaires des servicfgoposition n° 2].

E. UNE COMPOSITION INCHANGEE

Malgré certaines intentions formulées par la comsiors des Lois de
I’Assemblée, le travail de réécriture n'a pas pautant généré de changements de
fond quant a la composition de la DPR.

34DPR, Rapport relatif & 'activité pour 'année 201Rssemblée nationale, 30 avril 2013, doc. AN ri®21.0
p. 21.



Depuis 2007, huit membres font partie de cet organenmun a
I’Assemblée nationale et au Sénat, quatre députésiare sénateurs. La moitié
d’entre eux est membre de droit —il s’agit dessjolénts des commissions en
charge de la sécurité intérieure —les commissilassLois — et des commissions
chargées de la défense — et l'autre moitié estgdési par les présidents des
assemblées, avec obligation de garantir la repi@sem de I'opposition. La
présidence, annuelle, de la délégation est aspaeain membre de droit issu
alternativement de I'’Assemblée nationale et du Sé@ast ainsi qu'en 2012,
Mme Patricia Adam, présidente de la commissionad®éfense nationale et des
forces armées de I'Assemblée nationale, précéddebh-Pierre Sueur, alors
président de la commission des Lois du Sénat, @& cesponsabilité. En 2015,
M. Jean-Pierre Raffarin assumera cette fonction.

En dépit des amendements déposés par M. Patricshéfer et adoptés a
'unanimité par les commissaires aux Lois, la cossian de la Défense nationale
de I'’Assemblée nationale n'a pas souhaité supprieemembres de droit de la
DPR. Mme Patricia Adam estime quéa«présence des présidents de commission
permet d’assurer a cette Délégation une reconnaissanstitutionnelle auprées des
responsables du renseignemefit Pour autant, intensité accrue du réle de la
DPR et l'augmentation du nombre de ses réunionsegudécoule, laissent a
I’évidence cette question pendafpeoposition n° 3].

F. LES MOYENS MATERIELS

La DPR dispose de moyens matériels destinés a ass@s fonctions. Elle
se félicite notamment du fait que, sous l'impulsiun président de I’Assemblée
nationale, M. Claude Bartolone, elle dispose de@0i$4 d'une salle de réunion
dédiée, ***, afin d'assurer la confidentialité dasditions qu’elle réalise. Cette
salle ne dispose d’aucun acces a des réseauxdaigpbs ou audiovisuels, dans le
respect des prescriptions relatives au secret défemse nationale. Elle ne dispose
d’aucune fenétre ouverte vers I'extérieur de I'’Asbie nationale et a fait I'objet
d'un examen minutieux des services de sécurité. T4 Délégation bénéficie
également d’'une deuxieme salle, sécurisée 24 heure®4 par les services de
sécurité de I'Assemblée et la garde républicairmmsdlaquelle elle dispose de
moyens informatiques (notamment un photocopieumégst relié a aucun réseau)
et d'un coffre-fort destiné a contenir ses archivesfin, elle est dotée, depuis
2014, de crédits qui lui sont spécifiguement altopéur réaliser des déplacements.
Elle s’est ainsi rendue, cette année, au Royaunmetx Etats-Unis (cinfra).

35 Mmes Patricia Adam et Geneviéve Gosselin-Fleunypeat n°1551, op. cit, p. 10.



G. UNE EVOLUTION POSSIBLE DU PERIMETRE DE LA COMMUNAUTE DU
RENSEIGNEMENT

La « communauté du renseignement » est une natiogstjapparue lors de
la réforme de 2009 voulue par le président de lpuBEque, M. Nicolas Sarkozy.
Cing ans plus tard, bien qu’ayant gagné en viguelle,demeure encore toujours
balbutiante. Actuellement, six services aux moyanmiissions disparates forment
cette entité. Curieusement, comme il I'a été ragpde nombreuses structures
développant des activités de renseignement n’eh s membres (en plus des
services déja mentionnés, citons par exemple kctitn du renseignement de la
préfecture de police de Paris), ce qui a pour eféemaintenir une segmentation
préjudiciable de I'action étatique.

Etait-ce pour en figer la composition que cetteiamtfigurait dans
I'écriture initiale du projet de loi défendu par Bean-Yves Le Drian ? Ou était-ce
uniqguement pour lui donner une existence légalesalgu’elle ne repose
actuellement que sur une base réglementaire ? Restel’'intensification des
menaces intervenues en 2014 conduisent la DPR rderstger sur une
reconfiguration par un élargissement de la comnmignan plusieurs cercles
concentriques [proposition n° 4].

Dans le méme esprit, c’est volontairement que ksats parlementaires
firent disparaitre la mention « communauté du rgnsenent » qui apparaissait
sans autre précision dans le projet de loi de LEIMyt'il fut initialement déposé
devant le Sénat. Aux fins d'une clarification jugde, les parlementaires
imposérent au Gouvernement de désigner les sergigels composaient par un
décret. Celui-ci a été pris le 14 mai 2814£n effet, il était temps de dissiper ces
hésitations juridiques. L'imperfection de la sifoatavait été soulignée par 1a°1'7
chambre du tribunal correctionnel de Paris qui débée 18 mars 2014 cing agents
de la DCRI ayant porté plainte contre trois jouistak qui avaient révélé leur
identité. Les juges avaient relevé queoute infraction doit étre définie en des
termes clairs et précis. Or le text® évoquait simplement les agents des
services spécialisés de renseignensenains établir aucune liste desdits services.
La DPR se réjouit donc de ce que la publicationddaret vienne clarifier cette
situation.

En fin de compte, I'examen des articles consaarggaseignement dans la
loi de Programmation militaire aura vu se nouerdisogue fructueux entre le

36 Sur ce point, se reporter au rapport précigur un « Etat secret » au service de notre démiegral13.
" Décret n° 2014-474 du 14 mai 2014 pris pour I'apglion de I'article 6noniesde I'ordonnance n° 58-1100
du 17 décembre 2014.

38 Art. 27 de la loi A2011-267 du 14 mars 2011 d'orientation et de progmation pour la performance de la
sécurité intérieure
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Parlement et le gouvernement ainsi qu’entre le Séh&Assemblée nationale.

Grace a la volonté de l'exécutif et a un travailcdiégd d’amendements

parlementaires, la France s'est dotée des outdessaires a l'instauration d'un

véritable contréle parlementaire de la politiquélmue du renseignement. Sans
verser dans un lyrisme excessif, I'étape est hegieret mérite d’étre saluée. Il est
heureux que ce pas ait été franchi dans le consehdmportance des enjeux
contemporains de sécurité, le rble que les seraigea y jouer, la nature des regles
que ceux-ci doivent respecter dans un Etat de dovit des sujets qui ne peuvent
pas étre laissés a la seule initiative des jugeslemujournalistes, et méme, du
Parlement européen ou de I'Assemblée parlememai@onseil de I'Europe, tant

ils touchent & la souveraineté des Bfats

Bien s(r, les élus de la Nation seront égalemegggusur leur aptitude a
assurer le fonctionnement de la nouvelle Délégatiparlementaire au

renseignement et le présent rapport a pour voldetéépondre a ce légitime
gquestionnement.

SYNTHESE DES PROPOSITIONS DU CHAPITRE IR

Proposition n° 1 : Rattacher le coordonnateur national du renseigneméa fois
au Président de la République et au Premier ménjstr

Proposition n° 2 : Offrir la possibilité a la DPR dauditionner, aeld des
directeurs des services, les directeurs d’admatistr centrale ceuvrant au sein des
services de renseignement dont les postes sontyman conseil des ministres ou
publiés au Journal officiel ;

Proposition n° 3 : Réfléchir a la présence des membres de droit eudeela
DPR ;

Proposition n° 4 : Etablir une communauté du renseignement a plusiesicles
concentriques.

39 Cf. Philippe Hayez, « Le contrdle du renseigneméahgue marche ou révolution culturelle be Figarg
14 octobre 2007.






CHAPITRE Il. LORGANISATION DU TRAVAIL DURANT L’AN NEE 2014

Tenant compte de ses nouvelles prérogatives, lagagbn parlementaire
au renseignement a, pour I'année 2014, souhaiténimey son travail autour de
cing thémes qui sont venus s’adjoindre aux actvité contréle budgétaire, aux
auditions exceptionnelles et aux déplacementdratiger.

Ainsi s’est-elle réunie a 14 reprises de févriatéaembre 2014 et a-t-elle
conduit 31 auditions.

A. MISE EN PLACE DE LA DPR ET ORGANISATION DU TRAVAIL

Lors des réunions des 13 et 27 février 2014, la PProcédé a son
organisation interne, adopté son rapport d’actipér I'année 2013 et déterminé
les thémes de travail suivants :

- le renseignement économique et financier ;

- le cadre juridique des activités de renseignement

- les ressources humaines des services de renseighe
- la réforme du renseignement intérieur ;

- le monde apreés les révélations d’'Edward Snowden.

Il a été en outre décidé que le Coordonnateur matidu renseignement
présenterait un point de situation mensuel aux mesnde la DPR. M. Alain
Zabulon a donc régulierement tenu informés les meske la Délégation des
évolutions de la situation internationale et desawes pesant sur notre pays.
D’une maniere générale, le préfet s’est imposé certiimterlocuteur privilégié et
constant de la délégation, faisant preuve d'unpodiilité permanente, pour le
plus grand bénéfice des travaux conduits. La DPRékeite de la qualité des
relations qui se sont ainsi établies.

Comme chaque année, la Délégation a égalementaaycle initial et le
cycle de perfectionnement de I'Académie du renseigant.
B. DEPLACEMENTS A LETRANGER

Soucieuse de pouvoir bénéficier de I'expériencauidegpar des structures
parlementaires exercant de longue date des missmmparables aux siennes, la
DPR a décidé de réaliser des déplacements a g&ran



C’est ainsi que le 13 mars 2014, la DPR s'est rergliondres. A cette
occasion, elle a pu rencontrer :

- M. Paddy McGuiness, adjoint du conseiller a lauséé nationale
(Deputy National Security Advigompuis M. Laurie Bristow, directeur
de la sécurité nationale sur le theme de la coatidin des services de
renseignement et des relations avec le Parlement ;

- Sir Malcolm Rifkind, président de liiteligence and Security
Committee accompagné des membres de cet organe : Mme Hazel
Blears, Lord Butler of Brockwell, M. George Howarhle Dr Julian
Lewis, en présence de I'ambassadeur de France gauRe-Uni,

M. Bernard Emié ;

- Sir Mark Waller, Commissaire pour les servicesrdnseignement
(Intelligence Services Commissiopesur le théeme du contréle des
services ;

- Juge Michael Burton, Président du tribunal desvpirs d’enquéte
(Investigatory Powers Tribungl sur le théme des recours
juridictionnels exercés sur les actions des sesvice

Puis les membres de la DPR se sont rendus a Wéshiy 9 au
12 juin 2014. A cette occasion, ils ont pu rencemtr

-M. Marc Lowenthal, expert en sécurité nationalegspmlent de
I'académie du renseignement et de la sécuritélfigence & Security
Academy, ancien collaborateur du directeur de la CIA, i@amc
collaborateur du centre de recherche du Congraserastaffer du
comité du renseignement, sur le théme des relagotre le Congrés
et la communauté du renseignement ;

-M. Robert S. Litt, secrétaire génér@dneral Counsgldu bureau du
directeur national du renseigneme@ffice of the director of National
intelligencd et Mme Deirdre Walsh, directrice des affairesdigues,
sur le théme de la coordination des services deergnement et des
relations avec le Congres ;

-Mme Dianne Feinstein, sénatrice démocrate dddtaile, présidente
de la commission du renseignement du Sénat et kbhyS@ahambilis,
sénateur républicain de Géorgie ;

-M. Adam Schiff, représentant démocrate de Calilgrmembre de la
commission du renseignement de la Chambre, surhéend du
contrdle parlementaire du renseignement ;



-M. Paul Hollingsworth, directeur en chef pour Engeignement au
Conseil de Sécurité nationalddtional security Coundil Mme Tara

Leweling, occupant les fonctions de directrice bafgour I'Europe,

de Mme Carolina Hidea, directrice pour I'Europe ideatale, et
M. Jim Petrila, juriste, sur le théeme de la cooation du

renseignement et des relations avec le Congres.

C. CYCLE D’AUDITIONS THEMATIQUES

La DPR a ensuite conduit ses auditions en fondies themes de travail
adoptés.

1. Le renseignement économique

Réunion du 10 avril
-M. Jean-Paul Garcia, directeur de la DNRED ;
-Mme Claude Revel, déléguée interministériellaritdlligence économique ;

Réunion du 17 avril

-MM. Rémy Rioux et Fabrice Aubert, anciens memtdescabinet de M. Pierre
Moscovici de mai 2012 a mars 2014 ;

-M. Patrick Calvar, directeur de la DCRI ;

-M. Bernard Bajolet, directeur général de la DGSE ;

-M. Alain Zabulon, Coordonnateur national du regeement ;

Réunion du 22 mai

-M. Jean-Baptiste Carpentier, directeur de Tracfin

-M. Laurent de Jekhowsky, secrétaire général desstares financiers ;
-M. Frédéric lannuci, chef de la DNEF ;

-M. le général Bosser, directeur de la DPSD ;

2. Cadre juridique et ressources humaines des servi  ces de renseignement

Réunion du 19 juin

-M. Patrick Calvar, directeur général de la DGSI ;

-MM. Olivier Guérin et Loic Abrial, respectivemerdélégué général de la
Commission nationale de contréle des interceptidassécurité et chargé de
mission ;

Réunion du 26 juin

-Maitre Soulez-Lariviére, avocat au Barreau desPari

-M. Philippe Hayez, conseiller référendaire a laiCdes Comptes, ancien directeur
adjoint du renseignement de la DGSE ;

-M. Bertrand Warusfel, avocat, Professeur des Unités a Lille I ;

-Mme Isabelle Falque-Pierrotin, présidente de [dLCN



Réunion du 3 juillet

-MM. Michel Rouzeau, directeur des ressources staenpétences de la police
nationale et Philippe Bertrand, chef du Serviceregmlu renseignement territorial
(SCRT) ;

-MM. Jean-Marc Sauvé, vice-président du Conseiltat)EChristian Vigouroux,
président de la section de l'intérieur et Bernagdheur, président de la section de
I'administration ;

Réunion du 10 juillet

-M. Jean-Yves Le Drian, ministre de la Défense agmagné de M. Jean-Claude
Mallet, conseiller spécial, et de Mme Claire Lasdadlirectrice des affaires
juridiques ;

-M. Bernard Bajolet, directeur général de la DGSE ;

Reéunion du 9 octobre i
-M. Jérdbme Michel, maitre des requétes au Con4gtiat;

Réunion du 30 octobre )
-M. Bernard Pécheur, Conseiller d’Etat, présidentadsection de I'administration ;

Réunion du 27 novembre
-M. Pierre Pouéssel, directeur de I'administratieda DGSE ;

3. Laréforme du renseignement intérieur

Réunion du 9 octobre

-M. Patrick Calvar, directeur général de la DGStamwpagné de M. Jean Mafart,
chef du service de I'administration générale ;

-M. René Balilly, directeur du renseignement deré&qrture de Police de Paris ;
-M. le général Pattin, directeur des opérationsdet 'emploi a la DGGN,
accompagné du colonel Sauvegrain, chef de la soestidn de I'anticipation
opérationnelle, et du commissaire Métivet, soniatljo

Réunion du 30 octobre

-M. Bernard Cazeneuve, ministre de I'Intérieur ;

-M. Jérbme Léonnet, directeur central adjoint dedeurité publique en charge du
renseignement territorial, chef du SCRT, Mme Na¢hBeucelle, adjointe au chef
du SCRT, Mme Héléne Pasturel, secrétaire génémaleSART et le colonel
Stéphane Ottavi, adjoint gendarmerie au chef duTSCR



4. Le monde apres les révélations d’Edward Snowden

Réunion du 27 novembre

-M. Patrick Pailloux, directeur technique de la E5S

-M. Bernard Barbier, ancien directeur techniquelaleDGSE de juillet 2006 a
janvier 2014 ;

-M. Guillaume Poupard, directeur de 'ANSSI ;

D. REUNION EXTRAORDINAIRE DE LA DPR

A la suite des informations publiées dans la presssujet des conditions
de retour de trois ressortissants francais exputl@sTurquie, la Délégation
parlementaire au renseignement a procédé a l'andite 25 septembre 2014, de
M. David Skuli, directeur central de la police afrentiéres, d'une part, et de
M. Patrick Calvar, directeur général de la sécuniti&rieure, d'autre part (ce
dernier était accompagné de Thiery Matta, son atjde Francois Septours, sous-
directeur des affaires judicaires, et ***, son ctlefcabinet).

En fonction des informations portées a sa connaissaet a rebours des
commentaires aussi définitifs quimmédiats qui rfirda une des journaux au
lendemain de cet imbroglio stambouliote, la Déliggan’a pas conclu pas a un
dysfonctionnement de nos services. Elle a publiécommuniqué de presse a
I'issue de sa réunion.

Toutefois, et au regard des missions de ces sepdcer6le essentiel qu'ils
assument pour préserver la sécurité de nos coeaisogt des difficultés auxquelles
ils sont confrontés, la Délégation parlementaire ranseignement a souligné
I'impérieuse nécessité :

— d’améliorer les conditions d’échanges des infioms avec les
services étrangers ;

— de mettre en place le plus rapidement possibystéme de traitement
des données passagers (PNRPassenger Name Recdrdlans les conditions
prévues par la loi de programmation militaire deetdbre 2013, systéme dont
I'absence explique en grande partie les événendaundées.

La délégation s’est enfin interrogée sur les éwdatajustements qui
permettraient de mieux concilier les régles du cfsdetieres Schengen avec les
besoins de la sécurité nationale.

Au-dela du traitement instantané de ce dossiertubdité, la Délégation a
évidemment poursuivi sa réflexion, ce qui la conhdai formuler quelques
observations.
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* Ainsi, s'agissant des conditions d’échanges desarmations avec les
services étrangersla délégation a-t-elle constaté que la rencagrtes le ministre
francais de I'Intérieur et son homologue turc, GesBptembre 2014, a permis des
progrés pouvant laisser espérer que la coopératioe la France et la Turquie s’en
trouve significativement approfondie.

Il a ainsi été convenu que, pour le cas ou un reéssant francais serait
soupgonné d’avoir commis des actes terroristegji-celserait renvoyé de la
Turquie vers la France, des policiers francais élitégs par les autorités turques
pouvant I'accompagner jusqu'a la passerelle d'eqbarent et s'assurer ainsi de la
réalité de son départ.

De méme, les autorités frangaises seront informpiéssen amont lorsqu’un
ressortissant francais soupconné d’'avoir commis detes terroristes sera
susceptible d’étre expulsé de Turquie.

En outre, ce pays s'est engagé a communiquer ae tétliste de ses
ressortissants détenus en centre de rétentioleriée immédiatement les autorités
francaises lorsqu'un Francais est controlé a latifne turco-syrienne.

Enfin, la Délégation a noté que le ministre turd’tieérieur a été associé
(ainsi qu'un représentant des Etats-Unis) a laicdudu « G6 des Ministres de
I'Intérieur » (Italie, France, Allemagne, RoyaumatUEspagne et Pologne) qui
s’est tenue le jeudi 6 novembre 2014 a Paris.\yElleit un signe supplémentaire de
I'intensification de la coopération avec ce partenancontournable.

« S’agissant de la mise en place d'un systeme daitement des données
de passagersla Délégation réitere sa préconisation de batirtel systeme a
I’échelle européenne ou, a défaut, un systemedrafproposition n° 1].

Devant les retards pris dans la mise en ceuvre fidimer de données
passagers PNR Rassenger name recor] européen, la France devrait
prochainement mettre en place un systeme « API-FExhce » , prévu par
larticle L.232-7 du code de la sécurité intérisurdont les dispositions
s’appliqguent de maniere expérimentale jusqu’'au&fethbre 2017, en application
de Tlarticle 17 de la loi n°2013-1168 du 18 déceent?013 relative a la
programmation militaire pour les années 2014 a 2@i9portant diverses
dispositions concernant la défense et la sécuaiiémale.

4% La commission des libertés civiles, de la justiteles affaires intérieures du Parlement européeejeté, le
24 avril 2013, la proposition de directive du Parlent européen et du Conseil relative a I'utilisatides
données des dossiers passagers pour la prévertitnd&tection des infractions terroristes et desrfes
graves de criminalité, ainsi que pour les enquétdss poursuites en la matiere (COM/2011/0032/fina

4! Advanced passenger informationl s'agit des informations sur les passagerslectées au moment de
I'enregistrement et non pas au stade de la rés@watu billet d’avion.



Ce nouveau traitement de données sera un outilumpgaur les services
puisque les autorités francaises pourront enfiriraute connaissance exacte des
passagers se trouvant a bord de tout avion affantissur notre territoire. La
Délégation souligne que ce dispositif doit pouv&tiie effectivement mis en place
au plus vite.

Sur ce sujet, la DPR se félicite de ce que, aueleraih de sa réunion
extraordinaire, le Gouvernement ait pris [linitieti de publier le décret
n° 2014-1095 du 26 septembre 2014 portant créatiom traitement de données a
caractére personnel dénommé « systéme API-PNR érsapds pour I'application
de l'article L. 232-7 du code de la sécurité imtémne. Cette étape essentielle laisse
espérer un déploiement du systéme dans le cowediarmhée 2015.

Par ailleurs, il convient d'évoquer le systeme SEDER (systéme
européen de traitement des données d’enregistreshete réservation) permet la
mise en place d'un « fichier des passagers aésigimnité a certaines destinations
sensibles. En application des articles L. 232-1. @32-6 du code de la sécurité
intérieure®, le directeur général de la police nationale (daedfaits, le directeur
central de la police aux frontiéres) est autoriséedtre en ceuvre le SETRADER
ayant pour finalités la prévention, la répressienl’'stnmigration clandestine et le
contréle aux frontieres et la prévention et la eépion des actes de terrorisme.
L’article premier de l'arrété interministériel dul avril 2013 dispose qu’une
«décision du ministéere de l'intérieur précise leoyenances et les destinations,
situées dans des Etats n'appartenant pas a I'Urearopéenne, des passagers
concernés par le traitement Cette liste comprend actuellement sept paysnipar
lesquels ne figure pas la Turquie. La DPR appeléecdnduite d'une réflexion afin
d'adapter le dispositif réglementaire précité awmpératifs liés aux menaces
terroristegproposition n° 2].

e S'agissant du code frontieres Schengen prévu par un réglement
européen de 2006, il apparait que certaines delispssitions sont perfectibles,
notamment s'agissant du franchissement des frestiéxtérieures de I'espace
Schengeifiproposition n° 3].

En effet, 'article 7 de ce code prévoit que lesspetissants de I'espace
Schengen qui, aprés avoir quitté cette zone, sametur, ne peuvent faire I'objet
que d'une «érification minimale».

a

Cette vérification vise a établir leur identité sproduction ou sur
présentation de leurs documents de voyage. Ellsisteren un examensimple et

421ssus de la loi n° 2006-64 du 23 janvier 2006 tigka a la lutte contre le terrorisme et portant piisitions
diverses relatives a la sécurité et aux controtestgliers

43 Arrété du 11 avril 2013 portant autorisation d'uraitement automatisé de données & caractére peesonn
dénommé SETRADER.

44 Réglement (CE) n° 562/2006 du Parlement européetueConseil, du 15 mars 2006, établissant un code
communautaire relatif au régime de franchissemestftbntiéres par les personnes.



rapide» de la validité du document autorisant son ftitalé&gitime a franchir la
frontiére et de la présence d'indices de falsificabu de contrefacon. A ce titre, les
seules bases de données pouvant étre consultéesefies permettant d’accéder
aux «informations relatives, exclusivement, aux documertlés, détournés,
égarés et invalidés.

S’agissant des ressortissants de I'espace Schemgeméme article 7
permet aux agents de la police aux frontierebume maniére non systématiceie
de consulter les bases de données nationales miéemnes afin de s'assurer que
ces personnes ne représentent pas unenace réelle, actuelle et suffisamment
grave pour la sécurité intérieure 'ordre public ou les relations internationales
des Etats membres, ou une menace pour la saniguribl

L'état du droit européen ne permet donc pas deépec de maniere
systématique, au contrle des passeports des tiesants de I'espace Schengen
venant d’'un pays tiers. |l est donc juridiqguemenpassible de mettre en place un
contréle systématique des titres de voyages posirvdks en provenance d'une
destination sensible.

Se pose alors la question de I'utilité de la figh& », qui concerne des
personnes susceptibles de porter atteinte auxéistéondamentaux de la Nation.
Cette fiche apparait dans le fichier des personeeiserchées (FPR) et permet a
l'autorité émettrice d'étre informée des déplaceimate la personne concernée a
I'occasion de contr6les de police. Mais, si unespene faisant 'objet d’une fiche
« S » peut revenir dans I'espace Schengen sandaiait les moyens juridiques
de le savoir — parce que l'article 7 du code Schenlyi interdit de contréler
systématiquement les passeports des ressortisSehengen entrant dans cet
espace — n’'est-ce pas I'intérét méme de la ficBe»«qui est remis en cause ?

La Délégation souhaite donc que des solutionsigueabs soient trouvées
afin de permettre, pour certaines destinationseseemt, que des contrbles des titres
de voyage puissent étre systématisés a l'occasiame doremieére entrée dans
I'espace Schengen, pour les ressortissants depate

*

SYNTHESE DES PROPOSITIONS DU CHAPITRE I
Proposition n° 1 : Mettre en place le systeme PNR a I'échelon natidiaals les
plus brefs délais et promouvoir sa survenancechdke européenne ;

Proposition n° 2 : Mener une réflexion concernant I'amélioration dustéyne
SETRADER ;

Proposition n° 3: Initier une amélioration du code frontieres Schengst
notamment de son article 7.



— 37 —

CHAPITRE IIl. LE DEFI DU RENSEIGNEMENT ECONOMIQUE ET
FINANCIER (REF)

Au moment de définir ses themes de travail, la §aiién parlementaire au
renseignement a souhaité s'intéresser en premian kBu renseignement
économique et financier (REF) en raison de safaipe prise en compte dans la
politique publiqgue du renseignement, de sa mariginau sein d'une culture du
renseignement encore embryonnaire dans notre piags déficit d’organisation
administrative en ce domaine alors méme que la cegedeonomique n'a jamais été
aussi prégnante.

A. LA PLURIVOCITE DE LA PREDATION ECONOMIQUE

1. La permanence d’'un espionnage économique agress  if

Avec la disparition de 'URSS et la montée du ptaitoriste, les effectifs
consacrés au contre-espionnage ont progressivetimeiniué dans tous les pays au
profit de la nouvelle mission qui s'imposait avegauté aux Etats et, plus que tout,
aux populatiorfS. De maniére quelque peu précipitée, l'idée deisidehdes de la
paix » s'est également appliquée au domaine écapmmiaissant imaginer des
relations économiques non faussées par la déloyquiténplique I'espionnage
étatique ou privé. Et paradoxalement, méme I'agpdissement de la crise dans
les économies occidentales n'a que faiblement Iévigis consciences quant a la
nécessité pour les Etats de mettre en place dessiti§s de renseignement afin de
se protéger mais également de participer a I'eoonomique.

Au final, seules les révélations d’Edward Snowdemoat contribué a
déciller les esprits les plus sceptiques en démnhtque les Etats se livrent
toujours a [I'espionnage économique, avec une ardearfois décuplée.
Malheureusement, l'effet ne semble pas durablera@t t’acteurs du monde
économique ou des administrations économiques neodeent pas l'intérét du
REF, voire méme le considérent inconvenant.

Pourtant, en 2013, la seule DGSI a recensé ***damgérence dont ***
dans le seul domaine de la recherche fondamenidke @ulture de la protection est
particulierement faible, mais également dans I'agutique et la santé.

S A ce sujet, se reporter & Floran VadilloL'Elysée » et 'exercice du pouvoir sous la VepRElique : le cas
de la politique de lutte antiterroriste (1974-199%Rese pour le doctorat en science politique, Bardk,
Sciences Po Bordeaux, Centre Emile Durkheim, 201229t sq



Dans le détail, *** est responsable de 30 % de ag®ssions, ***. Ces
chiffres soulignent combien nos principaux partegipeuvent aussi étre nos
meilleurs adversaires dans le domaine économique.

Les pillages peuvent prendre des formes variéekd’'grdinateur, attaques
informatiques, raids capitalistiques lors d'une ratién de financement,
espionnage a l'occasion d'une visite, transfertsednologies indus... C’est dire
combien la France doit maintenant se doter d’'uareisnormatif protecteur car la
seule réelle nouveauté apparue depuis vingt anslerésn réalité dans la
technicisation de I'espionnage mais égalementlibation croissante du vecteur
internet.

2. Un espionnage paré des vertus de la [égalité

Au-dela de cet espionnage industriel dont I'exiséeast connue mais dont
les méthodes continuent malheureusement de surpretes entreprises et des
administrations insuffisamment armées, il seraif daublier que les principales
ingérences empruntent aujourd’hui des voies légdieseffet, dans nos sociétés
contemporaines, le droit est une arme d'une retdmitafficacité, qu'il soit
détourné afin par exemple de voler des savoir-fai@amment a 'occasion de

contentieux déclenchés a cette fin) ou qu’il sait @ntraire pensé comme un
puissant instrument de prédation.

En ce sens, la Iégislation américaine, notammemaison de son caractére
extraterritorial, apporte une illustration partiésément éloguente de cette
ambivalence par le biais de la procéduralideoveryainsi que I'existence ddeal
of justice Précisons toutefois que d’'autres pays disposannds similaires.

Tres fréquemment instrumentalisée, la procédureisteoveryrepose sur
un principe fondamental de leommon lawselon lequel les parties dirigent
I'instruction en lieu et place du juge. Dans cetefiguration, le plaignant adresse
des demandes de pieces au défendeur afin de sidileaction en justice. Le juge
intervient alors uniquement pour valider le refescdmmunication ou, dans le cas
contraire, prononcer des sanctions trés lourdesjldit estime le refus infondé. Or,
les demandes s’averent bien souvent extraordinaimenastes (d'ou leur surnom
defishing expeditions« parties de péche ») et peuvent procéder d'ofeié de
profiter de cette procédure pour se livrer |égaleindede I'espionnage économique.
Dans ces cas de figure, les contentieux débouché&guiemment sur des
transactions afin d'éviter un pillage par trop cegent. Néanmoins, leur
déclenchement est a lui seul préjudiciable et eseprises se révelent par trop
impréparées.

La pratique dudeal of justicedécoule aussi directement du caractére
extraterritorial de la Iégislation états-uniennegtamment dans sa dimension
anticorruption. Elle s'appuie principalement suiFlereign corrupt Actde 1977 et



sur les lois de sanctions économiques contre dgs (@uba, Iran, Libye, Soudan,
Syrie...).

Dans les faits, une entreprise (dans 90 % desilca®git d’entreprises
étrangéres, dont certains grands groupes franchisage de la récente affaire
impliquant la BNP-Paribas) se voit incriminée pabDkepartment of justicéDOJ)
pour infraction a la loi états-unienne. Cela permdtadministration d'agiter le
spectre de lourdes amendes et de condamnationdepépaur les membres
dirigeants de l'entreprise. Pour autant, en dépitla « lourdeur » des fautes
reprochées, elle propose opportunément une tramsacivec les autorités
administratives compétentes (a I'image d&dgurities and exchanges commission
ou de IOffice of foreign asset contjolL'entreprise doit alors reconnaitre sa
culpabilité et négocie le montant de I'amende @g&&. En contrepartie, le DOJ
renonce aux poursuites pour une période de tras période pendant laquelle
I’entreprise doit faire preuve d’'un comportemergraplaire.

Pour prouver sa bonne foi, et la réside le priricgrableme, elle doit
accepter la mise en place d’'un moniteur en son sgimiteur gu’elle choisit mais
dont la désignation définitive est soumise a l'apption des Etats-Unis. Le
moniteur aura acces a l'intégralité des informatide I'entreprise afin de rédiger
un rapport annuel extrémement détaillé. Or, graoe Fareign intelligence
surveillance actles services de renseignement américains pewedititer toute
information nécessaire, y compris les rapports deitorat. De telle sorte que la
communauté du renseignement états-unienne, fortligoge dans la vie
économique du pays (a titre d'exemple, la CIA aécet gére le fonds
d’'investissement  IN-Q-Te), dispose potentiellement d’informations
concurrentielles précieuses.

Pour se prémunir contre ces ingérences légalest ilevenu impératif de
disposer d'une législation nationale protégearseleret des affaires conformément
aux préconisations de I'article 39 du traité ADR$8uU la convention de Marrakech
de 1994 qui a institué I'Organisation mondiale dunmerce (OMC). Aux Etats-
Unis, le Cohen actde 1996 répond a ces exigences tandis que pouiohUn
européenne, un projet de directive sur le secrstafifaires sera prochainement
examiné au Parlement aprés d'intenses mais frusdgeunégociations
intergouvernemental&s

En France, la notion de « secret des affaires ypasad’existence juridique
stabilisée et de définition uniforme. Elle est earpier lieu citée dans de nombreux
textes tels que l'article 41 de la Charte des dré@indamentaux de I'Union
européenne, les articles L. 430-10 du code de cooand. 612-24 du code

46 Sur ce point, on consultera avec profit I'artidle Jean Lapousterle, « Les secrets d'affaires prééve de
I’'harmonisation européenne Recueil Dalloz 2014, p. 682t sq.
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monétaire et financier ainsi que L. 5-6 du codepirstes et télécommunicatiéhs
Elle est aussi régulierement évoquée dans la judgmce du Tribunal de premiere
instance de I'Union européenne ou de la Cour deatias, mais également du
Conseil d’Etat’. Ces références multiples & une notion non définieduisent a
une approche fractionnée, impropre a garantir unategtion efficace des
entreprises frangaises.

En outre, les dispositions |égislatives mobilisdeslege lataapparaissent
tout aussi lacunaires pour faire sanctionner léatimn du secret des affaires. Sans
prétendre a I'exhaustivité, on peut citer les déatteinte au secret professionnel
(article 226-13 du code pénal), d’escroquerie ¢lrti313-1), d’'atteinte au secret
des correspondances (article 226-15), de vol (ar8¢1-1), d’abus de confiance
(article 314-1), de recel (articles 321-1 et suisgnd’intrusion dans les systémes
informatisés de données (article 323-1) ou d’emtray fonctionnement de ceux-ci
(article 323-2), d'atteinte aux intéréts fondamertde la Nation (articles 411-6 et
suivants), de révélation par un directeur ou urarigld’'un secret de fabrique
(articles L. 1227-1 du code du travail et L.621dli code de la propriété
intellectuelle), de violation des droits de protaifes de dessins et modeéles
(L. 521-1) ou des titulaires des brevets (L. 61&-%uivants).

En I'espéce, ces dispositions présentent des asaaisément exploitables
par les contrevenants : par exemple, la définitihn vol ne prend guére en
considération les biens immatériels, le délit detlation d’'un secret de fabrique ne
concerne que les salariés de I'entreprise, le s@cofessionnel ne s'applique lui
aussi qu'a un nombre restreint de personnes... etormm sont les dossiers
judiciaires qui n'ont pu aboutir en raison d’un lpléme d’incrimination (il suffira
de se remémorer I'exemple de I'entreprise Michefir2010).

Au surplus, I'importance du cadre jurisprudentielanée pas les conditions
d’une réelle sécurité juridique, d’'une uniformit@plication et d’'une prévisibilité
de la loi. Pis, elle pose un probléme d'accessihile la norme et induit une rupture
d’égalité dans la mesure ou tous les acteurs dulenéoonomique n'ont pas les
moyens de s'offrir la méme qualité de conseil jigni@d, ce qui laisse place a des
stratégies d'intelligence juridique asymétriquesardy pour but d’exploiter la
faiblesse de certains.

Enfin, les dispositions existantes laissent la v@igle dans une relative
déshérence alors méme que les entreprises la chelnéen raison de sa souplesse.
En effet, c’est le plaignant qui contréle notammientiéclenchement et le suivi de

47 On pourrait au surplus citer la notion de secnedistriel et commercial évoquée dans la loi duulfef 1978
instituant la commission d'accés aux documents ridtratifs. Les travaux de cette derniére ont déaits
contribué & quelque peu clarifier la notion (sur peint, se rapporter aiRapport public du Conseil d’Etat
1995 La transparence et le secret, Paris, La Documinnarancaise, 1996, p. 104).

“8 \/oir par exemple Union nationale des services ipsbindustriels et commerciaux et autres, Assemblée
5 mars 2003, A, M. Denoix de Saint Marc, pdt., Ma@epy, rapp. ; M. Piveteau, c. du g., 233372 ; ou
encore Conseil d’Etat, 9 mai 2001, n°231320, Séci#ef France SA.
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la procédure. De plus, les sanctions sont adaptépsejudice subi par la victime et
aux avantages indiment retirés par l'auteur. Enériste la possibilité de
procédures confidentielles la ou les contentieunt sop souvent détournés de leur
finalité réelle et exploités a des fins déloyales.

Drailleurs, dans son avis du 31 mars 2011 sur wjeprde loi relatif au
secret des affaires, le Conseil d’Etat exhortait@euvernement a envisager
I'adoption d'un cadre civil, & I'instar des précsaiions formulées par notre ancien
collegue M. Bernard Carayon dans un rapport de 2@0®%acré a la question de
I'Intelligence économiqu®. A ce sujet, la DPR ne peut que déplorer que sa
proposition de 16, n'ait pas conservé la méme optique et n'ait emmésque la
seule voie pénalé Et de fait, voté en premiére lecture & I'Asserabiétionale le
11 janvier 2012, le texte comporte de trop nomteeuailles pour qu'ait pu étre
envisagée la poursuite du processus |égislatifefet, il ne vise que la révélation
d'un secret des affaires, ce qui s’'avere pour lensoestrictif. De surcroit, il
s'inspire trés largement du secret de la défentenade et induit par conséquent
des lourdeurs et des rigidités qui n’auraient paaqué de le disqualifier aux yeux
des acteurs du monde économique et auraient dé&faverotamment lors d’'un
contentieux) les PME-PMI ou ETI incapables de corezales moyens humains,
financiers et techniques nécessaires pour assoeetlassification telle que prévue.
Le dispositif envisagé pose également des diffisultn matiére de liberté syndicale
et de liberté de la presse. Enfin, en proposanbrdger la loi n° 68-678 du
26 juillet 1968, il dépossede les entreprises dutil précieux pour faire obstacle a
certaines procédures internationales déloyalesnfra).

C’est aux fins de prendre en compte I'ensemble e eonsidérations,
gu’une proposition de loi relative a la protectohnsecret des affaires a été déposée
le 16 juillet 2014% Son inscription & I'ordre du jour et son adoptapporteraient
les outils nécessaires pour faire face aux stedgégiridiques précédemment
évoquéegproposition n° 1].

Concretement, elle a pour objectif de créer, an da livre premier du
code de commerce, un Titre V intitulé « Du secres dffaires » et composé de
neuf articles (L.151-1 a L.151-9). Pareil positienrent souligne le fait que le sujet

4® proposition n° 18 in Bernard Carayomtelligence économique, compétitivité et cohésioniale Paris, La
Documentation frangaise, 2003, p. 47.

%M. Bernard Carayon, proposition de loi n°3985 visa sanctionner la violation du secret des affsjre
22 novembre 2011.

51 A la suite de la publication du rapport Carayon 2003, le Haut responsable & I'Intelligence écormquei
Alain Juillet, demanda en 2006 a Claude Mathon,cata@énéral a la Cour de Cassation, de rédiger un
rapport sur le secret des affaires. Le haut magtstonstitua un groupe de travail composé de Jeamei
Busnel, Corinne Champagner-Katz, Didier Julienné®ietre Lodde, groupe qui produisit un rapport remi
le 17 avril 2009. Le Gouvernement Fillon réfléohit conséquence a un projet de loi transmis pows awui
Conseil d’Etat au début de I'année 2011. Par laesuie texte fut repris par Bernard Carayon qui dép la
proposition de loi précitée.

52 MM. Bruno Le Roux et Jean-Jacques Urvoas, projousite loi relative au secret des affaires, 16l@i2014,
doc. AN n° 2139.
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traité releve de l'activitté commerciale généralegee les actifs immatériels
constituent un élément du potentiel scientifique tethnique, des positions
stratégiques, des intéréts commerciaux et finamcieun de la capacité
concurrentielle, justifiant que leur protection uig a la suite des dispositions
relatives au fonds de commerce. D'une maniére géméil ne s'agit pas de
consacrer une appropriation de linformation maisnbde protéger un secret
Iégitimement gardé autour d’informations économgjue

Cela permettrait ensuite de définir le « secret afégires » et de préciser
les éléments d’une protection civile. Evidemmerturpla DPR, le principal
avantage d'une telle définition générale (qui sEmamune au droit civil et pénal)
est celui de la sécurité juridique. Si elle n'exqas l'interprétation, elle I'encadre,
ce qui garantit une uniformité et une accessibili® la norme ainsi qu’une
prévisibilité de I'application du texte grace anttioduction de criteres objectifs.
Elle est donc facteur de cohérence, élément cdrdina la sédimentation
jurisprudentielle ne peut assurer.

Sans conteste possible, et y compris aprés |'anloghii texte [égislatif, la
DPR estime gu’un indispensable effort de pédagdegiea étre réalisé afin d'aider
les entreprises a déterminer le niveau de protecadéquat. Pareil effort
nécessitera bien évidemment lintervention des rusgdions professionnelles
(MEDEF, CGPME, AFEP, CDSE...), mais également desvpiosi publics au
travers de la Délégation interministérielle a Eifigence économique, de la
Direction générale de la sécurité intérieure, dPitaction de la protection et de la
sécurité de la défense, de la Gendarmerie natiomhle Service central de
renseignement territorial, mais aussi de I'Instihational des hautes études de
sécurité et de justice (et de son département derig® économique déja trés
impliqué), des chambres de commerce et d’industi®, Il conviendra en sus de
développer la culture économique des magistratsmmm’y emploie I'Ecole
nationale de la magistrature depuis plusieurs anri@&ar,in fine, c’est au juge qu'il
appartiendra, dans une phase contentieuse, d'appléclassification opérée, les
protections adoptées... Les entreprises ne bénéfitieionc pas d’'un blanc-seing
dont elles pourraient profiter pour se soustraiteusis obligations ou se protéger
inddment.

En définitive, il suffit de s’inspirer de dispos#ti en vigueur dans de
nombreux pays afin de doter les entreprises fraagaies leviers leur permettant
de faire face aux nouvelles modalités de la vimégoque dans laquelle la norme
juridique s’est muée en instrument concurrentielreren outil de prédation. Sans
créer un régime dérogatoire au droit commun, la BBRhaite ainsi unifier des
pratigues, rendre accessible et prévisible I'apgilbim de la loi tout en préservant
les libertés individuelles. Elle laisse au juge dein d’arbitrer d'éventuelles
divergences dans des conditions respectueuses ifiéeerdes parties. Car la
démocratie, si elle repose sur un principe de paence, doit également ménager
des conditions raisonnables de protection du secret
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Enfin, la Délégation se réjouit qu’'a I'occasionldxamen du projet de loi
antiterroriste, le Iégislateur ait proposé aveasaade modifier I'article 323-3 du
code pénal afin de punir non plus seulement I'sibm dans un systéme automatisé
de données mais également le vol de ces donnéésbie lacune de notre droit
gue des acteurs privés peu scrupuleux ne manquzaend’exploiter dans le cadre
d’'opérations d’espionnage économique. Elle regretipendant que les peines
d’amende n’aient pas été relevées afin d'étre gissuasive§proposition n° 2].

3. Lirrépressible montée en puissance de la grand e criminalité organisée
et de la grande délinquance financiere internationa  les

Au-dela de ces aspects, le renseignement éconoreidfilgancier devrait
également se préoccuper de la montée en puissanda drande criminalité
organisée et de la grande délinquance financiéeenationalegproposition n° 3].

Ces dernieres peuvent en effet gravement compnariet intéréts de la
Nation, mettre a mal les structures politiques phss établies et ruiner notre
modele social. A titre d’exemple, les escroquedida taxe carbone ou a la TVA
coltent chaque année des dizaines de milliardsaseat sont bien souvent le fruit
d’'organisations criminelles trés structurées, ma@pnalisées, dotées de moyens
clandestins colteux et élaborés, qui réinvestisams gains dans de nouveaux
projets aussi attentatoires a notre modele poétigocial et économique. De méme
les trafics de drogue, de produits contrefaits gtabmédicaments, piéces
automobiles...), dans la mesure ou ils constituenisgque majeur pour la sécurité
nationale, entendue au sens de l'article L. 11til+Tode de la défense, devraient
faire I'objet d'une mobilisation plus importante sdacteurs du renseignement
économique et financier. L'augmentation de l'argeate, y compris I'argent
politique, qui découle de ces trafics, impliguant possible mainmise étrangere
- parfois ennemie - sur des secteurs vitaux dearajlp économiques nationaux,
alliée a I'opacité des centres de décision éconoesignondiaux est un défi auquel
les services peuvent sans aucun doute tenter decép

D’autres acteurs ont progressé en ce domaine, amrewsnsi le retard
accusé par la France. Les Britanniques ont par geerécemment créé une agence
de plus de 3000 fonctionnaires uniquement dédié&stée mission (la NCA,
National crime agengy

La DPR estime, pour sa part, qu'un travail de rigmsment devrait
permettre d’'entraver (et non de réprimer) de gragdsipes, pour la plupart
transnationaux, structurés pour attenter a notreréé nationale au méme titre que
peuvent le faire certains pays. La criminalité arg® d'échelle mais continue
d’'étre traitée sans modernisation de notre cadrepetesée. La ou la justice
nationale échoue face a des phénomeénes intern@émale renseignement
économique et financier a toute sa place. Toutel@iaotion mérite d’'étre définie
avec rigueur.
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4. Une définition inaboutie du renseignement économ ique et financier

Jusqu’a un rapport de I'inspection générale demnfies consacré a ce sujet,
il n"existait aucune définition du REF, preuve dibfe intérét porté par notre pays
a cette question voire méme de son inexistencest @@nc un rapport rédigé sous
la responsabilité de Mme Barbat-Layani en févriet2 que I'on sait désormais
que le REF recouvre — fort prosaiquement — deuwedsons :

—le renseignement financier qui porte sur la ctdled’informations
relatives aux flux financiers *** Ce type de rergr@@ment aide a la détection de
réseaux financiers clandestins, des opérationslalechiment, des atteintes aux
intéréts de I'Etat, il permet d’évaluer la viallifinanciére et économique des
projets d'investissement, de détecter les risquesemaces contre des entreprises
francaises, d'identifier les investissements éteamgpouvant porter atteinte aux
intéréts francais...

—le renseignement économique, dans une acceptoh défensive
gu'offensive. Celui-ci contribue alors a la protent des entreprises et du
patrimoine scientifique face aux menaces extérgu la sécurisation des
approvisionnements stratégiques, a l'identificatites stratégies des investisseurs,

*%k

Toutefois, la DPR veut attirer I'attention sur Feur qui consisterait a faire
du REF I'apanage des ministéres économiques atdies. Ces derniers doivent
participer a sa collecte, le traiter et le diffuser partenariat avec tous les autres
ministeres compétents (agriculture, enseignemepdéraur et recherche, sports...)
et les services de renseignement. En effet, le BEaractérise par sa réelle
interministérialité et 'amplitude du spectre quéibuvre, intégrant sans difficulté
aucune I'analyse financiere et économique, les msaes d'influence, la sécurité
économique, le contre-espionnage ou le contresteme mais aussi la lutte contre
la grande criminalité organisée et la grande déinge financiére internationales
dont nous avons eu 'occasion de souligner le pggijeur qu’elles représentent.

En définitive, le REF se définit par sa capacitéééendre et protéger les
intéréts fondamentaux de la Nation au sens deidar410-1 du code pénal,
(indépendance de la Nation, intégrité du territaseécurité, forme républicaine des
institutions, moyens de défense et de diploma#ayegarde de la population en
France et a I'étranger, équilibre du milieu naturd® I'environnement et des
éléments essentiels du potentiel scientifique ebh@mique ainsi que du patrimoine
culturel). En ce sens, il est une composante détare de la politique publique
du renseignement qui irrigue notamment les mirgsté&conomiques et financiers
en méme temps que ceux-ci y contribuent et I'erssemt.
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B. UNE PRISE EN CHARGE CONTRASTEE DU REF PAR LES SERVICES DE
RENSEIGNEMENT

1. Tracfin : un service aux potentialités inexploi  tées

Créé en 1990 et originellement rattaché a la doeaénérale des douanes
et droits indirects (DGDDI), Tracfin est devenu 2006 un service a compétence
nationale et en 2007, par voie d'amendement par@ite, un service de
renseignement. Cette intégration quelque peu feriia pas gommé le caractére
original de cette administration au sein de la comauté du renseignement.

A ce titre, et a la différence de ses homologuedadeommunauté du
renseignement, l'intégralité de sa structure edtligue et disponible sur le site
internet du ministéré. De méme, le service publie un épais et détailgport
annuel d’activité. Ainsi apprend-on qu’il disposs 2014 de 104 ETPT, pour un
budget de 9,7 millions d’euros.

En outre, si sa mission premiere consiste danstta tontre les circuits
financiers clandestins, le blanchiment de I'argeinke financement du terrorisme,
son action peut étre uniqguement déclenchée atka daiidéclarations effectuées par
des professionnels assujettis (banques, profesgioiiques dont la liste est
établie par le code monétaire et financier), par dellules de renseignement
financier étrangeres ou par les administrationscigses partenaires. Particularité
supplémentaire, il ne dispose donc pas de la dgpd&ffectuer des enquétes
spontanées.

Il est alors logique que son activité soit en patturnée vers l'autorité
judiciaire. En 2013, sur 1326 notes d'informationduites, 458 étaient destinées a
I'autorité judiciaire (soit 34,5 %) contre 868 aadtministrations. Sur ces 868 notes,
17 % étaient destinés aux services de police jidici contre 41 % aux
administrations chargées de la fraude fiscale et%3Jaux services de
renseignement. De telle sorte que si I'on cumutenietes transmises a I'autorité
judiciaire et aux services de police judiciairegprde 45 % de la production
officielle de Tracfin est tournée vers le mondeigiadre contre 20 % au profit des
services de renseignement (méme si le rapport &@hale une forte hausse en ce
domaine qui traduit une évolution plus globale densnesure ou, a l'origine, le
service était exclusivement tourné vers le mondeiaire). Bien évidemment, ce
chiffre ne saurait a lui seul offrir une représénta compléte de l'activité de
Tracfin ***,

Toutefois, au sein de la communauté du renseignerfe®PR constate
gue ce tropisme judiciaire ne va pas sans susdésrréticences, des craintes
(notamment en raison du nécessaire respect dglk da tiers service *** Pour
autant, ces derniers arguments n'emportent pagnaation de la Délégation : au

53 www.economie.gouv.fr/tracfin/accueil-tracfin
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contraire, le formalisme découlant du code monétairfinancier s’avére rassurant
dans la mesure ou il inscrit I'activité de Tracfians la légalité et facilite les
modalités de controle.

Par ailleurs, la célérité dépend grandement du nerde fonctionnaires
affectés a Tracfin qui, méme s'il a connu une rézeavalorisation de 10 ETPT et
les promesses d'un programme pluriannuel, parakllement sous-dimensionné
pour réaliser pleinement les capacités du sentiessimer ses missions (87 ETPT
en 2013, pour un plafond de 94). La DPR préconise din fort accroissement des
ressources humaines du service (pres de 50 E[@edposition n° 4]. Cet effort
est d'autant plus important que I'activité du seeyiqui ne cesse d'augmenter a
cause de I'évolution de la menace, va connaitreauveau surcroit en raison de la
mise en ceuvre d’obligations légafe& titre d’exemple, Tracfin recoit depuis peu
des déclarations concernant les opérationsadatransfert, ce qui représente pres
d’un million de signalements mensuels...).

La DPR a néanmoins pris acte du fait qu'une paléida communauté du
renseignement ne recoure a l'expertise de Tracfimis npréfere s'adresser
directement aux administrations du ministére deditomie et des finances, et
notamment a la DGFIP. C'est ainsi que la DGSI, @22 a adressé *** demandes
d’'informations bancaires a la direction généralatie *** a Tracfin; et la
tendance ne s'infléchit gu'a la marge puisqu'en£0d4a DGSI a adressé plus de
*** demandes a la DGFIP contre *** a Tracfin. Cestequand la DGSI agit de la
sorte, elle exploite les possibilités ouvertesIpadécret du 4 septembre 2009 pris
en application de la loi du 25 décembre 2007. Mdisne maniére générale, la
Délégation parlementaire au renseignement s’'étasfunecaractére ténu de la
coopération entre le service de renseignementientéet la cellule de lutte contre
le blanchiment alors méme que parallélement legiogls semblent étroites entre
cette derniére et la DGSE. Elle appelle donc devemsx un approfondissement de
la relation de travail qui pourrait notamment sadtire par la désignation d’'un
référent Tracfin au sein de la DGBtoposition n° 5].

En revanche, I'appréhension des services en mat@jadiciarisation des
renseignements peut paraitre fondée. Car, mémeestible que Tracfin sépare
précautionneusement son activité judiciaire de achivité de renseignement, a
I'image de la séparation existant a la DGSI, l'imipote activité judiciaire alliée a
I'obligation d’appliquer systématiquement l'artidd® du code de procédure pénale
créent des conditions d'insécurité pour les sesvit®renseignement, insécurité qui
nécessite une réflexion juridique afin de trouvee wsolution pour y remédier.
Celle-ci pourrait en particulier porter modificatiade l'article 40 du code de
procédure pénale auquel serait ajouté un troiseinéa ainsi rédigé (en souligné)
[proposition n° 6] :

%4 Loi n° 2013-100 du 28 janvier 2013 portant divershispositions d'adaptation de la Iégislation awitide
I'Union européenne en matiere économique et firgargiloi n° 2013-672 du 26 juillet 2013 de sépavatet
de régulation des activités bancaires.
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«Le procureur de la République recoit les plainteses dénonciations et
apprécie la suite a leur donner conformément aspahitions de I'article 40-1.

« Toute autorité constituée, tout officier public fmnctionnaire qui, dans
I'exercice de ses fonctions, acquiert la connaissad’'un crime ou d’un délit est
tenu d’en donner avis sans délai au procureur dRépublique et de transmettre a
ce magistrat tous les renseignements, proces-verbbactes qui y sont relatifs.

«Les renseignements, proces-verbaux et actes mpétod l'alinéa
précédent ne peuvent ni contenir des éléments coigu@is par des services
étrangers ou par des organismes internationaux cdenis dans le domaine du
renseignement, ni révéler les informations mengé@snau premier et dernier
alinéa de l'article 413-13 du code pénal.

Pareille modification est d’autant plus souhaitaflee Tracfin dispose,
grace au code monétaire et financier, de capadibégestigations financieres et
bancaires sans commune mesure, capacités qui péiremises a disposition des
autres services de renseignement depuis que I'nesme du 30 janvier 2009 a créé
un nouvel alinéa 2 a larticle L.561-29 (ll) du eodnonétaire et financier
permettant a la cellule de communiquer des infdonata ses homologues en cas
de menace contre les intéréts fondamentaux en nmddiesécurité publique et de
sOreté de I'Etat. Par ce biais, la prise en compt®EF au sein de la communauté
du renseignement pourrait étre transfigurée.

De surcroit, il pourrait étre envisagé de ne pagér le déclenchement des
enquétes a l'envoi de déclarations de soupcgon, aotivainsi une capacité
d’initiative au service qui deviendrait par ce biain service de renseignement
financier de plein exercice et s'éloignerait quelqpeu de sa vocation judiciaire
[proposition n° 7]. Au demeurant, le service renouerait avec unegqouaiancienne
puisque, lors de sa création, en 1990, il dispoddtuipes de recherche du
renseignement sur un modéle proche de celui d&RHED.

Dans le méme objectif, il pourrait étre bénéfiqlaudrir la possibilité pour
Tracfin de collecter du renseignement sur les mmeves financiers légaux ou sur
la viabilité financiere de personnes morales. Cedijgacité accroitrait son champ
d’expertise et permettrait de bénéficier de REFedement utilisable pour les
services de renseignement mais aussi pour la qu@iti€économique du pays
[proposition n° 8]. Car, en dépit de sa taille réduite, Tracfin reprée déja le plus
important effectif d'analystes financiers au seire da communauté du
renseignement, il s’agirait donc d’étendre ses @emres a tout un pan du REF
aujourd’hui délaissé.

Grace a la réelle expertise de Tracfin que vieedtadécupler certaines
modifications |égislatives et financiéres, notrg/gpaerait en capacité d'effectuer
une importante montée en puissance en matiere stommaelu REF en disposant
notamment d’un service de renseignement aux indiEsaapacités mais pourtant
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inexploitées. La Délégation parlementaire au r@menent souhaite donc que
soient effectués des choix politiques, budgétatérimains en ce domaine.

2. La DNRED, le discret service de renseignementdes d  ouanes

Placée sous l'autorité de la direction généralaldaanes et droits indirects
(DGDDI), la direction nationale du renseignementdes enquétes douaniéres
(DNRED) a pour principale mission de mettre en ceeula politique du
renseignement, des contréles et de la lutte cémtgeande fraude douaniere. Forte
de 713 ETPT, elle bénéficie d'un budget global2ienfllions d'euros en 2014.

Y

Elle s'attache a lutter contre les grands trafics d&@mantelant les
organisations criminelles qui se livrent a la cebhémde de marchandises prohibées
ou sensibles : stupéfiants, armes, tabacs, cootmefa espéces protégeées... Elle
procede également a la surveillance de certainsvemoents financiers, qu'ils
soient liés ou connexes a des opérations commesciaternationales, ou qu'il
s'agisse de transferts physiques d'espéces,diirgaleurs, ou encore d’opérations
de change manuel. Forte de ces compétences, elléggierement conduite a
mener des procédures répressives et des actiongau afin de mettre en échec
des organisations criminelles. De surcroit, soritippsiement dans la communauté
du renseignement francgais lui permet a la fois deeder des opérations de
prolifération et de fournir les bases |égales appées a des actions de contre-
prolifération comme de participer directement dtvaement a la découverte et au
démantélement de filiéres & vocation terroriste.

Le code des douanes (droit pénal spécial dongif@iremonte a 1791) a
longtemps fourni & ce service l'intégralité d'udregjuridique précieux méme s'il
fait aujourd’hui I'objet de censures successivesCdunseil constitutionnel liées a
des questions prioritaires de constitutionnalité.

La DNRED est principalement composée de trois toes :

— La direction des enquétes douanieres (DED), éeadg la conduite des
enquétes anti-fraude d'envergure nationale etnatiemale diligentées a I'encontre
des entreprises et des particuliers. La DED esitcipalement intéressée par des
opérations commerciales et économiques faisarjet'dtun traitement douanier ou
qui auraient di en faire I'objet. Elle assure |gema partie des reprises de droits et
taxes redressés par la DNRED (cf. encadré n° 2pé8étration de tous les milieux
de I'économie nationale la conduit régulieremesitiiaquer aux atteintes portées a
la santé ou a la sécurité des personnes, aux patgmnational ou de pays amis,
aux intéréts de I'Etat. Elle dispose notammentedcellule de spécialistes de la
lutte contre le trafic d'armes et la prolifération

—La direction du renseignement douanier (DRD),poasable de la
collecte, du traitement et de la diffusion du régisement douanier a I'ensemble
des services douaniers ainsi qu'aux services panesn La DRD a pour vocation
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de centraliser l'information d'intérét douanier lpigu'en soit la source. Elle traite
cette information afin de la transformer d'abord renseignement opérationnel
permettant d'irriguer l'ensemble des services detmnde terrain dans une
perspective de lutte contre la fraude. Elle disgoseutre d'une capacité d'analyse,
de traitement et de production de renseignemeatégigue a finalité douaniere,
mais aussi économique et générale. Enfin, elléaestructure de veille et d'action
de la douane sur les différents réseaux intermatpmment les plus souterrains
(ainsi a-t-elle réalisé en 2013 et 2014 des actgamsle dark netayant permis
I'arrestation de délinquants) ;

— La direction des opérations douanieres (DOD)rgdwde la lutte contre
les grands courants de fraude et de contrebanigerézlise les opérations les plus
emblématiques visant principalement les traficerimationaux de stupéfiants, de
tabacs et de contrefacons. Elle dispose d'un rédeal3 échelons et antennes
répartis sur I'ensemble du territoire métropolitaiox Antilles et en Guyane. Elle
met en ceuvre tous les moyens et méthodes du reaseigt opérationnel en
France comme a I'étranger, notamment avec le ralas attachés douaniers
(implantés dans prés de vingt pays ***) et de smvifrancais et étrangers associés.
Au demeurant, dans le cadre de leurs missionsadests de la DNRED peuvent
étre projetés a I'étranger. lls opérent alors|use pouvent, en coordination avec les
autorités des FEtats concernés, sur la base de sitispe d'assistance
administrative.

Quelques éléments chiffrés permettent de comprdedi@e important de
la DNRED en matiére de REF en dépit d'effectiftredsts.



Encadré n° 2 : Saisies réalisées par la DNRED en 2048au premier semestre 2014

2013
Valeur des marchandises saisies

Stupéfiants 317 592 486€sur 535 996 211€ saisis par la douane ; la DNREDsa @alisé
59,25 % des saisies de la douane.

Tabacs :49 053 632€sur 90 013 033€ saisis par la douane ; la DNREDnai aéalisé
54,50 % des saisies de la douane.

Nombre d'articles saisis

Contrefacons 2 033 847articles sur 7 640 699 saisis par la douane ; la BEDR ainsi
réalisé 30,7 % des saisies de la douane.

Montant deglroits et taxes redressés
56 275 728€

2014 (chiffres arrétés au™juillet)

Valeur des marchandises saisies
Stupéfiants : 152 101 964€

Tabacs 14 724 976€

Nombre d'articles saisis
Contrefagons 2 607 790Carticles
Montant des droits et taxes redressés :
81 220 056€

Au-dela de cette activité « chiffrée », la DNREDpagie un éclairage
pratique et concret dans le renseignement comnhesganomique et financier
contribuant au ciblage de I'action douaniére maisvpnt aussi constituer une aide
a la décision de certains services des ministéreadiers.

Associée depuis fort longtemps au dispositif de rdioation du
renseignement frangais, entretenant d'étroitestioeta avec chacune de ses
composantes, la DNRED bénéficie largement de lanmomauté du renseignement
a laquelle elle apporte toute la contribution passi Elle a ainsi conclu des
protocoles de coopération avec ses partenaires.

Enfin, proche des services de police judiciairele eles alimente
régulierement en affaires leur permettant de suime procédures judiciaires
subséquentes le travail d'appréhension réalisbaselouaniére initiale.

La DPR appelle a une valorisation de I'action dBNRED et au maintien
de ses capacités humaines et budgétaires act{mibgmsition n° 9]. En effet, si



son budget connait en 2014, une hausse de 1,1r%plafond d’emplois baisse de
3 ETPT. Il convient de noter que son effectif realiest encore supérieur a ce
plafond. La résorption de ce dépassement devrtetvienir en 2015. La DPR
estime qu'il conviendrait plutdt de relever ce plad.

3. La mutation a poursuivre de la DGSI en matiere  de REF

Selon les termes du décret du 30 avril 2014 relkatiX missions et a
I'organisation de la direction générale de la sé€uintérieure, celle-ci est a
plusieurs titres concernée par le REF. Elle occepeffet une place stratégique
dans :

-la prévention et la répression de l'ingérencarégere ;

-la prévention et la répression des actes podiiginte au secret de la
défense nationale, au potentiel économique, indlistr scientifique du pays ;

-la surveillance des activités menées par des@m@@ons criminelles
internationales susceptibles d'affecter la sécuditfonale ;

-la prévention et la répression de la crimindiiéé aux technologies
de linformation et de la communication ;

Vraie novation par rapport au décret fondateuradBCRI en juin 2008, le
décret de 2014 évoque les organisations crimingfiiesnationales. Pourtant, la
DPR peine a saisir l'investissement réalisé enareaine et réitere son souhait de
voir progresser la collecte de renseignement eriereatle grande criminalité
organisée et de grande délinquance financiereniatienales.

Ce constat tient sans doute au fait que cette tiigumeaa été récemment
intégrée au champ de compétences de la DGSI efigumnsification de la lutte
antiterroriste a pleinement mobilisé le servicepaint de ne pouvoir s'engager
autant qu'il serait nécessaire dans ce domainéddlégation ne doute cependant
pas que le service va investir ce sectgupposition n° 10].

Au demeurant, selon le Directeur général, *** parses travaillent dans le
domaine du REF a la DGSI et notamment ***, Paréi&ments chiffrés conduisent
cependant a penser que cette thématique est muffient valorisée et/ou
exploitée par le service intérieur.

Lors de son audition, M. Patrick Calvar a soulign#® le secret bancaire
constitue un obstacle important ***. Il ajoute qué&un texte ne permet a la DGSI
de communiquer a I'administration fiscale les régreements qu’elle produit.

Si le cadre juridique d’action des services de egmement doit faire
I'objet d'une réflexion importante (cf. le chapitseivant), la DPR signale que ces



obstacles juridiques pourraient étre levés en pagsa I'entremise de Tracfin. Elle
renouvelle donc son souhait d’'une collaboratiomaEentre les deux services.

4. La DGSE en peine d’orientation

Au sein du service extérieur, le renseignement @odgue *** notes ont
été produites sur ce sujet et couvrent *** principaomaines :

*kk

La principale difficulté rencontrée par la DGSEidésen réalité dans
I'orientation de la collecte du renseignement eh sxploitation [proposition
n °11]. En effet, la DGSE est tributaire des ministéiiearfciers dont elle recoit
extrémement peu de demandesi(dfa).

5. Un secteur militaire structuré autour de I'actio n de la DRM et de la
DPSD

La DPSD, en raison de ses missions de contre-ingéret de protection du
patrimoine économique, industriel et scientifiquansl le domaine de la défense,
s’inséere pleinement dans I'activité de renseignérdéeanomique et financier.

Vis-a-vis des entreprises privées du secteur aifense, elle contribue a
I’évaluation des mesures de sécurité prises, dealen cas de faille repérée, a
conseiller et sensibiliser les acteurs concernéssgecter et sécuriser certaines
installations sensibles. De ce fait, elle est desiire d’'une grande quantité de
renseignement d'intérét économique dans divers dmwmade la défense
(armement, secteurs stratégiques, technologietiEnsuivi des entreprises...).

Malgré cela, la DPR constate avec surprise que RSID n'entretient
guasiment aucun lien avec les ministéres finandamgis qu’'elle a su nouer de
précieuses relations avec la Délégation intern@riglte a [I'Intelligence
économique (D2IE). La situation s’avere tres irsfaitsante et la DPR espére
gu’elle ne sera pas amenée a perdyjpeoposition n °12] Par ailleurs, le niveau
d’expertise technique du service en ce domaineraibiétre rehaussé grace a une
politique des ressources humaines plus adaptéeh@pitre V).

La DRM joue un role plus modeste dans le domain®EE via le soutien
aux exportations qui la conduit a réaliser des éfwglr I'environnement du pays
acheteur ***. Elle recoit de fréquentes demandekadeart de la Direction générale
de 'armement ***,



En définitive, si les capacités de notre appaeilehseignement en matiére
de REF doivent faire I'objet d’une attention plagitenue et de quelques réformes,
les services spécialisés ont investi ce secteumdeiere tres inégale. La DPR
incline a penser que I'édification de Tracfin en wnai pbéle de renseignement
économique et financier de la communauté constituemne piste prometteuse.
Toutefois, la création d'un outil efficace ne pauradvenir qu'avec une
structuration efficace des ministéres financier§ qn ce domaine, font preuve
d’une inorganisation préjudiciable.

C. BERCY ET LE REF : UNE ORGANISATION A CONSTRUIRE

Peu de temps aprés son arrivée au ministére derldfgie et des Finances,
M. Pierre Moscovici, conscient de I'enjeu que reprée le REF, a sollicité
I'Inspection générale des finances pour établirétat des lieux exhaustif. Une
mission dirigée par Mme Marie-Anne Barbat-Layanieadu ses conclusions en
février 2013 sous la forme d'un rapport - classérete défense - intituld_e
renseignement économique et financier au minigtéreéconomie et des finances

1. Les profondes défaillances de la gestion du REF a Bercy

Le document met en exergue linsuffisante attentamtordée par les
administrations du ministere a I'égard des enjewx rénseignement et un
fonctionnement compartimenté fort préjudiciable., @n dépit des premieres
initiatives prises par le ministre, les auditionsmées par la Délégation ont établi la
permanence des principales failles constatées pare Marie-Anne Barbat-
Layani :

« Il n'existe toujours aucun embryon d'une culture rdaseignement. Les
administrations ignorent avec constance l'actidés services et, partant, ne les
sollicitent jamais ou alors de maniére sporadiquaom coordonnée (de fait, les
relations établies I'ont été a l'initiative des \d@ees eux-mémes). D’'une maniére
générale, a linstar de ce que l'on constate ddasts administrations, cette
ignorance se double d'une réelle réticence (uneaugrgince ?) a traiter des
guestions de renseignement, considéré comme ufek sdde » pour détourner
I'expression que le sociologue Dominique Monjardetployait a I'égard de la
police. A I'évidence, certains hauts fonctionnairesdoutent de ternir leur
réputation en ceuvrant avec les services.

Ainsi, contrairement & d'autres démocraties, nptgs n'appréhende-t-il
pas le REF comme un outil a part entiére de démiét de mise en ceuvre de la
politique économique. Aux Etats-Unis par exemplés d995 dans un rapport
intitulé A National Security Strategy of Engagement and fgelaent la Maison
Blanche exposait en détail ce qu'elle attendait sexvices de renseignement
ameéricains en ce qui concerne la protection deséts économiques américains.
Afin de bien prévenir les dangers qui pésent swlélmocratie et sur lekien-étre
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économique> des Etats-Unis, elle incitait 'appareil du régsement a suivre
I’évolution de la situation politique, économiquegciale et militaire dans les
parties du monde ou les intéréts américains étiquitis engagés. Et depuis 2004,
le département du Trésor dispose d’'un service iageignement dédié :Office of
Intelligence and Analysis

Malheureusement, une telle structuration parait Feance hautement
improbable, 'usage du renseignement a des finsotléque publique étant percu,
notamment par la direction générale du Trésor, cemome tentation
protectionniste. Plus largement, le ministére semibiiprégné d’une philosophie
qui répugne a utiliser le renseignement économéjd@mancier comme instrument
de puissance.

La déconsidération qui frappe le REF impose dore wwionté politique
constante et réaffirmée, un pilotage permanentoewtibn d'objectifs établis et
dont la réalisation est considérée comme prioetaditais I'intérét des responsables
politiques s’avére fluctuant et I'inertie adminative guette toute bonne initiative.

» En dépit de ces considérations, le ministére «aonge » curieusement
une grande quantité de renseignement. Or cet usaga pas sans susciter nombre
de paradoxes et souléve de réels problemes d’cajam.

- En premier lieu, il est surprenant de constafee les ministéres
financiers recoivent et exploitent peu de renseiggi@ produit par leurs propres
services spécialisés. Tracfin ne collabore en gffigivec la direction générale des
finances publiques (DGFIP) ou avec les douanes (DKgRandis que la DNRED
est quasi exclusivement tournée vers son autagitétdlle.

- Par ailleurs, si les cabinets des ministresivegb des notes émanant
de divers services de la communauté du renseigngifagnlupart étant transmises
de maniére spontanée dans la mesure ou peu de diesnsont en ce domaine
formulées), ils n'organisent pas la diffusion des aeotes aux directions qui
pourraient étre intéressées par elles.

-De fait, il réegne une grande inégalité dans désc au
renseignement entre les directions : la Directiénégale des entreprises (DGE) et
la DG Trésor semblent privilégiées grace aux retetibilatérales principalement
nouées avec la DGSE, ***, En outre, la DGDDI re@®gs notes de la DGSE et de
Tracfin enrichies par le soin de la DNRED, son mende renseignement. Ainsi,
les rares notes proposées par la DGSI ne renctwmties guere le lectorat qu’elles
méritent, notamment dans le domaine de la sécécd@omique puisque seule la
direction nationale d'enquétes fiscales (au seinlaleDGFIP) entretient des
relations suivies avec le service de renseignenmgatieur. Ces relations sont
bénéfiques et doivent étre approfondies, commérancé un référé de la Cour des
Comptes en date di'holt 2013 qui appelait a juste titre a un renfio@et de la
recherche et de la coordination du renseignement ldacadre de la lutte contre la



fraude fiscale. En dehors de ces liens énumérés, algres services de
renseignement semblent inexistants aux yeux dadregistrations.

Au surplus, la direction des affaires juridiquesA@), la direction générale
de la concurrence, de la consommation et de l&séfun des fraudes (DGCCRF),
la Délégation nationale de lutte contre la fraudeNI(F), I'Agence des
participations de I'Etat (APE) ou le comité intemsiériel de restructuration
industrielle (CIRI) ne recoivent aucune note alo¥@me que ces instances en
tireraient grand profit et sont demandeuses.

- A linégalité d’accés au renseignement s'ajolgefait que les
administrations bénéficiaires des notes de rensgignt ne parviennent pas a les
exploiter de maniere suffisante. Le mécanisme deptéon des notes apparait en
effet ni organisé ni formalisé. Cela suscite deews d'appréciation, entraine un
manque de diffusion ou génére des délais trop itapts (hotamment dans les cas
ou la note transite par défaut par le directeuseteice ou le secrétaire général de
la direction concernée). De telles carences ontldbha DGSE, déja a l'origine
d’'une démarche spontanée, a choisir par défautaesspondants. Et lorsque les
notes sont réceptionnées par le haut fonctiond&irdéfense et de sécurité (HFDS)
qui se charge de les distribuer, la circulatiorsain des directions et, plus encore
entre les directions, connait des difficultés rbidbires. Au final, moins de 10 %
des notes font I'objet d’'une exploitation sérieuse.

- Conséquence de cette désorganisation, les atrations de Bercy
ne réalisent aucun retour structuré au sujet dessnmecues, ne formulent aucun
besoin, aucune orientation qui pourraient pourtander les services de
renseignement a mieux comprendre les nécessitémitésteres concernés. Ces
services sont alors contraints de se contenter rddupe des analyses trop
généralistes et peu adaptées aux besoins opémsoiussi surprenant que puisse
paraitre ce constat, le ministere de 'EconomigestFinances, bien que siégeant au
sein du conseil national du renseignement, peifoerauler ses besoins et dégager
des priorités en matiere de renseignement fauteiu'arganisé une coordination
entre ses propres directions. De surcroit, si édstions bilatérales sont a elles
seules insuffisantes, les administrations des méiras financiers ne souhaitent
aucunement aliéner leur liberté en faisant pataaeture des échanges réalisés.

* Plus grave encore, la DPR constate avec effarematit n'existe
strictement aucune culture de la sécurité au sesrdinisteres financiers. Les
régles les plus élémentaires de sécurité sont démss comme superflues et
handicapantes, sources de colts et de perte des.tédepméme, les locaux et
équipements ne tiennent absolument pas compterdatéee sensible de certaines
informations recues ou traitées par ses adminisigt***. Seule la direction
générale du Trésor dispose d'un réseau crypté.éaiarsi le haut fonctionnaire de
défense et de sécurité a saisi les directions fesuinciter a plus de prudence, les
efforts consentis ne sont pas a la hauteur deswenjg* De méme, cette
méconnaissance des régles de sécurité présentempacti sur les acteurs



économiques : ainsi, alors que les TPE ont étémémmnt dispensées de publication
des comptes, il semblerait que *** souhaitent réwvear cette disposition pourtant
indispensable pour protéger le capital stratégadpgeentreprises trop sujettes a une
exploitation maligne des informations publiées aisan d’'obligation Iégales. Et
bien d'autres exemples pourraient étre cités saosminer une direction plus
gu’une autre !

* Faut-il encore s’étonner qu’aucun effort de selisdiion ne soit mis en
ceuvre lors de la prise de poste d'un chef de bureau en formation continue
alors méme que l'Institut de la gestion publiqueletdéveloppement économique
(IGPDE) pourrait assurer une formation, en pariahaavec I'Académie du
renseignemerjproposition n° 13] ?

2. Le Comité de pilotage du renseignement économiq  ue et financier : une
modeste tentative pour parer au plus pressé

En réponse aux recommandations du rapport Barhatriaet sur la base
d’une décision prise a I'occasion du conseil natiatu renseignement du 10 juin
2013, le ministre de 'Economie et des Financesstallé, le 22 novembre 20F3
un comité de pilotage du REF. Celui-ci est deséingroduire une doctrine en la

matiére, a apporter une contribution au PNOR etegenir une instance de
réflexion sur I'organisation interne du ministére.

Sont membres de cette instance, le Secrétaire aédés ministeres
financiers (qui occupe également la fonction de Bf;De Service de coordination
de I'intelligence économique (SCIE) sous son atéatirecte, le Directeur général
du Trésor, le Directeur général des Finances puktig(DGFIP), le Directeur
général de la concurrence, de la consommation da dépression des fraudes
(DGCCRF), la Directrice générale des douanes ettsdiadirects (DGDDI),
l'agence des participations de I'Etat, la délégatggnérale a la lutte contre la
fraude, le Directeur général des entreprises (DGH directeur de Tracfin (qui
assure le secrétariat) et celui de la DNRED. Ldiqpation personnelle des
directeurs est requise, sauf dispense spécialexagpgonnelle. En outre, le
coordonnateur national du renseignement est medgbdzgoit du comité tandis que
les services de renseignement seront invités ¢mtende besoin.

La Délégation parlementaire au renseignement salfat que la premiére
réunion ait été présidée par M. Pierre Moscovigpersonne puis par son directeur
de cabinet M. Rémy Rioux. Malheureusement, demi?d septembre 2013, le
comité ne s'est pas réuni. La Délégation insistacdsur I'importance d’'une

%5 Une réunion préparatoire avec les futurs membnesCdmité avait été organisée par le directeur dbieat
du ministre le 24 octobre.

56 Avant le décret du 15 septembre 2014, il étaieatizur général de la compétitivité, de l'industde des
services (DGCIS).
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certaine périodicité des réunions et sur la néaessaplication personnelle des
ministres et de leurs directeurs de cabinet.

En outre, le 27 novembre 2013, M. Pierre Moscaégalement adressé une
lettre de mission a M. Jean-Baptiste Carpentieectieur de Tracfin, lui demandant
d’établir un bilan des circuits d'information en tiéae de renseignement a
Bercy (notamment en ce qui concerne la saisineselegces de renseignement, le
partage du renseignement, sa transmission et leditioms de sécurité entourant
ces opérations).

A I'évidence, une volonté politique était alorsicaent affichée. Las, les
changements ministériels opérés et la remise toajaitendue du rapport
Carpentier pourraient mettre en péril les effotsomplis. La DPR appelle donc a
la poursuite et I'amplification des actions accoiegl

3. Amplifier les efforts accomplis : les préconisa tions de la DPR
Vers une instance de coordination ministérielle

Outre la création d’'un comité de pilotage, instapoktique et stratégique,
il parait nécessaire d’envisager l'institution ceustructure Iégére mais vigilante de
coordination du REF au sein des ministéres finasfiieoposition n°® 14].

Cette instance pourrait prendre en charge troistimms complémentaires :

-superviser les flux intrants et extrants en retatavec les services de
renseignement. Sans devenir un point d’entrée enitpu structure pourrait étre
rendue destinataire en copie de I'intégralité detesiafin de vérifier la pertinence
du choix du destinataire, s'assurer du partagéiermation au sein du ministéere
et réaliser une synthése hebdomadaire destinée nanistres et directeurs
généraux.

-jouer le réle référent ministériel en matiére denseignement afin
d’orienter les demandes, s’assurer de leur priseoenpte, coordonner les efforts
accomplis par Bercy, diffuser les bonnes pratiqeespurager des initiatives mais
également animer des groupes de travail car ledREEEgalement nourrir un effort
prospectif afin de déterminer une politique pubdicafficace.

-assurer secrétariat du comité de pilotage (pleatifin des réunions, ordre
du jour, transmission des conclusions, suivi dessd#ns).

Cette structure pourrait trouver sa place auprésoiteinstances distinctes :

- le cabinet des ministres\u méme titre que le ministre de la Défense
dispose d'un Bureau réservé notamment chargé dessiops de renseignement, les
ministres pourraient se doter d'une instance pokadministrative qui aurait pour



avantage de souligner l'intérét politique pour e€etjuestion, pouvoir susciter
aisément un arbitrage ministériel et jouir d’unl @ivoir interministériel.

- le Secrétaire générapour les mémes raisons qu'évoquées ci-dessus
sans toutefois bénéficier de la méme autorité ipakt Cependant, il semblerait
gue le Secrétaire général, considérant son rélem@marginal dans ce secteur, ne
souhaite pas prendre des responsabilités supplaimentla méme motivation le
conduit d'ailleurs a envisager une réforme du digfad’intelligence économique
(cf. infra).

-au sein de Tracfirdont le directeur assure déja le secrétariat du
comité et qui, par nature, connait parfaitemertdamunauté du renseignement.
Toutefois, plusieurs conditions devraient étre résipour le succes de pareil
rattachement : en premier lieu, le service dew@itéficier d’emplois dédiés a cette
guestion (entre 4 et 5 personnes ajoutées a sdiisffactuels). Par ailleurs, son
réle devrait rencontrer une traduction matériefle de le positionner correctement
dans linterministérialité ; il pourrait par exersplétre nommé conseiller
renseignement aux cabinets des ministres. En aifégctuel directeur, M. Jean-
Baptiste Carpentier, jouit visiblement d'une rédtifuence au sein du ministere, il
serait dommageable qu’a I'avenir le succes de tadination du REF ne repose
exclusivement sur une équation personnelle. Sk cetiution de rattachement
devait étre choisie, la DPR appelle donc a uneexifh statutaire concernant le
directeur de Tracfin.

Développer les relations avec les services de lignsenent

Si la mise en place d'une coordination ministégiglarait indispensable,
elle ne doit pas pour autant grever la qualitéretgions bilatérales que certaines
directions générales ont établies avec quelqueiesrde renseignement, la DGSE
en particulier. Il semblerait donc profitable ques |services spécialisés de
renseignement désignent en leur sein un référehitmage de l'initiative de la
DGSE, afin d'offrir un interlocuteur unique et pement aux administrations
[proposition n° 15]. La DPR insiste notamment pour que cette démasclite
réalisée par la DGSI dont les relations sont insafiment développées avec les
ministeres économiques et financiers.

Cette collaboration pourrait également se tradpaela participation des
services de renseignement a certaines réunionésteles ministéres financiers
afin de les acculturer aux besoins spécifiques e administrations. Ainsi les
services pourraient-ils orienter a profit la caléeclu renseignement dans le sens
des thématiques prisées par les ministéres financéesavoir :

*'appui aux grands contrats en développant unenassance de la
concurrence dans les secteurs stratégiques ;



*les négociations internationales et notammenbgéegnnes afin de
pouvoir développer une vraie politique d'influeraa@opéenne dont le défaut nuit a
notre paygproposition n° 16];

*les investissements étrangers en France en tafieen particulier
des renseignements sur les personnes physiquesa@emimpliquées ;

*les sanctions nationales et internationales ;
*|la lutte contre la corruption ;

*la fraude aux finances publiques (théme dévelgp@éla Cour des
Comptes dans un référé précité) ;

*I'anticipation des mouvements capitalistiques des grands
mouvements financiers ;

*'anticipation des ingérences et manceuvres ayessa I'égard de
structures nationales publiques, parapubliques ©végs dans des domaines
stratégiques ;

Ces orientations impliquent évidemment que notrgs pdétermine sans
ambiguité plusieurs secteurs stratégiques qui eéegpii I'attention de nos services
de renseignement, d'un point de vue tant défensdffgnsif. La DPR ne serait pas
non plus hostile au fait que certaines entreprigeissent recevoir une aide
particuliere. Il conviendrait alors de déterminesdriteres d'éligibilité pour ces
derniéres, en tenant compte des enjeux de soue&faide localisation de la
recherche-développement en France ou de la natuserdactionnariat. Ce travail
pourrait étre réalisé par un comité interministéai@ hocplacé auprés du Premier
ministre qui regrouperait des représentants degérdifts ministéres et
administrations concernés et dont les conclusiomgrrpient étre discutées en
conseil national du renseignement. La D2IE pougégilement prendre en charge
cette tache, a condition de modifier son décretnetamment, de préciser sa

capacité a traiter d’'éléments protégés par le seteela défense nationale
[proposition n° 17].

La Délégation parlementaire tient également a goali que les efforts a
réaliser en matiere de REF n’impliquent pas systiguament I'acquisition de
renseignement par des méthodes spéciales. D'inradntelsr éléments stratégiques
peuvent en effet étre collectés par le biais dmaitement méthodique des sources
d’information ouverte (littérature spécialisée,qa® internet...). Or, notre pays n'a
guére accompli de progrés en ce domaine. La Débégappelle donc a la création
(ou au développement en ce qui concerne la DGYB3tdhces dédiées - au sein
des services - a la veille en matiére de sourcesrtes dans le domaine du REF,
composantes du renseignement que l'on ne saumireéaux seules sources
ferméeqproposition n° 18].



Veiller a I'efficacité du dispositif public d’intdlgence économique

Si nos services doivent indéniablement développes dapacités de
traitement des sources ouvertes dans le domairdigpé du REF, ils ne doivent
pas pour autant empiéter sur le champ d'action aepdlitique publique
d’intelligence économique.

Leur intervention dans le domaine économique necseEoit que par le
biais de la défense et la promotion des intérétsdmentaux de la Nation tandis
que la politigue publigue dintelligence économiqudPIE) se destine
exclusivement aux acteurs économiques publics eB9prafin de les aider a
développer leur activité, de les accompagner fape évolutions internationales
rapides et complexes.

En ce sens, la notion de politique publique, promoer la premiére fois
par le décret du 22 aolt 2013 relatif au déléguérnmnistériel a I'intelligence
économique, s'applique parfaitement a ce sectegcifsgue de I'action étatique.
Celui-ci se caractérise avant tout par une méthode,approche et un mode de
gouvernance, qui nécessite une démarche par essansgersale basée sur une
exploitation consciencieuse des sources ouvertetivifds de veille), mais
également par une prise en considération des pnaligues de sécurité, par le
développement d'une influence francaise (en pdigicunormative) et par une
constante pédagogie.

Le décret précité a d'ailleurs intégralement etigigdisement repenseé le
dispositif public en plagant le D2IE aupres du Aegmministre dans I'objectif de
consacrer la dimension interministérielle de sotioac(article £ du décret).
Auparavant, de 2009 & aolt 2013, le D2IE relevaitrihistéere de 'Economie et
des Finances mais recevait ses instructions d’'omtéalirecteur placé aupres de la
présidence de la République. Depuis I'année dernikr D2IE tire son plan
d'action de la stratégie d'intelligence économigdéterminée par le Premier
ministre et I'ensemble des ministres compétentscl@ar2). La mise en ceuvre de
ces orientations confiée au D2IE emprunte notamnentoie d’'un comité de
pilotage composé des différents représentants téiigls compétents mais
également d'un réseau de correspondants dansnésesedéconcentrés (article 3).
Le décret d’ao(t 2013 aborde aussi les missioms2deEmment évoquées a l'instar
du traitement de [linformation ouverte et de ['amation des évolutions
économiques (art. 4 et 5), des activités de s&cd@tonomique (art. 6), de
I'influence (en particulier normative, art. 7) et pédagogie (art. 8).

Nommée déléguée interministérielle le 30 mai 20dBe Claude Revel a
eu pour mission de rédiger le décret précité esthiler la D2IE dans ses nouvelles
attributions. La DPR regrette qu’une série de difiés matérielles ait quelque peu



nui a I'essor de la nouvelle structure. Elle regreiar exemple que la D2IE n’ait
trouvé de locaux que le 15 juillet dernier, soitpt’'un an aprés sa créafion

D'ores et déja, la DPR tient & souligner I'impottaravail réalisé, en étroite
collaboration avec le cabinet du Premier ministdgnt les résultats sont
nécessairement discrets : anticipation de phénosn&senomiques, travail en
partenariat avec le ministére de la rechefttmecompagnement du travail national
et européen sur le secret des affaires, mise e glain diagnostic de sécurité
disponible sur son site internet... La DPR se fdicjtie la Déléguée ait aussi noué
des liens fructueux avec le coordonnateur natidnalkenseignement et les services
eux-mémes. Car, si dans la conception francaiséntelligence économique les
deux domaines sont différents, on peut aisémensidérer qu'il existe un
continuum entre eux, une nécessaire complémentauit@rofit de la politique
publiqgue économique. De nombreux pays concoivennené&n lien plus étroit
encore, a I'image des Etats-Unis, du Royaume-Uni égsigne aux services de
renseignement dans la loi qui leur est consacrésalavegarde du bien-étre
économique du pays) ou encore de I'Espagne quilaparéation en mai 2013 du
Sistema nacional de Inteligencia economicaplique trés directement son service
de renseignement dans le processus.

En revanche, il semblerait que le départ de la D@HS ministéres
financiers ait contribué a priver le ministéere d’paint d’entrée en matiére de
renseignement. A [l'évidence, le service de cootitina de [lintelligence
économique (SCIE), placé auprés du Secrétaire gledérministére, ne parvient
pas réellement a profiter du nouvel espace queduioffert. En outre, son autorité
de tutelle, suivant en cela une recommandationagpart Barbat-Layani et une
certaine conception du role de secrétaire génénalsage un repositionnement du
service au sein de la DGE. Pareil projet ne mandgiesoulever une certaine
circonspection tant le rattachement envisagé risgugriver le SCIE de son role de
coordonnateur ministériel. La Délégation parlemieatau renseignement plaide
donc pour son maintien auprés du secrétaire géfpéoglosition n° 19]. A défaut,
si les ministres ne devaient pas suivre cette ret@mdation, la Délégation
souligne 'importance de voir rattacher le SCIEnieau du directeur général des
entreprises lui-méme et non au sein d'un servicéadeGE afin de ne pas plus
étioler la faculté coordinatrice du service au shk#a ministéres.

De surcroit, et quelle que soit la solution deactement retenue, il
paraitrait profitable de nommer le chef du SClEoedjau D2IE afin d’instaurer
une véritable symbiose dans I'acfignde créer les conditions d’'une meilleure
animation des services déconcentrés du ministeie également d’assurer une

S"En revanche, la DPR souligne le réel effort bueigét voulu par M. Jean-Marc Ayrault, alors Premier
ministre : les crédits alloués a la D2IE sont pasdé 101 702 euros en 2013 a 310 000 euros en 2014.

58 Elaboration de principes directeurs pour la maigilinternationale des scientifiques et experts.

5% Notamment lorsqu'il s'agit d’animer le comité dientation de la veille éco et fin (COVEFI), missimonfiée
au SCIE alors qu’elle semble plus conforme auxtattions de la D2IE.



meilleure remontée et diffusion de [Iinformation n(eparticulier du REF
opérationnel)[proposition n° 20]. La novation administrative s'avérerait limitée
puisqu’existent des précédents (concernant la DATARxmment) et que, a titre
d’exemple, le secrétaire général aux affaires etgopes occupe une fonction au
sein du cabinet du Président de la République, qieih releve des services du
Premier ministre. En revanche, tant d'un point de symbolique qu’opérationnel,
le gain se révélerait notable.

Une derniére option parait concevable méme si tdegte d'économies
budgétaires la fragilise : il pourrait étre envisade créer une direction de
I'information économique et financiere batie a pate Tracfin et qui regrouperait
le SCIE ainsi que différentes entités chargées HE Rujourd’hui disséminées au
sein du ministérdproposition n° 21]. En tout état de cause, la DPR souligne
I'intérét d'un dispositif public d’intelligence énomique efficace, coordonné et en
prise avec le REF dans son versant le plus opéredifproposition n° 22].

*

* *

Le renseignement économique et financier pose titalke défi politique,
administratif et stratégique que notre pays, jusqrésent, n'a pas su relever. Si
des initiatives louables doivent étre soulignélesee permettent pas de répondre
de maniére parfaitement suffisante a I'ampleuradét¢he & accomplir.

Le préalable & une meilleure action de la commundutrenseignement en
matiere de REF réside dans une réorganisation deisténes économiques et
financiers et la structuration, autour de Tracfitwn pble de renseignement
économique et financier que seul ce service pefieed

La Délégation parlementaire au renseignement staudanc que de réels
efforts soient réalisés afin de remédier aux ca®gei viennent d'étre énumérées.

*

SYNTHESE DES PROPOSITIONS DU CHAPITRE IlI

Proposition n° 1 : Adopter une législation relative a la protectiam skecret des
affaires ;

Proposition n° 2 :Elever les peines d’amende aux articles 323-1 @& &ode pénal
afin de réprimer I'espionnage informatique ;

Proposition n° 3 : Assurer une meilleure prise en charge de la grandanalité
organisée et de la grande délinquance financiéeenationales par les services de
renseignement ;



Proposition n° 4 : Octroyer prés de 50 ETPT supplémentaires a Tracfin

Proposition n° 5 : Accroitre les liens entre la DGSI et Tracfin, motaent par la
désignation d’'un référent au sein du premier seryic

Proposition n° 6 : Modifier I'article 40 du CPP afin de protéger temseignements
provenant de services étrangers ainsi que lidentles agents, sources et
collaborateurs des services de renseignement ;

Proposition n° 7 : Octroyer a Tracfin la possibilité d'agir d'initise ;

Proposition n° 8: Octroyer la possibilité a Tracfin d’enquéter des mouvements
financiers légaux ;

Proposition n° 9 : Maintenir et valoriser les capacités de la DNRED ;

Proposition n° 10 : Développer la mission de la DGSI de lutte contes |
organisations criminelles internationales suscéggibd’affecter la sécurité
nationale ;

Proposition n° 11 : Définir précisément les axes de recherche et dect® du
REF pour la DGSE ;

Proposition n° 12 :Etablir des relations pérennes entre la DPSD atyBe

Proposition n° 13 : Mettre en place une sensibilisation aux questitnsécurité et
de renseignement prise en charge par [l'Institutladeyestion publique et du
développement économique (IGPDE) en partenariatc avAcadémie du

renseignement ;

Proposition n° 14 : Créer une instance de coordination du REF audmiBercy
afin de produire une doctrine adaptée et accrt@geaelations avec les différents
services de renseignement ;

Proposition n° 15 : Désigner un référent REF par service de renseigneiia la
DGSI, il pourrait s’agir de la méme personne quiecésée par la proposition
n°5);

Proposition n° 16 :Déterminer une politique d’influence européenne ;

Proposition n° 17 : Créer un comité interministériel placé aupres denter
ministre afin de déterminer les criteres d'éligtBil pour aider des entreprises
privées dans le domaine du REF ou attribuer ceitsiom a la D2IE ;

Proposition n° 18 : Organiser, au sein des services de renseigneladrdjtement
de I'information ouverte en matiére de REF ;

Proposition n° 19 :Maintenir le SCIE auprées du secrétaire génér&eatey ;
Proposition n° 20 :Nommer le chef du SCIE adjoint du D2IE ;

Proposition n° 21 : Créer une direction de l'information économiqudimanciére
a Bercy construite autour de Tracfin ;

Proposition n° 22 :Maintenir les efforts accomplis en faveur d’'unpdisitif public
d’intelligence économique efficace, coordonné epiese avec le REF.






CHAPITRE IV. VERS UN CADRE JURIDIQUE DES SERVICES DE
RENSEIGNEMENT

Thématique récurrente dans les écrits consacragalitique publique du
renseignement (Livres blancs sur la défense e&dargé nationale de 2008 et
2013° rapports de la Délégation parlementaire au rgneeient ou de
parlementairés), la nécessaire adoption d’un cadre juridique desvités de
renseignement a rencontré un écho favorable aa%woo du conseil national du
renseignement du 9 juillet dernier présidé pahkf de I'Etat.

L'initiative est d’'autant plus heureuse qu’elle pettra de combler un
retard préjudiciable et infamant. La France demeuresffet la seule démocratie
occidentale a ne pas bénéficier d’'un cadre jurilid@issant de ce fait nos services
dans la plus parfaite indigence juridique, exposastfonctionnaires qui ceuvrent
en ce domaine et créant les conditions de possiatesintes aux libertés
fondamentales pour les citoyens.

Un cadre juridique unifié présentera trois bénéficajeurs :
*Consacrer les libertés individuelles

Une loi relative aux activités de renseignementnggirait en premier lieu
de mieux protéger les libertés individuelles enci@a@nt pourquoi, dans et sous
guelles conditions les services pourront mettrecgumvre ce qu'il est convenu
d'appeler « des techniques spéciales de collectertseignement ».

De méme, en établissant un régime de contrdles latifsudes activités de
renseignement (cfnfra) et en prévoyant des voies effectives de recoaus [es
citoyens, un texte de loi participera a un progrésble de I'Etat de droit.

*Légitimer I'activité des services

Trop longtemps, les services de renseignement téntliés « secrets » et
leur usage connoté péjorativement. Reconnaitre deatribution décisive a la
défense des intéréts fondamentaux de la Nationa @éfense de la forme
républicaine de nos institutions et de notre moddéenocratique sera donc
extrémement précieux. Il s’agira, en outre, de @awer la reconnaissance de la

60 Cf. en particulier_e Livre blanc sur la défense et la sécurité nafigrParis, Odile Jacob/La Documentation
frangaise, 2008, p. 142.

®1 Se reporter notamment & Jean-Jacques Urvoas eicBaterchérePour un « Etat secret » au service de notre
démocratieRapport d’information n° 1022, 14 mai 2013, 205 p



politique publiqgue du renseignement comme a déjantence a le faire la Loi de
programmation militaire en décembre 2713

*Protéger les agents de ces administrations régatines

L'insécurité juridique pour les fonctionnaires adunseignement qui agissent
sur le territoire national est aujourd’hui inacedpe et elle est de fait de moins en
moins acceptée par les nouvelles générations dmmels, acteurs décisifs de
cette fonction publique stratégique. En effet,daditions menées par la DPR ont
permis d'établir que le deuxiéme alinéa de I'agtitP2-4 du code pérain‘offre
gu’une protection tres parcellaire qui ne résistemaere a un contentieux. De fait,
les services ne disposant d’aucun cadre juridiqueo®urant potentiellement & des
techniques attentatoires aux libertés individuelldacte commandé serait
nécessairement et manifestement illégal.

De surcroit, I'un des défis d’un prochain textelaierésidera dans la prise
en considération des activités déployées a I'éaapar certains de nos services
—en particulier la DGSE. Si notre I|égislation, a différence des pratiques
ameéricaines, ne présente pas une dimension exiti@iate, il apparait désormais
révolu le temps ou nos services agissant hors ditotee national pouvaient
s’abstraire des regles juridiques les plus élénrestat exposer ainsi leurs agents.

Ainsi, on se remémorera notamment le fait que @ments de la DGSE ont
été emprisonnés plus d'un an en raison de leuricjgation, sur ordres, a
I'opération contre I&Rainbow Warrioren 1985.

Au surplus, les articles 113%et 113-8 du code pénal impliquent qu’'un
fonctionnaire peut aujourd’hui étre poursuivi erafide pour des actes perpétrés
sous d'autres cieux. Face a ces béances, seuleipmirra apporter les réponses
devenues impérieusfioposition n° 1].

Enfin, il est indispensable de renforcer la pratectde I'anonymat des
agents. Celle-ci est en effet malmenée a diveestiHormis la question de I'article

%2 Sur ce point, se référer au chapitre |.

% Lequel dispose : N'est pas pénalement responsable la personne goimalit un acte commandé par
l'autorité légitime, sauf si cet acte est manifeset illégal».

& Article 113-6 du code pénal :

«La loi pénale frangaise est applicable a tout cricoenmis par un Francgais hors du territoire de la
République.

«Elle est applicable aux délits commis par des Fa@snigors du territoire de la République si lessfaibnt
punis par la législation du pays ou ils ont été wisn

« Elle est applicable aux infractions aux dispostiatu réglement (CE) n° 561/2006 du Parlement eeropé
et du Conseil du 15 mars 2006 relatif a 'harmditsade certaines dispositions de la législatiociade dans

le domaine des transports par route, commises danautre Etat membre de I'Union européenne et
constatées en France, sous réserve des dispodigofiarticle 692 du code de procédure pénale olade
justification d'une sanction administrative quit& éxécutée ou ne peut plus étre mise a exécution.

« Il est fait application du présent article lors ngoue le prévenu aurait acquis la nationalité fse;
postérieurement au fait qui lui est imputé.
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40 du code de procédure pénale évoquée au seimapitre I, la DPR attire
I'attention du Gouvernement sur la question degghilons de signature au sein
des services dans la mesure ou celles-ci doivdigadbirement faire I'objet d'une
publication au Journal officiel. *** Une dispenséghle dans des conditions
précises et soumises a contrble serait donc ladnere[proposition n° 2].

Mais, I'accumulation de dispositions législatives i®vélera vaine si le
Gouvernement n’entreprend rien pour les faire appli. A ce titre, alors que le
législateur a créé, en 20%F1 l'article 413-13 du code pénal qui protége les
identités, réelles ou fictives, des agents desicvde renseignement, aucune
condamnation n'a a ce jour été prononcée sur laleioent de cet article,
notamment pour des révélations réalisées dangite ciune activité journalistique
ou éditoriale.

Pour la DPR, la faute incombe moins aux instancecipires qu’aux
autorités compétentes qui n'engagent aucune poersians ces cas. Ainsi,
comment comprendre l'inaction du Gouvernement quasddentités d’agents de
la DGSI furent révélées par plusieurs médias apadfaire Merat?® ou celles
d'agents de la DGSE aprés I'opération conduiteaenigr 2013 en Somafie? La
DPR déplore gu'aucune poursuite n'ait été engagéett@& occasion. Elle invite
donc les autorités compétentes a systématiserolesyites a I'encontre de ceux
qui décident de dévoiler lidentité d'agents desviees de renseignement
[proposition n° 3]. En ce sens, elle avait déja adressé une lettr@ramier
ministre Jean-Marc Ayrault en date du 25 juillel2@our l'inciter a agir.

Au demeurant, dans le cas précité concernant laEDGS informations
diffusées par la presse ont été initialement remgubliques par un officier général
du cadre de réserve. La DPR espére que le minid@&rda Défense a réagi en
conséquence.

Consciente de ces enjeux majeurs, la DPR soulgitatar sa contribution
a la définition des principaux objectifs de ce ¢éed venir. A cette fin, treize
personnalités ont été auditionnées (cf. chapityepdlur recueillir des éléments
d’'expertise mais également pour confronter les ntateons définies par la
Délégation a un regard extérieur. En outre, undeéties Iégislations allemande,
britannique, espagnole, belge, australienne, canadiou états-unienne a fourni un
bon exemple d’exercice démocratique autour d’'unieitic essentielle a la marche

% par le biais de I'article 27 de la loi n° 2011-26ili 14 mars 2011 d'orientation et de programmapour la
performance de la sécurité intérieure.

% MM. Jean-Michel Décugis et Christophe Labbé, «idégd'honneur : la "promotion Merah" »,e Point
24 avril 2012.

67 Révélation effectuée le 16 janvier 2013 paDépéche du Midi



de I'Etat et, par voie de conséquence, a la préservdes libertés individuelles. A
I'issue de ce processus, plusieurs idées méritétredetenues.

A. QUELLE PHILOSOPHIE LEGISLATIVE ?

Si I'existence d'un texte de loi unique consacrérenseignement semble
désormais irrévocable, la définition de son péniméera nécessairement I'objet
d’arbitrages. En ce domaine, différentes conceptmeuvent étre développées qui
s’affrontent. Il est par exemple possible de cafrgd que le texte |égislatif doit se
limiter aux techniques spéciales mises en ceuvréepagervices de renseignement
et aux controles qui en découlent a I'image deiall 10 juillet 1991 relative au
secret des correspondances émises par la voieodaaunications électroniques.
Celle-ci constituait une nécessaire et véloce idaatlu gouvernement de M.
Michel Rocard a la condamnation de notre pays @&dur européenne des droits
de I'Hommé&® a propos des écoutes téléphoniques judiciairess, Mpuis, les
autorités publiques ont consacré le réle éminentrehseignement dans la vie
démocratique du pays, les menaces se sont condel@ent accrues et les
technologies ont gagné en complexité.

Aussi peut-on également estimer profitable de exdigne loi-cadre
précisant tant les missions des services de ram@meignt, que les techniques
spéciales potentiellement mises en ceuvre poureasses missions, les contrbles
induits, la protection juridique des fonctionnaitksrenseignement et les voies de
recours pour nos concitoyens... C'est la positionladld®PR qui juge en effet
indispensable I'adoption d’'un texte de loi cohémtrambitieux qui ne se restreigne
pas a I'énumération de moyens offerts aux servibesrenseignement et des
modalités de contrdle.

Plus gu’une liste des techniques, la loi devragvdiaccent sur les missions
de nos services afin d’établir sans conteste @gsetontribuent & préserver notre
Etat de droit, la forme républicaine de nos inttins et I'exercice quotidien de nos
libertés fondamentales. Mais il ne pourra pas wengent s’agir de se reporter aux
décrets fondateurs des services ou de citer lae sdéfinition des intéréts
fondamentaux de la Natigproposition n° 4].

Une telle démarche elliptique ne satisferait pas préconisations de la
CEDH, laquelle réclame une certaine précision dete$ en ce domaine. Ainsi, les
arréts Amann c. Suisselu 16 février 2000 ou encordzun c. Allemagnelu
2 septembre 2010 posent-il comme principe que dgmsitions trop vagues ou
imprécises ne sauraient étre considérées commeat#es. De méme, I'exigence
de précision est, aux yeux de la Cour européergrdpncée dés lors que les
atteintes aux droits et libertés sont conséquer@&sst particulierement le cas
lorsque les moyens d'investigation mis en ceuvresdat de fagon secréte :

%8 CEDH, arrétsHuvig etKruslin c. Francelu 24 avril 1990.



«Puisque I'application de mesures de surveillanceréte des communications
échappe au contrdle des intéressés comme du plebtidpi » irait a I'encontre de
la prééminence du droit si le pouvoir d'appréciati@ccordé a I'exécutif ne
connaissait pas de limites. En conséquence, elle dffinir I'étendue et les
modalités d'exercice d’'un tel pouvoir avec une etétisuffisante — compte tenu du
but Iégitime poursuivi — pour fournir a I'individune protection adéquate contre
I'arbitraire ®°. »

Le texte de loi devra donc préciser en quoi latigpie publique du
renseignement, compétence exclusive de I'Etat &asevelléités du secteur privé,
participe a la stratégie de sécurité nationale wlie la définit I'article L.1111-1 du
code de la défense. Il devra aussi indiquer sanBigaiité que les services
compétents recherchent, collectent, exploitentfeisgént des informations afin de
lutter contre des menaces mais également poursgisgbune connaissance de la
situation et des acteurs internationaux. Car, pauDPR, notre appareil de
renseignement ne saurait revétir une dimensionnpeme défensive (entraver les
menaces que représentent I'espionnage, l'ingérdacterrorisme, la subversion
politique violente, la grande criminalité organiséé la grande délinquance
financiére internationales) ; il doit faire montde capacités analytiques et
prospectives afin de s'insérer pleinement dansdegssus décisionnel politique.

Dans le strict cadre de ces missions, inévitabléneecadrées par une
pluralité de contrles, les administrations du eggreement pourront alors mettre
en ceuvre des techniques dérogatoires du droit cormdestinées a déjouer des
menaces.

Ce dernier point parait absolument cardinal tadtsiingue la philosophie
francaise du renseignement, en particulier de llgphie états-unienne. Dans le
cas de notre pays, il s’agit de lutter, en recaudaties techniques contingentées et
limitées, contre une menace préalablement ideatif€ correspondant au cadre
légal. A l'inverse, aux Etats-Unis, ol régne unieiéologie de la capture’, le
dispositif de renseignement est tourné vers lactiétede la menace elle-méme et
suppose un espionnage massif, sans réelle restraitre que celle induite par les
limites technologiques. La loi devra donc affirmee principe : jamais nos
concitoyens ne pourront faire I'objet d'un espiog@anassif puisqu’ils ne sauraient
étre suspectés de constituer une menace potenpelle I'Etat et, par voie de
conséquence, pour eux-mémes.

En France, le renseignement n’incarne pas sa pfioadéé mais un moyen
pour préserver notre modele démocratique. La dé&fimprécise des missions de
nos services participe ainsi a la consécratiorette philosophie.

%9 CEDH, Malone c. Royaume UnR ao(it 1984.

" Pierre-Antoine Chardel, « Données personnellegesenir des subjectivités, questions d’éthiquésurité et
Stratégien°17, octobre-décembre 2014, p. 5-11.



B. UNE PLURALITE DE CONTROLES

Le contrble n'existe que dans la pluralité. Dans cenditions, chaque
activité de contrdle doit étre guidée par une Huifhie qui lui permet de se réaliser
pleinement mais qui impligue également de restreirglielque peu son champ
d’action.

Ainsi, le contrdle parlementaire, ou controle exéede responsabilité, se
focalise-t-il sur le contréle et [I'évaluation de lpolitique publique du
renseignement ainsi que la mise en question desfgonsabilité du Gouvernement
guant & son usage des services de renseignemgntisadoption de la Loi de
programmation militaire, c’est a la Délégation parentaire au renseignement
gu'incombe cette fonction (cf. chapitre 1).

De méme, le _contrble interne administratif impligtie au sein de chaque
service, I'existence d’entités spécialisées afia lgudirecteur dispose d’outils utiles
a l'accomplissement de sa mission quotidienne (@f@n, performance,
conformité budgétaire...). En I'espéce la DGSE dD@SI ont réalisé des progrés
trés appréciables en ce domaine et que la DPRda#tuer.

Le service extérieur a ainsi institué un poste gecteur général et une
instance d’audit permanente, a laquelle un coniroignéral est affecté a temps
plein. Statutairement indépendant, le contréleunégd doit s’assurer du bon
fonctionnement de la DGSE et de la fiabilité defbrmation décisionnelle. Sa
mission est orientée prioritairement vers la msdtrdes risques et la qualité du
contréle interne des directions et services. L'awipn générale a, quant a elle,
pour mission de procéder a des enquétes, vérditatiévaluations ou études
relatives au fonctionnement de tous les organismlevant de la DGSE. Le cas
échéant, elle propose au directeur général des rasesgorrectives et
d’amélioration. Le chef du service de l'inspectigénérale assume par ailleurs la
fonction de médiateur de la DGSE.

Sur un modéle proche, la DGSI a créé un postegkirteur général dont le
titulaire supervise un pdle « audit et méthodesomgacré aux études juridiques, au
pilotage de performance, aux questions d'éthiquecedtains aspects de la
formation, a des audits de management et de cormamaemd...) et un pdle
« sécurité et contréle » (chargé des habilitatiales enquétes de sécurité, de la
protection des sites, du contrble des systémesnmafiiques, de certains aspects
relatifs a la gestion des sources humaines...).

En revanche, les autres services présentent desusas trop faiblement
formalisées et a I'activité trop peu systématique.

Ainsi, aprés l'adoption de la LOLF en 2001, la DRi-elle créé une
cellule de pilotage qui réalise des missions dhimterne concernant les fonds
spéciaux (***) et les éventuelles carences du ser{¢**), mais aussi des missions



de contrdle de gestion. Elle audite également it#érentes entités chargées de
I'inspection interne dans les sous-directions dwise. Au total, prés d'une demi-
douzaine de personnes concourent au travail de ceitile.

Quant a la DPSD, elle a récemment structuré unalboude contrdle interne.

Cette structure de quatre personnes est chargBeatier un contrdle de gestion,
de superviser la sécurité des systemes informatiqgde mener des missions
d’'inspection et d'audit. Cette mutation s'inscritdans le mouvement de
centralisation opéré lors de la réforme entreppae le service en 2010, qui a
consisté a octroyer un important pouvoir de costeil directeur adjoint opération
en matiere d'interceptions de sécurité, de gestemfonds spéciaux, d’emploi des
moyens spécialisés, de gestion des sources...

Enfin, en ce qui concerne les services économiglzeslimension de
Tracfin a conduit le directeur de l'instance a pirenlui-méme en charge cette
mission. Quant a la DNRED, elle ne dispose pas plos d’'une structure de
contrble interne dédiée. La fonction est des loter@e par la hiérarchie. Le
service peut cependant faire appel a I'lnspecties skrvices de la DGDDI en cas
de nécessité.

En conséquence, la Délégation parlementaire au eigr@ment
recommande des efforts supplémentaires ainsi queameilleure identification et
valorisation des instances de contrdle intefpmposition n° 5]. Ces quatre
services pourraient par exemple créer en leur seinposte de « contrbleur
général » afin de rassembler les activités d’aetdite contréle. Une telle démarche
créerait de la lisibilité et installerait une foioct importante pour le bon
fonctionnement de ces administrations particuliéres

Le contrdle interne (inter)ministériel promu parllai de programmation
militaire a pour sa part été matérialisé au traderfa création, le 24 juillet dernier,
de l'inspection des services de renseignefMétBR). Dans les faits, il appartient
au Premier ministre de saisir I'inspection afin eji€ réalise des missions de
contréle, d'audit, d'étude, de conseil et d'évanat.es membres chargés d’ceuvrer
sur une mission ponctuelle seront prochainementisishgpar le chef du
Gouvernement (aprés avis du coordonnateur natthnaénseignement) au sein du
contréle général des armées, de l'inspection giéndeal'administration (IGA), de
I'inspection générale des finances (IGF) et du @brgg@néral de I'économie, de
I'industrie, de I'énergie et des technologies. Hinep «dans le cadre des missions
qui leur sont confiées, les membres de l'inspedes services du renseignement
ont accés a tous lieux, éléments, informations etuchents utiles a
I'accomplissement de leur mandafarticle 4 du décret).

Si la Délégation parlementaire se félicite de plareavancée (avancée
largement inspirée des corps d’inspection existam#éss qui octroie de larges

"L Décret n° 2014-833 du 24 juillet 2014 relatif tagpection des services de renseignement.



pouvoirs d'enquéte a I'lSR), elle regrette néanmaju’'un chef de I'inspection
n'ait pas été désigné. Seule une incarnation (noemh a I'égard du Premier
ministre et des services concernés) permettra @ de I'inspection d’une certaine
permanence en dépit de I'absence d’'un corps d'atEpepérenne (perspective que
la DPR approuve). Une modification du décret sedamihc souhaitable pour
remédier a cette carenffmoposition n° 6]. Dans le méme esprit, la DPR regrette
gue I'ISR n'ait pu étre saisie dans le cadre depldsion par la Turquie de trois
ressortissants francais (&uprg en raison des délais d’habilitation des membres
sélectionnés.

Si la création de I'ISR permet de franchir une étagsentielle dans le
contréle interne ministériel, cette naissance né& g@as occulter le controle
gu'exercait déja le Premier ministre grace au Geougnt interministériel de
contrdle (GIC) chargé de centraliser la mise enreedgs interceptions de sécurité.
Par ce biais, le chef du Gouvernement est en mesustassurer que les services
ne réalisent pas d'écoutes sauvages et que lescdpt®ns autorisées sont
effectuées dans le strict respect de la loi. Gexfgérience acquise depuis 1560
S'avérera trés précieuse si demain de nouvellebnigees de recueil du
renseignement devaient étre autorisées par la Haoi. effet, pour étre plus
performant, pour assurer une collecte plus finéelminal de collecte des données
pourra étre mobile afin de coller au plus presadeghlité opérationnelle. Dans ce
cas, seule la centralisation - via le GIC - desndes collectées permettra de
s’assurer d’'un usage légal et proportionnel degaithode particuliére.

*kk

En définitive, le principe de centralisation consi une condition
déterminante pour leffectivité d'un contrble deschiniques de collecte du
renseignement en méme temps que pour la moderoiléhmisation de celles-ci.
De telle sorte que le GIC s’avere d’'une actuatithntestabl@proposition n° 7].

Le contr6le externe de Iégalité et de proportioidast aujourd’hui confié
a une AAIl créée par la loi de 1991 : la Commissiationale de contréle des
interceptions de sécurité (CNCIS). La créationeléednstance avait été préconisée
dés 1982 par la Commission d’étude sur les écddatéghoniques, confiée par le
Premier ministre Pierre Mauroy au premier présidinta Cour de Cassation M.
Robert Schmelck.

Ce modele, s'il a constitué une indéniable novatiandepuis fait ses
preuves et sa pertinence perdure pour plusielgsmsi

- En premier lieu lintervention d'un juge judiciai dans ce domaine
régalien pourrait susciter une entaille dans las#mn des pouvoirs en ce qu'elle

2 Le GIC a été institué par le biais de la décisimm publiée n°1E prise par le Premier ministre Mitbebré
le 28 mars 1960. Son existence a été officialigfelgpdécret n° 2002-497 du 12 avril 2002 (dispiosis
aujourd’hui codifiées aux articles R. 242-1 a R28du Code de la sécurité intérieure).



induirait un «ransfert de responsabilit¢ du pouvoir exécutif au pouvoir
judiciaire selon les termes employés par le rappottimelck. Au demeurant, les
atteintes aux libertés individuelles relevent deiglas 2 et 4 de la Déclaration des
droits de 'Homme et du citoyen et non de I'arti6& de la Constitution, interprété
par le Conseil constitutionnel comme babeas corpusDans les faits, le juge
administratif est donc parfaitement compétent eniamea d'atteinte a la liberté
d'aller et venir, a l'inviolabilité du domicile pg, au secret des correspondances et
au respect de la vie privée, soit le cceur de Vaétdes services de renseignement.

Sur ce point, la jurisprudence constitutionnellecesmstante depuis 1999 et
invite donc a recourir au modéle abouti de I'’AAlU Aurplus, peu de pays ont opté
pour I'entremise du juge (a I'image de I'Espagnedains une moindre mesure, de
la Norvege). Car, indépendamment des questionditdgiminelles, les impératifs
incontournables de transparence et de publicitéérants au monde judiciaire se
heurtent au nécessaire secret entourant les astilét renseignement.

- Par ailleurs, les AAl ont prouvé, depuis leuratign en 1978 avec la
CNIL, gu'elles représentaient les instances idoipesir réaliser un contrble
réclamant un haut degré de technicité, un investiset a plein temps et une
capacité a connaitre d'éléments protégés par tetsee la défense nationale.

- D'autant gu’elles ceuvrent dans la plus parfaitBpendance en raison de
leur composition, de [Tlirrévocabilité des mandate deurs membres, de
I'impossibilité pour le Gouvernement de leur traesime des instructions...

Tout incite donc a recourir a ces instances, dotéetoutes les garanties
d’'indépendance et de compétence technique. Cendaim®os voisins a l'instar de
I’Allemagne ou la Belgique ont ainsi opté pour ucemmmission administrative
dépendant du Parleméhttandis que le Royaume-Uni s’en remet & un haut-
fonctionnaire (le «ommissionnes) qui agit en toute indépendance et peut saisir
un tribunal spécial en tant que de besoin.

Pour autant, l'efficacité de la CNCIS ne tient pssulement a son
architecture administrative. Elle la doit aussea sodalités de fonctionnement qui
la conduisent a se consacrer aux seules fonctians et de contrdle. En effet, en
1991, le Conseil d’Etat n'a pas admis qu'il soitrogé a cette derniére le pouvoir
d'ordonner au Premier ministre d'interrompre undeliception de sécurité
considérée comme illégale au motif que l'article @ la Constitution confie
I'administration au seul Gouvernemé&htLes prérogatives de I'instance ont donc
clairement été établies, un clair partage des tétabli qui concilie I'efficacité et
les impératifs démocratiques.

3 La « commission G10 » en Allemagne, la « commmisgibl » en Belgique.
"4 Conseil d’EtatRapport public 1991Paris, La documentation francaise, 1992, p. 62.
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Néanmoins, en dépit de ce cadre, la CNCIS a béédfies son entrée en
fonction en 1991 de la bienveillance du Premierishie. Edith Cresson a en effet
accepté que le controke posteriori prévu par la loi se mue en avis de mise en
ceuvreex ante(sans pour autant entamer les capacités de ommtxgbosy. Cette
pratique a été ensuite confirmée officiellement pae directive en date du 18
février 2008 signée par M. Frangois Fillon, alotefcdu Gouvernement. Le
document présente cette coutume comna mieux a méme de répondre a
I'objectif de protection efficace des libertés psuivi par le |€gislateus.

Grace a une méthodologie maintenant bien établi€NCIS a acquis une
expertise particuliere qui respecte scrupuleusenaeldttre constitutionnelle mais
également I'exigeante jurisprudence de la Courpeone des droits de 'Homme
(CEDH). En conséquence, aucune raison n’expliquegdune loi opte pour une
nouvelle structure pour délivrer des agis anteet effectuer des contrélex post
[proposition n° 8]. Dailleurs, le Conseil d’Etat, dans son dernierpag public
thématique s'inscrit dans cette méme logigue

En revanche, la Délégation insiste fortement sundeessité d'accroitre
considérablement les moyens humains, techniquesdgétaires de la future AAI
afin de répondre pleinement tant a I'évolution tesbgique qu’'a I'accroissement
des techniques de recueil du renseignement sousniaatorisatiof? [proposition
n° 9].

Une question demeure concernant la composition A& qui accueille
aujourd’hui deux parlementaires et un haut fonctire (conseiller d’Etat ou
magistrat de la Cour de cassation). Pour la DPRgtzssaire revalorisation des
moyens humains, techniques et budgétaire évoquémani doit également
présider a un accroissement des membres de ldawstudans la perspective d'un
travail a plein tempfproposition n° 10]. Ainsi, semblerait-il pertinent d’élargir le
nombre de hauts fonctionnaires (issus du Consgtiatl’ de la Cour de cassation et
de la Cour des comptes) dans I'objectif d'assadéer compétences variées.

De méme, la présence des parlementaires a sussténgrrogations au
sein de la Délégation. Dans les faits, le présidenta CNCIS effectue I'essentiel
du travail, seuls les cas litigieux étant soumis @us de la Nation dans le cadre de
la formation pléniére. Cette situation soulignefaé que l'activité de controle
constitue une tache a plein temps qui requiertaurt egré de technicité.

De surcroit, dans la mesure ou la philosophie duréle parlementaire a
été précisée par la LPM et que les pouvoirs deR& @nt été considérablement
étendus, la présence des parlementaires dansruntigt externe pourrait ne plus
présenter un intérét majeur. Il semblerait méme lgu€onseil d’Etat, lors de

> Conseil d’Etat,Le numérique et les droits fondamentaux, étude elfen2014 Paris, La Documentation
francaise, 2014, p. 30, proposition n°41.

8|l s'agit d'ailleurs d’une demande récurrente qiee CNCIS formule dans ses rapports d'activité pébli
chaque année.



I'examen du décret relatif a la Plateforme natierdinterceptions judiciaires, ait
estimé que leur présence dans une autorité adraiiistindépendante chargée de
ces missions spécifiques pouvait constituer unersata la séparation des
pouvoirs. D’autant gqu'il appartient également aulétaent de contréler I'activité
des AAI, ce qui souléverait un probléme supplémentaire, dans certains cas, un
conflit d'intéréts.

En conséquence, il ne paraitrait pas déraisonngbke les membres
parlementaires soient remplacés par des perscimalitalifiées désignées par le
président de chaque Chambre sur proposition deélagation parlementaire au
renseignemerjproposition n° 11]. Le lien avec la DPR perdurait tout en créant les
conditions nécessaires a I'exercice a plein tengssagtivités de contrdle.

Au surplus, pour consacrer la parfaite indépendaeceet organe a I'égard
du pouvoir exécutif, la DPR souhaite que les camat de nomination de ses
membres fassent I'objet d'une révision : outre Esignation de personnalités
gualifiées par la DPR, les membres hauts fonctibesigourraient étre nommeés
par leurs corps respectifs a I'image des pratiqgresours pour la CNIL et a la
différence de celles de la CNCIS dont le présigshinommeé par le Président de la
Républiqugproposition n° 12].

C. DE NOUVELLES TECHNIQUES POUR AFFRONTER LA MUTATION DES
MENACES

L’action des services est mal connue et cela, péguament dans notre
pays. «/0s succes sont passés sous silence, vos échiexsuries toits déclarait
le président Kennedy, le 28 novembre 1961, au giegia CIA”. Il est probable
gque pour nombre de nos concitoyens, leurs moyepparentent a I'arbitraire le
plus total a peine masqué derriere des regles abssoEn réalité, en I'état actuel
du droit, les services sont trés démunis. En affepeuvent uniguement recourir a
des interceptions de sécurité, a des réquisitioasddnnées techniques de
connexion ainsi qu'a l'usage restreint de fichiefi®us les autres moyens
exploitables sont frappés d'illégalité. La situatioonfine ici a I'hypocrisie au
regard des missions incombant a ces administratififesinduit en outre une mise
en danger des fonctionnaires qui ceuvrent au setdeida Nation.

1. Trois moyens d’enquéte pour seul viatique
*Les interceptions de sécurité

Depuis I'ordonnance du 12 mars 2012 qui a présit#écadification de la
loi de 1991, les interceptions de sécurité sontegegar le Code de la sécurité
intérieure. Ainsi, en application de [larticle 422, sont autorisées les

7 Cité par Philippe Rondot, « Du bon usage des sesvispéciaux »Politique internationalen°29, automne
1985, p. 171.



interceptions de correspondances émises par la wigs communications
électroniques ayant pour objet de rechercher dese®nements intéressant la
sécurité nationale, la sauvegarde des élémentsisksedu potentiel scientifique et
économique de la France, ou la prévention du tésroe, de la criminalité et de la
délinquance organisées et de la reconstitution aunthintien de groupements
dissous en application de l'article L. 212»1

Dans les faits, le Premier ministre, sur la baseel’demande écrite et
motivée émanant d'un des ministeres dont dépendest six services de
renseignement, accorde l'autorisation d'exécutere uécoute téléphonique.
Préalablement, il doit solliciter I'avis de la CN&IEt une fois I'autorisation
délivrée, c’est le GIC qui procéde a I'écoute.

Si la procédure est assez simple, le champ d’ilgagiin est, en pratique,
limité puisque le Iégislateur a souhaité éviterttausage abusif. Ainsi, les
interceptions doivent-elles répondre a I'un deg emotifs figurant dans la lat sur
lesquels la CNCIS exerce un contréle minutieux. éa@ample, lorsque la sécurité
nationale est invoquée, la personne visée par Utécdoit elle-méme, par ses
agissements, constituer ou concourir a une merieegtel ou indirecte, actuelle ou
future, contre celle-ci. Il ne saurait étre quastie violer la vie privée d'une
personne qui, ne portant nullement atteinte a ur&é nationale, disposerait
d’'informations potentiellement utiles pour les $seeg de renseignement.

La méme extréme prudence s'impose lorsque le ndetiprévention du
terrorisme est avancé. Dans ce domaine, la défintetenue par la CNCIS est
celle du droit pénal : la commission intentionnaffactes en relation avec une
entreprise individuelle ou collective ayant pout de troubler gravement I'ordre
public par l'intimidation ou la terreur. Dés lors, surveillance de mouvements
extrémistes ne reléve pas nécessairement de lamig@v du terrorisme. Comme
lindique la CNCIS dans son 2Qapport, de prosélytisme religieux, comme
I’expression d’'opinions extrémes, dés lors qu’ellesombent pas sous le coup de
la loi, ne justifient pas, en tant que tels, unendade d'interception, s'ils ne
comportent aucune menace immédiate pour [l'ordre lipulrépublicain,
matérialisée par exemple par un appel ou un enggemzent a la violence .

Pour cette autorité administrative indépendante,mativation de la
demande doit répondre a trois criteres: elle @tie suffisante, pertinente et
sincere. Le service doit ainsi identifier précisé@imt cible et son implication
personnelle dans des agissements en rapport aweatifeavancé. Il s'agit alors de
permettre a la CNCIS d’évaluer la proportionnaditdre I'atteinte projetée a la vie
privée et la gravité de la menat® respect de ce principe la conduit d’ailleurs a
exclure des transcriptions résultant de l'interepide sécurité certaines parties
strictement privées des conversations. La Comnmsgéifie également que la
demande ne poursuit pas d'autres buts que celai pl&vention.

"8 20f rapport de la CNCISParis, La Documentation frangaise, 2012, p. 52.
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De plus, les interceptions cessent de plein diwibeut de quatre mois, a
moins qu'elles ne soient renouvelées dans les m&wmeditions de fond et de
forme apres un réexamen complet de la situation.

Enfin, les services ne peuvent recourir a autaintefceptions qu'ils le
souhaitent dans la mesure ou la loi prévoit I'exise d'un quota fixé pale
Premier ministre. En 1991, il s'établissait & 1180 puis a 1840 @892 avant de
faire I'objet d’'une revalorisation a 2190 en 2013 quota impliqgue que les
interceptions sont réparties entre les ministeeeladéfense (285 IS), du Budget
(120 1S) et de I'Intérieur (1785 IS), ce dernienéficiant de plus de trois-quarts du
total. La relative faiblesse du chiffre peut sunghee au regard du nombre de
téléphones en usage sur le territoire nationaleonelui des réquisitions judiciaires
(650 000 réquisitions en 2012 dont 35 000 intefoapt judiciaires), mais le
Iégislateur avait souhaité, par I'instauration decontingent, préserver le caractére
exceptionnel de telles interceptions et, par la médes libertés publiques. Sa mise
en ceuvre visait également a inciter les serviciegesgrompre le plus rapidement
possible les écoutes devenues inutiles, afin degioan solliciter de nouvelles. La
DPR estime néanmoins que le quota adopté en 2003aofaire I'objet d'une
nouvelle revalorisatiofproposition n° 13].

! " # $
%

L'article 20 de la LPM a unifié les régimes juridieg de réquisition des
données techniques qui préexistaient. Son interjpzata donné lieu a un intense
débat basé sur I'affirmation d’observateurs - jpagours désintéressés ou de bonne
foi - selon laquelle les dispositions introduitesrrpettraient un espionnage
généralisé. La DPR a souhaité revenir sur cettstiqureavant I'entrée en vigueur
du dispositif au ¥ janvier 2015 et au moment ou elle plaide pourciaissement
des moyens offerts aux services.

Quel est I'objet de cet article ?

L’article 20 ajoute un sixieme chapitre au titred\ livre Il du code de la
sécurité intérieure, lequel titre régit la pratigdes écoutes téléphoniques dites
« administratives » et, désormais, l'accés « adsmatif» aux données de
connexion.

L’intitulé de ce chapitre borne donc trés stricteie champ concerné : les
seules données de connexion et en aucun cas lencode celles-ci. En effet, le
secret des correspondances est sanctuarisé picld’'dr. 241-1 du code de la
sécurité intérieure et les articles 226-1 et sus/alu code pénal protegent la vie

" Dans les faits, cette décision du Premier minisise portée & la connaissance de la CNCIS. En 213,
Premier ministre, M. Jean-Marc Ayrault, a ainsi adsé a la Commission copie des lettres destinées au
trois ministres compétents les informant du corgirgnis a leur disposition.

80 207 rapport de la CNCISgp. cit, p. 50.



privée de nos concitoyens. Or, ces deux puissantews n'ont en aucune fagon été
modifiés par la LPM. En conséquence, les serviegeamseignement pourront
accéder non aux contenus mais uniquement aux deneéeniques de connexion.
Néanmoins, si l'initiative devait suffire a éteimdroute polémique et dissiper les
incertitudes tout en rassurant de nombreux citoyengets, la DPR est favorable a
une modification de la loi afin d’évoquer plus pgeéenent cette absence d'acces au
contenu et le respect de l'article 226-15 du codeap relatif au secret des
correspondanceggproposition n°® 14].

Quelle est la nature des données de connexion ?

L’article en dresse une liste précise. Sont ainengreés les informations et
documents concernant les données techniques esativ I'identification des
numéros d'abonnement ou de connexion a des serdeesommunication
électronique, au recensement de I'ensemble des mentabonnement ou de
connexion d’'une personne désignée, aux donnéesvesla la localisation des
équipements terminaux utilisés ainsi qu'aux donntshniques relatives aux
communications d’'un abonné portant sur la liste d@néros appelés et appelant,
la durée et la date des communications. En d'auteses, il s’agit ni plus ni
moins que de la recension de toutes les trace® dannexion ou d'un appel, des
factures détaillées dont dispose chaque abonnéiddicces au contenu d’'une
connexion ou d'un appel n’est permis par l'artid& confusion provient sans
doute de la présence de I'expression « y compyisi jette un trouble. Elle permet
en réalité de combiner les documents et informatiproduits par un opérateur
dans le cadre de son activité commerciale (la factiétaillée mensuelle...) aux
données purement techniques sollicitées par lescesr Dans tous les cas, ces
documents et informations ne portent que sur lesées techniques de connexion.
A Tlinverse de ce qui peut étre abondamment réhdee caractére intrusif s’avére
donc limité puisgu’une facture détaillée révele msod’'un individu que le contenu
de ses conversations. La CEDH [l'établit sans ctatdans l'arrét Uzun contre
Allemagne de 2010.

Cet article crée-t-il _de nouveaux pouvoirs pour lservices de
renseignement ?

En I'espece, la loi ne crée pas de nouveaux mowdiesunifie et clarifie le
droit, condition indispensable pour un contréle démtique. Aux deux dispositifs
qui régissaient la géolocalisation (le premier déaat de I'interprétation de la loi
de 1991 relative aux interceptions de sécurité isaggie le second avait été
introduit par la loi relative a la lutte antiteriste de 2006 et pour ce seul domaine)
a simplement succédé un seul et méme régime.

81 M. Jérdme Hourdeaux, « Surveillance du net : Bpdsitif de controle « n'est pas satisfaisant Mediapart
16 novembre 2014.



Qu'est-ce_gu'une « sollicitation du réseau par lssrvices de
renseignement » ?

L’écriture de I'article a pu laisser penser qu'dgissait d’accéder au réseau
des opérateurs. Tel n'est évidemment pas le ca&adit simplement de prévoir la
possibilité d'obtenir des informations en tempslréee qui nécessite une
sollicitation (et non une intrusion, le verbe isdkr» signifiant ici
« demander »). La DPR déplore dailleurs que, tterda polémique, les opérateurs
n'aient pas eu I'honnéteté de rappeler le fait gueais les agents des services
spécialisés ne pourront accéder directement arésgau. En effet, les services ne
disposant pas de cette capacité, ce sont les epésajui doivent communiquer les
données de connexion aux administrations conceerégsrtu de l'article L. 246-3
institué par la LPM. La sollicitation du réseau st’edonc réalisée que par
I'intermédiaire des opérateurs eux-mémes.

Peut-il exister une « surveillance généralisée » ?

Outre les éléments précédemment exposés, il sepdne le moins
aventureux de tirer prétexte des cibles concerpéese dispositif pour invoquer
une « surveillance généralisée ». Rappelons-lés $es terroristes, les agents de
services étrangers ou les factieux seraient légittren mesure de se plaindre d’une
potentielle atteinte a leurs libertés individuellEs & ceux qui pointent du doigt la
dérive opérée par la NSA sur la base de motifs eoaiybes, il faut rappeler que la
France n'a jamais institué un régime d’exceptionliféstar du Patriot Ac) et
gu’elle n’en aurait d'ailleurs pas les moyens cibagbnnels ou juridiques. Notre
pays doit en premier lieu respecter les obligatidésoulant de la Convention de
sauvegarde des droits de I'homme et des libentékafoentales. De plus, le Conseil
constitutionnel a placé sous la protection de<lagi2 et 4 de la Déclaration des
droits de I'Homme et du citoyen la liberté d'ali¢venir, l'inviolabilité du domicile
privé, le secret des correspondances et le redpdet vie privée, limitant ainsi les
entorses qui peuvent étre consenties a ces princgrdinaux de notre droit.



Quels contréles sont-ils prévus ?

La loi encadre trés strictement les conditions dsenen ceuvre de cette
géolocalisation : les demandes écrites et motidéssagents sont déposées aupres
d'une « personnalité qualifiéé>qui, auprés de la CNCIS, s'assure de la légalité
de la demande. Ce document doit répondre aux cottségaux de demande que
sont la sécurité nationale, la sauvegarde des étémemssentiels du potentiel
scientifique et économique de la France, la présentu terrorisme, de la
criminalité et de la délinquance organisées eadedonstitution ou du maintien de
groupements dissous.

Parallélement, la personnalité qualifiée vérifie pportionnalité de la
demande déposée : porte-t-elle une atteinte dégeswix libertés individuelles au
regard du but poursuivi ? Il s’agit d’'un objectdrsacré de maniere constante par
la jurisprudence de la Cour européenne des dreit$éidmme.

Enfin, la personnalité qualifiée informe la CNCI& sks décisions afin que
celle-ci puisse exercer ses pouvoirs de contrdlasnérés par les articles L. 243-8
a L. 243-12 du code de la sécurité intérieure (dfiatérét que l'article 20 amende
le titre IV du livre Il de ce code, ce qu'oubliembp souvent les commentateurs).
On appréciera en particulier la capacité de sabime dispose tout citoyen au titre

de l'article L. 243-9.

En outre, pour qu'une opération de géolocalisatontemps réel soit
réalisée, elle devra étre sollicitée par les miegsscompétents auprés du Premier
ministre, lequel consultera la CNCIS selon la pragi établie depuis 1991. Celle-ci
exercera alors le méme type de contrble, exigeamhieutieux, qu’'en matiere
d’interceptions de sécurité. Contrdle la encora@xen vertu des articles L. 243-8
a L. 243-12 du code de la sécurité intérieure.

Nonobstant ces garanties, la DPR affirme sa voldet&oir disparaitre le
dispositif de la personnalité qualifiée au profitrdseul mécanisme d’autorisation
et de contrdlgproposition n° 15]. Loin de procéder d’'une quelconque méfiance,
cette préconisation découle de la volonté de voiitre les missions et prérogatives
de la CNCIS. Au surplus, deux voies de contrble vpatl produire deux
jurisprudences parfois divergentes, ce qui ne faggpas la sécurité juridique et
I'unicité du contrdle externe de légalité et degmionnalité.

Pourguoi _n’est-il pas prévu un contrble par des istais de |'ordre
judiciaire ?

L'article 20 de la LPM concerne la police admirasitre qui, selon la
définition consacrée dans un Commentaire de lasiécin® 2005-532 DC du 19

82 Cette structure a été créée par l'article 6 dddan® 2006-64 du 23 janvier 2006 relative & latkitontre le
terrorisme et portant dispositions diverses relesiv la sécurité et aux controles frontaliers.



janvier 2006publié dansLes cahiers du Conseil constitutiorffigla pour but de
protéger I'ordre public, tandis que la police judie vise a la constatation d'une
infraction pénale particuliere, la recherche de ag®gurs et le rassemblement de
preuves. Si la seconde est confiée aux magisteaterdre judiciaire, la premiére,
en vertu de la séparation des pouvoirs, relévealvqgr exécutif qui doit alors
prévoir des mécanismes de contréle adéquats (doroaté avec les exigences de
la Cour européenne des droits de 'Homme). De @8puis 1991, une autorité
administrative indépendante (la CNCIS) veille augspects des libertés
individuelles. Et son bilan plaide en faveur de stiitacité.

Le dispositif prévu est-il constitutionnel ?

Par sa décision n°2005-532 DC du 19 janvier 20[&6, Consell
constitutionnel avait déja déclaré conforme a langfitution un dispositif de
géolocalisation dédié a la lutte contre le terrngs Dans la mesure ou I'article 20
de la LPM reprend les dispositions déja jugéesmomés et ajoute des contrbles
supplémentaires, le texte du projet de loi est eémitient et scrupuleusement
respectueux de la jurisprudence du Conseil cotistituel.

En fin de compte, cet article du projet de loi degpammation militaire
participe pleinement au renforcement de I'Etat oetcbt des libertés individuelles
et collectives grace aux garanties qu'il conti&iil. élargit les moyens des services
de renseignement, c'est au prix de la contraintepdEédures vigilantes de
contrble, assises sur I'expérience que donne liegdn de la loi du 10 juillet
1991 relative au secret des correspondances épasés voie des communications
électroniques. Les craintes d'une atteinte auxrtiiseindividuelles sont certes
compréhensibles mais paraissent, en I'état, infesdé

*L'importance stratégique des fichiers

Les services de renseignement disposent évidemaerfichiers pour
archiver leurs données et exploiter au mieux lg €t leurs investigations. Comme
I'autorise le Il de l'article 26 de la loi du 6rjaier 1978 relative a I'informatique,
aux fichiers et aux libert®s les textes portant création de ces fichiers aét é
dispensés de publication par un décret du 27 j00g2.

A titre d’exemple, la DGSI met ainsi en ceuvre uchier relatif a la
centralisation du renseignement intérieur pougkusté du territoire et des intéréts
nationaux (CRISTINA), a propos duquel la CNIL a moacé un avis favorable

83 Les cahiers du Conseil constitutionrmel20, juin 2006.

84 « Certains traitements mentionnés au | et au Il peuéére dispensés, par décret en Conseil d’Etatade
publication de I'acte réglementaire qui les aumripour ces traitements, est publié, en méme tempde
décret autorisant la dispense de publication axd;de sens de I'avis émis par la commission

8 Décret n° 2008-631 du 27 juin 2008 portant modifien du décret n° 91-1051 du 14 octobre 1991 iketatx
fichiers gérés par les services des renseigneng@éraux et du décret n° 2007-914 du 15 mai 200 pr
pour I'application du | de I'article 30 de la 0i*n78-17 du 6 janvier 1978.



avec réserves tandis que la DGSE dispose de deux fichiersn Bst intitulé
«fichier de la DGSE et l'autre ichier du personnel de la DGSE La DRM
peut quant a elle recourir & un fichier de perssrétEangeéeres.

De plus, les services sont autorisés par la lacgder a d’'autres fichiers
administratifs.

Ainsi, en vertu de l'article L. 222-1 du code deskecurité intérieure, les
agents habilités des services de renseignemenepguypour les seuls besoins de
la prévention[...] des atteintes aux intéréts fondamentaux de laoNatt des actes
de terrorisme», accéder :

au fichier national des immatriculations (FNI),

au systeme national de gestion du permis deugen(SI-FAETON),

au systeme de gestion des cartes nationalemtltiél (CNI),

au systeme de gestion des passeports (TES),

au systeme informatisé de gestion des dossiess rdssortissants
étrangers en France (AGDREF 2),

— aux données relatives aux personnes étrangénas lI'dntrée sur le
territoire a été refusée a l'occasion du franchies# de la frontiere (FNAD,
fichier des non admis) et a celles dont la déligean’'un visa a été refusée
(VISABIO).

Reste que, si les agents diment habilités descesnant accés a ces
fichiers, ils ne peuvent que consulter leurs doanée’est donc pas possible d’en
extraire des informations et de les interconneatgrc les données des fichiers
propres aux services.

Par ailleurs, les services de renseignement omtritfiement acces aux
données relatives aux déplacements internationagtamment aériens, des
personnes. Car les transporteurs aériens colledimt types de données: les
données APlddvanced passenger information systequi portent sur l'identité
des passagers et les informations relatives au ntecu de voyage utilisé —
passeport, carte nationale d'identité, visa, cdigenbarquement —, et les données
PNR (assenger name recqrdbeaucoup plus riches et plus utiles en ce qui
concerne la lutte contre le terrorisme. Les donrf&¥R sont recueillies, par les
compagnies aériennes, au moment de la réservatiomol]l contrairement aux
données API, qui le sont seulement au moment deekgstrement du passager a
'aéroport. Les données PNR permettent donc, erorihé d'anticiper les

86 Délibération n° 2008-177 du 16 juin 2008 portantsasur le projet de décret portant création aufiirde la
direction centrale du renseignement intérieur dtuaitement automatisé de données a caractere peeion
dénommé « CRISTINA ».



déplacements d’'une personne identifiée par lesicesrwde renseignement. Par
ailleurs, elles comportent des informations plugrafionnelles : les dates du
voyage, litinéraire complet, le nombre et le poidgximal des bagages, les
données relatives au moyen de paiement utilisé...

En France, les données API sont enregistrées au dieifichier des
passagers aériens (FPA), auquel les services dmeigeement ont acces en
application de l'article L. 232-2 du code de lawéé intérieure. Ce fichier peut
notamment faire I'objet d'une interconnexion avex fichier des personnes
recherchées (FPR). Au-dela de l'intérét limité quésentent les données API, il
semble que cette interconnexion ne donne que paésidtats, du fait d'erreurs
dans la saisie des données. Au contraire, 'analgsedonnées PNR établies par
chague compagnie aérienne semble avoir fait la vprede son efficacité,
notamment en Grande-Bretagne, premier pays eurapé&smir mis en place une
plateforme de collecte de ces données. La LPM avéé un fichier PNR a titre
d’expérimentation (article L. 232-7 du code la s#éuintérieure). La Délégation
parlementaire au renseignement a déja eu I'occal@aclamer sa mise en ceuvre
dans les délais les plus brefs tant son utilit@étyique est avérée (affra).

Enfin, en vertu de l'article L. 234-2 du code deskcurité intérieure, les
services ont acces aux fichiers des antécéderitsginds (mentionnés au L. 234-1)
dans le cadre d'enquétes administratives ou paxerCice de missions ou
d'interventions (L. 234-3).

En définitive, la loi n'attribue que de maigres reag aux services de
renseignement, notoirement insuffisants eu égarth &éalité de leur action
guotidienne. Les services spécialisés sont déscangraints de s'exposer a des
risques importants pour continuer a remplir leurssion dans des conditions
optimales. Un nouveau texte Iégislatif devra d@médier a cette situation.

2. Des moyens spéciaux d'investigation a étendre

Plusieurs lois récentes ont donné aux servicelieepet par extension a
certains services de renseignement lorsqu’ils egtsgans un cadre judiciaire, des
moyens spéciaux d'investigation que la DPR jugke atiétendre a la communauté
du renseignement pour sa mission de police admatiig.

Ainsi la loi du 9 mars 2004 dite loi « Perben Il autorise-t-elle 'emploi
de « moyens spéciaux » afin de permettre le redegilreuves dans le domaine de
la délinquance et de la criminalité organisées.

Sous ce vocable générique, il s’agit notamment aecdpacité de
sonorisation de lieux privés et de fixation d'imagaptées dans ces mémes lieux.
La sonorisation est aujourd’hui définie par I'dei@06-96 du code de procédure

87 Loi n° 2004-204 du 9 mars 2004 portant adaptatiena justice aux évolutions de la criminalité.
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pénale comme le fait demettre en place un dispositif technique ayant puhjet,
sans le consentement des intéressés, la captdfidixation, la transmission et
I'enregistrement de paroles prononcées par une lusigurs personnes a titre
privé ou confidentiel, dans des lieux ou véhicpiegés ou publics, tandis que la
fixation porte sur «image d’'une ou plusieurs personnes se trouvamtsdan lieu
privé». Dans certains cas, la pose des dispositifs deeilance (caméras,
microphones, etc.) nécessite l'intrusion dans ddsicules ou des lieux privés a
I'insu de la personne surveillée. Dans le cadrenel’'procédure judiciaire, la loi
donne alors le pouvoir au juge d'instruction d’aiger une telle opération.

La législation a également étendu la procédurefilifation, auparavant
limitée au seul trafic de stupéfiants. Cette op@natonsiste, pour l'agent ou
I'officier de police infiltré, «a surveiller des personnes suspectées de comrattre
crime ou un délit en se faisant passer, auprésedepersonnes, comme un de leurs
coauteurs, complices ou recelewrs. La |égalisation de cette pratique va de pair
avec l'irresponsabilité pénale accordée aux ageatsfficiers de police infiltrés
qui, dans le cadre de cette opération, commetndioes infractions consistant a
«acquérir, détenir, transporter, livrer ou délivreles substances, biens, produits,
documents ou informations tirés de la commissiagnidiactions ou servant a la
commission de ces infractionset a «itiliser ou mettre a disposition des
personnes se livrant & ces infractions des moyensatactére juridique ou
financier ainsi que des moyens de transport, debtléd’hébergement, de
conservation et de télécommunication Pour les besoins de I'opération et afin de
protéger l'agent ou [I'officier infiltré, celui-ci qut faire usage d’une identité
d’emprunt. Toutefois, l'infiltration ne saurait csister en une incitation a la
commission d’infractions.

Par ailleurs, la LOPPSI du 14 mars 2014 introduit la possibilité de
mettre en place, a I'insu de la personne viséaispositif de captation de données
informatiques. Ce moyen d'investigation, qui répad méme régime que ceux
institués par la loi du 9 mars 2004, ne sauraé éssimilé au piratage du systeme
informatique de la personne surveillée. En effetnquéteur, chargé par le juge
d’instruction de réaliser cette opération, ne geahdre le contrble de 'ordinateur
ou vérifier son contenu. La captation de donnéfsnmatiques, comme l'indique
l'article 706-102-1 du code de procédure pénalgpermet seulement la
visualisation, I'enregistrement, la conservation |l&ttransmission des données
«telles qu'elles s'affichent sur un écran pour llisteur d'un systeme de
traitement automatisé de données ou telles qusl yeintroduit par saisie de
caractéres ou telles qu'elles sont recues et émigsas des périphériques
audiovisuels>. Ce procédé, grace a l'implantation d’'un logicelapté, autorise

88 Article 706-81 du code de procédure pénale.
89 Article 706-82 du code de procédure pénale.

9| oi n°2011-267 du 14 mars 2011 d'orientation et programmation pour la performance de la sécurité
intérieure.

1 Modifi¢ par le projet de loi antiterroriste récerant adopté par ' Assemblée nationale et le Sénat.



donc le recueil d'un ensemble d’informations pliche que ceux obtenus grace a
d’autres moyens spéciaux d’investigation.

Dans un souci d'une plus grande efficacité desiceswde renseignement
face a une menace dont le degré de technicité ebmiplexification ne cesse de
s’accroitre, il convient donc de transposer ces ansyde police judiciaire au
domaine de la police administrative en les soumettaux conditions
d’autorisation, de contréle propres a ce derfusgposition n° 16].

Enfin, la DPR se prononce en faveur de I'intercodore des fichiers utiles
aux services de renseignem@mposition n° 17]. Si le recoupement manuel des
informations est aussi légal que précieux, il &t de concevoir combien celui-ci
est fastidieux et réclame un temps d’exécution destservices ne disposent pas
toujours. Par ailleurs, un tel rapprochement maneepermet pas nécessairement
de faire émerger les « signaux faibles » qui corardr des individus dont les
agissements, pris séparément, ne révelent pasnderdpotentiel. Le croisement
des fichiers policiers et financiers pourrait égaet étre utile. A I'heure ou les
nouvelles technologies facilitent grandement lesepnises terroristes, il semble
contreproductif de se priver d'un tel outil donexploitation peut aisément
s’effectuer si des précautions sont prises en neatlé controle de l'accés et de
I'utilisation de ces fichiers, dans le respect dists et libertés.

A ce titre, la question du controle des fichierts dk de souveraineté »
constitue un véritable enjeu. La loi de 1978 oetrai la CNIL la possibilité
d’émettre un avis lors de la création des fichjugs de pouvoir procéder a des
contrdles trés ciblés par la suite. Toutefois, resstrictions ne placent guére notre
démocratie en retard par rapport a d’autres pagsnme le reconnait la présidente
de I'AAl, la France est I'un des rares pays ou fiebiers de souveraineté sont
soumis a la loi et il n'existe guere de législatmui pourrait servir d’inspiration
pour réaliser des pas supplémentaires.

Tenant compte de ces considérations, la Délégaparementaire au
renseignement estime nécessaire d’établir une déooga la loi de 1978 et de
confier le controle des fichiers a I'AAIl chargée di&ivrer des avis concernant la
mise en ceuvre des techniques spéciales de reecue@ndeignement. Il pourrait
méme étre envisagé d'aménager des conditions powétitable droit d'acces
indirect en ce domaingroposition n° 18]. Enfin, la DPR encourage le Premier
ministre a mandater l'inspection des services desaignement afin de réaliser
chaque année des missions de contrOle relativedichigrs de souveraineté des
services spécialisés de renseignemgmoposition n° 19]. Car I'exercice du
contrble ne saurait étre considéré comme une chdrgioit au contraire étre
intégré comme un paramétre ordinaire de la vie ddministrations du
renseignement.

En dernier lieu, la DPR exhorte le Gouvernemenpgoeter une définition
juridique des « opérations » des services de rgmseient a I'image des pratiques



des autres grandes démocrati¢groposition n° 20]. Pareil exercice permettrait
ainsi de circonscrire le champ despérations en cours telles que citées par le
Conseil constitutionnel dans sa décision préciggdétembre 2001.

D. ENVISAGER DES VOIES DE RECOURS EFFECTIVES POUR LE CITOYEN

En raison de I'accroissement notable des capadiedmjuéte des services
de renseignement et du caractére potentiellemenisih de certaines de leurs
techniques, les conditions du contrble opéré sétdrchinantes. Le présent rapport
y a beaucoup insisté. Mais cela ne suffit pas. BR[2stime également nécessaire
de prévoir des voies de recours effectives powityen qui s’estimerait victime
de pratiques illégales ou disproportionnées. Laispuudence du Conseil
constitutionnel ou de la CEDH invite d'ailleurs étte réflexion, notamment en ce
qui concerne la pénétration domiciliaire (seul sajg lequel les deux instances ont
eu I'occasion de se prononcer en ce domaine tésfgue ).

La Délégation parlementaire au renseignement saggéonc au
Gouvernement de s'inspirer des pratiques en cout@utorité des Marchés
Financiers (AMF), a Hadopi ou a I'Autorité de la r@arrence. Ces trois AAl
disposent en effet d'une formation spécialisée gdar d'instruire des cas
individuels voire méme de prononcer des sanctigas. surplus, toutes leurs
décisions sont naturellement susceptibles d'un lapleyant les juridictions
habituelles.

Aujourd’hui, la CNCIS peut étre saisie patoyte personne y ayant un
intérét direct et personnel ¢article L. 243-9 du CSI) ; a I'avenir, un secamadlege
placé au sein de la CNCIS mais jouissant de tdetegaranties d’indépendance
pourrait recevoir des réclamations individuelless Instruire grace a I'aide d'un
service d'appui et délibérer afin d’'ordonner au Gauement d’'interrompre la
mise en ceuvre d’'une technique de recueil du remsgignt qui ne respecterait pas
la loi. La décision de cette formation serait bi&videmment susceptible d'un
recours devant le Conseil d’Etat. Grace a ce systétes voies de recours
effectives existeraient et pourraient étre actiesngar tout citoyefiproposition
n° 21].

92 Se reporter en ce sens au trés intéressant auiclgénéral Champtiaux, ancien directeur des opénatde la
DGSE puis directeur de cabinet du directeur généralOpérations spéciales et actions clandestinea »
L’ENA hors les mursjuin 2014, n° 442.

% Dans le commentaire de la décision n° 2013-357 @RC9 novembre 2013, le Conseil constitutionnel a
abordé la question de l'inviolabilité du domicilmpant pour la deuxiéme fois sans nuance aveoséipn
gu'il avait exprimée dans trois décisions de 198334 et 1990 : des décisions du Conseil constitutionnel
sur l'inviolabilité du domicile reposent, pour @dlantérieures & 1999, sur un fondement constingioqui
n'est plus celui retenu aujourd’hwi De maniére limpide, I'inviolabilité du domicilepmposante du respect
de la vie privée, reléve de l'article 2 de la DDHICa d'ailleurs réitéré cette position quelquesujs plus
tard dans le considérant 70 de la décision n° 2619-DC du 4 décembre 2013, puis dans la Décision n°
2014-693 DC du 25 mars 2014, considérant 10 (lequebjue également le secret des correspondances).
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Toutefois, dans les cas ou des citoyens choisirdiersaisir directement la
justice, l'obstacle du secret de la défense naora méme amoindri par la
possibilité de solliciter une déclassification H#rgoserait immédiatement a cette
démarche, grevant la possibilité pour un juge depremoncer. Aussi la DPR
imagine-t-elle que la future AAIl puisse étre siiie par des magistrats afin
d’émettre un avis sur la Iégalité de certainesniples contestées devant la Justice
[proposition n° 22]. Sans s’affranchir du respect du secret de landéfaationale,
pareil avis permettrait au juge de ne pas systéoetient classer sans suite des
affaires faute de preuve. La Belgique a fait leixhde ce systéme qui crée les
conditions d'une bonne entente entre le monde igidicet le renseignement. Car
on ne peut vouloir le progrés de I'Etat de droiissie contentieux qui en découle.
En outre, organiser la paralysie du contentieuicjagte présente le risque d'étre
un jour contraint, sans l'avoir anticipé, d’ouvdes voies naturelles et aisément
accessibles pour les citoyens.

La DPR incite donc le Gouvernement a présenteraaig@fent un texte de
loi ambitieux, animé par une philosophie claire goduit une pluralité de
controles, des voies de recours pour les citoyénsne sécurité juridiqgue pour
I'action quotidienne des services. Pareille iniatappartient de fait au ressort de
la loi et permettrait d’effectuer un saut qualftaint pour I'Etat de droit que pour
nos services de renseignement.

SYNTHESE DES PROPOSITIONS DU CHAPITRE IV

Proposition n° 1 : Protéger, dans le droit frangais, I'activité dgerds de la DGSE

a I'étranger ;

Proposition n°2: Prévoir un mécanisme de dispense de publication de
délégations de signature ;

Proposition n° 3 : Systématiser les poursuites a I'encontre des peesodévoilant
I'identité d’agents des services de renseignement ;

Proposition n° 4 : Inscrire dans la loi les missions des servicesedseignement
avec précision ;

Proposition n° 5 : Développer le contr6le interne administratif ;

Proposition n° 6 : Créer la fonction de chef de linspection des isew de
renseignement ;

Proposition n° 7 : Réaffirmer le principe de centralisation de laergs ceuvre des
techniques de recueil du renseignement par le $iafSIC ;



Proposition n° 8 : Confier a une AAI (sur le modéle de la CNCIS) @nsde
délivrer un avis et de contrdler la mise en ceuwe t@chniques de recueil du
renseignement ;

Proposition n° 9 : Accroitre considérablement les moyens humain$niqaes et
budgétaires de la CNCIS @t,fing, de la future AAI ;

Proposition n° 10 : Accroitre le nombre de membres de la CNCISnefine, de la
future AAI;

Proposition n° 11 : Remplacer les membres parlementaires par desrnpedgés
gualifiées désignées par le président de chaquenklieasur proposition de la
Délégation parlementaire au renseignement ;

Proposition n° 12 : Laisser le soin aux grands corps de désigner Erahbres de
I’AAI et non au pouvoir exécutif (modele CNIL) ;

Proposition n° 13 : Accroitre le quota des interceptions de sécurité ;

Proposition n° 14 : Conditionner I'application de l'article L. 246-1udCSI au
respect de l'article 226-15 du code pénal relatiecret des correspondances ;

Proposition n° 15 : Supprimer le dispositif de la personnalité quadifigu profit
d’'un élargissement des compétences et prérogateves CNCIS ;

Proposition n° 16 : Transposer au domaine administratif certaines nigoles
spéciales de police judiciaire ;

Proposition n° 17 : Permettre [linterconnexion des fichiers sous dees
conditions trés strictes ;

Proposition n° 18 : Confier le contréle des fichiers des servicesateseignement
a I'AAl chargée de controler la mise en ceuvre deshriqgues de recueil du
renseignement ;

Proposition n° 19 : Confier a 'ISR des missions annuelles de contu@e fichiers
de souveraineté ;

Proposition n° 20 : Apporter une définition juridique a la notion dénations ;

Proposition n° 21 : Mettre en place des voies de recours pour leyesi®o par
I'intermédiaire de I'AAIl chargée de contrbler lasmien ceuvre des techniques de
recueil du renseignement ;

Proposition n° 22 : Donner la capacité a I'AAl chargée de contrblemlse en
ceuvre des techniques de recueil du renseignemeldlisteer un avis consultatif de
Iégalité concernant ces techniques dans le cadreaintentieux judiciaire.



CHAPITRE V. POUR UNE GESTION MODERNE DES RESSOURCES
HUMAINES

Bien que peu traitée dans la littérature admirtiseala thématique des
ressources humaines des services de renseignesieraug yeux de la DPR,
stratégique. De sa prise en compte dépendent laemnmesdtion de ces
administrations et le nécessaire saut qualitatipérer dans un monde toujours plus
complexe et ou le tri ainsi que I'analyse de I'mfiation sont déterminantes.

Conscient de cet enjeu, M. Bernard Bajolet, alasrdonnateur national
du renseignement, avait commandé au conseilleatiBgrnard Pécheur un rapport
sur ce sujet. L'initiative avait d'ailleurs été fement recommandée par Lé/re
blanc sur la défense et la sécurité nationdeée2008".

Depuis, le nouveau coordonnateur M. Alain Zabulagitéré la démarche
en sollicitant M. Jéréme Michel, maitre des regsiéia Conseil d’Etat, afin de
poursuivre la nécessaire réflexion. Le préfet réiadéiren cela a une mission que le
Conseil national du renseignement lui avait confag¥de de sa réunion du 10 juin
2013.

En paralléle, les services de renseignement ouadisinistrations qui
accompagnent leur action ont également entamélasutéflexions, parfois en
confiant des missions d'études a des personnalitésieures.

La Délégation parlementaire au renseignement a as@ulapporter sa
contribution a la réflexion entamée afin de sowdigrson attachement a une
politique moderne de gestion des ressources humdinesnseignement.

A. PRESENTATION SYNTHETIQUE DES RESSOURCES HUMAINES DE LA
COMMUNAUTE DU RENSEIGNEMENT

Dans le budget de 2014, la fonction « renseignemergprésente un
plafond d’emplois de 13 306 équivalents temps pieivaillé (ETPT), dont 12 996
pour la seule communauté du renseignement. Darfaites 12 747 ETPT furent
effectivement pourvus en 2013. Cet écart de 374@mpst largement imputable
aux délais de montée en puissance de la DGSI gpioggait 3 113 ETPT pour un
plafond autorisé de 3279 ETPT, soit un écart, dud&embre 2013, de
166 empilois (5 %). La DGSI mise a part, le rapgmtire les postes pourvus et le
plafond d’emploi étaient de 2%, quand il est glebwent de 1,5% pour
I'ensemble du budget de I'Etat.

% Op. cit, p. 134-135.



A ce titre, la délégation suggére que dans faport annuel de synthése
exhaustif des crédits consacrés au renseignemquntelle recoit en application de
la LPM, soient présentées des prévisions d'exéeutas emplois pour I'année en
cours, afin de pouvoir mesurer si les écarts eletseeffectifs employés et les
plafonds théoriques variefproposition n° 1]. La délégation formule la méme
suggestion s’agissant de la présentation des asisle dépenses des crédits de
paiement pour I'année en coypsoposition n° 2].

Ces réserves formulées, plusieurs éléments préseatags ce rapport
méritent d'étre relevés ; il s’agit :

- du poids du ministére de la défense, qui totatlsms le seul périmétre de
la communauté, 8 732 ETPT, soit 67,2 % des effedéifla communauté.

- des contrastes apparaissant dans la gestion honpel relevant du
ministere de la défense puisque la DGSE voit, €l 26es effectifs progresser de
86 ETPT tandis que la DRM en perd 10 (sur un tdéall 619 ETPT) et la DPSD
21 (sur un effectif de 1 158 ETPT). La DGSE attgiatir sa part quasiment son
plafond d’emplois.

- de la priorité accordée au renseignement intégaua pour conséquence
une augmentation de son plafond d’emplois de 11RFTE€n 2014, 315 ETPT
devant encore étre ouverts d’ici 2018, pour atteinghe progression totale de
432 ETPT.

- de la montée en puissance de Tracfin, dont lestd progressent de
plus de 10 %, pour atteindre 104 ETPT, tandis gque@lafond d’emplois de la
DNRED baisse de 3 emplois. Cependant, en 201%ngdois pourvus dans cette
derniére direction dépassaient le plafond autadisé38 emplois (soit 754 ETPT
pour un plafond de 716 ETPT), un dépassement pessib le respect du plafond
d’emplois est apprécié, globalement, a I'échell@endministére, en application du
Ill de l'article 7 de la LOLF. Toutefois, ce dépassent d'effectifs devrait étre
résorbé en 2015 méme si la DPR n’estime pas cestéajent nécessaire au regard
des missions assumées par le service de renseigndmenier.

B. LE RAPPORT PECHEUR DE 2009

Aprés avoir écarté la création d'un statut uniques dagents du
renseignement, le rapport Pécheur réalisait 11lopigations qui ont donné lieu a
des évolutions notables.



Proposition Etat de réalisation

1) Insérer la DGSE dans le dispositif

général ouvert par la loi du 3 aolt 2009 Reéalisé (cf. ci-apres)

Réalisé par le biais du décret n° 2010-1693
du 30 décembre 2010 relatif aux dispositions

2) Restructurer 'encadrement superieur statutaires applicables aux corps et emplois

de la DGSE de direction, de conception et d’encadrement
supérieur de la DGSE (cf. ci-apres)

3) Ouvrir la DGSE vers l'extérieur Réalisé par le biais de la loi du 13 mars

(recrutement et déroulement de carriére) 2017° (cf. ci-aprés)

4) Engager un repyramidage des effectifs

de la DPSD et maintenir @ moyen terme le Réalisé (cf. ci-aprés)

taux d’encadrement de la DCRI

5) Promouvoir une logique de contrats de
gestions entre 'EMA, la DRM et la DPSD
afin de donner une meilleure visibilité aux
employeurs.

Processus entamé

6) Mieux prendre en compte la
particularité de la DCRI au sein de la
DGPN

Réalisé avec la création de la DGSI en 2014
(cf. chapitre VI)

7) Ouvrir une capacité de recrutement

g ) . A réaliser
dérogatoire pour certains contrats
8) Prom_quyow une politique volontariste A réaliser
de mobilité
9) Elaborer un répertoire interministériel P

P : Réalisé

des métiers du renseignement
10) Mettre en place un outil commun de Réalisé avec la création de I'Académie du
veille et de prospective des compétences renseignement en 2010

11) Créer un comité de suivi des

) . Fonction confiée au CNR le 10 juin 2013
ressources humaines du renseignement

En définitive, les trois propositions de réformes epncernaient la DGSE -
sur les 11 formulées - ont été concrétisées efdd 2t 2012 tandis que pres de la
moitié des préconisations sont restées en souffrdans la méme période. Ce ratio
souligne la réelle priorité accordée a la réforredadDGSE qui parait aujourd’hui
aboutie. Cet état de fait invite des lors a enwsates modifications au bénéfice
des autres services de la communauté du renseighefnee titre, la création de la
DGSI a considérablement fait évoluer le dispositif.

% Loi n° 2009-972 du 3 ao(t 2009 relative & la mivdilet aux parcours professionnels dans la fonction
publique.

% Loi n° 2012-347 du 12 mars 2012 relative & I'acééBemploi titulaire et & l'amélioration des cotidhs
d'emploi des agents contractuels dans la fonctioblique, a la lutte contre les discriminations efrant
diverses dispositions relatives a la fonction paié.



C. LA REFORME ABOUTIE DE LA DGSE (2009-2014)

Principale bénéficiaire des efforts budgétaires f@période 2009-2014, la
DGSE a vu ses effectifs croitre, entre 2009 et 2023616 ETPT et elle en attend
284 de plus d'ici 2018. La moyenne d'age des pemsisnest de 41 ans et
I'ancienneté moyenne s’éléve & 13%ns

Cette évolution quantitative s’est accompagnée tBmfiorcement qualitatif
au point gu'aujourd’hui la DGSE comptabilise 79 fies d’emploi ceuvrant dans
22 domaines de compétences. Au demeurant, le remage effectué entre 2008
et 2014 a fortement renforcé I'encadrement en dsadti les fonctionnaires de
catégorie A a passer de *** a *** 95, ceux de catégdC de *** a *** % tandis
gue ceux de catégorie B sont demeurés a *** %,

Dans le détail, les 6 000 personnels du servicei¢ge Action inclus) se
répartissent entre 50 % de fonctionnaires civide@rant pour la plupart d'un statut
non pas particulier mais « autonome »), 27 % déainéds et 23 % de contractuels
(une partie des contrats non indiciés sont égales@mis au statut autonome).
Sur ce dernier point, la DPR partage la convictienla DGSE selon laquelle le
ratio de contractuels atteint un seuil critiquée Bbuhaite donc que soit menée une
réelle réflexion afin d'éviter qu'une « CDIsationobligatoire aprés 6 ans de
contrat ne contraigne le service a conserver degpétences qu'il ne jugerait
pourtant pas indispensables. En outre, la DPRm¥étde ce que ***

Le service extérieur bénéficie donc, pour ses pemss, d'un statut
autonome procédant de l'article 2 de la loi n° 39 3 février 195% qui avait
placé les personnels du SDECE hors du statut dédérka fonction publique et
conféré au pouvoir réglementaire la capacité derfiles normes statutaires
applicables. En effet, cette loi posait une dériogaau statut général régi par la loi
du 19 octobre 1946.

Le passage de la fva la V¥ République avait suscité certaines
interrogations quant a la pérennité des dispositimécitées dans la mesure ou la
loi de 1946 avait été modifiée par I'ordonnanceddigvrier 1959. Or, le Conseil

97 Sur certains de ces points, on peut se référéaréidie de M. Bernard Bajolet, « La DGSE, modéieniais
d’intégration »,L’ENA hors les mursjuin 2014, n°442, p. 6-9.

% Article 2 : « Il est créé, pour les besoins permanents ducsedké documentation extérieure et de contre-
espionnage, des cadres de fonctionnaires titulaipéisne sont pas soumis aux dispositions de la94B-
2294 du 19 octobre 1946.

«Un reglement d’administration publique, pris en laggion de la présente loi, déterminera le staluit
personnek



d’Etat, par le biais de deux arréts rendus respsuient en 1967 et 1973%
considéra que la loi de 1953 restait applicableay I'article 56 de I'ordonnance
de 1959, lequel dispose : demeurent en vigueur les statuts particuliers
applicables a la date de publication de la présanrtdonnance».

De telle sorte que le décret non publié du 27 ndwenil967 pris en
application de l'article 2 de la loi de 1953 afie €ixer les modalités du statut
autonome du SDECE est toujours en application. @tauplus que le Conseil
d’Etat, confortant sa jurisprudence dans un aeé2@02°!, a également promu le
principe de « légalité occulte » : pour donner éoobligatoire au décret de 1967
régissant le statut des agents de la DGSE, il p@st besoin de le publier si celui-
ci est notifié intégralement et individuellement.

Pareille réaffirmation récente ne s’avere pas slygedans la mesure ou les
lois de 1983 et 1984 sur la fonction publique ntfwent pas la DGSE (en
particulier les articles 91 et 92 de la loi de 12f4 mentionnent certains statuts
dérogatoires maintenus, sans faire allusion autstiats fonctionnaires de la DGSE

9 « En premier lieu, que la loi du 3 février 1953 asteait les fonctionnaires du corps auquel appartesieur
Doh aux dispositions de la loi du 19 octobre 196tive au statut général des fonctionnaires aelies'est
substituée I'ordonnance du 4 février 1959 ; quetdéut de ce personnel est, d'aprés la méme I8ifdurier
1953, entierement déterminé par un reglement disEidtration publique qui a été pris par décret du
1% septembre 1954 et modifié par décret du 23 mad 1@fiie l'article 37 de ce décret institue un Cibroee
Direction qui ne présente pas de caractere paritague, des lors, le moyen tiré de lirrégulade la
composition non paritaire de cet organisme doé étarté> (CE, 31 octobre 1967, n° 71629).

«Considérant, en premier lieu, que larticle 2 delda n° 53-39 du 3 février 1953 a soustrait les
fonctionnaires du corps auquel appartient le SleuRoy aux dispositions de la loi du 19 octobre 6194
relative au statut général des fonctionnaires adle| s’est substituée I'ordonnance du 4 févries9que le
statut de ce personnel est, d’'aprées la méme loi3dfévrier 1953, déterminé par un réeglement
d’administration publique, qui a été pris par déche ler septembre 1954 et modifié par décret dmai3
1960 ; que l'entrée en vigueur de la Constitutien4doctobre 1958 n’ayant pas, contrairement a & qu
soutient le requérant, rendu caduque ladite loCdastitution n'a pas privé de sa base légale gieméent
d’administration publique en celles de ses dispwst qui pourraient toucher aux garanties fondaaiest
des fonctionnaires que l'article 34 de ladite Cibuson réserve au domaine de la loi ; que lekdi 36 et
37 du réglement d’administration publique dont &'@gévoient que la procédure disciplinaire compda
consultation d’un conseil de direction qui ne présepas de caractére paritaire ; que, dés loraplgen tiré
de ce que la composition non paritaire de ce cbaseait irréguliere doit étre écarté (CE, 21 juin 1972,
Sieur Le Roy, n°® 82626, Cons.2).

« Considérant que l'article 2 de la loi du 3 févri@53 a soustrait les fonctionnaires des corpsedvice de
documentation extérieure et de contre-espionna@ECE), auquel a succédé la direction générale de la
sécurité extérieure (DGSE), aux dispositions déoiladu 19 octobre 1946 relative au statut génées d
fonctionnaires ;

« que ces dispositions n'ont fait I'objet d'aucabeogation expresse et ne sauraient étre regacidese
ayant été implicitement abrogées par l'interventieria loi du 13 juillet 1983 portant droits etigations des
fonctionnaires ou de la loi du 11 janvier 1984 pottdispositions statutaires relatives a la fomcpablique
de I'Etat ;

« qu'ainsi, en estimant que M. X..., qui était ueigent régi par les dispositions du décret du 22mbre
1967 pris en application de larticle 2 de la loi 8 février 1953, pouvait utilement se prévaloirs de
dispositions de l'article 34 de la loi du 11 jamvi©84 relatives & la mise en disponibilité d'affides
fonctionnaires, la cour administrative d'appel dei$a entaché son arrét d'une erreur de droit ;

« que, le MINISTRE DE LA DEFENSE est, par suitepdé a demander I'annulation de cet arsgt{CE,
24 juin 2002, n°® 227983, min de Défense ¢/ Wolny)

100

101



— 94 —

et donc & la loi de 1953). Cette situation, quadifpar Mme Alice Fuch¥ de
«conflit chronologique entre une loi générale et upé spéciale», posait la
guestion de savoir si la loi de 1953 était implioient abrogée par celle de 1984.
Sur cette question, le Conseil d’Etat s’est dononpncé trés clairement en
affirmant la validité de la loi de 1953.

Le Iégislateur a cependant clarifié la situatior26m?2 : ainsi, I'article 60 de
la loi n°2012-347 du 12 mars 2012 a-t-il modifidrticle 2 de la loi du 3 février
1953 et remplacé la référence a la loi n° 46-228418 octobre 1946 par la
référence a la loi n° 83-634 du 11 janvier 1984tqur dispositions statutaires
relatives & la fonction publique d’Efat Ce faisant, il a ouvert 'ensemble des
corps et cadre d’emploi relevant du statut génétales corps milliaires aux
fonctionnaires de la DGSE.

De surcroit, l'article 62, en modifiant I'article. 14132-13 du code de la
défense, a ouvert la capacité de détachement edsléchéant, d’intégration dans
les corps militaires pour tous les agents de laBGS

Enfin, I'article 70 de la loi de 2012 a créé unict 64 ter dans la loi de
1984, qui dispose que l'article 64 bis relatif adenunération des fonctionnaires en
cas de restructuration d’'une administration estiegge aux fonctionnaires visés
par l'article 2 de la loi de 195%J(est ceux de la DGSE).

Cette forte base |égislative et réglementaire acétéplétée par un décret
du 30 décembre 2010 dont le but consiste a amelierdéroulement de carriere
des personnels du service extérieur mais égalendéinstituer un corps
d’administrateurs de la DGSE équivalent a celui déministrateurs civils. Ce
corps — qui compte aujourd’hui 85 administrateurse—-compose de personnels
recrutés par le concours de 'ENA et de fonctioresmide la DGSE passés par un
comité de sélection présidé par un conseiller d:Esace a cela et depuis la loi du
12 mars 2012, les administrateurs de la DGSE pewseniper des emplois dans la
haute fonction publique d’Etat lorsqu'ils quittdatservice (a titre d’exemple, ***
d’entre eux servent *** *** gy Quai d'Orsay, ****** 3 la Cour des Comptes et
*** au Conseil d’Etat).

102 plice Fuchs, «Le secret-défense, le Conseil d'Etala «Ilégalité occulte » ».a semaine Juridique
Administrations et collectivités territoriales® 9, 9 décembre 2002, 1254 p. 289

193 Article 60 de la loi n° 2012-347 du 12 mars 2012 :
« Il L'article 13 bis [loi de 1983] est applicable afaactionnaires mentionnés a l'article 2 de la loi
n° 53-39 du 3 février 1953 relative au développenums crédits affectés aux dépenses de fonctionmeme
des services civils pour I'exercice 1953 (PrésidehcConseil).
«lll.  Les modalités d'application du | du présent artizint fixées par décret en Conseil d'Etat. »

«(...) Ala fin du premier alinéa de l'article 2 deldé@an® 53-39 du 3 février 1953 relative au dévglement
des crédits affectés aux dépenses de fonctionnedesnservices civils pour I'exercice 1953 (Présidetu
Conseil), la référence : « n° 46-2294 du 19 octdl®46 » est remplacée par les références : « 1£383u
13 juillet 1983 portant droits et obligations deadtionnaires et de la loi n°® 84-16 du 11 janvi@d4 portant
dispositions statutaires relatives a la fonctiobligue de I'Etab.



Néanmoins, le décret de 1967 fait I'objet d'un ptofe refonte qui
s’oriente dans trois directions complémentaires :

- la redéfinition des droits et obligations des ragepour garantir un
équilibre légitime et une meilleure opposabilitéidigue tout en réaffirmant les
points fondateurs du statut autonome (prééminemcdadsécurité du service,
obligation d’obtention de I'habilitation spéciale décurité pour le recrutement et le
maintien en fonction, interdiction du droit syndicat du droit de gréve,
organisation de la gestion des carrieres compadibée la conduite des missions
opérationnelles...) ;

- la consécration de protections spécifiques ;

- le développement d'instances de concertation f®dialogue social qui
comprennent des représentants du personnel élus.

Ces efforts |égislatifs et réglementaires ont égale eu des conséquences
sur le contenu des concours de la DGSE qui attitemqtius en plus de candidats. A
ce titre, la DPR a remarqué le fait que le rappithel préconise d’'ajuster le
programme du concours de délégué a la DGSE (notatmemece qui concerne la
variété des langues).

* *

Au plan statutaire, la réforme de la DGSE fait dfigare de modéle qui
devrait permettre d'ceuvrer en faveur des autred@cssr de renseignement sans
pour autant étre généralisable ou parfaitementsp@sable. En ce domaine, il
convient de réfléchir aux moyens rendus nécesgaaeles missions spécifiques de
I'administration concernée.

D. LE (SUR)SAUT CAPACITAIRE DE LA DGSI

Réforme annoncée par M. Manuel Valls, alors miaiste I'Intérieur le
17 juin 2013, la Direction centrale du renseignetmetérieur a cédé la place a la
Direction générale de la sécurité intérieure lea®€l dernier. L'année écoulée
entre l'annonce et la création officielles s’expkq par l'importance des
changements administratifs & engager. En outr&tait nécessaire de prévoir les
modalités d'une étroite coordination avec la DGRidtamment en matiére de
ressources humaines.

Car si la DGSI a gagné en autonomie budgétaire gedtion, elle continue
de relever du programme budgétaire de la policemale et ses recrutements au
sein de la fonction publiqgue du ministére de I'tigér continuent de transiter soit
par la Direction des ressources et des compételects Police nationale (pour les
contractuels et les fonctionnaires de police) gait la direction des ressources



humaines du secrétariat général du ministere (fEsupersonnels administratifs).

Pour autant, ces aspects processuels ne bridené¢rema liberté de recrutement

induite par le bouleversement administratif souhdi¢ longue date et récemment
réalisé. La DGSI a d'ailleurs souligné, devant IRRD la fluidité des relations

nouées en ce domaine.

Dans une période ou les efforts budgétaires pésent toutes les
administrations, la DGSI s’est vu attribuer 432ruéements sur cinq années et
12 millions d’euros supplémentaires. La DPR saludtec volonté politique
rapidement traduite dans les faits.

Sur les 432 recrutements, 60 % concerneront desaotwels dont les
salaires ont été alignés sur ceux de la DGSE. Gramt effort sans précédent, la
DGSI passera de *** % de contractuels en 2013 a%en 2018. Les efforts
porteront en particulier sur les compétences teghas et linguistiques. Mais cela
signifie également que le service demeurera uncged/essence policiere et que
les fonctionnaires le composant bénéficieront deegconditions statutaires et de
rémunération que leurs collegues de la DGPN.

Pour illustrer les efforts réalisés dans le domaieg ressources humaines,
en 2014, 117 emplois ont été ouverts : 80 de cciuiets et 37 de fonctionnairés
Au sein des deux catégories, la répartition estit@ante :

-30 gradés et gardiens et 7 personnels admitifistrpour les
fonctionnaires ;

- *** gnalystes jeunes dipldmés, *** technicien&™ ingénieurs et
*** traducteurs pour les contractuels.

Indéniablement, le service recrute afin de pourve@s besoins et
d’effectuer un saut capacitaire. Toutefois, la DESR contrainte de relever qu’en
dépit des efforts déja réalisés, la DGSI n'a paoenmis en place les outils RH
suffisants et pas encore établi une politique RHlenoe qui ne se contente pas
d’une gestion des flux. Or celle-ci va rapidemeéimgoser car si les recrutements
massifs ne requieérent pas ce niveau de techniegtognaire, lorsque cette période
sera passeée, il s'agira de procéder a des recrotempéus contingentés et plus
ciblés. Il faudra alors s’appuyer sur une iderdificn précise des compétences et
sur un répertoire des emplois et compétences. LR ®Bien noté que ces outils
étaient en voie d'élaboration.

La massivité des mouvements constatés génére déwes aléfis majeurs :
celui de la formation et de la fidélisation. Coesttidu premier défi, le directeur
général a considérablement accru les effectifsédédi la formation (de *** a

14| e ratio originel devait étre de 54 fonctionnainesur 63 contractuels. Toutefois, la difficulté meruter des
personnels administratifs pour travailler a Levadlderret a conduit la DGSI a basculer 16 empldisnd
statut & un autre afin de gagner en souplesse.
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*** pnersonnels) et a fortement centralisé cettehtd@fin de créer une culture
commune a la DGSI, laquelle fait toujours défausenvice.

L'enjeu de la fidélisation parait en revanche phamplexe. A titre
d’exemple, les ingénieurs demeurent difficilementspgle cing ans en poste tandis
gue les policiers aspirent frequemment a se rapprade leur région d’origine. La
DPR appelle donc a la mise en ceuvre d’'une réflegiom d’apporter certaines

réponses satisfaisantes a pareille difficulté oquurpait a I'avenir constituer un
handicap lourd.

Enfin, il a été précédemment souligné que la DGShelrait un service
policier. Elle est en particulier composée a préstt % de gradés et gardiens
recrutés grace a une commission administrativegdaispéciale instaurée depuis
la création de la direction générale. Le chiffre @evé et ne devra pas connaitre
d’accroissement afin de répondre de la meilleureiéna possible aux missions. En
outre, M. Patrick Calvar a signalé qu'il souhaitdiminuer quelque peu le nombre
de commissaires affectés (***) afin de faciliteéVolution de carriere de ces hauts
fonctionnaires au sein méme du service. La DPR eng gu’approuver pareille
décision méme si elle rappelle la nécessité dioffeis postes d’encadrement a des
civils (notamment dans les domaines techniquespélégation rejoint en cela une
proposition du rapport Michel. De méme, il seraibnunageable que les
fonctionnaires issus de la DST soient privilégiaagleur évolution de carriére au
sein de la DGSI comme la DPR a pu en avoir I'imgi@s

*

D’'une maniére générale, la réforme de la DGSI @ les fondations d’'un
indéniable saut capacitaire qui aura de fortesémences sur la gestion du service
mais également sur I'exercice de ses missionstratdivité du service de sécurité
intérieure reste encore a construire, notammentegard de celle dont jouit la
DGSE. Sur ce point, la DPR se félicite des élémedptsoopération qui ont été
portés a sa connaissance et plaide pour des redgilos étoffées encore.

E. DES DIFFICULTES PERENNES POUR LES SERVICES DE
RENSEIGNEMENT MILITAIRES

1. Physionomie des ressources humaines de la DRM

Les ressources humaines dévolues a la DRM ont cdarfiortes évolutions
depuis sa création en 1992, marquées notammentrpaecours croissant au
personnel civil qui représente aujourd’hui 19 % eliésctifs.



Physionomie des militaires de la DRM

La DRM est composée a 81 % de militaires, soit 18#88ats. Parmi eux,
68 % sont sous-officiers, 29 % officiers et 4 %itaites du rang. De surcroit, preés
de la moitié de I'effectif militaire de la DRM esbmposée de militaires de I'armée
de Terre (48%).

La durée moyenne de présence a la DRM pour lesi@fivarie entre 1,6
et 3,6 années en fonction des armées d’apparten@oae les sous-officiers, cette
durée oscille entre 2,8 et 4,9 années et entret44/ années pour les militaires du
rang.

Physionomie du personnel civil de la DRM

Les 315 personnels civils sont régis par une quairea de statuts mais se
répartissent dans deux grands ordres : le techidigLiéo) et I'administratif (66 %0).

Parrpi eux, 65 % sont des fonctionnaires, 31 % dagactuels et 4 % des
ouvriers d’Etat®. Et dans le détail, 48 % relévent de la catégarid2 % de la B
et20% de la C.

Physionomie des fonctionnaires de la DRM

En paralléle, les fonctionnaires de la DRM relévanél % de I'ordre
administratif contre 39 % de I'ordre technique.

lIs sont affectés a la DRM par mutation (40 %), acans (23 %),
détachement (14 %) ou relévent d’emplois réser@844), il s’agit dans ce dernier
cas d'anciens militaires.

Leur durée moyenne d’emploi est de 8 ans, avecédads qui oscillent
entre 6 et 10 ans, et a 68 %, ils détiennent ueanivde qualification inférieur a la
licence.

Physionomie des contractuels de la DRM

Représentant 6 % des personnels de la DRM, lesactm¢ls ont vu leur
nombre multiplié par deux depuis 2009. Dans leij&@ % d’entre eux détiennent
un CDD quand 71 % sont employés en CDI. Leur dumégenne d'affectation
varie de 2 & 13 ans. En sus, 12 % détiennent uom@dc39 % un master 2, et 27 %
une licence ou un master 1.

Des renforts ponctuels : les réservistes et stagies

105 Représentant 4 % des effectifs des personnels,dis ouvriers d’'Etat relévent & 90 % de I'ordeehnique
et sont affectés pour une durée moyenne de 20 ans.



Gréace a la réserve opérationnelle, la DRM panéergnforcer ses capacités
opérationnelles, a compenser ponctuellement certpiostes vacants voire a
renforcer ses capacités de formation.

Ces 224 réservistes sont pour la plupart d’ancieifgaires. La DPR
entend le souhait du service d'attirer des unitareis et des employés du secteur
privé afin de rehausser ses capacités d’expesigedes thématiques précises. Pour
satisfaire ce souhait, M. Jérbme Michel envisageaits son rapport, une
extension des articles L. 4221-3, L. 4241-1 et 3cdde de la défense (réserve
opérationnelle et réserve citoyenne) a la DRM (raassi a la DPSOproposition
n° 3].

Enfin, le nombre de stagiaires a considérablemeginanté, passant de 10
en 2010 a 65 en 2014. Grace a ce renfort, la DR\éfi®e de compétences fort
utiles sur un court laps de temps et peut se ¢oestin vivier de recrutement.

Toutefois, la DPR signale que le recours aux réstersy et aux stagiaires,
outre les problemes de sécurité induits, ne sauraitstituer une variable
d’ajustement des ressources humaines des adniioistradu renseignement de
petite taille.

2. Des problemes structurels auxquels il convient d e remédier

La brieveté des temps d’affectation

La composante civile de la DRM constitue une résediexpertise
«essentielle et structurante car les agents concernés effectuent des temps
beaucoup plus longs que les personnels militaic#gciers et sous-officiers
confondus) dont I'affectation est d’'une durée mayede trois ans. Par conséquent,
ces mouvements de personnels ne permettent pasffitiers de chacune des
armées d'effectuer un réel parcours au sein duicgerst de capitaliser sur
I'expérience acquise au fil du temps. lls n'autemis pas non plus I'émergence
d’experts hormis dans les domaines trés technigaes les sous-officiers dont la
durée d'affectation a la DRM est sensiblement phrgue. Enfin, ils limitent
fortement le sentiment d’appartenance au serviee.nikeau de la direction, le
mandat du directeur et des sous-directeurs n’exp@deaujourd’hui quatre ans.
Cette brieveté n'encourage pas la mise en placéfdemes sur le moyen terme et
la mesure de leurs effets. Pareil constat s'apelidlailleurs a I'ensemble des
directeurs des services de la communauté.

La DPR appelle donc a 'aménagement des réglesqttamh de bénéficier
d’affectations plus longues sur la demande du tiitecde la DRM et en fonction
de besoins identifiéproposition n° 4].

1% Entretien avec le général Gomart, directeur duseignement militaireStratégique janvier 2014, n° 105,
p. 185.
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Un recrutement contraint

De surcroit, si les formations et qualifications gersonnels militaires ont
été en grande partie rénovées, la DRM ne peutuajoas procéder librement &
ses recrutements. Ces derniers dépendent totalelesefforts consentis par I'état-
major, la direction générale de Il'armement, le &mdre général pour
I'administration, la DGGN ou les directions de m@sges humaines de chacune des
armées, lesquelles assurent également la sélag®mgents devant rejoindre les
centres de renseignement créés au sein des tmissfau début des années 2000. Il
en résulte des parcours de carriere incohéremarfdis une inadaptation entre les
personnels et les fonctions qu’ils doivent assurgr.outre, si la LPM a créé
75 postes au profit de la direction du renseignemdlitaire, les armées laissent
chague année 60 postes non pourvus.

Si la DPR a bien relevé le fait que le service jatva éluder certaines de
ces difficultés afin de pourvoir des postes a lwgt degré de technicité grace a des
fiches de postes ciblées, elle estime cependanil gidgit d'un pis-aller
extrémement restreint dont la pérennité s’avérdmitmageable.

Aussi, pour remédier a ces handicaps tout en texmmpte des spécificités
des besoins inhérents au service et des reglesjages au ministere de la Défense,
la Délégation parlementaire au renseignement esjimela DRM devrait pouvoir
recruter ses personnels dans le vivier des offig¢rsous-officiers de chacune des
arméegproposition n°® 5]. Cette proposition avait déja été réalisée damagport
précité de la mission d’'évaluation de la commissites Lois de I'’Assemblée
nationale ; elle a d'ailleurs été réitérée par Mréine Michel dans son récent
rapport.

En outre, il faudrait permettre aux militaires destuler directement a la
DRM afin que celle-ci soit capable, en fonction gwsfils et de ses besoins,
d’effectuer son choijproposition n° 6].

Une telle réforme ne constituerait pas une parfaxeeption puisqu’elle
conférerait au service la méme autonomie que laBb&$matiére de recrutement
de ses personnels issus des armées.

Une gestion problématique des contrats

En 2012-13, la DRM a connu un fort taux de titdation d'anciens
contractuels qui, a terme, risque d’entraver lesugellements des cadres civils du
service et des compétences techniques requises.

En outre, les niveaux de rémunération s’averentgtactifs et la mise en
concurrence avec le secteur privé voire avec la BDG8&urne toujours au
désavantage du service de renseignement militagrgorobleme n’est pas récent
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puisqu’en 2004, notre ancien collégue M. Bernarta@n le déplorait déj¥. Sa
résolution n'en est pas moins urgente. Au demeufar®dRM souffre aussi d’'un
défaut d'attractivité du bassin creillois ou soffeetés les postes plus techniques.
En effet, le service est réparti sur 12 sites gaglygues et la moitié des effectifs
théoriques (851) se situe a Creil contre 391 asPari

Pour résorber les difficultés précitées, il ne isepas inconvenant de
considérer que les prochains efforts budgétair¢gs décidés dans leur principe
puissent bénéficier a la DRM pour qu’elle combles sarences notamment en
matiére d’analystes images ou de traductfunaposition n° 7]. La DPR tient en
effet a signaler que les investissements techniquéesseront réalisés a I'avenir
s’avéreront vains si le service manque de spétdaliaterprétateurs.

Mais ce soutien financier ne sera pas a lui seffisante et la DRM devra
également s’employer a nouer des collaborations ptwites avec des experts
civils de divers horizort&® [proposition n° 8].

Une faible valorisation des emplois civils

En dehors du probléme des faibles rémunérationgopées, aucun civil
n'occupe de poste de direction (adjoint au diregteaus-directeur voire chef de
bureau). Or, il devrait étre envisageable, pourcdartes durées, de pouvoir
désigner des civils pour exercer des responsabjptéposition n° 9]. A ce titre
un deuxieme poste de directeur adjoint du servizgrpit étre créé et confié a un
civil. Dans le méme esprit, ce poste de directéjoiat devrait pouvoir étre confié
a un haut fonctionnaire comme a une personne gusecteur privé en fonction
des besoins du serviferoposition n° 10]. Méme s'il ne s’agit pas de systématiser
pareilles pratiques dans un service qui reste efesset a dominante militaire, des
avancées en ce domaine constitueraient un oppsytuohole.

Une mobilité inter-service déséquilibrée

Le rapport Michel en fait état et les derniers ftbf portés a la
connaissance de la DPR confirment I'analyse : lailitd DGSE/DRM s’avere tres
déséquilibrée (rapport 1 pour 15 entre 2008 et 204%ur 5 depuis) et concerne
guasi exclusivement les personnels militaires.dfbaurs, la mobilité inter-service
se révele anecdotique et trés ponctuelle.

En réaction, la DPR souligne l'importance qu’elktaehe a la mobilité
inter-service de profils d'experts afin de congitldes fondements d’'une réelle
communauté du renseignemgmioposition n° 11].

107 |n Rapport fait au nom de la Commission des finanded'économie générale et du plan sur le projetaie
de finances pour 2004 (n° 1093), annexe n° 36, Rremministre : secrétariat général de la Défense
nationale et défense : renseignement, p.41.

108 M. André Ranson, « Quels défis pour le renseignemesitatimées ? »,es Cahiers de la sécuritgiillet-
septembre 2010, n°® 13, p. 70.
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3. Des difficultés similaires rencontrées par la DPS D

Dotée de prés de 1 600 personnels en 1989, la EASDmMptait 1 500 en
2002, 1230 en 2011, 1132 en 2012 et n’en comprasdofus de 1 100 en 2014.
Ainsi, sur la période 2008-2014, elle aura perdisle 13 % de ses effectifs, soit
177 agents.

Le repyramidage des effectifs préconisé par leaoagpécheur s’est traduit
par une rationalisation des postes de sous-offi@eiceux des personnels civils de
catégorie C, permettant ainsi a la DPSD d'augmeetativement la proportion de
postes d'officiers et de fonctionnaires de catégéri Naturellement, pareille
évolution s’est accompagnée d’une informatisatilis poussée afin de libérer des
postes de catégorie C et d’'une importante réduckiomaillage territorial (passage
de 59 a 49 implantations organisées en cing dinestiégionales).

Toutefois, la question se pose aujourd’hui de reziess recrutements (de
haut niveau) pour ne pas entamer la capacité opénatle et analytique du
service, ainsi que le dessinait le rapport Micbal. ce fait, la DPSD pourrait voir
ses effectifs se stabiliser autour de 1300 perdstipmposition n° 12] avec un
ratio de civils qui pourrait croitre en raison d'wecours plus important aux
contractuels dont la DPR s'étonne du faible nom{2@ % des personnels)
[proposition n° 13]. Car si le service jouit d’'une réelle capacitérelgherche dans
le domaine du renseignement (sur 1 100 personB®&0,sont des inspecteurs de
sécurité et de défense répartis sur 'ensemblewiicire national et en outre-mer),
il se caractérise par une patente et persistailiesae en termes d’analyse et
d’exploitation. La Délégation invite donc la DPSpa@ursuivre le renforcement de
son «taux d'encadrement» dédié a l'analyse. Etreoet dans la méme
perspective, le rapport Michel préconise dedifier les conditions de recrutement
des inspecteurs de sécurité défense.

Au demeurant, et a l'instar de la DRM, la DPSD faufle ne pas maitriser
ses ressources humaines faute d’en assurer |gi@élet d'étre en mesure d'en
contrdler I'importante rotation (les temps d’affaidn oscillent entre un et six ans).
La DPR renouvelle donc les préconisations précédamiformulées en faveur de
la DRM [proposition n° 14].

* *

Les services du ministére de la Défense autredagD&SE présentent de
grandes similarités dans leur gestion (et problénesgestion) des ressources
humaines. Aussi, la Délégation parlementaire asgignement attire I'attention du
ministre de la Défense sur la nécessité de pronioume approche de plus grande
spécialisation au profit de missions jugées prinaded. Sur ce point, il convient de
dépasser les lourdeurs et réticences administsagiwepoindront inévitablement.
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F. QUELLES PISTES DE REFORME POUR LA COMMUNAUTE DU
RENSEIGNEMENT ?

En dehors de problématiques spécifiques a certaavices, les
administrations rencontrent des difficultés comnsungans la gestion des
ressources humaines. Comme cela a été fréquemigeatés le rapport Michel
s’en fait largement I'’écho et souligne la pérenufiién constat : il existe une trés
forte hétérogénéité des statuts des personnebs ai@imunauté du renseignement.
S'il écarte une refonte statutaire globale, il sage néanmoins la création d’'un
statut d’emploi trans-fonction publiqgue d'experemseignement communs aux Six
services dans les domaines de l'analyse linguistigles hautes et nouvelles
technologies de défense et de renseignement, delyse financiere. Ce statut
serait accessible aux fonctionnaires des troistiome publiques civiles, de la
fonction publique militaire, de la DGSE et des ns&gits de I'ordre judiciaire. |l
aurait pour principal avantage de limiter le resowux contractuels et de
s’affranchir des contraintes propres aux corpsadtoriserait également une
nomination pour une durée déterminée reconducatibfenctionnerait par la voie
du détachement. Une interrogation demeure en ceangerne la voie appropriée
(Iégislative ou réglementaire) pour instaurer paataitut.

La Délégation parlementaire au renseignement apfmiement cette
préconisation et estime qu’il s'agit d’'une répoaslaptée a apporter aux difficultés
rencontrées par les services. Elle se prononce padoption d’'une mesure
|égislative au regard des dispositions de l'artiGé de la Constitution mais
également des exemples étrangers qui ont tousédeptlégislations relatives aux
personnels des services de renseignement afin aft@ppdes réponses a des
difficultés qui frappent toutes les administrati@pgcialiséefproposition n°® 15].

La création de ce statut ne doit pas pour autanil@s I'absolue nécessité
d'une véritable mobilité inter-service pour des fijsod'experts. Elle est encore
statistiguement négligeable alors méme qu’elle titmesle fondement méme de la
notion de communauté du renseigneniehtproposition n° 11]. Ainsi la DGSE
déclare-t-elle *** agents en mobilité au sein deppareil de renseignement
francgais (*** a la DGSI, *** a la DRM, *** a la DNHED, *** a la DPSD, *** au
CNR, *** 3 Tracfin). Ces chiffres paraissent tragfes.

Par ailleurs, la DPR souhaite que les facultésteffeaux fonctionnaires de
la DGSE puissent également étre transposées actidionaires des autres services
(statut, mobilité...) sans pour autant créer un statigque [proposition n° 16].

La question du recours a des contractuels et deditmmms de recours
mérite elle aussi une réflexion juridique approfienet des efforts budgétaires dans
I'objectif d’offrir aux services de renseignemeatfaculté d’exploiter cette voie de
recrutement sans pour autant étre contraints deéges a une gestion parfois
brutale et souvent inefficace des contrats arvéshéancdproposition n° 17]. Il
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pourrait notamment étre envisagé un cadre commniiemgloi des contractuels et
un suivi de leur évolution de carriere a I'issudalg passage dans les services.

Dans un autre domaine, la problématique des lebilits s’avere
absolument déterminante : les personnels recrubés gontrats comme les
fonctionnaires ou les militaires devraient voirrigarésence dans les services de
renseignement conditionnée a l'obtention de I'h&ibn nécessaire. Ce qui
signifierait qu'ils se verraient retirer leur empkn cas de perte de I'habilitation.
Pareil dispositif nécessite comme juste contrepatd pouvoir faire appel de la
décision de retrait d’habilitation dans des déiias restreints. La Belgique a choisi
de spécialiser cette compétence au sein d’'un orgpéaalement dédié (doté d'un
statut proche de celui de nos AAl) tant il est wjaie le secret de la défense
nationale peut constituer un obstacle & un comxtadministratif. La DPR incite
donc le Gouvernement a réfléchir aux dispositiofgislatives a rédiger pour
répondre a cette nécessité opérationnelle et ait@[groposition n° 18].

Enfin, le rapport Michel plaide pour la mise en gelade « référents
juridiques » au sein des services de renseignerbam@PR ne peut que souscrire a
cette recommandation que Il'adoption d'un cadredjque renouvelé rendra
impérieuse. Aujourd’hui, les services spécialisé&s disposent pas encore de
I'expertise juridique nécessaire. Le ministere @®é&fense a déja su s’adapter a la
juridicisation des opérations extérieures en créd postes de juristes sur le
modeéle deslegal advisor états-uniens; tout invite donc les services de
renseignement a suivre la méme Vjpiposition n° 19]. A ce titre, la Délégation
se félicite de la création d’'un poéle juridique a&insdes services du coordonnateur
national du renseignement qui a pu ceuvrer dansile du travail Iégislatif de
nombreux textes concernant la sécurité (loi de narognation militaire, projet de
loi antiterroriste...) en assurant la coordinationlaetsynthése des positions des
services spécialisés.

Mais I'efficacité des services de renseignement, feaut degré d’expertise
technique, ne passent pas exclusivement par degaeents de fonctionnaires ou
de contractuels ciblés, recrutements dont il apééEédemment observé qu'ils
induisaient des difficultés. En effet, les servicds renseignement doivent
également entretenir des liens étroits avec le mopgtérieur, notamment
universitaire. A titre de comparaison, les servidesrenseignement britanniques
accueillent en leur sein une tres forte proportiendocteurs ; ils ont également
noué des collaborations poussées avec les facdgpels d'offre, théses
subventionnées, relations suivies avec les chershagcueil d’enseignants issus
des services, formation continue offerte aux perslsnau sein de centres de
recherches en plus des mécanismes de formatiaménte. De méme, au Canada
ou aux Etats-Unis, des ponts ont été judicieusern&tis entre les services et des
think tanksregroupant les meilleurs experts. En Allemagne;antre de réflexion a
été institué et dépend directement de la Chanagllendis qu’en Norvége un
centre identiqgue a été structuré comme un laboeatié recherche. L’'Espagne,



— 105 —

enfin, a noué depuis 2006 des partenariats avérelites universités dans le but
de créer des enseignements d'analyse de renseigheimstaurer une revue
scientifique dédiée au renseignement (déja rich&@5dauméros) et organiser des
colloques internationaux sur le théeme du renseigmém

Nos services sont aujourd’hui étrangers a ce madéodctionnement, a
I'exception notable de la DNRED qui a conclu untpaariat avec le Groupe de
recherches actions sur la criminalité organisée A®RO) de l'université de
Strasbourg. Hier, la DST, sous limpulsion de sdrecleur M. Marcel Chalet
(1975-82) avait su recruter des universitaireestimhciter a passer le concours de
commissaire de police. Mais cette pratique appartiésolument au passé et
personne ne conteste que le CSERS échoué a drainer une expertise au profit
des services de renseignement.

Dans ces conditions, la Délégation parlementaiggéne les évolutions
suivantes :

- Les services de renseignement pourraient finardieectement ou
indirectement (par leurs administrations de tufelies théses de doctorat
correspondant a leurs centres d'intérét. C'esti ajns la direction générale de
I'armement finance plus de 150 théses par an.tlh&sne possible d'assurer la
confidentialité de certains travaux (au regard dispositions de I'arrété du 7 aoit
2006 relatif a la formation doctoralgroposition n° 20].

- lIs pourraient également faire inscrire leurstiaéques de recherche dans
les appels a projets lancés par I’Agence natiodel&a recherche (ANR) a l'instar
des pratiqgues développées par la DGA et la DGPNiislequelques années
[proposition n° 21].

- L’Académie du renseignement pourrait signer demventions de
partenariat avec des écoles doctorales dans Itifoecfaciliter les contacts avec
les services de renseignemfaroposition n° 22].

- L’Académie pourrait également superviser la mdtlon d'une revue
scientifique afin de fédérer la production des arsitaires en ce domaine. La DPR
note d'ailleurs avec une trés grande satisfactiongdnisation d'une journée
d'étude « Espionnage et renseignement dans la @menGuerre mondiale »
organisée le 26 novembre dernier en partenariat #ilestitut de recherche
stratégique de I'Ecole militaire et la Direction kkemémoire, du patrimoine et des
archives du ministére de la Défense. Cette preniigtiative ne devra pas rester
sans suites, notamment sur des sujets plus contamgiproposition n° 23].

109 e Centre supérieur de la formation et de la reche stratégique (CSFRS), créé 17 novembre 2009epar
président de la République, a pour objet le soyti@rcoordination et I'animation des efforts déymés en
matiére de recherche et de formation stratégiquesdes domaines de la sécurité et de la défensacda
a permettre I'élaboration et I'actualisation d’instments de référence de niveau international.
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- On pourrait également renforcer I'’Académie duseignement en la
dotant d’un comité scientifique consultatif quixaabtés du comité pédagogique et
du comité d'orientation et d'évaluation composésreprésentants des services,
pourrait s’ouvrir a des universitaires pour propodes thémes de recherche, des
formations spécifiques et superviser la diffusidnnd culture du renseignement
bénéficiant de partenariats avec I'Hgaoposition n° 24].

- De méme, des crédits pourraient étre consacrédepaservices a la
rémunération d'études confiées a des spécialistas sljet en réponse a une
commande des services de renseignement eux-njpropssition n° 25].

- Enfin, il pourrait étre envisageable de développee réserve citoyenne
propre aux services de renseignement, répondanegles de sécurité nécessaires,

afin de regrouper des profils variés qui viendraiapporter leur contribution a
hauteur de 5 & 20 jours par[@noposition n° 26].

*

Des ressources humaines adéquates, expertes, snobile sdres
conditionnent la capacité des services de rensgignea assumer leur mission,
développer une analyse pertinente voire assurer vigien prospective afin
d’'anticiper la menace et non de réagir face a smption dans le quotidien. La
délégation parlementaire a souhaité formuler urée s#e préconisations qui
viennent compléter (parfois reprendre) celles séak par les rapports Pécheur et
Michel. Elle sera particulierement attentive a letgeption par le Gouvernement et
aux décisions prises en conséquence tant cet sigeére a ses yeux absolument
cardinal.
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Encadré n° 3 : Les propositions du rapport Michel

1) Créer d'un statut d’emploi trans-fonction publkgd’'experts renseignement communs gux
six services dans les domaines de I'analyse litiguis, des hautes et nouvelles technologies
de défense et de renseignement, de I'analyse figranc

2) Repenser et mieux encadrer le recours aux @iogia ;
3) Ajuster le programme de concours de déléguédIBE ;
4) Modifier les conditions de recrutements deseéespurs de sécurité défense a la DPSD

5) Etendre le bénéfice de la «réserve opératitmmebt de la « réserve citoyenne »|au
bénéfice de la DRM et de la DPSD ;

6) Assurer une plus large diffusion du référentesd chétiers du renseignement ;

7) Améliorer I'adéquation emploi/compétence de la DRMde la DPSD en confortant les
relations avec les services pourvoyeurs ;

8) Assurer a la DNRED une plus grande capacité detsment « discrétionnaire » vis-a-yis
de la DGDDI ;

9) Prévoir une habilitation spéciale quand cellé&itidéfaut ;

10) DGSI : ouvrir certains emplois fonctionnels deissdirecteurs ou de chefs de service a
des fonctionnaires civils (administrateurs civilsdg&tachement) ;

11) Mise en place de référents juridiques.

SYNTHESE DES PROPOSITIONS DU CHAPITRE V

Proposition n°1: Dans le rapport annuel de synthese exhaustif déditer
consacrés au renseignement, présenter des prévieecution des emplois pour
I'année en cours ;

Proposition n°2: Dans le rapport annuel de synthése exhaustif dédite
consacrés au renseignement, présenter des prévidionlépenses des crédits de
paiement pour I'année en cours ;

Proposition n° 3 : Etendre I'application des articles L. 4221-3, P44-1 et 3 du
code de la défense (réserve opérationnelle etveésgtoyenne) a la DRM ainsi
gu'ala DPSD;

Proposition n° 4 : Aménager les regles d'affectation a la DRM afinbéméficier
de durées plus longues ;

Proposition n° 5 ;: Permettre a la DRM de recruter ses personnelsldamger des
officiers et sous-officiers de chacune des armées ;

Proposition n° 6 : Permettre aux militaires de postuler directemdat@RM ;



— 108 —

Proposition n° 7 : Permettre a la DRM d’accroitre sa capacité deutenrent sur
contrats ;

Proposition n° 8 : Nouer des collaborations plus étroites avec dpsréx civils de
divers horizons ;

Proposition n° 9 : Désigner des civils pour exercer des responsébiiti sein de
la DRM ;

Proposition n° 10 : Créer un second poste de directeur adjoint deRil Bonfié a
un civil ;

Proposition n°11: Mettre en ceuvre les conditions d'une réelle migbili
interservices ;

Proposition n° 12 : Accroitre les effectifs de la DPSD ;

Proposition n° 13 :Accroitre le nombre de civils a la DPSD ;

Proposition n° 14 : Appliquer les propositions n° 2, 3, 4, 5, 6, Bétla DPSD ;

Proposition n° 15: Créer un statut d’'emploi trans-fonction publiquexgerts
renseignement communs aux Six services ;

Proposition n° 16 : Offrir des garanties statutaires aux membres dedcgs de
renseignement sur le modele de celles offertesagerts de la DGSE ;

Proposition n° 17 : Mettre en ceuvre une réflexion juridique et budgétaur le
recours aux contractuels dans les services deigaeeseent ;

Proposition n° 18 : Considérer que le retrait d’habilitation constituee clause de
rupture de contrat et créer des voies de recofestizes ;

Proposition n° 19 :Doter les services de référents juridiques ;

Proposition n° 20 : Encourager le financement de recherches doctopaedes
services de renseignement ;

Proposition n° 21 : Promouvoir l'inscription de thématiques de recherpropres
aux services de renseignement dans les appels jétsptancés par I'’Agence
nationale de la recherche (ANR) ;

Proposition n° 22 : Signer des conventions avec des écoles doctodales le
domaine du renseignement ;

Proposition n°23: Créer une revue scientifigue dédiée au domaine du
renseignement ;

Proposition n° 24 : Instaurer un comité scientifique consultatif adasiémie du
renseignement ;

Proposition n° 25 : Offrir la capacité de rémunérer des études comfitedes
spécialistes en réponse a une commande des seeicesseignement ;

Proposition n° 26 : Développer une réserve opérationnelle ou citoygmopre
aux services de renseignement.
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CHAPITRE VI. UNE REFORME DU RENSEIGNEMENT INTERIEUR EN
BONNE VOIE

Conscient du déséquilibre de la réforme du rensemgmt intérieur
effectuée en 2008, M. Manuel Valls, alors ministte I'Intérieur, a souhaité
réorganiser les administrations placées sous sotoritéu |l s’agissait
principalement de créer les conditions d’émergetdice véritable continuum du
renseignement intérieur basé sur la complémenterité coopération des entités
chargées de collecter les informations essentiallasécurité de nos concitoyens.

Ainsi, la Direction centrale du renseignement iietdr (DCRI) a-t-elle
disparu au profit de la Direction générale de leusé intérieure (DGSI), tandis
gue la Sous-direction a l'information générale (SPh laissé place au Service
central de renseignement territorial (SCRT). Awadddés changements de sigles, il
s’agit de consacrer une approche rénovée du rewseant intérieur, de la gestion
des administrations qui y concourent, des moyendegu sont consacrés et de
I’étroite collaboration qui doit se nouer entreesl

La Délégation parlementaire au renseignement aasgul@voquer cette
guestion majeure qui I'a conduite a ne pas uniquerse préoccuper de services de
renseignemenstricto sensuet a user d'une capacité ouverte par la Loi de
programmation militaire afin d’auditionner les diecteurs des autres
administrations centrales ayant a connaitre desviaét des services spécialisés de
renseignement selon les termes de l'articlen®niesrénové. A ce titre, le présent
chapitre traite tant de la DGSI, que du SCRT, deolss-direction de I'anticipation
opérationnelle (SDAO) de la Gendarmerie nationale, la Direction du
renseignement de la Préfecture de police ou ertwrBureau du renseignement
pénitentiaire situé au sein du ministére de laideist

A. UN NOUVEAU NE DANS LA COMMUNAUTE DU RENSEIGNEMENT : LA
DGSI

Constituée autour de I'héritage de la DST, la D&3ffirme aujourd’hui
comme le service de sécurité dont I'activité egonitairement tournée vers la lutte
antiterroriste et contre I'espionnage.

En raison de I'évolution constante des menaces regiement de la
volonté réformatrice affichée par le ministre datBrieur, la DGSI devra faire face
a quatre défis majeurs :

-un défi juridique en relation avec la nécessadoption d'un
nouveau cadre régissant ses activités (cf. chapijre
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- un défi analytique lié & une gestion renouvealéeses ressources
humaines et le saut capacitaire espéré (cf. claagjtr

-un défi technologique qui nécessite une adaptatiapide a
I’évolution technique, adaptation que les investissnts consentis devraient en
grande partie encourager. Ce défi pose égalementdation de la collaboration
nouée avec la DGSE dont chacun se félicite (éclsadgecadres supérieurs et
intermédiaires, mise en place de cellules commenagponse a des crises...). La
DPR incite a des échanges plus étoffés encoretetmaent a une mobilité inter-
service soutenue ;

-un défi organisationnel afin de remédier auxngpales failles
congénitales déja mises en exergue par plusieppors’®. A ce titre, la
construction d'une culture commune qui ne minore Papport des anciens
membres de la DCRG intégrés en 2008, qui ne suiselpas I'héritage de la DST
et qui integre les nombreux nouveaux venus s'impoaseme la principale clef de
la réussite du service récemment créé.

En outre, il devient maintenant impérieux d’adapt&mplantation
territoriale de la DGSI issue de choix parfois estdbles lors de la réforme de
2008 et que l'accroissement ainsi que la mutat@rhadmenace terroriste mettent
aujourd’hui a rude épreuve. L'exercice est attepdisque dés I'année de sa
création, des projets prévoyaient a court ternferlaeture de 51 implantations. Et
I'année suivante, en 2009, le directeur centralepnit de fermer 29 sites (dans un
mouvement étalé sur neuf mois), ce qui avait caricd04 fonctionnaires, preuve
manifeste de la mauvaise répartition effectaBanitio. Dans cet esprit, comment
comprendre que I'implantation de la DGSI a Pau deritr fonctionnaires quand
celle de Bayonne en compte *** alors que les delligs/se situent a moins de
120 km de distance et que la menace d’'ETA a coraitiEment décru ?

Depuis, aucune évolution n’est intervenue mémengjnoupe de travail a
été récemment mis en place (piloté par I'Inspectggmérale de la sécurité
intérieure) afin de réfléchir a une refonte stroefle. Il s’agit notamment d’unifier
I'organisation des échelons territoriaux et dedpprocher du modéle national afin
de faciliter les échanges et la compréhension mégie (problématique soulignée
dans un rapport d'inspection produit a la suitd’afaire Merah et rendu public
par le ministre de I'Intérieur en octobre 2012)

190N peut citer les deux rapports suivants : MM.n}dacques Urvoas et Patrice VerchéRgur un « Etat
secret » au service de notre démocragipport d’'information sur I'évaluation du cadrarjdique applicable
aux services de renseignement, doc. AN n° 10221al£013, 205 p. ; M. Jean-Jacques Urvoas, rapfett
au nom de la commission d’enquéte sur le fonctiowame des services de renseignement francais dans le
suivi et la surveillance des mouvements radicauméar, doc. AN n° 1056, 24 mai 2013, 163 p.

MMM, Jérome Léonnet et Guy Desprats, « Affaire Mengflexions et propositions », rapport remis au
ministre de l'intérieur le 19 octobre 2012, 17 p.
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La DPR concéde que la création de la DGSI est téosinque quelques
réaménagements structurels ont déja été condwgtssacces (fusion ***, création
d’'une inspection générale interne, suppression des deux postes de directeur
central adjoint, institution des bureaux de liaigbr'un coordonnateur territorial).
Elle sait aussi que la révision des implantati@rstoriales prendra tout son sens
une fois achevé le redéploiement du SCRT, servégi \comme parfaitement
complémentaire de I'action conduite par la DGSl.aht@oins, la Délégation
rappelle I'absolue nécessité de conduire paredfierme[proposition n° 1].

De surcrott, il semblerait que les nombreux recneatets soulévent un réel
probleme immobilier qui ne sera que partiellemésbtu par la future récupération
de locaux situés a ***. Pour la DPR, il serait péigment inconcevable de différer
certains recrutements (rendus impérieux par lé¢aia menace) pour des questions
immobiliéres. Une réflexion doit donc voir le jopour anticiper ces difficultés
[proposition n° 2].

Enfin, si nul ne conteste la vitale nécessité desaorer a la lutte contre le
terrorisme des moyens conséquents (défi qui repi@gees de *** % de I'activité
de la DGSI), la Délégation rappelle son attacheraelat préservation des moyens
consacreés a la lutte contre I'espionnage et adargé économique (respectivement
*xx gt *** 04 de I'activité de la DGSI)[proposition n° 3]. Car si ces activités ne
causent pas de morts, elles peuvent contribuerirgerrinotre démocratie en
s’attaquant aux intéréts fondamentaux de la Nationotamment a son potentiel
économique. Le présent rapport, preuve de la vigdale la DPR, a déja insisté sur
I'acuité de cette menace polymorphe.

*

* *

En définitive, la DPR se réjouit des avancées i@mbes qui ont été
réalisées dans la structuration d’'un grand sedgceécurité intérieure. Elle appelle
a la pleine réalisation des engagements annoncs ®taintien d'un haut niveau
de vigilance en matiére d’organisation internead®GSiI.
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Encadré n° 4 : Principaux textes régissant le fonannement de la DGSI

-Décret non publié du 27 juin 2008 portant créatiam traitement automatisé de donnég
caractére personnel dénommé CRISTINA

-Décret n° 2013-728 du 12 aolt 2013 portant orgdiois de I'administration centrale du
ministére de l'intérieur et du ministére des outer; article 6-1 :
http://www.legifrance.gouv.fr/affichTexte.do?cidTextt ORFTEXT000027838041&fastPo
1&fastReqld=1746449960&categorieLien=cid&oldActiopshTexte

-Décret n° 2014-445 du 30 avril 2014 relatif aussions et a I'organisation de la direction
générale de la sécurité intérieure :
http://www.legifrance.gouv.fr/affichTexte.do?cidTextt ORFTEXT000028887486&fastPo
3&fastReqld=43097546&categorieLien=cid&oldAction=nd@xte

-Code de procédure pénale, article R 15-18 :
http://www.legifrance.gouv.fr/affichCode.do;jsessawOBCE7F856 EOA726A4882538498]
F6891.tpdjo14v 2?idSectionTA=LEGISCTA000006182260&€ixte=LEGITEXT0000060
71154&dateTexte=20141105

-Arrété du 9 mai 2014 relatif & la protection dare¢ de la défense nationale au sein de la
direction générale de la sécurité intérieure :
http://www.legifrance.gouv.fr/affichTexte.do?cidTexttORFTEXT000028910466&catego
elLien=id

-Décret n° 2014-1094 du 26 septembre 2014 institwarcomité technique de réseau de la
direction générale de la police nationale et unitbtechnique de proximité de la direction
générale de la sécurité intérieure :
http://www.legifrance.gouv.fr/affichTexte.do?cidTextt ORFTEXT000029504395&fastPo
1&fastReqld=1869927156&categorieLien=cid&oldActiorshTexte

-Arrété du 26 septembre 2014 pris pour I'applicatia décret n° 2014-1094 du 26 septem
2014 instituant un comité technique de réseau dedation générale de la police nationale
un comité technique de proximité de la directionégéle de la sécurité intérieure :
http://www.legifrance.gouv.fr/affichTexte.do?cidTexttORFTEXT000029504535&fastPo
1&fastReqld=610576019&categorieLien=cid&oldActionshd exte

-Arrété du 26 septembre 2014 fixant les modalitésgdnisation des élections des
représentants du personnel au comité techniqueodt@pté de la direction générale de la
sécurité intérieure :

http://www.legifrance.gouv.fr/affichTexte.do?cidTextt ORFTEXT000029504513&fastPo
2&fastReqld=839804071&categorieLien=id&oldAction=haexte
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B. LE SERVICE CENTRAL DE RENSEIGNEMENT TERRITORIAL: DES
DEBUTS RASSURANTS ET PROMETTEURS

Sacrifiée par la réforme de 2008, la Direction atdes Renseignements

généraux a disparu au profit d’'un succédané awect® et moyens amputés :

la

Sous-direction a l'information générale (SDIG) on&e au sein de la Direction
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centrale de la sécurité publique (DC8P)Et jamais la SDIG n’est pas parvenue ni
a surmonter ses handicaps initiaux, ni a pleinemrsentiéployer en raison d’'une
conception du renseignement structurée autour ddivision rigide entre milieu
ouvert et milieu fermé (ce dernier échéant de nmarégclusive a la DCRI).

Aussi, c'est a bon droit que M. Manuel Valls, alotiistre de I'Intérieur, a
confié une mission de préfiguration de la créadanSCRT dés septembre 2013 a
I'inspecteur général Philippe Bertrand, secondé adtippde novembre par la
commissaire divisionnaire Nathalie Peucelle. Caisisi que furent définies les
bases d’'un nouveau service qui a officiellementesjour en mai 2014 avec la
publication d’'une série de textes réglementaifeQuelques semaines auparavant,
le 2 avril, une doctrine d’emploi avait été publiée avait fixé les conditions
d’'exercice d'une mission rénovée et les regles éentblogie applicables. De
méme, le 21 mars, le ministre de I'Intérieur signame circulaire précisant les
conditions de la contribution de la gendarmerieomaie a la nouvelle architecture
du renseignement territorial ainsi que les modalite coordination avec la DGSI et
la Direction du renseignement de la Préfecture décep (DRPP). Car la
coordination entre les différentes instances coemiés en matiere de
renseignement s'avere absolument déterminante lpaéussite de chacune at,
fine, pour la sécurité de nos concitoyens.

En neuf mois, aprés avoir tiré les enseignementscidg années de
fonctionnement chaotique, la DCSP a amorcé un @rmegt majeur dans son
appréhension du renseignement, mutation initiégptiyée avec constance par les
ministres de I'Intérieur successifs. La Délégatpamlementaire au renseignement
se félicite des conditions de cette réforme quitderporter ses premiers fruits. Car
en de nombreux domaines, les efforts accomplisammtéciables.

1. Des missions redéfinies

Tenant compte du repositionnement effectué parol@veau service, le
ministre de I'Intérieur a pris soin, dans la cigitg précitée du 21 mars, de définir
avec précision les missions du SCRTlescrenseignements recherchés concernent
tous les domaines de la vie institutionnelle, écogoe et sociale susceptibles
d’entrainer des mouvements revendicatifs ou prataises. Par leur implication
dans la détection des phénoménes violents et lie wi&s quartiers sensibles, les
services du renseignement territorial participentadlutte contre la délinquance
liée principalement a I'économie souterraine. Enfig s’intéressent a tous les faits

H20n pourra consulter la contribution produite par. Bean-Jacques Urvoas, « Les RG, la SDIG et aprés ?
Rebatir le renseignement de proximité », note % -1#ondation Jean-Jaurés - 19 janvier 2012.

13 Décret n° 2014-454 du 6 mai 2014 modifiant le déa 2013-728 du 12 aoit 2013 portant organisatien
I'administration centrale du ministére de l'intéuieet du ministére des outre-mer.
Décret n° 2014-466 du 9 mai 2014 modifiant le déore 2008-633 du 27 juin 2008 modifié relatif a
I'organisation déconcentrée de la direction cerdrele la sécurité publique.

Arrété du 9 mai 2014 portant application de la méfe des services de renseignement du ministére de
I'intérieur.
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de société visant a remettre en cause les vale@pshiicaines tels que les dérives
sectaires, les phénoménes de repli communautairiegsttitaire ainsi que la
contestation politique violente. Ce champ de coem induit des modes de
fonctionnement qui feront appel a des méthodesdeerche opérationnelle ainsi
gu’au développement du cyber-renseignement

Pareille définition établit sans conteste le r@enplémentaire du SCRT et
la DGSI, chacun traitant une partie du spectre ehseignement intérieur. De
surcroit, grace a I'évocation desnéthodes de recherche opérationnelleslle
met officiellement fin & la division rigide entreilrau ouvert et milieu fermé qui
avait présidé a la précédente et funeste réforrésoinais, notre pays a retrouvé
un service de renseignement généraliste qui lumeerde suivre les grandes
évolutions sociales, des phénoménes de contestatitente et de délinquance
organisée... La DPR ne peut que se louer du faitayes le temps et I'expression
de nouveaux besoins par le Gouvernement, les mgsslio service ne cessent de se
diversifier dans le périmétre défini par la ciréréa

Ce cadre posé, il parait néanmoins nécessaireédiser que le SCRT ne
doit en aucun cas ceuvrer dans la perspective deigtser le renseignement
collecté (hormis peut-étre en matiere d’économietescaine et de dérives
urbaines) tant sa vocation de renseignement, et denpolice administrative,
I’éloigne du champ de la police judiciaifjgroposition n° 4]. Dans cet esprit, les
personnels du SCRT ne doivent pas solliciter |difigetion d’OPJ. Dés lors, la
DPR s'étonne de la tentation qui semble parfoigpsieer au sein de la DC$P
ou dans certaines directions départementales.

Cette réserve notifiée, il est logique que I'édificonstruit au début de
'année 2014 subisse déja certaines modificatidfis. effet, I'évolution trés
préoccupante de la menace terroriste a conduiG&I@ confier la surveillance de
certains individus dangereux ou en voie de radiaibn au SCRT. *** Au-dela de
ces regles générales dont I'application ne saétedt rigide, il a été convenu que
*** SCRT qui réalise ce surcroit de travail & mogehumains et techniques
constants. Si la situation devait se pérenniseq(cest a redouter), la DPR insiste
sur la nécessité d'octroyer les moyens techniqueshwemains nécessaires
[proposition n° 5]. Il serait en effet dommageable que les autresiams du
SCRT patissent de la nouvelle configuration.

2. Une meilleure coordination des entités concouran t au renseignement
intérieur

Le sujet avait été soulevé apres l'affaire Merahpzaur certains ce drame
découlait du fait que la DCRI et la SDIG échangeaigop peu et dans des

14 Cf. les propos de M. Pascal Lalle dans le cadnend’ entrevue & l'agence de presse AEF « Nous veulon
changer la philosophie d’'action de la DCSP », 2&i& 2014.
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conditions insatisfaisantes. En réponse, un rapgiorépection avait préconisé la
création de bureaux de liaison installés au seiseiiice d'information générafe.

Dans le méme esprit, la collaboration entre moretedgrmique et SDIG
laissait amplement a désirer. Pour tenter de patiée manque, des gendarmes
avaient été intégrés a I'échelon central et damsjwh service départemental en
2010 sans que cela ne produise des résultatsassaiss.

La réforme du renseignement intérieur, avec notamii@ecréation de la
DGSI, du SCRT et de la Sous-direction a I'antidqpatpérationnelle (SDAO) au
sein de la Direction générale de la Gendarmeriecomale, a entrainé une
reconfiguration des liens entre services et notamiétoffement des relations de
travail entre les différentes entités concourantesaseignement intérieur.

*Désormais, un adjoint gendarmerie ceuvre au seiiB@RT tandis
gue la SDAO accueille un commissaire et un captai@ police. Au surplus, des
Bureaux de liaison départementaux (BDLD) ont é#&ésret réunissent SDAO,
DGSI et SCRT dans une perspective opérationnekefad, la coupure entre les
entités renseignement des deux composantes dess foie sécurité intérieure
semble s’étre considérablement amoindrie.

*Une cellule centrale (armée de 5 fonctionnaisssi$ de la DGSI) et
des cellules zonales de liaison et de coordingimtées de 3 a 4 policiers de la
sécurité intérieure) ont été installées. Apres iplus mois d’existence, leur
fonctionnement satisfait pleinement les deux paites. D’ailleurs, 17 bureaux
départementaux ont été ouverts sur le méme motgldefluidifier la circulation
de Tlinformation dans des zones du territoire paftéerement sensibles. La
coopération est si bien acceptée que I'actuel dheSCRT s’est félicité devant la
DPR de «chevauchements vertuewxavec la DGSI sans étre démenti par cette
derniére. Et si le RT accepte une absence de oétpr dans I'échange
d’'informations, il signale que dorénavant des ré&gsnsont systématiqguement
formulées en cas d'interrogation ponctuelle.

*Un bureau de liaison avec la DRPP a égalemené your au SCRT
et se compose de deux officiers issus de la pigfede police. La encore, les deux
partenaires commentent favorablement ces nouvebeslitions de travail. En
outre, une coordination opérationnelle a vu le jeatre la DRPP et le SCRT
concernant les départements de la Grande CourSrfok infra).

Cependant, en dehors des questions de stricte inatioth, les relations
avec la Gendarmerie nationale ont connu des périddeaéelle tension. Ainsi une
polémique (principalement syndicale) a-t-elle vurjautour d’'une note provisoire

15 MM. Jéréme Léonnet et Guy Despraig, cit.

118 Zone constituée des départements de la Seine-@teMa@7), des Yvelines (78), de I'Essonne (91)ueval-
d'Oise (95).
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signée par le Directeur des opérations et de I'emfdf. infra) ; de méme,

I'attribution de services départementaux du rems=igent territorial a certains
officiers de gendarmerie a soulevé une réelle apposdes syndicats de police
prouvant que les relations ne sont pas encoreifgament pacifiées. Pour I'heure,
trois services départementaux sont dirigés parfiities de gendarmerie (Mayotte,
Loir-et-Cher, Creuse), un gendarme occupe une ifomat’adjoint en Haute-

Savoie, et trois services territoriaux accueilléntleur téte un officier de
gendarmerie (Narbonne, Chessy et Montbéliard). Rassconditions, la DPR ne
comprend pas l'intérét d'un recours déposé parwmlisat de police devant le
tribunal administratif de Montpellier afin de coster la nomination d’un militaire
a la téte d'un des services locaux.

Si la DPR estime que I'étoffement des relationsreeid Gendarmerie
nationale et le SCRT ne passe pas nécessairemedép&changes de personnels
(exercice dont les limites sont patentes mémeirsdition des deux policiers au
sein de la SDAO s’est réalisée dans les meillecmasditions), elle déplore en effet
les initiatives qui ne peuvent que générer desidessentre les deux forces de
sécurité intérieure. En outre, et en dehors de mations symboliques, la
Délégation plaide plutdét pour une meilleure coli@hmn au quotidien sur des
cibles, des modules de formationproposition n° 6]. Dans cette logique, la DPR
juge dommageable que les commandants de groupegezrarmique ne se
saisissent pas plus de leur capacité de solli#e8CRT dans l'intérét de leur
manceuvre opérationnelle.

3. L'insertion au sein de la Sécurité publique

Comme cela vient d’étre rappelé, l'intégration éliquat de la DCRG au
sein de la DCSP afin de donner naissance a la $lI@cue par les personnels
concernés comme un traumatisme.

De fait, de 2008 a 2013, les conditions d'intégmatine furent guére
favorables a la mission d'information générale tpridait a se diluer dans une
recherche de renseignement aux seules fins duieraote I'ordre.

La réforme de 2014 a mis fin a ce processus néftsta DPR tient a
souligner la réelle implication du directeur cehffascal Lalle dans la promotion
des nouvelles directives ministérielles et dandéfinition d’'un nouveau cadre de
travail. Ainsi appelait-il les directeurs départerrzeix de la sécurité publique
(DDSP) a laisser suffisamment d’autonomida leur adjoint chargé du
renseignement territoriaffour qu’il puisse tenir sa place au sein de la DBD'SR.
Car, dans I'objectif d'assurer une greffe au senalsécurité publique sans pour
autant diluer la mission de renseignement, le rmanide I'Intérieur a souhaité que
le chef du SCRT soit également « directeur cemtgbint de la SP en charge du
renseignement » et que les chefs départementatendaignement territorial soient

117 Discours de M. Pascal Lalle & 'occasion du séritimaes DDSP, 15-16 mai 2014.
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désignés adjoints au DDSP en charge du renseighefear symboliques que
puissent paraitre ces désignations, elles confitbea réalité a dessiner une
véritable filiere du renseignement territorial.

Néanmoins, on peut cependant défendre I'idée qupatallélisme des
formes aurait plutét conduit a choisir la désigmatik DDSP adjoint en charge du
renseignement » pour désigner les directeurs dgparttaux du RT. Aussi la
Délégation parlementaire au renseignement incitenimistre de [I'Intérieur a
envisager une modification en ce sfm®position n° 7]. Au surplus, il semblerait
gue les arrétés de nomination mentionnent toujonesaffectation en SDIG (sans
doute en raison d’'un probléme informatique) et cuis, la mention adjoint au
DDSP ne figurerait pas. La DPR s’alarme de ceslgnogs qu’elle espere voir
résolus a bréeve échéarjpeoposition n° 8].

Au niveau local, et en dépit des réserves prégitéechangements induits
sont réels et nombre de DDSP considérent désoten&3 avec une plus grande
bénévolence. Ainsi, dans la quasi-totalité des dépents, les chefs des services
prennent-ils part a la réunion police hebdomadatiganisée sous I'égide du préfet
alors gu'ils en étaient auparavant bien souvengpriEn outre, les équipes zonales
du renseignement territorial ont été récemmentoreges avec la nomination d'un
second adjoint du grade de commissaire ou comméandatroyant une réelle
pertinence a un échelon zonal spécifique du RT.

Dans le méme esprit, la DPR se félicite de la teiiue séminaire des
chefs des SDRT, les 25 et 26 septembre derniem@&d\iauquel a pris part le
DCSP. Cette initiative participe pleinement a lalitimue de revalorisation
souhaitée par les ministres de I'Intérieur suctssi

Enfin, la politique de constitution d'une filiereudenseignement trouve
également a s'incarner dans la récente créatiorlad®ivision nationale de
recherche et dappui (DNRA), une branche opérasbendu SCRT dotée de
55 personnels pour le moment. Activité supprimés tte la réforme de 2008, sa
renaissance est le signe d’'une volonté affirméeatfine de nombreux profils de
haut niveau, signe que I'image du RT connait udéniable amélioration aprés des
années sombres.

Au niveau local, la DNRA se décline en trois seegizonaux en lle-de-
France, a Marseille et a Lille qui seront prochaieat complétés par des services a
Bordeaux, Rennes et Metz. Les personnels qui lesposent oeuvrent
principalement dans le domaine ***, |l est évidenmiop tot pour tenter de tirer
un bilan de leur activité. Cependant, la créatienadDNRA symbolise la volonté,
plus générale, de revalorisation des ressourcesinesidu SCRT.
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4. Une gestion des ressources humaines ambitieuse

Doté de 1507 personnels a sa création, le SCRTital'éhjet de
revalorisations successives pour parvenir a 197Sopeels en novembre 2014.
Pour la seule année 2014, 115 fonctionnaires deepet 22 gendarmes ont rejoint
le service. En 2015, le service devrait compter22pérsonnels, ce qui est jugé
appréciable par son actuel directeur.

A I'heure actuelle, le SCRT compte 193 fonctionesien « centrale », dont
47 gendarmes sur les 149 affectés en son sein.leSui975 personnels, 5 %
appartiennent au corps des commissaires, 25 Yuades officiers, 48,5 % a celui
des gradés et gardiens, 15 % a celui des admiifsea 7,5 % sont des militaires.

Selon les informations en la possession de la @&y les personnels
administratifs du RT ne bénéficieraient pas d'udtdr spécifique, ce qui interdirait
toute pérennisation de leur présence au sein duSRiTparait inenvisageable de
revenir aux taux de personnels administratifs deDGRG (prés de 25 % des
effectifs), la DPR insiste pour que des personmgisnombre suffisant soient
affectés au RT, méme si elle a conscience du émeacare de cette ressource
humaine au sein de la Direction générale de la@aolationalgproposition n° 9].

Le SCRT ne peut étre mis en position de voir stecfis administratifs amputés
dans le cadre d'une péréquation au sein de la DCSP.

Face a pareil afflux de renforts, la question desédection et de la
formation se pose avec une intensité renouveléectiendétermine la qualité de la
production d’un service de renseignement. A ce,titiéquipe de direction du
SCRT a signalé qu'avant d'étre recrutés, les catslidtaient désormais soumis a
des tests, innovation de bon aloi. Au surplus, wtifcat d'analyste de
renseignement territorial est en cours d’examem @é valoriser cette fonction au
méme titre que d’autres métiers de la sécuritéigudl La DPR attache une grande
importance a la mise en ceuvre de ce certificatigre étape dans [I'officialisation
d’'une filiére renseignement au sein de la sécpritdique[proposition n° 10].

Enfin, pour les récents arrivants, le service @nér mis au point une
formation en partenariat avec la division compéteate la DCSP. Celle-ci se traduit
par plusieurs stages d’environ trois semaines pacgs dans le temps. Une
formation est également dispensée aux chefs dexewrterritoriaux et a leurs
adjoints au sein de I'Ecole nationale supérieuragmlice (ENSP).

Si la Délégation parlementaire au renseignemeftlisite de ces avancées,
elle souligne néanmoins la nécessité d'accentieefforts en ce domaine. Elle
déplore ainsi que le SCRT ne dispose d'aucun fauna I'exception d’'un agent
gue la DCSP consacre a cette mission et qui daiéplacer dans tout le pays en
compagnie des chefs de division du RT. Cette osgdion peu rationnelle s'avére
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extrémement chronophage pour ces derniers. || sendalessaire soit de structurer
un réseau de formateurs, soit de créer une équipder{proposition n° 11].

En outre, alors que la gendarmerie nationale dispas exemple d’'une
formation a la veille technologique, il paraitraitécieux que le SCRT puisse
envoyer certains de ses personnels assister ansemyeements. La DPR appelle
donc a une plus grande mutualisation en ce domali@eitant que le Centre
national de formation au renseignement opératiof@RFRO) de la Gendarmerie
nationale dispose d’'une expérience recorjpt@position n° 12].

De méme, I'’Académie du renseignement pourrait allicien son sein des
stagiaires issus du SCRproposition n° 13]. La complémentarité des missions et
les partenariats noués avec la DGSI appuient e |l semblerait d’ailleurs que
idée soit a I'étude. La Délégation souligne samaehement a des avancées
notables dans un domaine éminemment stratégique.

Enfin, la DPR salue la volonté du DCSP et du DGRNrder une véritable
filiere du renseignement territorial. Toutefois,téamsion entre professionnalisation
et les impératifs de mobilités propres a la poliagonale doit trouver a se résorber
au profit du SCRT afin de maintenir un haut dedexpkrtise et une mémoire du
service[proposition n° 14]. En ce domaine, la spécialisation est un atout.

5. La question des moyens d’action du SCRT

Si de réels efforts ont été consentis, 'attentleria DPR a été attirée par la
permanence de certains problemes matériels qurgent handicaper I'activité du
SCRT. L'immobilier revét notamment une dimensioratggique a I'heure ou le
service est encore dispersé entre plusieurs ingilans parisiennes et qu'il doit
héberger un nombre conséquent de nouvelles rejgogsosition n° 15].

De méme, s'il bénéficie désormais d'un accés auidicde prévention des
atteintes a la sécurité publique (FPASP)et pourra accéder & partir du premier
trimestre 2015 au fichier des Enquétes Administesti liées a la Sécurité
publiqué™’®, curieusement le SCRT ne jouit que d’'un accésgbaati Traitement
des antécédents judiciaires (TAJ) pour ses seulassians d’enquétes
administratives et a un niveau d’'information rastralors méme que l'intégralité
du fichier pourrait lui apporter nombre d’'informatis[proposition n° 16].

Au surplus, le service ne dispose toujours pasel’nase documentaire
unifiée, a l'instar de celle de la DCRG avant fmnée de 2008. Celle-ci ne devrait
étre progressivement déployée qu'en 2016-17 et gterand’archiver les notes
produites afin de constituer une mémoire du sendt&ment indispensable a son

18 Créé par le décret n° 2009-1249 du 16 octobre 208Jichier n'est accessible par les fonctionnairu
SCRT que depuis juin 2014, pour le plus grand prhfiservice.

19 Créé par le décret n° 2009-1250 du 16 octobre 2009
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activité. Il aura donc fallu prés de dix ans pooted a nouveau le service de
renseignement territorial d’une base de travaid! PR juge les délais constatés
démesurément importants.

Enfin, une réflexion globale sur le cadre juridigdiaction du SCRT est
probablement nécessaire (y compris pour s'inséaes aelle, plus large, relative
aux services spécialisés de renseignement) : gedti® interceptions de sécurité et
évaluation des motifs de sollicitation, réquisitiaes données techniques de
connexion, veille sur les réseaux sociaux, cybeopdke, recours a des identités
fictives'®®, rémunération de sources... sont autant de sujetspqurraient
bénéficier d’approfondissements uti[psoposition n° 17].

*

Au final, la Délégation parlementaire au renseigeeimconstate avec
satisfaction les changements majeurs intervenuss dan structuration du
renseignement territorial. Les décisions prisde®efforts budgétaires engagés, la
réelle implication de la DCSP et le travail foupar les équipes de direction ont
créé une dynamique tres favorable au redéploiedhemenseignement territorial,
au profit de la préservation de la sécurité decoogitoyens.

Naturellement, la satisfaction éprouvée n’occutierien certaines lacunes
repérées et les vrais défis qui attendent enco®CIRT. C’est pourquoi la DPR
appelle de ses vceux la perpétuation des efforngais au profit de la nouvelle
entité pour 'accompagner jusqu’au stade de la ritétu

C. LES AUTRES ENTITES CONCOURANT AU RENSEIGNEMENT INTERIEUR

La Délégation parlementaire au renseignement a asi@utporter son
attention sur trois entités au rdle conséquent ain slu continuum du
renseignement intérieur : la SDAO, la DRPP et leeBu du renseignement
pénitentiaire.

1. La Sous-direction de Il'anticipation opérationne lle de la Gendarmerie
nationale

Dans son discours du 17 juin 2013, le ministre 'bfeélieur n’avait pas
oublié de mentionner la participation de la gendarmerie a la mission de
renseignement >M. Manuel Valls en inscrivait ainsi I'esprit dales pas de la loi
du 3 ao(t 2009. Ce faisant, il manifestait uneurgpivec une marginalisation de la
Gendarmerie orchestrée depuis 2008 au profit d3DES qui pourtant ne parvint
jamais a s'imposer, comme cela a été rappelé.

1201 a question de la protection de I'anonymat deaieg personnels (notamment de la DNRA) ayant ¢fiéeé
par I'arrété précité du 9 mai 2014.
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Forte de cette invitation ministérielle, la Gendari@ nationale entreprit de
structurer sa chaine intégrée de renseignemené-Eele distingue doublement de
la police nationale d'abord par I'absence de stmgctspécialement dédiée a la
collecte du renseignement et ensuite par le butspou qui s'integre pleinement a
la manceuvre d’ordre public 1a ou le SCRT ne seorar& pas a cette activité.

Dés le 5 novembre 2013, une mission de préfigurafic confiée au
colonel Pierre Sauvegrain qui devait aboutir leé6eiinbre 2013 par la création de
la Sous-direction de I'anticipation opérationn&tte

Opérationnelle depuis I€"'janvier 2014 et placée au sein de la Direction
des opérations et de I'emploi, elle accueille depai7 avril un commissaire de
police en qualité d'adjoint au chef de la sousdiom ainsi qu’'un commandant.
Outre ces personnels, il a déja été fait mentianatorts accomplis pour parfaire
la coopération avec le SCRT. Lors de son auditiengénéral Pattin a tenu a
souligner le haut degré de coopération et s'esdit@lde I'amélioration aussi rapide
gu’effective des relations entre les deux comp@sadti renseignement des forces
de sécurité intérieure.

Dans la théorie, la SDAO se situe au sommet d'ur@ne intégrée de
renseignement a laquelle elle apporte une visiametanimation centrales. Mais
elle s'adosse en réalité a l'organisation terateride la gendarmerie et se
compose :

* d'un échelon local en charge du recueil du regrement (mission
confiée au gendarme en sa brigade par exemple),

* d'un échelon départemental situé au niveau douggment ou
ceuvrent un Officier adjoint renseignement (OAR)aetellule renseignement afin
de participer au recueil de renseignement et ddabune analyse de premier
niveau,

*d’'un échelon régional et zonal ou se situeniergant un OAR ainsi
gu'un bureau renseignement ; ces deux structunesrimt leur contribution a la
gestion des événements d'ampleur dépassant leashrel du département.

L'ensemble représente un total d’environ 450 atedysépartis dans les
cellules et bureaux renseignement ainsi qu'a la@DR40 ETPT) et qui traitent les
informations recueillies pour en produire du regsement opérationnel.

Y

Tous travaillent a partir d'un outi commun a l'emble de la
Gendarmerie : le trés performant fichier BDSP (Bdsedonnées et de sécurité
publique) qui constitue a la fois un systeme de rnamdement, de suivi et de

121 par arrété modifiant l'arrété du 12 ao(t 2013 ot organisation de la direction de la gendarmerie
nationale.
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remontée de l'information proposant des fonctiatémladaptées a la gestion de
crise et au partage du renseignement.

Comme précisé antérieurement, le fonctionnementad§SDAO a fait
I'objet d’'une note provisoire de doctrine pour taitement du renseignement en
gendarmerie en date du 7 avril 2014. Certainemntoas de phrases maladroites
ont suscité un émoi au sein de la police natio(etl@otamment des organisations
syndicales) qui a conduit le ministre de I'Intériéuimposer la publication d’'une
note signée conjointement par le DGPN et le DGGMa®r du 6 mai 2014. Enfin,
une circulaire datée du 14 mai 2014 relative aunditmns d’exécution par la
gendarmerie de sa mission renseignement a paradhliice réglementaire
régissant ce secteur d'activité.

A terme, la question de I'appartenance de la SDA@ éommunauté du
renseignement, de sa participation aux formatidepetisées par I'’Académie du
renseignement ainsi que de son usage de techrépéesales d’enquéte (recueil
des données techniques de connexion, interceptid@es sécurité, cyber-
patrouilles...) méritera un examen attentif. Pour n®ment, la Délégation
parlementaire au renseignement se contente deeplp@ur un renforcement du
continuum du renseignement intérieur et, a ce, tfoair des évolutions statutaires
et effectives qui s’'inscriraient dans cette dynaraigroposition n° 18].

2. La Direction du renseignement de la Préfecture d e police

Alors que la DGSI et le SCRT ont une compétencemalie en matiere de
renseignement, les deux services ne disposent 'paplahtations territoriales a
Paris et dans les départements de la Petite Ccelfénin effet, ce secteur reléve
de la Direction du renseignement de la Préfectarpdlice (DRPP) qui exerce une
pleine compétence dans le domaine du renseignetagitbrial et partage les
activités de lutte contre le terrorisme et les subions violentes avec la DGSI.

Avec 865 effectiff® et ce champ de compétences, la DRPP pourrait
parfaitement revendiquer son intégration a la comamté du renseignement.
Certes, pareille intégration conforterait le parécisme de la préfecture de police,
mais celui-ci semble déja paré de tous les atsitatla pérennité.

En revanche son budget de 1,8 million d'euros (hdépenses de
personnels) ne parait pas suffisant pour faire dacebesoins techniques engendrés
par la complexité de la menace. A ce titre, les engydont dispose la DRPP
s’averent limités : 120 interceptions de sécuridénf une partie récupérée de la
police judiciaire), des sources humaines préleséete quota de la DGSI, un accés

12270ne constituée des trois départements limitropteeta ville de Paris : les Hauts-de-Seine (92)Skine-
Saint-Denis (93) et le Val-de-Marne (94).

123 Avec la répartition socio-professionnelle suivant® membres du corps de conception et de directiont
*** sous-directeurs et 3 directeurs de servicesriteriaux du renseignement, *** officiers, *** graés et
gardiens, *** administratifs et *** adjoints de sédté.
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a CRISTINA par I'entremise exclusive de I'officide liaison de la DGSI présent
dans le service... La DPR plaide donc pour une regalion des moyens
techniques et budgétaires alloués a la DRP&position n° 19]. L'intégration de
la communauté pourrait en partie résoudre ce pmblén donnant a la DRPP
acces a I’Académie du renseignement ou au coortemmndu renseignement.

Evidemment, en raison du partage de compétenceis&é@ question de la
coordination représente un défi majeur. Les ralatiavec la DGSI, si elles se sont
avérées problématiques avant 2009, semblent gatiéées : la direction générale
recoit tous les objectifs de la DRPP et 'immensajanité des notes produites
(1800 notes sur le terrorisme pour I'année 2014} kEunions thématiques sont
fréquemment organisées et la coopération opératilenfonctionne parfaitement.

Les relations avec le SCRT se sont également ainadilbment améliorées.
Dans cet objectif, en 2009 et en 2013, la fonctlercoordonnateur pour I'lle-de-
France a été confiée a la DRPP. Elle s'est réelietnaduite dans les faits dans le
courant de I'année 2014 par l'installation de ldube de liaison qui vient d’étre
évoquée mais également par [I'organisation de résnionensuelles et
I'établissement d’échanges nourris. Les deux sesve félicitent des conditions de
travail ainsi établies.

Enfin, la DRPP posséde une compétence en matieréutte contre
I'immigration clandestine et d'infractions liéed'@mploi des étrangers. L'exercice
de cette mission reléve d’'un accident de I'histoiea 1973, la Police de I'air et des
frontieres est détachée de la DCRG a I'exceptiola dégion parisienne. De ce fait,
I'actuelle Direction centrale de la police aux fiienes (DCPAF) n’a pas établi de
direction zonale pour I'lle-de-France. Or, au sei@ la DRPP, cette mission
mobilise pres de 200 fonctionnaires, dont 75 gspadsent de la qualité d'OPJ. Le
bon sens voudrait que cette compétence ainsi gsi€oretionnaires quittent le
giron de la DRPP pour rejoindre la DCPAF dont clegnétier et qui devrait donc
s’organiser en conséquerjpeoposition n° 20].

*

* *

En substance, la DRPP agit en grande partie commeeuwvice de
renseignement sans bénéficier des moyens afféréts. intégration dans la
communauté du renseignement, méme si elle conadcren discutable
particularisme territorial, permettrait de résorloge partie des difficultés. Cette
réflexion en induirait des lors une autre concetrlanstatut du SCRT et de la
SDAO qui eux aussi mériteraient d’intégrer une camauté a plusieurs cercles
(cf. chapitre ).
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3. Le Bureau du renseignement pénitentiaire (minis  tere de la Justice)

Officiellement créé par un arrété du 7 janvier 2p08tant organisation en
bureaux de la direction de [I'administration péritere, le Bureau du
renseignement pénitentiaire a vu sa base régleirestamplétée par un arrété du
9 juillet 2008 fixant I'organisation en bureaux ldedirection de I'administration
pénitentiaire. Auparavant, la structure existaipuis les années 1980 sans réelle
formalisation.

L'article 4 de l'arrété de 2008 précise que l'imsta est chargée de
recueillir et d'analyser I'ensemble des informasiontiles a la sécurité des
établissements et des services pénitentiajtesBRP] organise la collecte de ces
renseignements auprés des services déconcentpscgide a leur exploitation a
des fins opérationnelles. Il assure la liaison alexservices centraux de la police
et de la gendarmerie. En somme, la mission du BRP consiste tant @assivi et
I'évaluation de la situation des établissementsteudtraires au regard des risques
d'incidents graves (prévention des évasions, iigings mouvements collectifs et
actions concertées de détenus, etc.) que dandléateple croisement et I'analyse
des renseignements concernant des détenus paricnént signalés, notamment
au titre du terrorisme.

Sur ce dernier point, le renseignement pénitestisignale s’étre investi
depuis 2004 avec la mise en place d’un outil deati®in du prosélytisme religieux,
entierement rénové en 2010. De méme, a la suit€affaire Merah, un plan
interministériel d’action sur la radicalisationiggéuse a été élaboré au printemps
2014. Il s’est notamment traduit par une meillestructuration du réseau du
renseignement pénitentiaire, de circulation plugdé de I'information et de mise
en ceuvre d’une pratique cultuelle respectueusevdiesirs républicaines. Dans
cette méme perspective, une refonte de l'outil dedation ainsi qu'un premier
programme de déradicalisation dans deux prisomgifrannes verront le jour en
2015 pour faire face au renouvellement des stedégt des profils radicaux en
détention.

Au niveau national, le BRP compte actuellement dehés (2 directeurs,
1 attaché, 3 officiers, 6 surveillants et 1 ad@iadministrative). Le chiffre était
stable depuis 2009 avant que le ministére de kicduse décide d'un renforcement
qui s’est traduit, en 2013, par le recrutementndafficier responsable sur les
nouvelles technologies de I'information et de lancounication (NTIC).

Le BRP ¢g’articule autour d'un pble «terrorisme etiminalité
internationale » (TCI) et d’'un pble « grand barsiite » (GB) dont la répartition
des suivis s’opére selon un découpage géograpliquespondant aux principaux
foyers de criminalitt¢ organisée et a l'organisatiterritoriale des services
déconcentrés. Un troisieme pdle « documentatiogté anstitué en 2013.
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Mais plus que d'un simple bureau national, le résda renseignement
pénitentiaire se décline aux niveaux régional etlloDe fait, chaque Direction
Interrégionale des Services Pénitentiaires (DI@Rsi que la Mission outre-mer
(MOM), disposent d'au moins un Délégué Interrégioma Renseignement
Pénitentiairé®* (DIRP). En 2014, les DISP de Lille et de Lyon ar@me bénéficié
d’'un second DIRP sur le modele des DISP de PardedVarseille. Placé sous
I'autorité du chef de l'unité de sécurité et duseignement, le DIRP assure une
mission de recueil et d’'analyse d'informations agila la sécurité générale des
établissements pénitentiaires. Il organise égaletaerollecte de ces informations
aupres des établissements et en assure I'expboitapérationnelle en liaison avec
I'unité de gestion de la population pénale et kutesécurité de la DISP. Enfin, il
renseigne les établissements sur les profils deshde dangereux et/ou sensibles
sur la base de sa collaboration avec le BRP, coavee les différents partenaires
institutionnels.

De surcroit, au sein de chaque structure pénitentiale chef
d’établissement désigne un Délégué local au renepignt pénitentiaire (DLRP)
chargé de collecter I'ensemble des informationgsisur les détenus suivis au sein
de sa structure. Il a également vocation a eniretdes relations avec les
partenaires institutionnels locaux. Sauf exceptiincompte tenu des ressources
humaines le plus souvent trés contraintes en ésatient, le DLRP n’est
malheureusement pas occupé a temps plein par @idonrenseignement. Au
demeurant, les fonctions de DLRP ne sont pas fitsggi dans les organigrammes
des établissements. La DPR estime qu’une évoludienrait étre soumise a la
réflexion du ministére de la Justig@oposition n° 21].

En effet, si la DPR note favorablement le fait quguréforme ait été
conduite en 2013, elle estime les efforts réale@sore insuffisants au regard de
I'ampleur de la tache a accomplir. De méme, lesensya la disposition du BRP
apparaissent notablement insuffisants, ce qui donmhe nouvelle fois la DPR a
renouveler le voeu de voir établi un cadre juridiges activités du renseignement
[proposition n° 22].

Dans cet esprit, la détection et l'interception demmunications passées
au moyen de téléphones portables interdits en tigtepourraient s'avérer tres
utiles a I'accomplissement des missions du renseigmt pénitentiaire. En outre,
si le recours a des sources non rémunérées esefmégent utilisé en détention (les
plus fiables et précieuses étant immatriculéessaudu BRP), une reconnaissance
officielle avec une base légale permettant un amastrict paraitrait souhaitable.
L'usage d'un fichier informatique aiderait égalermen la rationalisation des
activités conduites.

124 A plein temps pour la MOM depuis 2013.
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Toutefois, pour le cas ou ce saut capacitaire tedte effectué, la
formation des agents du BRP devrait étre optimiségmment en suivant des
enseignements dispensés par I’Académie du rense@ngproposition n° 23].

Enfin, la Délégation parlementaire au renseignemappelle a une
meilleure collaboration avec les services de rgmsgnent[proposition n° 24].
Dans cet esprit, elle se réjouit de ce que le partat signé avec la DCRI en 2012
soit en cours de rénovation et qu'un autre soitig@lement en rédaction avec
I'UCLAT *?® et le SCRT. Dés lors, elle regrette quaucunetex¢ régisse les
relations du BRP avec la SDAO méme si les relateorec le Bureau de la lutte
anti-terroriste (BLAT) de la Gendarmerie nationadent appréciables. Les
différents ajustements trouvent donc leur pleirsifigation dans I'actuelle faible
productivité des échanges entre services.

*

Le Bureau du renseignement pénitentiaire doit pleient s'intégrer au
continuum du renseignement intérieur. Dans cetitesprsemble nécessaire de
valoriser son action et ses moyens humains, budggtat techniques afin de
relever le défi majeur qui constitue son cceur deeméDe surcroit, la coopération
avec les services compétents doit connaitre urtabégi regain. La Délégation
parlementaire au renseignement sera vigilante quémsurvenance des évolutions
souhaitées.

SYNTHESE DES PROPOSITIONS DU CHAPITRE VI

Proposition n° 1 : Rationaliser I'implantation territoriale de la DGSI

Proposition n° 2 : Résoudre le probléeme immobilier induit par les uemments
réalisés par la DGSI ;

Proposition n° 3 : Préserver les effectifs dédiés au contre-espionrega la
sécurité économique a la DGSI ;

Proposition n° 4 : Ne pas favoriser la judiciarisation du renseignenpeoduit par
le SCRT;

Proposition n° 5 : Assurer un surcroit de moyens humains et techaigueSCRT
pour la prise en charge de la surveillance d’élémeaticaux ;

25| "UCLAT devrait d'ailleurs accueillir prochainemenn directeur d’administration pénitentiaire ennssein.
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Proposition n° 6 : Etoffer la coopération opérationnelle entre le $C& la
Gendarmerie sans recourir & des nominations cmjsée

Proposition n°® 7 : Désigner des DDSP adjoint en charge du renseigmeta@s
les départements ;

Proposition n° 8 : Modifier les arrétés de nomination délivrés peuSCRT ;

Proposition n° 9 : Attribuer des personnels administratifs en nongugisant au
SCRT et le doter d’arrétés de nomination ;

Proposition n° 10 : Créer dans des délais restreints un certificahakieste de
renseignement territorial ;

Proposition n° 11 : Mettre en place un plan et des équipes de formatour le
SCRT;

Proposition n° 12 : Mutualiser les formations entre le SCRT et la SD&WD les
points de convergence ;

Proposition n° 13 : Ouvrir I’Académie du renseignement aux personrais
SCRT;

Proposition n° 14 : Diminuer les contraintes de mobilité pour les perels
affectés au SCRT ;

Proposition n° 15 : Résoudre le probléme immobilier induit par lesruesments
réalisés par le SCRT ;

Proposition n° 16 :Octroyer au SCRT un acceés intégral au TAJ ;

Proposition n° 17 : Réfléchir au cadre juridique des activités du SGRibyens
techniques et protection des agents) ;

Proposition n° 18 :Réfléchir au cadre juridique des activités deDs\® (moyens
techniques et protection des agents) ;

Proposition n° 19 : Revaloriser les moyens techniques et budgétailmseéa a la
DRPP ;

Proposition n° 20 : Céder a la DCPAF la mission de lutte contre I'imratgn
clandestine assumée par la DRPP ;

Proposition n°21: Consacrer des moyens humains plus importants au

renseignement pénitentiaire au niveau centralres ties établissements ;

Proposition n° 22 : Réfléchir au cadre juridique des activités du BRRyens
techniques et protection des agents) ;

Proposition n° 23 :Ouvrir I’Académie du renseignement aux persondel8RP ;

Proposition n° 24 :Etoffer la collaboration entre le BRP et les seegicompétents
dans le domaine du renseignement intérieur.
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CHAPITRE VII. LE MONDE APRES LES REVELATIONS D’EDW ARD
SNOWDEN

Informaticien, ancien contractuel de la CIA et deNSA'?® passé chez
Booz Allen Hamilton (un sous-traitant des servidesrenseignement américains),
Edward Snowden a ainsi eu accés a des informaton§identielles sur des
programmes développés par I'agence technique. i parmois de juin 2013, il a
décidé de rendre publics ces documents, placarteau d'un scandale d’envergure
mondiale la jusqu’alors trés discrete NSA.

Créée par le président Truman en novembre 1952lepdniais d'une
directive secréete, la NSA est un service de renseignt militaire qui n'a acquis
une existence publiqgue que cing années apreés shtfon. L'agence compte
aujourd’hui pres de 35 000 employés (contre 8 @09 tle sa création) et dispose
d’un budget d’environ 10,8 milliards de dollars.

En vertu de Executive Orded 2333 du 4 décembre 1981, son directeur a
notamment pour mission de recueillir, de traitégnélyser, de produire et de
diffuser, y compris par des moyens clandestins,rdeseignements créés par des
signaux et systemes électromagnétiques, tels gusyltémes de communication,
des radars, des satellites ou des systemes d'amme(signals intelligene
SIGINT*? & des fins ddoreign Intelligence. Ce dernier concept désigne, selon
'EO 12333, toutes les informations relatives aapacités, aux intentions et aux
activités de puissances, d'organisations ou deopaes étrangeres. Enfin, elle se
préoccupe également de la sécurité des systenmésrdiation (SSI).

Elle est sans conteste I'agence de renseignendmtitgie la plus puissante
au monde, pratiquant une collecte de masse mamurégalement en charge les
opérations cybernétiques offensives et défensives.

L’émotion passée, que nous apprennent ces réwisaRid®our la DPR, cet
épisode vient d'abord valider quelques hypothéses.

La premiére concernkincroyable investissement desEtats-Unis dans
les moyens dédiés au renseignement techniqukees services américains se
saisissent donc de toutes les opportunités, lagenieurs repoussent sans cesse les
limites connues, accumulent des savoirs et desqpest inédites dans I'histoire
contemporaine. En sus, ils continuent a revisigsrtechniques d’espionnage les
plus classiques et a les techniciser pour les eedidutant plus redoutables que les

%6 National Security Agency
27| e SIGINT correspond au renseignement d'origimetgbmagnétique (ROEM) en frangais.
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cibles les estiment obsolétes. Comment alors en dine autre legon que celle de
maintenir notre puissant effort capacitaire en énatte cyberdéfense ?

La deuxiéme est relative la caducité des révélationsLes documents
publiés sont anciens (de deux ans voire plus)ucearmet d'imaginer le niveau de
technicité aujourd’hui maitriséEn effet, depuis quelgues années, la capacité
d’interception de la NSA a connu une croissanceeaptielle. Ainsi un article du
Washington Posnentionnait en 2010 que I’Agence conservait, par,jle contenu
et les métadonnées de 1,7 milliard d’e-mails, devemsations téléphoniques voire
d'autres formes de communication et qu'une fractait stockée dans quelque
70 bases de données distint®sTrois ans plus tard, selon un document publié par
M. Snowden, sa seule division dénomméélebal Access Operations aurait
recueilli en un mois 97 milliards de métadonnéescalmmunications internet et
prés de 125 milliards de métadonnées de convemsatié&éphoniques ! On peut
donc imaginer que, depuis, les investissementscomtinué a croitre puisque la
réformea minimaproposée par le président Barack Obama en ja0ie4 a été
sechement rejetée par le Sénat, le 18 novembreedern

La troisieme souligne la fragilité intrinseque Gpareil de renseignement
américain en raison de ses politiques massives tatiedisation voire de
privatisation. A I'évidence, les services sont deuedépendants de I'industrie dont
les motivations sont rarement altruistesAirsi ce qui était de longue date une
fonction régalienne est devenue une vaste enteprisnée conjointement par
I'Etat et les milieux d'affaires™®. Cela conforte la DPR dans sa volonté de
réaffirmer le monopole de I'Etat en matiére de esgisement, notamment dans le
cadre d'une |égislation relative a ces activités.

A ce titre, il est précieux que la France puissespater d’une
réglementation (en vertu des articles R. 226-1 uitasts du code pénal) qui
permette d'éviter I'implantation des matériels fasins fiables dans les coeurs de
réseaux des opérateurs de télécommunication. Aassidépit des nombreuses
pressions effectuées par des intéréts économidaeddPR tient a souligner le
caractére stratégique de ne pas assouplir ce cadmlementaire, condition
indispensable pour contribuer a la défense degdibandividuelles.

La quatrieme validation est celldu caractéere strictement légal des
actions conduites par la NSAL'agence s'inscrit en effet dans le cadreFdueign
Intelligence Surveillance Actle 1978, codifié dans 1S Code(USC). Cette
|égislation avait concrétisé la volonté du Congmsmposer un contrble
parlementaire et judiciaire aux activités de regrseinent a I'étranger, tout en
maintenant le niveau de secret adéquat a la cendidt telles activités. C'est

28 Dana Priest, William M. Arkin, “Secret America: Aidden World, Growing Beyond Control”,
http://projects.washingtonpost.com:top-secret-acsgdrticles/a-hidden-world-growing-beyond-control/

29 pan Schiller, « Géopolitique de I'espionnage.e,Monde diplomatiquenovembre 2014, p. 10.
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d’ailleurs a cette fin qu'elle a institué Foreign Intelligence Surveillance Court
(FISC).

Lors de sa création, cette juridiction fédéraleréstec était la traduction
explicite d’'un changement radical dans les prasqusielles puisqu’auparavant les
présidents américains successifs autorisaientclegtés et les recherches liées a la
sécurité nationale sur la seule base de leur poumcécutif (article 2 de la
Constitution). A linverse, le FISA prévoit queAttorney Generaf® obtient un
mandat de cette cour composée de onze juges amiifsitilisation de la
surveillance électronique.

A Tlorigine uniquement personnels, les mandats sat smués en
autorisation de collecte de masse a partir de B004a FISC a ainsi accepté
d’endosser un réle tres différent de celui pounéelle avait été congue.

Dans les faits, lorsque la Cour recoit une demandenembre de I'équipe
juridiqgue examine la demande et évalue si elle fiéhes conditions lIégales posées
par le FISA. Son r6le consiste a identifier leshiimes Iégaux et constitutionnels
posés par la demande du Gouvernement, et non posepa I'argumentation.

La procédure de la FISC peut inclure une audiehé¢esguges de la Cour
ont toute latitude pour recueillir les témoignagles employés du Gouvernement
gui connaissent les détails techniques de la dema@dpendant, le FISA ne
permet pas a la Cour d'inviter des parties non-gmementales a exposer leurs
vues concernant les demandes de mandat ou a partitune quelconque maniere
a la procédure. Depuis sa création, la cour a ptgs de 34 000 demandes et
n'aurait prononcé que onze rejets.

Le FISA a également mis en place une procéduredlagevant ldoreign
Intelligence Surveillance Court of Revi€lSCR), composée de trois juges. Les
appels devant la FISCR sont rares : deux décisienlement ont été rendues par
cette Cour depuis sa création. Si les fourniss#faes ont une possibilité limitée
de faire appel des ordonnances de la Cour, le Fi&fermet pas a la FISCR de
recevoir leurs arguments.

Le contréle de I'application des regles posées |®AFest assuré par la
NSA elle-méme et par la division de la sécurit§amale du Département de la
Justice, lequel doit rapporter certaines infornratia la Cour de fagon périodique
(notamment sous la forme de rapports mensuelsesdgcution du programme).

Elément qui peut paraitre surprenant pour un edmiicais, la seule
menace d'une peine de parjure conduit les resptesale la NSA a I'honnéteté.
En conséquence, le service a fortement structurécsntrole interne qui suppose

130 Equivalent du ministre de la Justice : il est ap@ardu département de la Justice au sein du Calaoet
président des Etats-Unis.
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I'implication du Conseil juridique général de la ASde I'lnspecteur général de la
NSA et, plus récemment, du Directeur des libertdsigues et de la vie privée.

De plus, les dispositions du FISA exigent de I'exgaqu’il fasse rapport
de certains points particuliers aux commissiongcjaite et du renseignement du
Congres. En particulier,Attorney generaést tenu de soumettre deux fois par an a
ces commissions un résumé d'interprétations légaéesa FISC relatives a des
affaires portées devant elle ou sa Cour d'appelé8Saemé doit étre accompagné de
copies de toutes les décisions, ordonnances oipapides deux Cours. Le rapport
de I'Attorney generatloit également présenter le nombre de personbkEesidans
le cadre du FISA.

Or, rien dans les documents publiés par Edward 8epwn’indique que la
NSA se soit affranchie de ce cadre. Lors de saorgne a Washington avec
Mme Dianne Feinstein, qui préside la Commissiorrehseignement du Sénat, la
DPR n’a d'ailleurs pas recueilli de témoignage alisst.

Cinquieme validation : celle de la profondetégration des services
membres desFive Eyes®L. Ce qui n’est pas en soi une information demeure une
alerte dans les coopérations que la France pewlafiper avec des partenaires
étrangers qui, pour ne pas étre des adversaigssoht pas pour autant des amis

Mais au-dela de ces confirmations, les révélatididdward Snowden
apportent aussi des informations.

Ainsi, la dépendance technique de nombreux pays européead égard
des Etats-Unis surprend A I'évidence une telle situation de fait illusitabsence
de souveraineté européenne&e que I'on peut amerement regretter. Heureusemen
la France fait figure de modéle réellement a paéicg au développement de
capacités toujours plus autonomes, notamment 126G BE.

De fait, comme lavait indiqué M. Erard Corbin deaMyoux, alors
directeur général de la Sécurité extérieure, delmmommission de la défense
nationale et des forces armées de I'’Assembléenaéd’, le service «<oncentfe]
entre ses mains différentes capacités de recueilretiseignement, qu’il soit
d’'origine humaine, technique, opérationnelle ou ciidgnges avec les services
partenaires» et les met en ceuvre dans le cadre de ses migsionglu territoire
national.

En particulier, la DGSE dispose de I'ensemble des capacités de
renseignement d'origine électromagnétique (ROEM),] a la suite des
préconisations du Livre blanc de 20Q8] pu développer un important dispositif

d’interception des flux Internet, une des composantes du ROEM.

31| e termeFive Eyesdésigne la trés ancienne alliance des servicesesiseignement des Etats-Unis, du
Royaume-Uni, de I'Australie, du Canada et de Ndevélande.

132 audition du 20 février 2013 dont le compte renguagcessible en ligne.
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Faut-il pour autant craindre que ce serviadispose[...], a I'insu de tout
contréle, d'un acces libre et total par le biais «'Orange mais aussi des autres
opérateurs frangai® aux flux de données qui transitent par ces tBs@aussi
bien sur des Francais que sur des étrangets? Serait-il possible quela totalité
des conversations[soient] espionnée> et «ensuite stockées pendant des
années»'** ? La multiplication d’articles consacrés a ce ssjer quelques sites
internet par des exégétes de mauvaise foi I'onnadf sans aucune précaution. Une
fois de plus, le terreau existait pour que le soop@uisse tenir lieu de
raisonnement. Pour I'opinion, I'action des servisegésume pour I'essentiel a des
pratiques condamnables. Elle est prompte a y dédeegine de complots
obscurs, d'actions illégales et les manipulaticagriées. Il faut donc lui opposer
une analyse dépassionnée des faits et du droit.

D'un point de vue technique, les dispositifs dém@npar les accusations
précitées sont réalisables, c’est ce qui fonddlelas la portée phantasmatique de
ces écrits. Comme I'a développé le Comité belgecaetréle des services de
renseignements et de sécurité, il existe cinq fermde captation massive de
données composant ungigantesque filet & mailles fine$*>. Pour autant, les
efforts budgétaires qui devraient étre consentaeésent parfaitement hors de
portée pour notre pays. Rappelons ainsi que laciire technique de la DGSE
dispose ***, ce qui s’avere tres insuffisant polaqger le service a la hauteur de sa
réputation sulfureuse.

En outre, la France n’est pas untattespior», pour reprendre le titre d’un
livre de David Wise qui analysait le Waterddte Comme déja évoqué
précédemment, notre pays n’'a jamais institué unmegi’exception (a l'instar du
Patriot Ac) et il n’en aurait d’ailleurs pas les moyens citagbnnels ou juridiques
— en raison notamment des obligations découlana dgonvention de sauvegarde
des droits de 'hnomme et des libertés fondamentales notre pays a signée et
ratifiée.

Cette situation, adjointe a des questions philosp@s déja exposées,
explique la différence d'action de la NSA et dDGSE : la ou la NSA intercepte
et stocke massivement les flux de communicatios gollicite des autorisations
pour exploiter les informations conservées, la DG8Hicite des autorisations de
collecte extrémement précises et ciblées sur dasszde crise ou de menace. Car
la DGSE est non un service technique (a la difiéggetie la NSA) mais un service
de renseignement doté de moyens techniques mis usme opour assurer ses

133\ Jacques Folloroupémocraties sous controle : la victoire posthun@ud'sama Ben LadeRaris, CNRS
Editions, 2014, p. 41.

134 MM. Jacques Follorou et Franck Johannnés, « Réiogia sur le Big Brother frangais e Monde 4 juillet
2013.

135 Comité permanent de contréle des services de igmsments et de sécurit®apport d'activité 2013
Bruxelles, p.137.

'3 M. David Wisel'Etat espion Paris, Messidor/Temps Actuel, 1982.
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missions hors du territoire national. A ce titr@scamoyens sont exclusivement
tournés vers des zones représentant une menacelgpeécurité nationale. La
surveillance des échanges réalisés en France @’'évillemment et clairement pas
dans ce cadre.

En effet, le Conseil d’Etat rappelle, dans son étadnuelle 2074", que
«les dispositions encadrant I'interception des comivations ne s’appliquent
gu’'aux données entrant dans le champ de I'applicate la loi francaise, relative
au secret des correspondances émises par la veireéhique, c'est-a-dire aux
données traitées par les opérateurs soumis a balilbn de déclaration préalable
aupres de 'ARCEPR...] ». Et, des lors que des citoyens francais faitjet d’'une
surveillance technique, celle-ci est strictemertaenée et placée sous la vigilance
de la CNCIS, ainsi que I'exige la loi du 10 juile291.

Tout comme la Ilégitimité des surveillances des campations
électroniques par les pouvoirs publics n'est pagalse dans son principe, le fait
que les garanties entourant l'interception des conications soient moindres
lorsqu’elles concernent I'étranger se justifie misét. Comme le rappelle encore
lumineusement le Conseil d’Etatd@s lors que les personnes situées a I'étranger
échappent a la juridiction de I'Etat, l'interceptiode leurs communications n’est
pas susceptible de porter atteinte a leurs dro#tisslla méme mesure que si elles se
situaient sur le territoire>™*® Ce fut pourtant aux Etats-Unis, I'un des principa
points du débat public au lendemain de la révéladiePrism Et c’est aussi sur ce
point que le Parlement européen a pris une résaldé 12 mars 2014. Sans en
partager la tonalité, la DPR est encline a estiquéit serait logique que demain,
dans un cadre |égislatif rénové, I'AAIl qui serarcgjée de contrbler les techniques
du renseignement puisse étre informée des intéoosptopérées a I'étranger
[proposition n° 1].

Pour autant, la DPR appelle le Gouvernement a powes les
investissements consacrés a ce domaine afin qre pafs préserve son autonomie
stratégique et, par ce biais, les intéréts fondémuende la Nation. Ainsi, elle
souligne la nécessité absolue de conserver laiseateechnologique et la capacité
de production de composants électroniques nécessairla fabrication d’outils
informatiques sensibldproposition n° 2].

De surcroit, et face au constat d’'une absencewdesmneté européenne, la
DPR invite donc le Gouvernement a saisir toutesofgsortunités qui pourraient
s’ouvrir sur le plan européen pour béatir une atl@reuropéenne permettant
d’espérer un rééquilibrage dans le dialogue ave&tats-Unigproposition n° 3].
Il est plausible que des pays comme I'Allemagne I@BND présente bien des

37 Conseil d’Etat, Etude annuelle : Le numérique et les droits fondames Paris, La Documentation
Francaise, 2014, p. 214.

138 Conseil d’Etatop.cit
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points de ressemblance avec la DGSE) et le Royddmsoient aujourd’hui plus
ouverts qu’hier a ces perspectives.

De méme,l'intensité de I'agressivité a I'égard de notre pay est a
souligner. A titre d'illustration, si I'on en croit les doments publiés et repris par
Le Monde «sur une période de trente jours, du 10 décembre2 2411 8 janvier
2013, 70,3 millions d'enregistrements de donnédspléniques des Francais
auraient été effectués par la NS, alors que pour la méme période le volume
serait de 60 millions pour 'Espagne et 47 poutalie’. Toutefois, la &rance
n'est pas le pays ou la NSA intercepte le plus denexions numériques ou
téléphoniques**! puisqu’elle est devancée par I'Allemagne et le ®Roge-Uni.

Au-dela d’'un éventuel débat sur la véracité de defires, il reste que
linterprétation qu’ils ont induite est sujettecaution. Toutefois, le fait que la
France soit une cible pour les Etats-Unis ne cesiias une absolue nouveauté.
Cela n'a d’ailleurs jamais interdit I'élaboratioe doopérations fructueuses sur des
objectifs communs. Comme I'écrit Vincent Nouzikegntre Paris et Washington,
le cycle de la passion se renouvelle sans cessas Mal n'a intérét aux
débordements outranciers ni aux brouilles défiesiv**>... Reste qu'apprendre
gue la NSA cible ses alliés et ses adversaires kveséme niveau d'intensité
opérationnelle, et que son espionnage a pris desmdions industrielles constitue
un accroc notable dans nos relations avec ce peytel comportement rappelle —
sans doute utilement — que les Etats-Unis n’orréalité ni amis, ni alliés et qu'ils
ne concoivent leurs relations qu’en termes de Vigssm d'intéréts.

Mais d'autres lecons présentent un aspect nettephennégatif.

Ainsi nos adversaires, au premier rang desquelsrdig les groupes
terroristes, renseignés par les publications d’Edwa Snowden, ont
considérablement rehaussé le niveau de protectioredeurs échangesComme
certaines méthodes et technologies sont mainteamues, il est plus aisé de les
annihiler par une augmentation des capacités dgerhent. Le paradoxe est donc
terrible : en prétendant protéger les libertés igubk par la révélation des
documents de la NSA, Edward Snowden est en réaiit€ idiot utile » au service
des groupes terroristes. Alors que le péril cteitenseignement technique pratiqué
par nos services est sans doute devenu — pournypstsouhaitons-le — un peu
moins efficace.

Pour les citoyendges révélations ont eu un indéniable effet anxiogen
Beaucoup sont persuadés que toutes leurs commongabnt écoutées, que leurs

39 MM. Jacques Follorou et Glenn Greenwald, « ComnieNSA espionne la France be Monde 21 octobre
2013.

140 Comité permanent de contrdle des services de igmasments et de sécurité, op. cit., p. 150.
141 MM. Jacques Follorou et Glenn Greenwallt. cit.

142 M. Vincent NouzilleLes dossiers de la CIA sur la France 1981-2010,sDarsecret des présidents, t. Il
Paris, Librairie Arthéme Fayard/Pluriel, 2012, p32
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SMS sont lus et enregistrés, que les servicesmignement bafouent les lois et
multiplient les intrusions dans leur vie privée. roaltiplication d’articles de presse
(cf. infra) affirmant que la DGSE notamment travaillait ddii#galité et sans
aucun contrble a probablement contribué a nouetiednquiétude. La DPR espére
que le présent rapport apportera les indispensatdasentis que de telles
allégations méritent. Nos services ne sont ni #et€® ni « spéciaux ». Ces
expressions ambigués masquent une réalité plusigres: ils sont «wne part
consubstantielle d’un pouvoir démocratidtfe> dont la vocation est de concourir &
la sécurité de notre pays et de ceux qui y résident

De méme, l'affaire Snowden doit permettirge réelle prise de conscience
de la dangerosité potentielle des grandes entrepes de linternet *** par
exemple. L'accumulation gigantesque des donnégsgegsiconcernant leurs clients
dont la commercialisation (habilement présentéengerane inévitable contrepartie
de la gratuité d’internet) ne peut laisser la mnse publique indifférente. Il faut
gue les opinions publiques comprennent que le ipahéacteur d'aliénation de la
liberté individuelle réside dans I'abandon des d@snconsenti par chacun. Et pour
la DPR, ce risque est bien plus dangereux pouitdgen que I'activité exercée par
les services de renseignement. L'absence de réguldé I'internet tourne en la
défaveur de [linternauteglobalement dépourvu de réflexes d’hygiene
informatique. La révolution a opérer en ce domaine est aussoritapte que
I'adoption des régles de I'asepsie aprés les dértes/de Pasteur. A la différence
gue les changements de mentalité doivent intenesnim laps de temps infiniment
plus court. Le citoyen ne peut choisir de volomaient se promener « nu » sur des
autoroutes commercialisées sur internet et réclaaundégislateur national de lui
garantir le total et absolu respect de sa vie privé

De tels constats n'exonérent en rien les pouvoirsuplics de leur
obligation de structurer leurs capacités de cyberdénse et de sensibilisatian
Ainsi par exemple, il n'est pas acceptable que ieistere de I'Intérieur ait tant
tardé a désigner son référent cybersécifiet a coordonner I'action des nombreux
services compétents. Les entreprises comme lesylamnts ont besoin d’'un point
d’entrée unique pour de meilleures capacités de das dossiers. L’heure ne peut
étre a la dispersion des moyens étatiques. Less Htat peuvent laisser les
consommateurs désarmés face aux armées d’avocatgédets de l'internet ou
face aux moyens des cybercriminels.

En définitive, les révélations de M. Edward Snowdaront joué le rble de
révélateur de pratigues dont la connaissance gtaiteinte a un petit cercle

43 Claude Silberzahmp. cit, p. 10.

144 e préfet Jean-Yves Latournerie n'a été désigri@ Hoccasion du conseil des ministres du 4 décembr
2014.
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d’initiés. Elles auront mis en exergue I'acuitériBumenace clandestine qui met en
péril tant notre modele politiqgue et économique tpselibertés individuelles les
plus fondamentales. Face a cela, la réponse résidelans la remise en question
des capacités offensives et défensives des Etatsaéiéire de renseignement mais
dans un meilleur encadrement (notamment I|égisladié) celles-ci et dans
I'édification de protections efficaces. Si I'entrise de sensibilisation a sans doute
profité de cet épisode, un apre travail demeurecaraplir.

SYNTHESE DES PROPOSITIONS DU CHAPITRE VIl

Proposition n° 1: Etudier les conditions dans lesquelles la futurd,Ahargée de
contréler les techniques du renseignement, polgtatinformée des interceptions
de sécurité opérées a I'étranger.

Proposition n° 2: Consolider la souverainet¢é de notre pays en nmeatié
d’autonomie stratégique dans le domaine du rensmignt d'origine
électromagnétique.

Proposition n° 3 :Explorer les conditions d’'un partenariat dans wire@uropéen.
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CHAPITRE VIIl. COMPLEMENTS D’'INFORMATIONS PARUES D ANS
LA PRESSE

A la lecture de certains articles de presse, l@@sdlon parlementaire au
renseignement a souhaité rétablir la véracité ales felatés grace aux informations
portées a sa connaissance dans le cadre des asiditinduites et des documents
consultés.

Sans atteindre une quelconque exhaustivité etrégomdre a l'intégralité
des affirmations de certains articles, il a néams@iaru important de contribuer a
la culture du renseignement de nos concitoyenscuhere si possible fondée sur
des éléments véridiques.

A. LES RELATIONS DGSE/ORANGE (MARS 2014)

L’argument principal développé dans plusieurs Esicpubliés dand.e
Mondeconsiste a affirmer que la DGSE entretient avecolgérateurs frangais la
méme relation que la NSA avec les opérateurs opéuare territoire états-unien.

Extrait de l'article de MM. Jacques Follorou et KMaUntersinger, « De la
NASA aux services secrets francaise, Monde 21 mars 2014 : ke principal
opérateur de télécommunication francais, ainsi quemble-t-il, tous ses
concurrents, donnent, en dehors de tout contrgigeee latitude a la DGSE pour
puiser massivement dans les données de leursschent

Extrait de I'article de M. Jacques Follorou, « DGSEange, des liaisons
incestueuses *»,e Monde 21 mars 2014 : La DGSEdispose surtout, a I'insu de
tout contrble, d’'un acces libre et total a ses edseet aux flux de données qui y
transitent».

« Cette collecte libre de tout contrdle, par le bidis I'opérateur francais,
portant sur des données massives, concerne aussi deés Francais que des
étrangers».

La Délégation parlementaire au renseignement né q@toborer aucune
de ces allégations. En effet, aucun cadre lédisiautorise pareille collecte. Par
conséquent, aucune entreprise n'est tenue de répardiéventuelles demandes et
aucune n'y a d'ailleurs intérét.

De surcroit, comme cela a déja été indiqué, il vesh de chercher a
comparer l'action de la NSA a celle de la DGSE pdes raisons légales,
organisationnelles, budgétaires et philosophiques.
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B. AFFAIRE « ANNA »/SDIG DES YVELINES (MARS-MAI 2014)

Le 5 mars 2014, paraissait dans le jourpbal Figaro un article intitulé
« Anna, 18 ans, sommeée par la police d’espionnardaif pour tous » dans lequel
le journaliste, Mme Stéphane Kovacs, dénoncaitmiéshodes employées par les
policiers du SDIG des Yvelines (chantage a la mwédisation en échange
d’'informations).

Le méme jour, I'lGPN était mandatée par le ministeel'Intérieur afin de
réaliser une enquéte administrative.

Le 15 mai, un autre article de Mme Stéphane Kovatitilé « Affaire
Anna : Fillon saisit le Défenseur des droits » atupdansLe Figaro du jeudi
15 mai 2014, relayait les plaintes de différentstggyonistes ne pouvant accéder au
dossier de I'lGPN.

«L'ancien premier ministre réclamait, dans un coerra Manuel
Valls et au ministre de [Intérieur, Bernard Cazeme, «la
transparence sur I'enquéte de I'Inspection générale de laiqml
nationale concernant le traitement de ce dossier.

Maitre Henri de Beauregard :la Direction générale de la police
nationale continue de nous refuser la communicatien’enquéte
au motif qu’elle comporterait des « jugements dews »».

La Délégation parlementaire au renseignement, wd@sprérogatives qui
lui sont conférées par larticle @&onies de I'ordonnance n°58-1100 du
17 novembre 1958 relative au fonctionnement desnalsi®es parlementaires, a
demandé et obtenu le rapport de I'IGPN. Celui-&cpnisait le classement sans
suite sous réserve d'un rappel quant au discernemigendu de la part des
personnels de la SDIG. L'IGPN concluait ainsi :
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En définitive, la polémique déclenchée parait lavget artificielle et mue
par des considérations qui sont trés éloignées diglleur que I'on peut attendre
d’'un journaliste.

C. LES 200 ECOUTES DU SCRT (JUILLET 2014)

DanslLe Figarodu 17 juillet 2014, on pouvait lire un article de 3&an-
Marc Leclerc intitulé : « En France, I'Intérieur uteencadrer les manifestations
propalestiennes ».

Il était notamment écrit : kes « grandes oreilles », nom donné aux ex-RG,
font tourner a plein les écoutes téléphoniques lssr « individus a risques ».
« Deux cents personnes envirenselon une source bien informée, qui explique au
Figaro qu’une «attention particuliere est portée sur certains activistes politiques
d’extréme gauche, suspectés de souffler sur lasdma

Selon les informations en possession de la DPRSART dispose d'un
guota de 108 interceptions de sécurité octroyéas geux motifs : la lutte contre
I’économie souterraine et contre le hooliganisman®ces conditions, il semble
dés lors parfaitement impossible que 200 « acigistextréme gauche » fassent
I'objet d’'une surveillance sans motif 1égal et aladdes quotas mis en ceuvre.

D. UN DESERTEUR A LA DGSE ? (OCTOBRE 2014)

Le 5 octobre 2014, le journaliste américain Mittlebthero a publié dans
le McClatchy Foreign Staffin article intitulé : « Sources : U.S. air strikesSyria
targeted French agent who defected to al Qaidaw affirme qu’'un agent de la
DGSE aurait déserté et offert ses services a Ad&@ai

Aucune des informations transmises a la DPR - gonguiétait de cette
allégation - n’est venue confirmer cette thése. t@fmis, la délégation
parlementaire au renseignement, en vertu des digmssde I'article 6nonies
n'est autorisée a prendre connaissande kdes] opérations en cours de ces
services, n[des]instructions données par les pouvoirs publics déggtrd, ni[des]
procédures et méthodes opérationnelles,[d8s] échanges avec des services
étrangers ou avec des organismes internationauxpétents dans le domaine du
renseignement, ni «des données dont la communication pourrait metrgéril
I'anonymat, la sécurité ou la vie d'une personnkevant ou non des services
intéressés.
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E. LA DPR N'AURAIT PAS ACCES A L'INSPECTION DES SERVICES DE
RENSEIGNEMENT (NOVEMBRE 2014)

Le 5 novembre 2014, le journaliste Hervé Liffrasigné dand.e Canard
Enchainéun article intitulé : « Contrdle postiche pour m@sbouzes ».

Il y affirme que linitiative de la création de 8R «a été prise a la
demande de parlementaires, de gauche comme de dgoit ne supportaient plus
de voir les barbouzes brandir le « secret défenpeuwr éviter tout controle de
leurs activités».

Pourtant, '|SR a été instituée a la suite d’unécpnisation d'un rapport
parlementairé®. L'extrait suivant rappelle dailleurs 'ambiticiéveloppée :

« 1. Créer une inspection des services de renseignerne

Dans la mesure ou le pouvoir exécutif assume la
responsabilité des actions conduites par les adstrations sous sa
tutelle, il semble naturel qu’il puisse s'intéressé& leur
fonctionnement afin de s'assurer que ses directisest bien
appliquées, que les moyens octroyés sont utilisgmaescient, que
I'organisation des services correspond a des oeised’efficacité
déterminés. Toutefois, a cette fingst nécessaire que les autorités
gouvernementales disposent d’'un organe d’audit jgs@ant de
solides garanties d’'indépendance par rapport auxviees De
surcroit, la nature des activités des services daseignement
plaide en faveur de la spécialisation de cettecitme d'expertise
afin de respecter la plus totale confidentialité sdenatiéres
abordées.

Dans cette optique, le Groupe Orion, au sein de la
Fondation Jean-Jaures, a avanceé l'idée d'wn@spection générale
du renseignement devant permettre au Gouvernement de«
disposer, pour I'ensemble des services, d'un organeonseil et de
recommandations, d’inspection et d'évaluation dissdomaines
de I'administration, des moyens, des opérationss négialement
pour les aspects déontologiques et éthiques desermédu
renseignemenit® ». Cette inspection générale serait composée de
personnes hautement qualifiées, soigneusementtisélees et
indépendantes des services.

45 MM. Jean-Jacques Urvoas et Patrice VerchéPeur un « Etat secret » au service de notre déiiec
Rapport d'information n° 1022, 14 mai 2013.

146 Opservatoire de la défense/Oriobe renseignement en France : quelles perspectivBarss, Fondation
Jean-Jaurés, 2012, p. 29-30.
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Si l'idée d'une telle instance, commune a I'ensentes
services de renseignement, peut apparaitre sédeisém mission
n'a pas, pour sa part, souhaité envisager la cdatil’'un nouveau
corps de la fonction publique uniquement dédié aande du
renseignement. Elle a considéré qu'il convenaitisgsimplement,
dedésigner des inspecteurs au sein des corps existdnspection
générale de la police nationale, contrdle généralsdarmées,
inspection générale des finances, etc.) qui eféeatant une partie
de leur mission au profit de [I'Inspection des sexsi de
renseignement (ISR). Celle-ci pourrait étre saisiecas de besoin,
par le Premier ministre, les ministres compétenta e
Coordonnateur national du renseignement.

En application du principe de séparation des pors;dine
parait pas opportun que I'ISR puisse étre saisie fmDélégation
parlementaire au renseignemenk&n revanche, celle-ci pourrait
solliciter I'ouverture d’'une mission d'inspectionrsun sujet précis,
et il appartiendrait alors au pouvoir exécutif diagcier la
pertinence de pareille requéte. Enfin, la DPR paiirégalement
étre destinataire de certains rapports de I'|SR mpbéclairer dans
sa tache.

Vos rapporteurs prénent donc la création d'un ouwtil
profit de I'exécutif, de telle sorte que celui-cuigse assumer
pleinement la responsabilité des actions menéesdgsaservices de
renseignement. Il s’agit d’'une condition indispdnisaa I'exercice
du pouvoir mais également a I'effectivité du colendarlementaire
sur le Gouvernement. Cependant, la création dérlI'i® devrait en
rien dissuader les services d'étoffer leurs propnescanismes de
controle interné?” »

De surcroit, selon I'article foniesprécité, «es membres de la délégation
sont autorisés és qualités a connaitre des infdonat ou des éléments
d'appréciation définis au | et protégés au titre l@eticle 413-9 du code pénal
(i. e. le secret de la défense nationale) sousrwésges restrictions évoquées
précédemment. Le secret de la défense nationdkeunest donc pas opposable et
ne saurait motiver la préconisation visant a créer.

Plus loin I'article allegue encore que Centrairement aux autres corps,
supposés ceuvrer en toute indépendance, celui dasesede renseignement ne
disposera d’aucune autonomie. Placé sous l'autatitécte du Premier ministre, il
n'aura pas de directeur a sa téte et devra mémdeoson secrétariat a I'un des
services qu'il est censé contrdler. A savoir: lao@ination nationale du
renseignement.

147 Jean-Jacques Urvoas et Patrice Verché,cit, p. 54-5.
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Il convient de signaler en réponse que I'ISR béngfides mémes
conditions d’exercice et d’autonomie que les aut@ps d’inspection, placés eux
aussi sous l'autorité des ministres (IGF, IGAENAESou IGA par exemple) ou
des directeurs généraux d’administration (IGPNex@mple).

Il est toutefois exact que ce corps ne disposesadjum directeur a sa téte,
ce que la DPR déplore (cuprg.

En revanche, en vertu de l'article 2 du décret 0142833 du 24 juillet
2014 relatif a l'inspection des services de remsgigent, cette derniére exerce ses
missions «@ l'égard des services spécialisés de renseignera@si que de
I'’Académie du renseignementlLa coordination nationale du renseignement, qui
n'est pas une administration et qui ne disposedeasapacités opérationnelles,
n'entre donc pas dans le champ de ce contrble refitpdés lors parfaitement
indiquée pour apporter un soutien a I''SR dansaldre d’enquéte mandatée par le
pouvoir exécutif.

L'article déplore également que les inspecteuns devraient pas recevoir
le visa « secret Otan» et ne pourront pas, en conséquence, accédarsads
documents souhaités.

La DPR souhaite uniquement rappeler le fait quaéleret ayant présidé a
la création de I'ISR précise que les inspecteursae étre habilités Trés secret
défense (article 3) et qu'ils aurontagces a tous lieux, éléments, informations et
documents utiles a l'accomplissement de leur mandatticle 4) ; autrement dit,
ils bénéficieront d’'un accés sans restrictionsSRIpourra donc étre considérée
comme le corps d'inspection doté des plus impogwafacultés d’investigation.

De méme, toujours selon le journaliste, les sesvide renseignement
auraient «ussi obtenu que les rapports d'inspection ne $gi@s communiqués
au Parlemensb.

L’article 6 noniesprécité dispose, sans ambiguité, qua eélégation peut
solliciter du Premier ministre la communication weit ou partie des rapports de
I'inspection des services de renseignement ainei dgs rapports des services
d'inspection générale des ministeres portant ssrskervices de renseignement qui
relevent de leur compétense Pareille formulation a été soigneusement choisie
pour respecter la jurisprudence du Conseil cotsitoel qui interdit aux
parlementaires de prendre connaissance des opgratiocours (considérant 45 de
la décision n° 2001-456 DC du 27 décembre 2001).

Enfin, l'article évoque les restrictions posées @ilise de connaissance par
la DPR de certaines informations (restrictions ééndras par I'article @onies,
estimant que la DPR aura uniquement acces a desrtaidés de leur substance.
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Ces restrictions n'ont pas été spécifiguement a&finpour le
fonctionnement de I'ISR ; elles procedent du votelal loi relative a la DPR en
2007 et ont été confirmées en 2013 dans la mesurelles répondent a la
jurisprudence précitée du Conseil constitutionnel.

F. EXPLOITATION DES AUDITIONS DU CNR ET DU DGSI AU PARLEMENT

Dans l'article « L'inquiétante « zone grise » duntte-espionnage » paru
dansLe Mondedu 24 octobre 2014, le journaliste M. Jacquesofall a exploité
les auditions du préfet Zabulon (CNR) et de M. iPatCalvar (DGSI) devant la
commission des Lois de I'’Assemblée nationale (auditdes 9 et 30 octobre 2013,
soit un an auparavant).

Si aucune citation n'a été tronquée, la DPR s’é&ogue tous les extraits
choisis aient été décontextualisés afin de vemwiyeftabusivement la thése selon
laquelle les services spécialisés de renseigneraehifpstar des pratiques de la
NSA, pratiqueraient un espionnage généralisé, notmhd’internet.

Ainsi I'article relie-t-il la mutualisation des meps de la communauté du
renseignement évoquée par le préfet Zabulon aus seoyens techniques de la
DGSE ; lien que le haut fonctionnaire n’a jamafe&té.

De méme, est reprise une assertion selon laqeeEEISE aurait suivi les
mails des ravisseurs dans le cadre de I'affairanhialPour mieux étayer cette
affirmation, il cite le coordonnateur qui abordes leapacités de collecte du
renseignement par les services. Toutefois, la DipiRalle que les propos du préfet
Zabulon étaient d'ordre général et I'affaire Halimia fait I'objet d’aucune
évocation.

Dans la méme veine, larticle laisse entendre qee dispositif
gouvernemental qui permet pareille surveillancensmmerait « PNCD », alors
méme qu’Alain Zabulon n'évoque a aucun moment wgm@mme de ce nom. Et le

journaliste d’exploiter a nouveau une citation dauthfonctionnaire semblant
confirmer I'entier paragraphe alors que l'intéreégéquait la crise syrienne.

De surcroit, alors que le préfet évoquait la géalleation des téléphones et
décrivait les mécanismes techniques, l'article fai€céder la citation d'une
mention hors propos, indiquant que la priorité &stordée a internet. La DPR
estime que le procédé déporte totalement le sengrdpos d’Alain Zabulon.

Et que dire de l'affirmation selon laquelle une gienconversation dans
une «boucherie» (sic) avec un individu représentant aux yeuxlaldoi une
menace ferait entrer quiconque sur une liste dpests. Accréditer cela serait
oublier que seule l'interception des conversatighégphoniques permet de réaliser
des arborescences de ce type, et non la survaldes conversations physiques.
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Il est enfin navrant que larticle entreprenne déesul’exploiter des
citations du directeur général de la sécurité iatée appelant les parlementaires a
adopter un cadre juridique complet pour régir letivités de renseignement. Or,
leur agencement et leur insertion dans la démdiwirdes transforment en
supposés aveux des pires turpitudes commises paGRBI et comparables aux
pratiques de la NSA.

Enfin, M. Jacques Follorou estime que la DPR notantnxne pése pas
lourd » et qu’elle demeure a un stade embryonnaire élégdtion espére vivement
gue le présent rapport lui permettra de changstatat aux yeux du journaliste.
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ANNEXE 1 : DELEGATION PARLEMENTAIRE AU RENSEIGNEME NT :
L’ETAT DU DROIT

ARTICLE 6 NONIES EN VIGUEUR DU 10 OCTOBRE 2007 AU 20 DECEMBRE
2013

I.- Il est constitué une délégation parlementaiterenseignement, commune a I'Assemblée
nationale et au Sénat. Elle est composée de qigyreés et de quatre sénateurs.

Il.- Les présidents des commissions permanentedAdsemblée nationale et du Sénat
chargées respectivement des affaires de sécutégeire et de défense sont membres de
droit de la délégation parlementaire au renseignémia fonction de président de la
délégation est assurée alternativement, pour upann député et un sénateur, membres de
droit.

Les autres membres de la délégation sont désigaréle président de chaque assemblée de
maniere & assurer une représentation pluraliseedeax députés qui ne sont pas membres de
droit sont désignés au début de chaque législatumour la durée de celle-ci. Les deux
sénateurs sont désignés apres chaque renouvellparéet du Sénat.

lll.- Sans préjudice des compétences des commissiparmanentes, la délégation
parlementaire au renseignement a pour mission igeediactivité générale et les moyens des

services spécialisés a cet effet placés sous figutes ministres chargés de la sécurité
intérieure, de la défense, de I'économie et du diLdg

Les ministres mentionnés au premier alinéa du ptéBEe adressent a la délégation des

informations et des éléments d'appréciation relagifi budget, a l'activité générale et a
I'organisation des services de renseignement ptamésleur autorité. Ces informations et ces
éléments d'appréciation ne peuvent porter ni suatgivités opérationnelles de ces services,
les instructions données par les pouvoirs publicsta@gard et le financement de ces activités,
ni sur les échanges avec des services étrangevexi des organismes internationaux

compétents dans le domaine du renseignement.

La délégation peut entendre le Premier ministre,ninistres et le secrétaire général de la
défense nationale. S'agissant des agents exergaajamt exercé des fonctions au sein des
services mentionnés au premier alinéa du préskergellls les directeurs en fonction de ces
services peuvent étre entendus.

IV.- Les membres de la délégation sont autoriséguatités a connaitre des informations ou
des éléments d'appréciation définis au Ill et géséau titre de l'article 413-9 du code pénal,
a l'exclusion des données dont la communicationrrpitumettre en péril I'anonymat, la
sécurité ou la vie d'une personne relevant ou mensérvices intéressés, ainsi que les modes
opératoires propres a l'acquisition du renseignémen
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Les agents des assemblées parlementaires désmméasgister les membres de la délégation
doivent étre habilités, dans les conditions dé§imieur |'application de l'article 413-9 du code
pénal, a connaitre des mémes informations et élisndéappréciation.

V.- Les travaux de la délégation parlementaireesnseignement sont couverts par le secret de
la défense nationale.

Les membres de la délégation et les agents deslbléss mentionnés au IV sont astreints au
respect du secret de la défense nationale potaitesactes ou renseignements dont ils ont pu
avoir connaissance en ces qualités.

VI.- Chaque année, la délégation établit un rappobiic dressant le bilan de son activité, qui
ne peut faire état d'aucune information ni d'auglément d'appréciation protégés par le secret
de la défense nationale.

Dans le cadre de ses travaux, la délégation pewtssel des recommandations et des
observations au Président de la Républiqgue et amiBr ministre. Elle les transmet au
président de chaque assemblée.

VIl.- La délégation parlementaire au renseignendgablit son réglement intérieur. Celui-ci
est soumis a l'approbation du bureau de chaquenbisz

Les dépenses afférentes au fonctionnement de Egat@n sont financées et exécutées
comme dépenses des assemblées parlementairegsiansaditions fixées par l'article 7.

ARTICLE 6 NONIES EN VIGUEUR DEPUIS LE 20 DECEMBRE 2013

I.- Il est constitué une délégation parlementaiterenseignement, commune a I'Assemblée
nationale et au Sénat.

Elle exerce le contrdle parlementaire de lactiom @ouvernement en matiére de
renseignement et évalue la politique publique edareaine. A cette fin, elle est destinataire
des informations utiles & l'accomplissement de sesiam. Lui sont notamment
communiqués :

1° La stratégie nationale du renseignement ;
2° Des éléments d'information issus du plan natidisaientation du renseignement ;

3° Un rapport annuel de synthése exhaustif desitsrédnsacrés au renseignement et le
rapport annuel d'activité des services spéciatisdgnseignement désignés par décret ;

4° Des éléments d'appréciation relatifs a l'adi\générale et a l'organisation des services
spécialisés de renseignement.

En outre, la délégation peut solliciter du Premigmistre la communication de tout ou partie
des rapports de l'inspection des services de gme@ient ainsi que des rapports des services
d'inspection générale des ministeres portant susdevices de renseignement qui relévent de
leur compétence.
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Ces documents, ces informations et ces élémergprdtEation ne peuvent porter ni sur les
opérations en cours de ces services, ni sur leésdions données par les pouvoirs publics a
cet égard, ni sur les procédures et méthodes ap@metles, ni sur les échanges avec des
services étrangers ou avec des organismes inmmaat compétents dans le domaine du
renseignement. ;

Il.- La délégation parlementaire au renseignemsnt@mposée de quatre députés et de quatre
sénateurs. Les présidents des commissions perneangmi'Assemblée nationale et du Sénat
chargées respectivement des affaires de sécutééeire et de défense sont membres de
droit de la délégation parlementaire au renseignémia fonction de président de la
délégation est assurée alternativement, pour upann député et un sénateur, membres de
droit.

Les autres membres de la délégation sont désigaréle président de chaque assemblée de
maniere a assurer une représentation pluralisedeax députés qui ne sont pas membres de
droit sont désignés au début de chaque législaumour la durée de celle-ci. Les deux
sénateurs sont désignés aprés chaque renouvellparéiat du Sénat.

lll.- La délégation peut entendre le Premier mmeistes ministres compétents, le secrétaire
général de la défense et de la sécurité natiolatmordonnateur national du renseignement,
le directeur de I'Académie du renseignement ainsilgs directeurs en fonction des services
spécialisés de renseignement mentionnés au |. ikestalrs de ces services peuvent se faire
accompagner des collaborateurs de leur choix ectionde 'ordre du jour de la délégation.
La délégation peut également entendre les directdas autres administrations centrales
ayant a connaitre des activités des services digésiae renseignement.

Elle peut inviter les présidents de la Commissiamstltative du secret de la défense
nationale et de la Commission nationale de contdie interceptions de sécurité a lui
présenter les rapports d'activité de ces commission

IV.- Les membres de la délégation sont autoriséguadités a connaitre des informations ou
des éléments d'appréciation définis au | et pratéggtitre de l'article 413-9 du code pénal, a
I'exclusion des données dont la communication patumettre en péril 'anonymat, la sécurité
ou la vie d'une personne relevant ou non des svictéressés, ainsi que les modes
opératoires propres a l'acquisition du renseignémen

Les agents des assemblées parlementaires désmméasgister les membres de la délégation
doivent étre habilités, dans les conditions dé§imieur l'application de l'article 413-9 du code
pénal, a connaitre des mémes informations et él&snéappréciation.

V.- Les travaux de la délégation parlementairesmseignement sont couverts par le secret de
la défense nationale.

Les membres de la délégation et les agents deslbléss mentionnés au IV sont astreints au
respect du secret de la défense nationale potaitesactes ou renseignements dont ils ont pu
avoir connaissance en ces qualités.

VI.- Chaque année, la délégation établit un rappoblic dressant le bilan de son activité, qui
ne peut faire état d'aucune information ni d'auglément d'appréciation protégés par le secret
de la défense nationale.
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Dans le cadre de ses travaux, la délégation pewtssel des recommandations et des
observations au Président de la Républiqgue et amiBr ministre. Elle les transmet au
président de chaque assemblée.

VIl.- La délégation parlementaire au renseignendablit son réglement intérieur. Celui-ci
est soumis a l'approbation du bureau de chaquenbisz

Les dépenses afférentes au fonctionnement de Egatén sont financées et exécutées
comme dépenses des assemblées parlementairegsiansaditions fixées par l'article 7.

VIIl.- La délégation parlementaire au renseignenexarce les attributions de la commission
de vérification prévue a l'article 154 de la loi filgances pour 2002 (n° 2001-1275 du 28
décembre 2001).

COMMISSION DE VERIFICATION DES FONDS SPECIAUX

Article 154 de la loi de finances pour 2002 modifigar 'article 13 de la loi n°2013-1168
du 18 décembre 2013

I. Les dépenses faites sur les fonds spéciauxiiesur programme intitulé : " Coordination
du travail gouvernemental " sont examinées chaqunéepar une commission de vérification
chargée de s'assurer que les crédits sont utdm&fermément a la destination qui leur a été
assignée par la loi des finances.

Les services destinataires de ces crédits tienaeoimpte d'emploi des fonds ainsi versés.

Il. La commission de vérification constitue une nfiation spécialisée de la délégation

parlementaire au renseignement. Elle est composédedx députés et de deux sénateurs,
membres de la délégation parlementaire au renseamme désignés de maniére a assurer une
représentation pluraliste. Le président de la casimn de vérification est désigné chaque
année par les membres de la délégation.

Ill. La commission prend connaissance de tous desimhents, pieces et rapports susceptibles
de justifier les dépenses considérées et 'empofahds correspondants.

Elle se fait représenter les registres, étatsnpux, décisions et toutes piéces justificatives
propres a I'éclairer au cours de ses travaux dicadion.

IV. Les membres de la commission sont astreinteapect du secret de la défense nationale
protégé en application des articles 413-9 et stsvdno code pénal pour les faits, actes ou
renseignements dont ils ont pu avoir connaissamaesan de leur mandat.

Les travaux de la commission sont secrets, soesvesiu VI.

Est puni des peines prévues a l'article 226-13atle @énal le fait de divulguer ou publier,
dans un délai de trente ans, une information x&atux travaux de la commission.
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V. La commission doit avoir terminé ses travauxrava 31 mars de I'année qui suit celle de
I'exercice soumis & son contrdle.

VI. Les vérifications terminées, la commission &taln rapport sur les conditions d'emploi
des crédits.

Le rapport est présenté aux membres de la délégadidementaire au renseignement qui ne
sont pas membres de la commission. Il est égaleramnis, par le président de la délégation,
aux présidents et rapporteurs généraux des conomisde I'Assemblée nationale et du Sénat
chargées des finances ainsi qu'au Président d&paldiRque et au Premier ministre.

VIl. La commission dresse un procés-verbal dansidelle constate que les dépenses
réalisées sur les crédits visés au | sont couvpeesles pieces justificatives pour un montant
égal.

Le proces-verbal est remis par le président deolantission au Premier ministre et au
ministre chargé du budget qui le transmet a la @esrcomptes.

VII bis. Les crédits nécessaires au fonctionnement deolamission sont inscrits au
programme intitulé " Coordination du travail gouvemental.

Le président est ordonnateur des dépenses de lmission. Il a autorité sur les agents de la
commission. Les dispositions de la loi du 10 adi®2lrelative a l'organisation du contrdle
des dépenses engagées ne sont pas applicabledpmnsds de la commission.
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ANNEXE 2 : PROPOSITION DE LOI RELATIVE A LA PROTEC TION DU
SECRET DES AFFAIRES

%
Le livre premier du code de commerce est comlatain titre V ainsi rédigé :
« Titre V : Du secret des affaires

« Chapitre §: De la définition et des mesures civiles de mime du secret des
affaires

«Art. L. 151-1- . Est protégée au titre du secret des affainegpendamment de son
incorporation a un support, toute information :

«1° qui ne présente pas un caractére public equedle n'est pas, en elle-méme ou
dans l'assemblage de ses éléments, généralememiecau aisément accessible a une
personne agissant dans un secteur ou un domagi®itéatraitant habituellement de ce genre
d'information ;

« 2° qui, notamment en ce qu'elle est dénuée detgae public, s'analyse comme un
élément a part entiere du potentiel scientifiquéeehnique, des positions stratégiques, des
intéréts commerciaux et financiers ou de la capamincurrentielle de son détenteur et revét
en conséquence une valeur économique.

« 3° qui fait I'objet de mesures de protectiorsaganables, compte tenu de sa valeur
économique et des circonstances, pour en conderearactére non public.

«Art. L. 151-2- . Nul ne peut obtenir une information protégéeitia tlu secret des affaires
en violation des mesures de protection prises pauconserver le caractére non public, ni
utiliser ou communiquer I'information ainsi obtenue

« Nul ne peut non plus utiliser ni communiquer infermation protégée au titre du secret des
affaires, sans le consentement de son détentewebulql'a obtenue, de facon licite,
directement ou indirectement.

« Toute atteinte au secret des affaires telle géeue aux deux alinéas précédents engage la
responsabilité civile de son auteur.

«Art. L. 151-3 -, Le tribunal peut ordonner en référé toute mesgeraature a prévenir ou a
faire cesser une atteinte au secret des affaires.

« Le tribunal peut également ordonner toutes mesurgentes sur requéte lorsque les
circonstances exigent que ces mesures ne soierprig@s contradictoirement, notamment

lorsque tout retard serait de nature a causer w@@udice difficlement réparable au
demandeur.
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« Le tribunal ne peut ordonner les mesures demandée si les éléments de preuve,
raisonnablement accessibles au demandeur, renciaémblable I'atteinte a un secret des
affaires ou le risque d’'une telle atteinte.

« Le tribunal peut interdire la réalisation ou lBupsuite des actes dont il est prétendu qu'ils
portent atteinte ou risquent de porter atteintendsecret des affaires, la subordonner a la
constitution de garanties destinées a assurereftindsation éventuelle du demandeur ou
ordonner la saisie ou la remise entre les mainstéus de tout produit ou support soupgonné

de permettre l'atteinte au secret des affairesesurdsulter.

« Si le demandeur justifie de circonstances dereaducompromettre le recouvrement des

dommages et intéréts, le tribunal peut ordonnesalsie conservatoire des biens mobiliers et

immobiliers du prétendu auteur de I'atteinte, y posile blocage de ses comptes bancaires et
autres avoirs, conformément au droit commun. Péterdhiner les biens susceptibles de faire

I'objet de la saisie, il peut ordonner la commutiizades documents bancaires, financiers,

comptables ou commerciaux ou l'acces aux informatgertinentes.

« Il peut également accorder au demandeur unegiooviorsque l'existence de son préjudice
n'est pas sérieusement contestable.

« Le tribunal peut subordonner I'exécution des meessqu'il ordonne a la constitution par le

demandeur de garanties destinées a assurer l'imeltian éventuelle du défendeur si I'action

pour atteinte au secret des affaires est ultémeené jugée non fondée ou les mesures
annulées.

« Lorsque les mesures prises pour prévenir ou @isser une atteinte a un secret des affaires
sont ordonnées avant I'engagement d'une actiooral fe demandeur doit agir, par la voie
civile ou pénale, y compris en déposant une plaangerés du procureur de la République,
dans les trente jours qui suivent la significatoen 'ordonnance. A défaut, sur demande du
défendeur et sans que celui-ci ait & motiver saadei®, les mesures ordonnées sont annulées,
sans préjudice des dommages et intéréts qui peétrentéclameés.

«Art. L. 151-4 -, Le tribunal qui constate une atteinte ou un @sdiatteinte & un secret des

affaires peut, a la demande de la partie l1éséarst gréjudice de la réparation du dommage
subi, prescrire, y compris sous astreinte, toutesumge proportionnée telle que saisie,

injonction et autre, propre & empécher ou fairseesette atteinte.

« Il peut faire interdiction a toute personne dengire connaissance ou de faire une
guelconque utilisation ou communication de l'infation concernée, et prohiber tout acte
subséquent, tel que la commercialisation de madibes ou de services €laborés au moyen
du secret des affaires concerné.

« Le tribunal peut ordonner la saisie de tout supi que document ou fichier contenant
I'information concernée, des fruits de l'atteintesecret des affaires ainsi que de tout matériel
instrument ou objet quelconque s'y rapportant,egtrettant son utilisation. Il peut ordonner
gue les produits de I'atteinte au secret des afadoient rappelés ou écartés définitivement
des circuits commerciaux.

« Il décide soit de leur attribution a la persoriégée a titre de réparation, soit de leur
destruction méme partielle. Ces mesures sont oggenau frais de I'auteur de l'atteinte.
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«Art. L. 151-5- . A titre de réparation, le tribunal peut prononlesrmesures suivantes :
« . 1l peut accorder a la victime de l'atteintes demmages et intéréts.

« Ceux-ci compensent les conséquences économiggesives, dont le manque a gagner et
la perte, subies par la personne lésée du faladeimhte, ainsi que le préjudice moral qui lui a
été causé par celle-ci.

« Lorsque l'auteur de l'atteinte avait connaissahcesecret des affaires ou qu'il ne pouvait
raisonnablement en ignorer l'existence, et qu'itéalisé, du fait de cette atteinte, des
économies d'investissements intellectuels, magéeepromotionnels ou retiré des bénéfices,
y compris des avantages concurrentiels, commer@auinanciers, qui excedent le montant
des dommages et intéréts évalués en applicatiqgretuier alinéa, le tribunal détermine les
dommages et intéréts en considération de ces édesam bénéfices, dans la limite de leur
montant total.

« 1. 1l peut attribuer a la victime de l'atteiries produits saisis en application de l'article L.
151-4. La valeur des produits ainsi attribués viemtdéduction des dommages et intéréts
accordés en application du I.

« . 1l peut ordonner toute mesure appropriéepablicité du jugement, notamment son

affichage ou sa publication intégrale ou par etdrdans les supports de communication qu'il
désigne, selon les modalités qu'il précise. Cesunesssont ordonnées au frais de I'auteur de
I'atteinte.

«Art. L. 151-6- . Les dispositions des articles précédents s’apgfit) quelle que soit la loi
régissant les rapports entre les parties, degjlagd’obtention, I'utilisation ou la révélation du
secret des affaires a eu lieu ou risque de se eoen France.

«Art. L. 151-7- . Lorsque la production d'une piéce est de natyerter atteinte au secret
des affaires, le tribunal peut refuser sa prodacio I'autoriser dans une version non
confidentielle ou sous forme d'un résumé non cemtfiél sauf si la production intégrale de
cette piéce est nécessaire a I'exercice du dnait groces équitable.

Il peut également, dans la méme hypothése et esua@mes réserves, prévoir que cette piece
ne sera pas communiquée aux parties mais seulem&® a leur disposition pour
consultation sur place et sans reproduction.

« Chapitre 2 : Des mesures pénalesateqiion du secret des affaires

«Art. L. 151-8- . I. Le fait pour quiconque de prendre connaissancesagkler sans
autorisation, ou de détourner toute informatiortégée au titre du secret des affaires au sens
de larticle L. 151-1 du code de commerce, est pen8 ans d’emprisonnement et de 375 000
euros d'amende

« Il. La peine est portée a 7 ans glesonnement et 750 000 euros d’amende lorsque
l'infraction est de nature a porter atteinte a daveraineté, a la sécurité ou aux intéréts
économiques essentiels de la France.
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« lll. La tentative de ce délit est punie des mépeines

«IV. Les personnes physiques coupables de l'ititracprévue au présent article
encourent également les peines complémentairearges :

«1° L'interdiction des droits civiques, civils de famille, suivant les modalités
prévues par l'article 131-26 du code pénal ;

« 2° L'interdiction, suivant les modalités prévyes l'article 131-27 du code pénal,
soit d'exercer une fonction publique ou d'exeréamstivité professionnelle ou sociale dans
I'exercice ou a l'occasion de I'exercice de lagukithfraction a été commise, soit d'exercer
une profession commerciale ou industrielle, degdiri d'administrer, de gérer ou de contrbler
a un titre quelconque, directement ou indirectempour son propre compte ou pour le
compte d'autrui, une entreprise commerciale oudtidlle ou une société commerciale. Ces
interdictions d'exercice peuvent étre prononcéesutativement ;

« 3° La confiscation, suivant les modalités prévpar l'article 131-21 du code pénal,
de la chose qui a servi ou était destinée a comenkittfraction ou de la chose qui en est le
produit, a I'exception des objets susceptiblesdgtution ;

«V. Les personnes morales déclaréesonssples pénalement, dans les
conditions prévues a l'article 121-2 du code pédell'infraction définie au | encourent, outre
I'amende suivant les modalités prévues par I'atlc31-38, les peines prévues a l'article 131-
39 du méme code. L'interdiction mentionnée au 2Padiéicle 131-39 du code pénal porte sur
I'activité dans I'exercice ou a I'occasion de Feie de laquelle I'infraction a été commise.

«Art. L. 151-9-. L'article L. 151-8 n'est pas applicable :

« 1° dans les cas ou la loi impose ou autoriséuélation du secret ;

« 2° a celui qui informe ou signale aux autoritémpétentes des faits susceptibles de
constituer des infractions aux lois et reglementsigueur dont il a eu connaissance ;

« 3° sous réserve des dispositions de la loi n8BB-du 26 juillet 1968aux autorités
juridictionnelles ou administratives compétenteasdbexercice de leur mission de contréle,
de surveillance ou de sanction.

%
La deuxiéme phrase de l'aliné& dle I'article 11-1 du titre 1Il bis de la loi n° 726 du 5
juillet 1972 instituant un juge de I'exécution etative a la réforme de la procédure civile est
ainsi modifiée :

« Le juge peut en outre décider que les débatalien ou se poursuivront en chambre du
conseil s’il doit résulter de leur publicité unéeatte au secret des affaires ou a l'intimité de la
vie privée, ou si toutes les parties le demandants’il survient des désordres de nature a
troubler la sérénité de la justice. »
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% &
L'article 3 de la loi n° 68-678 du 26 juillet 19@8lative & la communication de documents et
renseignements d'ordre économique, commercial,stnidl financier ou technique a des
personnes physiques ou morales étranggsteainsi rédigé :

« Sans préjudice des peines plus lourdes prévuela pai, toute infraction aux dispositions
des articles ler et ler bis de la présente loi penge de 3 ans d’emprisonnement et de 375
000 euros d’'amende.

%
L'article L.821-5-3 du code de commerce est aiédigé :

« Sous réserve du droit communautaire, des traiésaccords internationaux, et aux fins
mentionnées aux deux articles précédents, le tenged est dispensé de l'application des
dispositions de la loi n° 68-678 du 26 juillet 19@&8ative a la communication de documents
et renseignements d'ordre économique, commeraidistriel, financier ou technique a des
personnes physiques ou morales étrangéres. »

%
A l'article 35 de la loi du 29 juillet 1881 sur lderté de la presse, entre les mots « secret
professionnel » et « s'ils sont de nature a », Brad@rés les mots « ou du secret des affaires tel
gue défini a l'article L. 151-1 du code de commesce

% (
A l'article 400 du code de procédure pénale, elesemots « dignité de la personne » et « ou
les intéréts d'un tiers », sont insérés les mdessecret des affaires d’'une personne physique
ou morale tel que défini par I'article L.151-1 dede de commerce ».
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ANNEXE 3 : CHRONOLOGIE DES DIVULGATIONS DE DONNEES
CLASSIFIEES PAR EDWARD SNOWDEN

Source : Agence nationale de la sécurité des sgstéfmformation (ANSSI)
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