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Avant-propos

Le bilan de 'année 2000, établi par le présent rapport, fait
d’abord ressortir une particularité touchant au nombre des in-
terceptions de sécurité rapporté a celui des moyens de télé-
communication. Il ne peut y avoir corrélation puisque le
premier est limité par une décision du Premier Ministre dont la
plus récente date de 1997. Mais sous le plafond ainsi fixé, I’évo-
lution des interceptions obéit a sa logique propre, et non a
I’évolution du parc de téléphones : de 1999 a 2000, celui-ci est
passé — du seul fait du nombre des portables —de 54 700 000 a
63 700 000 appareils. Dans le méme temps, le nombre des in-
terceptions a baissé de 9,5 % et celui des renouvellements
d’interception de 7 %. Moindre pression des menaces, pra-
tique suivie par les services demandeurs, comportement des
autorités de contréle et de décision : tous ces facteurs ont dQ
jouer leur réle dans cette évolution, mais dans une mesure dif-
ficile a déterminer.

Plusieurs des développements du rapport sont consacrés a
des questions juridiques. On trouvera ci-aprés une présenta-
tion synthétique de la jurisprudence de la Cour européenne
des droits de ’'Homme en matiere d’interceptions téléphoni-
ques, jurisprudence qui est directement a I’origine de la loi du
10 juillet 1991. Il est rendu compte, par ailleurs, de la premiere
décision du Conseil d’Etat sur la CNCIS, portant sur les condi-
tions dans lesquelles celle-ci peut vérifier siune interception de
sécurité est effectuée dans le respect des dispositions de la loi.
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Enfin, le chapitre consacré aux opérateurs rappelle le dispositif
juridique en vertu duquel ils ont I'obligation Iégale de satisfaire
aux demandes des services compétents de I'Etat, moyennant,
dit I'article L 35-6 du code des postes et télécommunications,
une « juste rémunération ». Cette derniere régle a recu, dans
une autre formulation, la sanction constitutionnelle par la déci-
sion du Conseil constitutionnel sur la deuxieme loi de finances
rectificative pour 2000.

Si le contrdle de la décision par la CNCIS a un caractere ex-
haustif en vertu de la loi elle-méme, celui de I'exécution ne peut
relever que de la méthode du sondage. Pour renforcer son effi-
cacité, il a été décidé, d’une part d’accroitre le nombre de ces
contréles — qui ont porté sur 25 sites d’interception en 2000 — et
d’en effectuer un certain nombre al'improviste, ce qui fut le cas
pour 12 de ces sites. Quelle que soit la méthode employée, les
visites rendues aux échelons locaux sont toujours fructueuses,
aussi bien pour la CNCIS que pour les services controlés.

Nota bene : pour éviter toute ambiguité, on emploiera ci-apres le sigle
« CNCIS » pour désigner I'organisme, et on réservera le mot « Commission »
a la formation composée du président, du député et du sénateur.
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Chapitre |

Organisation
et fonctlonne_mgent
de la Commission

Composition de la Commission

La composition de la commission nationale de contrdle des intercep-
tions de sécurité n’a connu aucune modification au cours de I'année 2000.
Elle se présente de la fagcon suivante :

Dieudonné Mandelkern, conseiller d’Etat, nommé & compter du 1¢" octobre
1997 par le Président de la République pour une durée de 6 ans, président ;
Jean-Michel Boucheron, député (PS) d'lle-et-Vilaine, nommé par le prési-
dentde I’Assemblée Nationale a compter du 3 juillet 1997 pour ladurée de la
Iégislature ;

Pierre Fauchon, sénateur (UDR-UC) du Loir-et-Cher, nommé par le président
du Sénat a la suite du renouvellement partiel du Sénat de 1998.

La Commission est assistée de deux magistrats de I'ordre judiciaire :

Michéle Salvat, déléguée générale depuis sa nomination en date du 19 sep-
tembre 1997,

Laurent Becuywe, chargé de mission depuis le 3 mai 1999.

Le secrétariat est assuré par Josiane Meurice et Francoise Ferbert.
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Financement

Autorité administrative indépendante, la commission nationale de
contrdle des interceptions de sécurité dispose de crédits individualisés figu-
rant au chapitre 37-11 du budget du Premier ministre. Le président est or-
donnateur des dépenses (article 18 alinéa 2 de la loi).

Pour I'année 2000 les crédits votés représentent 2 282 776 francs
dont1 650 440 francs au titre des frais de personnel et 626 336 francs au titre
des frais de fonctionnement. En application de I'arrété du 30 avril 2000 relatif
au report des crédits, la Commission a bénéficié sur son budget 2000 d’un
report de 45 869 Francs au titre des rémunérations et frais de personnel,
116 689 francs au titre des prestations sociales et 65 835 francs au titre des
dépenses de fonctionnement.

Fonctionnement

Conformément a I'article 1°" de son reglement intérieur, la Commis-
sion se réunit a I'initiative du président lorsque celui-ci estime que la Iégalité
d’une autorisation d’interception n’est pas certaine.

Elle peut également étre réunie a I'initiative de I'un de ses membres
sur toute question relative a I'application du titre Il de la loi du 10 juillet 1991
relatif aux interceptions de sécurité.

Elle recoit les réclamations des particuliers, procede en toute indé-
pendance aux contrbles et enquétes qui lui paraissent nécessaires a l'ac-
complissement de sa mission et s’attache a nouer tous contacts utiles a son
information.

Conformément a l'article 16 de la loi, les ministres, autorités publi-
ques et agents publics doivent prendre toutes mesures de nature a faciliter
son action.

Elle est représentée par ses agents aux réunions de la commission
consultative créée par le décret n® 97-757 du 10 juillet 1997 qui, sous la pré-
sidence du secrétaire général de la défense nationale, émet des avis sur les
demandes de commercialisation ou d’acquisition des matériels suscepti-
bles de porter atteinte au secret des correspondances.

Le président aremis le rapport annuel d’activité de la commission na-
tionale de contrdle des interceptions de sécurité pour 1999 au Premier mi-
nistre le 5 juin 2000 et I'a présenté a la presse le 8 juin 2000.
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Organisation et fonctionnement de la Commission

Il apparait a I'expérience que la composition trés restreinte de la Com-
mission, telle qu’elle est fixée par I'article 13 de la loi du 11 juillet 1991, peut
nuire a son fonctionnement. Outre le président, la Commission comprend
en effet « un député désigné pour la durée de la législature par le président
de I’Assemblée nationale ; un sénateur désigné aprés chaque renouvelle-
ment partiel du Sénat par le président du Sénat ». Le méme article dispose
par ailleurs que, « en cas de partage des voix, la voix du président est pré-
pondérante ». S’il advient que I'un des deux parlementaires soit absent, la
Commission peut sans doute se réunir, mais il faut reconnaitre que I’équi-
libre institutionnel voulu par le l1égislateur n’est plus assuré, et d’autre part
que l'utilisation par le président de sa voix prépondérante priverait la réu-
nion de son sens.

La solution pourrait étre d’augmenter I'effectif de la Commission pour
le porter a cing membres, comme I'a fait la loi du 8 juillet 1998 instituant une
commission consultative du secret de la Défense nationale. Selon I'article 2
de cette loi, les deux membres autres que ceux représentant les assemblées
sont désignés dans les mémes conditions que le président de la Commis-
sion, c’est-a-dire par le président de la République sur des propositions fai-
tes par les chefs des plus hautes instances ou juridictions.

Collogues — séminaires — conférences

Le président de la CNCIS est intervenu au colloque « L’internet et le
droit », le 26 septembre 2000 au Sénat.

La CNCIS a assisté a différents colloques et conférences :

Symposium mondial des technologies de I'information -25 février
-2 mars 2000 - Poitiers

Eurosec 2000 -13-15 mars 2000 Paris

L’anonymat dans la société de I'information - fichage et démocratie -
colloque de I'UJA 26 avril 2000 - Paris

Réunion du G8 -17-18 mai 2000 - Paris

17¢ salon professionnel de I'information électronique et de I'internet :
—Donner un cadre juridique a la société de I'information — L’intelligence éco-
nomique offensive -23-25 mai 2000 - Paris

Salon Interop -7,8,9 novembre 2000 - Paris

Les relations avec la presse sont assurées par le président ou par la
déléguée générale.
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Chapitre 1l

Le contréble
des autorisations

Les modalités du controble

Déroulement du contréle

La mission premiére de la CNCIS et de son président est la vérification
de la légalité des autorisations d’interception, qui se traduit par un contrdle
systématique et exhaustif de I'ensemble des demandes.

Le contréle effectué par le président obéit, depuis la création de la
Commission, a un rythme hebdomadaire, mais peut aussi s’exercer au jour
le jour comme c’est le cas pour des demandes en urgence absolue.

La pratique du contrble préalable a la décision d’autorisation suivie
depuis plusieurs années, a permis de créer un dialogue avec les services de-
mandeurs et la prise en compte a I'avance, par ces derniers, des éléments
de la « jurisprudence » de la Commission grace au relais que constitue le
Groupement interministériel de contrdle (GIC).

Enfin le président de la Commission est informé par le GIC des déci-
sions prises par le Premier ministre ou les deux personnes désignées par ce-
lui-ci. En cas de désaccord, il soumet la divergence d’appréciation a la
délibération de la Commission conformément a I'article 14 de la loi. Dans
I’hypothése ou le désaccord est confirmé, une recommandation tendant a
I'interruption de I'interception en cause est adressée au Premier ministre.
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Controle formel et quantitatif

L’activité de contréle comporte tout d’abord un aspect formel qui
consiste a vérifier que les signataires des demandes d’autorisation ont bien
été habilités par les ministres compétents. La désignation de ces délégatai-
res en application de I'article 4 de la loi du 10 juillet 1991 est une procédure
désormais bien connue et n’appelle pas d’observation particuliére.

La vérification du respect du contingent d’interceptions octroyé aux
trois ministéres légalement autorisés a y recourir est faite en permanence
par le Groupement interministériel de contrdle et portée de maniére hebdo-
madaire a la connaissance de la CNCIS. Les contingents réservés au minis-
tére de la défense et a celui de I'intérieur, inchangés depuis 1997, se sont
avéreés cette année encore suffisants malgré I'accroissement de la consom-
mation de télécommunications induite par la multiplicité des moyens a la
disposition du public. Le seul secteur dans lequel une insuffisance est cons-
tatée est celui de la douane dont le quota d’interceptions est limité a 20. Un
projet d’attribution de 20 interceptions supplémentaires a été soumis a la
Commission en octobre 2000. Elle I'a approuvé.

La vérification, effectuée chaque semaine, du respect du nombre
maximum d’interceptions simultanées a fait ressortir des encours moyens
mensuels oscillant, au cours de I'année 2000, entre 1053 au plus bas et 1202
au plus haut, avec une moyenne annuelle de 1129 contre 1185 en 1999 (voir
ci-dessous, chapitre Ill). Ces données montrent que l'augmentation du
contingent, en 1997, de 1180 a 1540 pour faire face aux périodes de crise n’a
pas provoqué d’augmentation brutale du nombre des demandes : leur vo-
lume est resté au niveau du quota antérieur a 1997.

Justification de la demande d’interception de sécurité

Comme leur nom I'indique, le premier et le seul objectif des intercep-
tions de sécurité est la sécurité des populations vivant sur notre territoire,
qui fait partie des droits de ’'Homme dans les pays démocratiques et est une
condition de la liberté. Les motifs prévus par la loi du 10 juillet 1991 ne font
qu’énoncer les différents aspects de la sécurité, mais la formulation précise
de ceux-ci permet une premiere appréciation des demandes. Les services
doivent faire référence au motif Iégal. lls doivent également justifier leur dé-
marche par des explications circonstanciées et motivées. Le président de la
CNCIS peut demander les éléments d’'informations complémentaires qui lui
sont nécessaires pour fonder son avis. Il exprime également les observa-
tions qu’il juge utiles sur la pertinence du motif invoqué.

Il s’assure que la demande respecte le principe de proportionnalité
entre le but recherché et la mesure sollicitée : la gravité du risque ou du dan-
ger pour la sécurité des personnes, qu’elles soient physiques ou morales,
ou pour la sécurité collective, doit étre a la mesure de I'atteinte infligée a la
vie privée que constitue la surveillance de la correspondance par lavoie des
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télécommunications, et justifier cette atteinte. Il faut encore que le but re-
cherché ne puisse étre rempli aussi bien par d’autres moyens.

L’équilibre entre I’exigence de sécurité
et la protection des libertés

Le contrble s’attache d’une part a une identification aussi précise que
possible des cibles, d’autre part a la fourniture d’informations quant a leur
activité socio-professionnelle, afin de protéger les professions ou activités
jugées sensibles en raison du réle gqu’elles jouent du point de vue des liber-
tés fondamentales (presse, activités politiques ou syndicales, professions
astreintes au secret professionnel).

Il importe aussi de s’assurer que le motif Iegal invoqué ne dissimule
pas d’autres préoccupations que celle de la protection de la sécurité. A cette
fin sontdemandés le nom et I'activité de I'abonné, le nom et la profession de
I'utilisateur, et le cas échéant le lien qui les unit. Peuvent également étre exa-
minées en cas de doute les activités des correspondants les plus habituels,
ou des proches. Il reste cependant que la loi de du 10 juillet 1991 étend sa
protection sur tous de maniere strictement égalitaire. Les informations com-
plémentaires ainsi demandées ne constituent qu’un moyen de s’assurer du
bien-fondé des motifs.

La « jurisprudence » de la CNCIS s’attache également a la protection
des libertés de conscience et d’expression. Ainsi a-t-elle toujours estimé
que le prosélytisme religieux, comme I'expression d’idéologies radicales,
ne justifiaient pas en elles-mémes la surveillance des correspondances télé-
phoniques. De méme, les interceptions de sécurité ne sont pas destinées
servir ala surveillance d’opposants de pays étrangers dés lors que la sécuri-
té de la France n’est pas en danger ou que les autres objectifs mentionnés
par la loi du 10 juillet 1991 ne sont pas en cause. En pratique, les demandes
comme les autorisations sont trés fortement orientées vers la prévention
d’activités terroristes ou de criminalité organisée, souvent associées a des
menaces concernant également la sécurité nationale, voire la sauvegarde
du patrimoine économique et scientifique de la France. Le souci premier est
la protection des personnes contre des activités terroristes ou mafieuses
pouvant provoquer des violences ou des préjudices économiques ou finan-
ciers graves.

Le bilan du contréle pour 'année 2000

Baisse des demandes

Sur le plan quantitatif tout d’abord, il faut observer une décrue impor-
tante des demandes d’interception initiales. Au nombre de 3044 en 1999, el-
les sont cette année 2756, soit 9,46 % de moins.

15



CNCIS - 9¢ rapport d'activité 2000

Faut-il y voir I'amplification du mouvement amorcé au deuxiéme se-
mestre 1999 ? Ce chiffre nous raméne a la situation de 1995 apreés plusieurs
années de hausse successives. Il est trop tot pour en tirer des conclusions
définitives, de méme qu’il n’est pas possible d’affirmer qu’on observe, avec
un décalage, le mouvement de fond qui affecte les interceptions judiciaires
(en baisse de 43 % sur la période 95-99 : 11300 en 1995, 9336 en 1996, 9293
en 1997, 7919 en 1998, 6497 en 1999 ; les chiffres de 2000 ne sont pas en-
core communiqués). On peut se demander s’il faut y voir la conséquence de
I'ouverture a la concurrence du secteur des télécommunications, se tradui-
sant par des exigences financieres plus grandes de la part des opérateurs,
ou celle d’'un moindre empressement de ceux-ci a respecter leurs obliga-
tions en matiére de sécurité ; mais ce serait laisser de c6té bien d’autres fac-
teurs. Ainsi, il convient de souligner que la capacité d’interception dépend
de I’évolution des techniques de communication et des co(ts d’interception
gu’elle induit, et qu’elle est étroitement liée aussi a la capacité d’exploitation,
et par voie de conséquence, tributaire des effectifs affectés a cette tache. On
peut également faire observer une réalité nouvelle qui est 'augmentation de
la consommation téléphonique liée a I'usage des portables : les échanges
téléphoniques d’un usager y sont plus nombreux, méme s’ils sont souvent
plus brefs que sur le téléphone fixe. Cette évolution a pour effet direct
d’alourdir le travail des « lecteurs » 1. Enfin I'actualité peut entrer en ligne de
compte. Il serait donc imprudent de tirer prématurément des conclusions
de la baisse enregistrée en 2000.

Sur les 2756 demandes d’interceptions soumises au Premier mi-
nistre, 2689 ont été autorisées contre 2978 en 1999. Quelques-unes n’ont pu
étre réalisées pour des raisons techniques. Si I'on confronte ce chiffre (qui
ne tient pas compte des renouvellements, mais ceux-ci correspondent a la
poursuite d’écoutes existantes), ou celui des 1129 interceptions en cours en
moyenne durant cette année, avec le nombre de lignes téléphoniques re-
censées sur le territoire national (33 998 000 a la fin du troisiéme trimestre
2000, plus 29 700 000 propriétaires de portables dénombrés fin décembre)
force est de constater que, comme le souhaitait le I€gislateur, I'interception
de sécurité est une mesure diment circonscrite.

Par ailleurs, le nombre des renouvellements continue de décroitre de-
puis 1997 : 1803 en 1997, 1684 en 1998, 1599 en 1999 et enfin 1486 en 2000.
Cette évolution traduit d’'une part le travail mené au cours de ces années
pour gu’une vigilance égale soit exercée sur les demandes de renouvelle-
ment et sur les demandes initiales, mais souligne d’autre part I'attention
plus grande qui est portée aux facteurs qui justifient le renouvellement
lui-méme, en plus du motif Iégal d’interception. Les autorisations de renou-
vellement représentent cette année encore un peu plus du tiers des autori-
sations d’interception.

1) C’est a dire des agents qui transcrivent les interceptions.
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Le nombre de demandes en urgence absolue est également en
baisse. Depuis plusieurs années la CNCIS rappelait les principes qui de-
vaient présider au recours a cette procédure : elle ne peut étre justifiée que
par la nécessité de répondre trés vite a une situation imprévue ; cette néces-
sité doit étre explicitée dans la demande ; une demande formulée tardive-
ment pour faire face a un événement connu ou prévisible ne saurait justifier
I'urgence absolue dés lors qu’elle peut étre traitée en priorité selon la procé-
dure normale ; I'urgence absolue ne doit pas étre confondue avec I'impor-
tance de I'affaire et a I'inverse ne saurait absoudre une insuffisance de motif.
(cf. rapport 1999 pagel3). 447 demandes de cette nature avaient été comp-
tabilisées en 1998, 354 en 1999 et 197 en 2000, soit respectivement des
pourcentages de 14,59 %, 11,62 % et 7,14 % par rapport aux demandes ini-
tiales. Il faut s’en réjouir pour deux raisons : d’'une part cela signifie que I'ac-
tualité a été plus calme en termes de sécurité, d’autre part les observations
précédemment formulées ont été suivies d’effet. Cette diminution des de-
mandes en urgence absolue ne s’est pas traduite pas un report sur des de-
mandes d’examen en urgence simple puisque les demandes de cette
catégorie sont elles-mémes passées de 514 en 1999 a 119 en 2000.

Constance dans la hiérarchie des motifs

Sur le plan qualitatif, I'ensemble des motifs Iégaux sont en baisse a
I’exception de la prévention de la criminalité organisée (1256 demandes ini-
tiales contre 1145 I'an dernier, soit 45,57 %). En ce qui concerne les urgen-
ces absolues, le motif tiré de la prévention de la criminalité organisée
devient également le plus fréquemment invoqué avec 103 cas sur 197, soit
52,28 %, alors que la prévention du terrorisme ne fonde cette année que 74
demandes en urgence absolue, soit 37,56 % des cas contre 73,72 % I'an
dernier. La recherche de renseignements relatifs a la sauvegarde du poten-
tiel scientifique et économique de la France ne représente plus qu’une part
faible des demandes, particulierement pour les deux derniéres années. Glo-
balement la masse des interceptions de sécurité est toujours répartie entre
les différents fondements énoncés al'article 3 de la loi suivant le classement
décroissant observé de maniéere constante depuis maintenant six ans :

1 - prévention du terrorisme.

2 — prévention de la criminalité ou délinquance organisée ;

3 — sécurité nationale ;

4 - sauvegarde du potentiel économique et scientifique de la France.

Le dernier motif mentionné par la loi, relatif a la prévention de la re-
constitution de groupements dissous, tombe en désuétude. La part des
deux premiers motifs cités continue a représenter, cette année comme en
1999, 81 % des décisions initiales d’interception (80 % en 1998), et atteint
61 % des renouvellements accordés contre 56 % I’an dernier et 53 % en
1998. Ces constantes soulignent que de plus en plus les interceptions de sé-
curité privilégient la protection de la sécurité des personnes et sont moins
orientées vers des préoccupations d'intérét collectif. Ce mouvement, s’il se
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confirme a I'avenir, ne fera que s’inscrire dans la ligne des préoccupations
qui animent la plupart des Etats comparables.

Certains des fondements légaux d’interception suscitent traditionnel-
lement davantage de demandes de renouvellement que d’autres. C’est ainsi
que les demandes relatives a la prévention du terrorisme fondent 50 % des
prolongations et la sécurité nationale 37 %, la part du premier de ces motifs
croissant de maniére constante depuis plusieurs années.

Bilan des observations

276 demandes (151 demandes initiales et 125 demandes de renouvel-
lement) ont, cette année, donné lieu a observations : c’est le méme pour-
centage que I'an dernier. Il s’agit généralement de demandes qui méritent
quelques précisions ou explications complémentaires, ou bien dont I'objec-
tif ne parait pas suffisamment justifié sur le fond.

114 refus de la demande ou retraits par les services (67 pour les de-
mandes initiales et 47 pour les renouvellements) ont fait suite a ces observa-
tions, gu'’il s’agisse d’appréciations négatives ou simplementde réserves ; 4
interceptions ont été interrompues parce qu’elles n'apparaissaient plus né-
cessaires. Dans 52 cas, I'examen des demandes a conduit a solliciter des
renseignements complémentaires, qui ont permis la formulation d’un avis
positif. 32 interceptions ont été autorisées sous réserve d’un contréle de la
« production », c’est-a-dire des transcriptions d’écoutes. Enfin a 54 reprises
a été recommandée une limitation a une durée inférieure a 4 mois, ou I'ex-
clusion d’unrenouvellement. Enfin le sighalement de doublons — demandes
simultanées présentées par des services différents sur un méme objectif-a
conduitdans quelques cas a un refus destiné a prévenir des risques d’inves-
tigations concurrentes.

Cette année encore les avis négatifs du président et les réserves ou
observations de la Commission ont été suivis sans exception. Dans quel-
ques cas le délégué du Premier ministre a décidé un refus alors que les ob-
servations du président n’avaient pas conduit ce dernier a exprimer un avis
entierement négatif mais a suggérer des restrictions.

Enfin d’'une maniere générale, les lignes directrices définies dans les
différents rapports d’activité et notamment celui de 1999 ont été suivies de
maniére tout a fait satisfaisante par les différents ministéres en ce qui
concerne la présentation de leurs demandes d’interception.
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Chapitre 1l

Les statistiques

Les demandes de construction

Etat des demandes d’interception initiales

de I’'année 2000

Mois Demandes initiales Dont urgence Accordées
de constructions absolue
Janvier 244 20 243
Février 289 18 283
Mars 238 14 234
Avril 253 19 247
Mai 218 15 205
Juin 245 21 237
Juillet 218 8 216
Aot 169 20 159
Septembre 163 11 159
Octobre 275 21 274
Novembre 228 17 226
Décembre 216 13 206
Totaux 2756 197 2689
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Répartition des motifs

Terrorisme
36 % Criminalité organisée
45 %
Potentiel scientifique
et économique 3 %
Sécurité nationale
16 %
Etat comparatif sur cing ans
Motifs 1996 1997 1998 1999 2000
Sécurité nationale 497 465 491 495 449
Potentiel scientifique et économique 125 175 120 87 72
Terrorisme 1039 1190 1327 1317 979
Criminalité organisée 1123 1073 1124 1145 1256
Groupements dissous 20 7 0 0 0
Totaux 2804 2910 3062 3044 2 756
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Les statistiques

L’utilisation du contingent global d’interceptions
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Les renouvellements d’interception

Etat des renouvellements pour I’année 2000

Mois Demandes Renouvellements
de renouvellements
Janvier 109 108
Février 83 80
Mars 128 120
Avril 121 118
Mai 142 140
Juin 162 159
Juillet 156 153
Aolt 156 151
Septembre 101 98
Octobre 120 113
Novembre 140 136
Décembre 115 110
Totaux 1533 1486
Répartition des motifs
Année 2000
Sécurité Potentiel Terrorisme Criminalité Groupements
nationale scientifique organisée dissous
et économique
551 27 744 163 1
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Criminalité organisée 11 %

Terrorisme

Les statistiques

Groupements dissous 0 %

Etat comparatif sur cing ans

Sécurité nationale
37%

Potentiel scientifique
et économique
2%

Motifs 1996 1997 1998 1999 2000
Sécurité nationale 744 779 665 597 551
Potentiel scientifique et économique 138 141 118 99 27
Terrorisme 717 721 693 719 744
Criminalité organisée 197 155 199 181 163
Groupements dissous 23 7 9 3 1
Totaux 1819 1803 1684 1599 1486
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Activité de la CNCIS :
demandes initiales et renouvellements

Répartition des demandes entre interceptions
et renouvellements d’interception

Demandes de renouvellements

36%
Demandes initiales simples Demandes initiales
59 % en urgence absolue

5%

Répartition entre autorisations d’interception
et autorisations de renouvellements

Interceptions
initiales autorisées o
64.% Renouvellements autorisés

36 %
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Chapitre IV

Le contrble de I'exécution

Enregistrement — Transcription

Les visites opérées sur sites par la CNCIS permettent de rappeler les
principes et la vigilance qui s'imposent en ces matieres.

Sur le premier point, la mise en place progressive d’une nouvelle
technologie, permettant I'effacement automatique de I'enregistrement au
plus tard a I'expiration du délai de 10 jours prévu par 'article 9 de la loi, de-
vrait apporter un gain de temps appréciable pour les agents chargés de I'ex-
ploitation. Le registre normalisé mis précédemment en place pour faciliter le
contrdle devra étre revu pour tenir compte de cette technologie.

Lorsque la cryptologie se sera davantage répandue, les contraintes
du déchiffrement préalable poseront le probléme des conditions de mise en
ceuvre de ce délai.

Quant aux transcriptions, selon 'article 12 de la loi du 10 juillet 1991,
elles doivent étre détruites dés que leur conservation n’est plus indispen-
sable a la réalisation des fins mentionnées a I'article 3. Or peu d’entre elles
méritent d’étre conservées durablement. Un suivi périodique devrait per-
mettre d’éliminer les documents qui ont perdu leur actualité. Cela suppose
de lutter contre une tendance naturelle qui, en I'absence d’instruction con-
traire, porte a la conservation de ces documents. Peu a peu I’'habitude in-
verse doit s’installer, d’autant qu’elle répondrait aussi a I'exigence
d’efficacité en obligeant a une meilleure connaissance des transcriptions
conservées. Depuis la mise en place, en 1996, du systéme centralisé de con-
trole des destructions pour la région parisienne, les transcriptions conser-
vées au-dela du délai de quatre mois sont devenues résiduelles. Malgré
quelques appréhensions initiales, il n’en est pas résulté de difficulté de fonc-
tionnement particuliére pour les services. La réalité est un peu plus dispa-
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rate en province ou cependant un effort d’apurement se fait jour
progressivement sous la responsabilité des chefs de services, parfois avec
des délais plus rigoureux que celui préconisé en 1996.

La durée des interceptions

La durée des interceptions prévue par 'article 6 de la loi du 10 juillet
1991 est de quatre mois au plus. Une interception peut toutefois étre pro-
longée pour 4 mois par renouvellement de I'autorisation avant I’'expiration
de la période en cours.

Une étude faite a partir des interceptions ayant pris fin pendant
I'année 2000 fait ressortir une durée moyenne d’interception de 4 mois
contre 5 mois 5 jours en 1999.

A l'analyse, il apparait que 42 % des renouvellements autorisés en
2000 constituent des premiers renouvellements. Si on prend en considéra-
tion ceux qui prolongent des interceptions initiales autorisées en 1999 et
2000 on observe qu'ils représentent 73,37 % de I'’ensemble de ces mesures.
Ces pourcentages sont pratiquement identiques a ceux relevés l'année der-
niére tant en ce qui concerne les premiers renouvellements que ceux faisant
suite a des écoutes initiales enregistrées au cours des deux années 1998 et
1999. Cette anné, les interceptions initiales de 1997 et de 1998 sont a I'ori-
gine de 13,41 % des renouvellements autorisés et celles des années anté-
rieures de 13,22 %.

Une comparaison effectuée avec I'état de I'année 1999 fait ressortir
que le volume de ces mesures s’érode avec le temps. Ainsi en 1999, les in-
terceptions initiales autorisées en 1998 et 1999, celles initiées en 1996 et
1997 et enfin les interceptions antérieures étaient a I'origine de respective-
ment 73,3 %, 14,3 % et 12,3 % des renouvellements. En 2000, seulement
46 %, 7,3 % et 8,9 % d'entre eux correspondent encore a des écoutes auto-
risées au cours des mémes périodes de référence.

Enfin 518 constructions ont été supprimées d’office a I’expiration de
la période de 4 mois en I'absence de toute manifestation de volonté de la
part des services concernés. Ce phénomene peut étre pour partie imputable
au fait, déja signalé dans le précédent rapport, que les services négligent
parfois de demander la suppression de I'interception alors méme qu’ils ont
cessé de I'exploiter, laissant au GIC le soin de la supprimer d’office a
I’échéance des quatre mois.
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Le contrble du GIC

L’exigence d'un contrble efficace se traduit par des efforts menés
dans deux directions : d’'une part la création et I'équipement d’antennes ré-
gionales, destinées a asseoir le contrbéle sur une base géographique plus
proche et a permettre une appréhension plus rigoureuse de I'activité d’inter-
ception hors de la région parisienne, d’autre part la modernisation du GIC
pour lui donner la capacité technique d’'une meilleure centralisation de
I’'exécution.

Les antennes régionales PACA, Rhdne-Alpes et Sud-Ouest, désor-
mais en place, sont un facteur important de rationalité et de sécurité, et un
instrument trés précieux d’amélioration du contrdle central. L’objectif n’est
pas d’augmenter la capacité d’interception mais d’améliorer les pratiques et
de moderniser les techniques et les conditions matérielles des installations
dans ladouble perspective d’'une rigoureuse application de la loi du 10 juillet
1991 et d’'une meilleure protection du secret-défense.

Les moyens utilisés a cette fin sont de deux ordres :

— moyens matériels permettant un regroupement des implantations, un
meilleur emploi des personnels par I'’économie réalisée sur des temps de
transport ou des taches de manutention, la prise en compte dans la concep-
tion méme des matériels des exigences de la loi (délai d’enregistrements,
contrble des transcriptions, amélioration de la centralisation de I'exploita-
tion) ;

— moyens humains, d’autre part, grace a une meilleure organisation des ta-
ches : le relais local assuré par les antennes régionales, la liaison perma-
nente avec les services utilisateurs permettent une transmission directe et
un rappel constant des directives procédurales et des pratiques mises en
ceuvre par le GIC central, ainsi que des recommandations ou observations
du président de la commission de controle.

Ces antennes sont a méme d’exercer un contrdle renforcé sur I'activi-
té régionale de méme nature que celui exercé par le siege du Groupement
interministériel de contréle sur I'activité de sa propre zone d’intervention di-
recte. A terme les efforts menés devraient permettre de réduire émiette-
ment et dispersion et conduire a la disparition de sites trop petits.

Parallelement, la modernisation technique du GIC se poursuit. Elle
tend a permettre a la fois un traitement direct et une amélioration qualitative
et quantitative notable de la capacité de contréle du GIC central. La part de
I'activité directement soumise au contrdle de celui-ci a progressé de ma-
niére continue au cours des deux derniéres années.

Cet effort de structuration et de clarification répond a I'objectif de cen-
tralisation posé par I'article 4 de la loi du 10 juillet 1991. Il est aussi de nature
a faciliter la tache de I'autorité de contréle et lui permet de vérifier que non
seulement la procédure, mais I'esprit de la loi, c’est-a-dire I'équilibre entre la
protection des libertés et I'exigence de sécurité, sont respectés.
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Service administratif du Premier ministre, le GIC est un élément clé du
systéme de contrdle instauré par la loi du 10 juillet 1991. La comparaison
avec I'étranger fait ressortir les avantages qu’offre la centralisation pra-
tiquée en France pour I'exercice du contrdle incombant a la CNCIS. Enfin ce
contrble externe fait probablement du GIC un des services administratifs
dont le fonctionnement et I'activité sont les plus précisément décrits.

Ces caractéristiques justifieraient qu’il soit doté d’un véritable statut
administratif, qui lui fait actuellement défaut.
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Chapitre V

Les visites sur le terrain

La CNCIS a développé cette année son action sur le terrain et a consi-
dérablement accru le nombre de ses déplacements. Les objectifs sont les
différents services utilisateurs d’interceptions, les installations, les services
spécialisés des opérateurs de télécommunications, ainsi que le cas échéant
les fabricants de matériels soumis a autorisation.

Objectifs et méthodes

Ces visites se font soit a I'improviste, ce qui a été le cas al’occasion de
deux tournées organisées en juillet et septembre dans la périphérie pari-
sienne et dans I’'Est — le contr6le porte alors principalement sur les intercep-
tions en cours — soit avec quelques jours de préavis, lorsqu’il s’agit
d’examiner le fonctionnement administratif, I'organisation mise en place
par les services pour assurer les interceptions de sécurité et de vérifier le
respect des dispositions de la loi du 10 juillet 1991.

Les visites peuvent revétir un aspect formel a I'occasion de I'inaugu-
ration de locaux ou d’antennes, ou de I'implantation de nouveaux matériels.
Elles prennent un caractére plus systématique et plus approfondi lorsque
les réalités locales sont une donnée importante de 'activité d’interception,
comme cela a été le cas pour un déplacement en Martinique et en Guade-
loupe.

Ces déplacements peuvent étre effectués par les membres de la Com-
mission elle-méme, par la déléguée générale ou par le chargé de mission.

Au total ont été visités, sous 'une ou l'autre forme, le Sud-ouest, la
Bretagne, larégion PACA, larégion Centre, la périphérie parisienne, I'Est et
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deux départements d’Outre-mer. Vingt-cing sites ont pu étre ainsi contré-
lés.

La CNCIS s’est rendue a cinq reprises dans les services d’opérateurs
de télécommunications et une douzaine de rencontres ont été tenues avec
leurs agents ou représentants.

Ces déplacements ont porté enfin sur deux entreprises de commer-
cialisation ou fabrication de matériels soumis a autorisation.

Dans tous les cas, les représentants de la CNCIS dressent un inven-
taire des pratiques et procédures mises en ceuvre pour I'application de laloi
du 10 juillet 1991, apportent des éclaircissements et informations sur des
points qui peuvent étre mal connus, expliquent et font connaitre le rble de la
CNCIS, recueillent des observations auprées des personnels rencontrés.
Vis-a-vis des opérateurs, c’est I'occasion d’évoquer les problémes techni-
gues mais surtout les deux types d’obligations qui pésent sur eux : celle de
coopérer a la réalisation des interceptions de sécurité conformément a I'ar-
ticle 22 de laloi du 10 juillet 1991 et aux articles L 35-6 et D 98-1 du code des
télécommunications, et d’autre part celle de protéger la confidentialité de
ces opérations en prenant les mesures de sécurité indispensables tant sur le
plan des locaux que sur celui des personnels ou sur les procédures. Les
contacts avec le secteur de la fabrication et de la commercialisation de ma-
tériels visés par I'article 226-3 du code pénal sont I'occasion de sensibiliser,
entre autres, les professionnels aux exigences de la tenue du registre des
mouvements instauré par I'arrété du 15 janvier 1998 en application de I'ar-
ticle R. 226-10 du code pénal.

Bilan

Les antennes du GIC sont des facteurs d’amélioration technique et
des éléments de centralisation de nature a favoriser la rationalité et la systé-
matisation du contrdle. Leur inauguration a parfois permis de discerner
quelques tensions de la part de certains services, voire des réticences de-
vant I'obligation de passer par des centres spécialisés dont ils redoutent
gu’ils restreignent leur liberté de manceuvre. Ainsi, malgré quarante ans
d’existence du GIC et presque dix ans d’application de la loi du 10 juillet
1991, la centralisation continue a susciter quelques résistances qui s’estom-
pent cependant assez vite.

Les visites destinées a vérifier sur place la nature des procédures mi-
ses en place avec les opérateurs ont fait apparaitre qu’un réel effort sur les
mesures de sécurité avait été mené postérieurement au cambriolage inter-
venu dans les locaux de France Télécom Mobile au printemps 2000. Cet ef-
fort doit étre maintenu. Les initiatives, prises dans certains secteurs
géographiques, de procéder a une destruction sous contrdle « GIC » des
« cartons » devenus sans objet paraissent porter leurs fruits. Ce procédé
peut engendrer cependant un léger différé de la destruction. La présence du
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GIC a ce stade a également pour avantage de rappeler les opérateurs a leurs
obligations en matiére d’interceptions de sécurité et la rigueur qui s'impose
en ce domaine.

Les visites de services ou les contréles impromptus menés en diffé-
rents sites ont enfin permis de rappeler, a I'occasion, quelques points sur le
traitement des transcriptions, I'usage exclusif du matériel de dotation, la vi-
gilance a observer quant aux demandes de cessation d’interception et aleur
exécution, la sécurité des locaux etc. Ces visites n’ont pas amené la décou-
verte de dysfonctionnements significatifs. L’accueil réservé par les person-
nels en charge de cette activité s’est avéré tout a fait positif.

Le bilan des déplacements impromptus, plus directement orientés
vers un objectif de contrdle, est satisfaisant : les regles de fond fixées par la
loi du 10 juillet 1991 sont connues et correctement appliquées ; la stabilité
de personnels expérimentés, notamment en province, est un facteur de ri-
gueur et de sécurité et assure la transmission de pratiques, qui ne sont pas
véritablement « codifiées » et pour lesquelles une marge relativement im-
portante est laissée aux services locaux. Cette situation fait apparaitre dans
certains secteurs un besoin d’'information sur les modes opératoires a res-
pecter et un souci d’étre mieux informé des usages. Ces visites peuvent
donner I'occasion de resserrer les liens avec I'instance centrale et permettre
quelques ajustements fonctionnels.

Les efforts de modernisation en cours peuvent conduire par ailleurs a
adopter une nouvelle répartition des taches quitend a séparer le travail d’ex-
ploitation de I'interception et I'investigation sur le terrain.

Le déplacement aux Antilles a permis de constater que les réalités
économiques et sociales sont trés différentes dans les trois iles visitées —
Guadeloupe, Saint-Martin, Martinique — mais que ces différences sont sans
incidence sur I'activité d’interception.

Les deux départements frangais des Antilles apparaissent comme
des ilots de prospérité dans la région caraibe.

La Guadeloupe est cependant le département ou la situation est la
plus difficile : agitation syndicale permanente préjudiciable notamment au
tourisme et aux investissements, consommation de crack en augmentation,
montée de la délinquance violente, chdmage important.

L’accroissement de la délinquance violente existe également en Mar-
tinique, mais a un degré moindre. Cette ile, en revanche, subit moins de ten-
sions politiques ou syndicales. Saint-Martin enfin, sous-préfecture de la
région Guadeloupe, ne montre pas d’affinités particuliéres avec le chef-lieu.
Sa division entre les Pays-Bas et la France, I'absence de frontiére matéria-
lisée, l'unicité de la population répartie sur ’'ensemble de I'lle, 'immigration
trés importante, la difficulté de faire appliquer la loi malgré une forte pré-
sence des services de sécurité, contribuent a faire de cette sous-préfecture,
ou la langue naturelle est I'anglais, un territoire atypique.
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Sur le plan des télécommunications, les portables et I'internet
connaissent, aux Antilles comme ailleurs, un succes toujours grandissant.
Saint-Martin présente en outre la particularité de voir prospérer sur son sol,
notamment dans la partie hollandaise, des opérateurs multiples et des nor-
mes téléphoniques diverses.

Les installations « GIC » dans ces départements sont satisfaisantes et
bien tenues. Des économies ont été réalisées par la limitation des déplace-
ments des personnels. Les procédures sont respectées. L’activité en re-
vanche est faible depuis quelques années. En effet, les iles offrent sans
doute des motifs d’interceptions judiciaires, mais peu de motifs d’intercep-
tions de sécurité ; elles ne connaissent pas actuellement de phénoméne ter-
roriste et peu de criminalité véritablement organisée.
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Chapitre VI

Réclamations de particuliers
et denonciation
a l'autorite judiciaire

Les saisines de la CNCIS par les particuliers

Cette année la CNCIS a été saisie par écrit de quarante-cing réclama-
tions de particuliers. Huit constituaient des demandes de renseignements
sur la Iégislation, les autres ont donné lieu au contrdle systématique auquel
il est procédé lorsque le demandeur justifie d’'un intérét direct et personnel a
interroger la Commission sur la [égalité d’une éventuelle interception admi-
nistrative. Le cadre de I'intervention de l'autorité de contrdle parait avoir été
mieux compris etil n’y a pas eu lieu de signaler de difficultés particulieres en
ce domaine. Il faut préciser que nombre de requérants s’adressent a la
CNCIS téléphoniquement avant toute démarche écrite. Ce contact préalable
permet de prévenir des démarches inappropriées lorsqu’il s’agit notam-
ment d’appels malveillants, de problemes relevant de la saisine de I'autorité
judiciaire (soupgons d’écoutes illégales a caractére privé) ou enfin de dys-
fonctionnements techniques classiques ; il permet aussi de réorienter les
demandeurs vers les services compétents.

Il convient de souligner la décision rendue pour la premiére fois par le
Conseil d’Etat cette année sur I'étendue des pouvoirs exercés sur le fonde-
ment de I'article 15 de la loi en vertu duquel « la commission peut procéder
au controle de toute interception de sécurité en vue de vérifier si elle est ef-
fectuée dans le respect des dispositions du présent titre ». Saisi en 1999
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d’une demande d’annulation pour excées de pouvoir par un réclamant, le
Conseil d’Etat a rendu le 28 juillet 2000 un arrét rejetant la requéte dirigée
contre une lettre du président de la CNCIS en date du 1¢" décembre 1999 par
laquelle celui-ci informait le réclamant qu’il ne pouvait étre donné suite a sa
demande d’enquéte.

L'intéressé refusait d’indiquer la ou les lignes téléphoniques suscepti-
bles d’étre concernées. Sans alléguer I'existence d’une interception dont il
aurait pu étre lui-méme I'objet, il demandait a la Commission de vérifier si la
surveillance policiere qu’il pensait avoir décelée ne s’expliquait pas par une
interception de sécurité sur laligne d’'une personne qui restait a déterminer.

Il lui avait été répondu que la Commission n’avait pas le pouvoir d’en-
quéter sur les moyens par lesquels les services de sécurité avaient pu obte-
nir un renseignement, sa mission se limitant a contrdler si une interception
était effectuée conformément a la loi.

La réponse du Conseil d’Etat a été la suivante :
... Sur la compétence du Conseil d’Etat :

Considérant qu’aux termes de I'article 2 du décret susvisé du 30 sep-
tembre 1953 : « Le Conseil d’Etat reste compétent pour connaitre en pre-
mier et dernier ressort :... 6° Des recours en annulation dirigés contre les
décisions administratives des organismes collégiaux a compétence natio-
nale » ; que lacommission nationale de contrdle des interceptions de sécu-
rité, instituée par I'article 13 de la loi du 10 juillet 1991 susvisée, est un
organisme collégial & compétence nationale ; que le Conseil d’Etat est par
suite compétent pour connaitre en premier ressort de la demande d’annula-
tion de ladécision signée par le président de lacommission, au nom de cette
derniére, et prise dans I'exercice de la compétence que cette commission
tient de I'article 15 de la loi du 10 juillet 1991 susvisée ;

Sur la Iégalité de la décision attaquée :

Sans qu’il soit besoin de statuer sur la fin de non recevoir opposée ala
requéte :

Considérant qu’aux termes de l'article 15 de la loi du 10 juillet 1991
susvisée : « de sa propre initiative ou sur réclamation de toute personne y
ayant un intérét direct et personnel, la commission peut procéder au con-
trole de toute interception de sécurité en vue de Vvérifier si elle est effectuée
dans le respect des dispositions du présent titre » ;

Considérant que M. D., soupgonnant I'existence d’écoutes téléphoni-
ques opérées sur les lignes téléphoniques de ses relations, qui selon lui au-
raient été établies pour les besoins d’'une opération de police, a saisi de ces
faits le président de la commission nationale de contrdle des interceptions
de sécurité, en se refusant toutefois a fournir a cette autorité les numéros de
lignes téléphoniques ayant selon lui fait I'objet de ces écoutes ; qu’en refu-
sant de donner suite a cette saisine, qui, dans les conditions dans lesquelles
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elle était faite, tendait a ce que la commission effectue une enquéte aupres
des services de police aux fins de rechercher I'origine des informations qui
avaient déclenché leur action, et non a ce qu’elle effectue sur des lignes télé-
phoniques identifiées les contrbles que la loi lui a donné pour mission
d’opérer, le président de cette commission n’a pas méconnu la portée de la
loi ; qu'il suit de la que M. D. n’est pas fondé a demander I'annulation de la
décision attaquée ;

DECIDE :
Article 1° : La requéte de M. D. est rejetée.
Article 2 : (notification).

Les avis a 'autorité judiciaire

La CNCIS n’a pas eu a user des dispositions du 2¢™e alinéa de I'article
17 delaloidu 10juillet 1991 qui précisent que « conformément au deuxieme
alinéa de l'article 40 du code de procédure pénale, la commission donne
avis sans délai au procureur de la République de toute infraction aux dispo-
sitions de la présente loi dont elle a pu avoir connaissance a lI'occasion du
contrdle effectué en application de I'article 15 ». Ce devoir de dénonciation a
I'autorité judiciaire est le corollaire du pouvoir de contréle de la Commission
et signifie que dans cette hypothése elle est exonérée du respect du se-
cret-défense qui pése sur la matiere.

Cette disposition a été introduite par un amendement parlementaire
présenté par la commission des lois de I'’Assemblée nationale. Celle-ci avait
jugé utile d’expliciter dans la loi du 10 juillet 1991 I'obligation qui résulte de
Iarticle 40 alinéa 2 du code de procédure pénale, en en précisant notam-
ment le cadre.

La disposition de I'article 17, alinéa 2 est tout a fait comparable a celle
énoncée dans I'article 21, 4¢me alinéa de la loi du 6 janvier 1978 relative a I'in-
formatique, aux fichiers et aux libertés qui prévoit que la CNIL « dénonce au
parquet les infractions dont elle a connaissance conformément a I'article 40
du Code de procédure pénale. »

Rappelons qu’aux termes de l'article 40 du code de procédure pénale
« toute autorité constituée ou officier public ou fonctionnaire qui dans
I’exercice de ses fonctions acquiert la connaissance d’un crime ou d’un délit
est tenu d’en donner avis sans délai au procureur de la République et de
transmettre a ce magistrat tous les renseignements, procés-verbaux et ac-
tes qui y sont relatifs ».

Dans un arrét du 27 octobre 1999, le Conseil d’Etat a été amené a pré-
ciser les conditions dans lesquelles cette obligation s’exercait pour la CNIL.
Selon les termes de cet arrét... « il appartient a la CNIL d’aviser le procureur
de laRépublique des faits dont elle a connaissance dans I’exercice de ses at-
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tributions si ces faits lui paraissent suffisamment établis et si elle estime
gu’ils portent une atteinte suffisamment caractérisée aux dispositions dont
elle a pour mission d’assurer I'application ».

Il en ressort que le Conseil d’Etat a fait une application combinée du
texte spécifique de laloi du 6 janvier 1978 et de I'article 40 du code de procé-
dure pénale pour définir le cadre juridique de I'obligation qui pése sur I'auto-
rité administrative et la marge d’appréciation dont elle dispose.

Le devoir de dénonciation ne se traduit pas pour elle par une obliga-
tion de transmission mécanique au parquet, mais lui laisse un pouvoir d’ap-
préciation quant aux faits, qui doivent lui paraitre suffisamment établis, et
gquant a I'atteinte a la loi, dont il lui appartient d’estimer si elle est suffisam-
ment caractérisée. Cette marge d’appréciation s’exerce sous le contréle du
juge administratif.

La solution ainsi dégagée, qui exprime la complémentarité de I'activi-
té de cette autorité administrative indépendante et de I'activité judiciaire en
matiere d’infraction pénale, intéresse I'ensemble des autorités administrati-
ves et parait totalement transposable a la CNCIS. Elle doit étre appréciée en
tenant compte d’une autre jurisprudence, selon laquelle le juge administratif
se déclare incompétent pour connaitre des décisions positives de saisine de
I'autorité judiciaire, considérées comme inséparables de la procédure judi-
ciaire : c’est alors au juge judiciaire qu’il appartient de dire si I'infraction est
Ou non caractérisée.

Pour sa part, la Cour de cassation, dans un arrét du 3 février 1998, a
précisé, que I'exercice du signalement prévu par la loi, dans une espéce qui
concernait la encore la CNIL, ne constituait pas une dénonciation calom-
nieuse méme si les faits dénoncés n’avaient pas conduit finalement a la
condamnation du prévenu.
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Chapitre VII

Le contrdle
du matéeriel

Outre les missions qui lui sont propres, la CNCIS fait partie de la com-
mission consultative instituée aupres du Premier ministre par I'article R.
226-2 du code pénal. Cette commission examine les dossiers présentés en
vue de la fabrication, I'importation, I'exposition, I'offre, la location, la vente,
I'acquisition ou la détention de deux types de matériels : ceux congus pour
réaliser les opérations pouvant constituer les délits d’interception ou de dé-
tournement des correspondances émises, transmises ou regues par la voie
des télécommunications (art. 226-15 alinéa 2 du code pénal) et ceux qui,
congus pour la détection a distance des conversations, permettent de réali-
ser l'infraction d’atteinte a la vie privée (art. 226-1 du méme code). Les auto-
risations sont ensuite délivrées par le Premier ministre ; en fait et par
délégation, par le secrétaire général de la défense nationale.

La CNCIS a toujours considéré qu’un véritable contréle des intercep-
tions de sécurité devait porter non seulement sur les documents et moyens
mis en ceuvre par les services de I'Etat conformément a la loi de 1991, mais
également sur les matériels permettant de contourner la loi. A cette fin, ses
représentants ont rencontré différents professionnels de la fabrication et de
la commercialisation de ces matériels et ont visité leurs établissements. On
rappellera que depuis sa création la CNCIS a dénoncé les insuffisances du
contrdle opéré sur ces matériels. Elle a participé activement a la création de
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la commission consultative 1 qui a été installée le 11 septembre 1997 en ap-
plication du décret 97-757 du 10 juillet 1997.

Présentation du dispositif

Depuis lors I'activité de celle-ci ne cesse de croitre. Le nombre de dos-
siers examinés est passé de 240, en 1998 4 456, en 1999, pour atteindre 625,
en 2000, soit une progression en un an de 37 % et de 160 % depuis la ré-
forme de 1997.

Les demandes se répartissent en deux grandes catégories dites, par
simplification, de commercialisation et de détention. Les premiéres tendent
a obtenir I'autorisation mentionnée a I'article R. 226-3 du code de procédure
pénale (fabrication, importation, exposition, offre, location ou vente des ma-
tériels concernés) ; les secondes visent I'acquisition ou la détention (art. R.
226-7 du méme code).

En proportion, les demandes d’autorisation de détention ont repré-
senté en 2000 environ 86 % du total. Le secteur privé est de loin, a concur-
rence d’environ 85 %, le principal demandeur. Ces chiffres ne rendent
compte que de facon grossiére du nombre d’appareils réellement en cause.
En effet, les fabricants, par exemple, se voient délivrer des autorisations par
type de matériels et non par unité. De laméme fagon, s’agissant cette fois de
la détention, une entreprise qui a besoin de 10 appareils identiques pour des
raisons de mesure ou de maintenance ne déposera qu’'une demande et ne
recevra qu’une autorisation valable pour les 10 appareils.

A quelques rares exceptions prés, le nombre le plus fiable est celui
des enregistreurs de communications téléphoniques car chaque demande
ne porte que sur un appareil. Il est de 240 pour I'année 2000. C’estici aussi le
secteur privé qui est le plus grand demandeur avec environ 82 % des de-
mandes.

Ce sont finalement 1163 autorisations qui ont été délivrées en 2000,
toutes catégories de demandes et de matériels confondues.

Pour compléter ce dispositif, un registre uniforme retracant les opéra-
tions relatives a ces matériels a été mis en place par arrété du 15 janvier

1) La commission consultative est composée comme suit :

- le secrétaire général de la défense nationale ou son représentant, président ;

— un représentant du ministre de la justice ;

- un représentant du ministre de I'intérieur ;

— un représentant du ministre de la défense ;

- un représentant du ministre chargé des douanes ;

— un représentant du ministre chargé de I'industrie ;

- un représentant du ministre chargé des télécommunications ;

— un représentant de la Commission nationale de contrdle des interceptions de sécurité ;
- un représentant du directeur général de I’Agence nationale des fréquences ;
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1998. En effet, toute personne morale ou physique qui les commercialise
doit étre titulaire d’'une autorisation et doit consigner sur son registre les ré-
férences de 'autorisation de ses clients. Il est ainsi possible de reconstituer
la chaine des différents possesseurs de matériels et éventuellement de
constater les défaillances. Celles-ci sont susceptibles de constituer le délit
prévu par I'article 226-3 du code pénal et puni d’'un emprisonnementd’unan
et d’une amende de 300 000 francs. L’absence de tenue de ce registre est
elle-méme une infraction sanctionnée par une amende de 3 000 francs. A ce
propos, la CNCIS déplore de nouveau cette année que le projet de loi renfor-
cant la lutte contre les écoutes sauvages déposé au Sénat en mars 1997, et
notamment la dotant de pouvoirs de contrdle de ces registres, n’ait pas été
encore inscrit a I'ordre du jour.

Un souci constant d’amélioration

L’expérience de trois années a permis a la commission consultative
d’affiner sa doctrine afin d’améliorer la gestion des matériels soumis a auto-
risation. L’objectif est, a terme, de simplifier le traitement des matériels dont
la nature et I'usage les rendent a priori peu dangereux du point de vue des
atteintes a la vie privée, et de concentrer les efforts sur le suivi des matériels
« sensibles ».

La commission consultative a ainsi décidé, par exemple, que I'autori-
sation de commercialisation induisait le droit pour ses titulaires de détenir le
matériel concerné sans qu’ils aient a solliciter une autorisation de détention.
De la méme facgon, I'exigence d’une description précise de I'utilisation envi-
sagée permet une meilleure compréhension des demandes et en facilite
I'examen.

Le SIMTEC (Syndicat de I'Instrumentation de Mesure, du Test, de
I'Energie et des Communications dans le domaine de I’électronique) a sou-
haité apporter sa contribution a la réflexion sur la mise en place d’un sys-
téme qui, d’une part, garantisse lI'application stricte des textes pour les
appareils congus pour l'interception ou I’écoute avec ou sans enregistre-
ment, et qui, d’autre part, n’entrave pas le commerce ou l'usage de maté-
riels a vocation industrielle tels les appareils de mesure ou de test.

Cette collaboration entre instances privée et publique devrait per-
mettre de surmonter les difficultés de classement de certains matériels. Ces
difficultés sont liées a la technologie ou au caractére dual de certains d’entre
eux, indispensables a certaines activités professionnelles et pouvant per-
mettre par ailleurs la commission d’infractions pénales. Une meilleure infor-
mation des professionnels leur permettrait de mieux formuler leurs
demandes et de les voir traitées plus rapidement.
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La question spécifique des enregistreurs

En matiére d’enregistreurs de conversations, ce sont aujourd’hui,
apres les établissements financiers, les sociétés de télésurveillance et les
services d’'urgence, des domaines d’activité de plus en plus variés qui sont
concernés : entreprises de logistique, sociétés de taxis, vente par corres-
pondance, société de production de jeux télévisés... Certaines demandes
ne viennent en fait que régulariser des situations existantes.

Le motif des demandes est, dans la grande majorité des cas, de se
prémunir contre tout litige en se constituant un élément de preuve, ou
d’avoir la possibilité de réécouter un appel pour organiser une intervention
ou des secours, ou encore de Vérifier le comportement au téléphone des
agents au contact de la clientéle.

Soucieux d’éviter les dérapages et usages abusifs des enregistre-
ments, la commission consultative et le secrétariat général de la défense na-
tionale (SGDN) rappellent aux bénéficiaires d’autorisations le cadre dans
lequel la détention est autorisée : respect de I'usage indiqué dans la de-
mande, information des appelants du fait qu’ils sont enregistrés, informa-
tion des représentants des salariés de la mise en place du dispositif.

A ces fins, il est demandé une déclaration d’engagement rédigée par
le demandeur. En outre, les autorisations comportent les mentions suivan-
tes :

— « Ce matériel ne peut étre mis en ceuvre par le titulaire que pour le seul
usage spécifié dans le dossier auquel correspond I'autorisation qui lui est
délivrée » ;

— « Le secret des correspondances émises par la voie des télécommunica-
tions etl'intimité de la vie privée sont garantis par laloi. Y porter atteinte peut
étre constitutif de I'infraction prévue a I'article 226 du code pénal ».

Ainsi, le rapprochement de lademande et de I'autorisation définit clai-
rement le champ de la responsabilité (notamment pénale) du demandeur.

De plus, suivant en celal’avis de la CNCIS, la commission consultative
et le SGDN usent de la faculté offerte par I'article R. 226-9 du code de procé-
dure pénale de subordonner l'utilisation des appareils a certaines condi-
tions.

Ainsi, a-t-il été estimé qu'une vigilance particuliére s'imposait quant
au délai de conservation des enregistrements des conversations téléphoni-
ques afin de limiter les risques d'abus. La quasi totalité des demandeurs
s'engagent sur des délais allant de quelques jours a deux mois. Ces délais
permettent de traiter les demandes téléphoniques de la clientéle, de
ré-écouter le cas échéant les messages d'alerte ou de détresse, d'exploiter
l'enregistrement par exemple a des fins pédagogiques, de conserver une
trace le temps de la formalisation ou de la confirmation d'un acte ou d'un
contrat. Dans la pratique, pour un délai supérieur a deux mois il est deman-
dé aux intéressés de justifier d'une contrainte prévue par un texte.
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Deux sociétés ont saisi le tribunal administratif de Paris de la question
du délai qui leur est imposé. Les procédures sont actuellement en cours.

Il convient de relever que les régles ou les contraintes particulieres
parfois invoquées pour justifier des demandes de délais de conservation
des enregistrements pouvant aller jusqu’a trente ans doivent étre remises a
leur juste place dans la hiérarchie des normes. La position que la CNCIS n’a
de cesse de défendre est que les libertés individuelles ne doivent en aucun
cas étre sacrifiées aux lois du marché. Des contacts ont d’ailleurs été pris
avec le secrétaire général de la Commission nationale de I'informatique et
des libertés pour tenter de coordonner I'action des différentes autorités pu-
bliques en la matiére.

Un contentieux rare

En 2000, I'examen de I'ensemble des dossiers a conduit & proposer
au Premier ministre, qui a suivi ces avis, de prononcer 9 refus et 5 retraits.
Rappelons que les retraits peuvent étre prononcés dans quatre cas limitati-
vement prévus par I'article R. 226-11 du code pénal :

— fausse déclaration ou faux renseignement ;

— madification des circonstances au vu desquelles 'autorisation a été dé-
livrée ;

— non-respect par le bénéficiaire de I'autorisation des dispositions régle-
mentaires ou des obligations particulieres prescrites par celle-ci ;

— cessation par le bénéficiaire de I'exercice de I'activité pour laquelle I'auto-
risation lui a été délivrée.

S’y ajoute le retrait de plein droit en cas de condamnation du titulaire
pour atteinte a la vie privée par captation de conversations privées ou at-
teinte au secret des correspondances.

Conformément a I'article R. 226-11 déja cité, la procédure de retrait pré-
voit I'information préalable du titulaire, mis ainsi a méme de faire valoir ses ob-
servations. Aucune régle spécifique n’a, par contre, été expressément prévue
pour les refus. lls sont donc motivés conformément aux régles de droit com-
mun des actes administratifs et portés a la connaissance des demandeurs.

Depuis 1997, trois recours ont été formés devant un tribunal adminis-
tratif contre des refus d’autorisation de détention d’un scanner. Ces requé-
tes ont été rejetées. Par ailleurs, la Commission européenne a été saisie de
ce probléme spécifique des scanners et de la non-conformité aux régles
communautaires qui entacherait les restrictions imposées a leur égard par
la France.

Ce type de matériel, récepteurs a large bande de fréquences, permet
d’écouter des communications analogiques ainsi que les transmissions d’un
certain nombre de services de secours ou de sécurité sur des fréquences ré-
servées. Leur usage peut donc poser un probleme de liberté individuelle et de
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sécurité publique. Méme s'il est possible de se les procurer par des voies pa-
ralleles, des conditions de délivrance strictes permettent de limiter les risques
et contribuent a caractériser les intentions de tout détenteur irrégulier.

Enfin, les craintes de la CNCIS déja exprimées dans les précédents
rapports quant aux risques de violation de la vie privée subsistent. Sans
doute les équipements peuvent-ils étre achetés a distance ou sur des mar-
chés occultes. Et les poursuites pénales sont rares, notamment contre les
magasins vendant sans autorisation du matériel d'écoute, d’interception ou
d’enregistrement ou contre leurs clients. Il faut toutefois signaler que la dé-
couverte sur I'internet d’'une publicité proposant la vente de micro-émet-
teurs espions artisanaux a permis la saisie de plusieurs dizaines d’entre eux,
d’un récepteur large bande permettant de les régler ainsi que d’'un fichier de
quelques dizaines de clients. La CNCIS ne peut que souhaiter la multiplica-
tion de procédures pénales de ce type et espérer qu’elles soient conduites
jusqu’a leur terme.
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Chapitre VIII

Les opérateurs

En matiére d’interceptions de sécurité, le recours aux opérateurs est
indispensable. Ce sont eux qui doivent assurer le renvoi de la ligne sur-
veillée vers le site désigné par le service habilité 1.

Il n’a existé pendant de nombreuses années qu’un seul service de té-
[écommunication, administration publique dépourvue de personnalité mo-
rale placée sous l'autorité du ministre chargé des postes et
télécommunications. Ainsi, les interceptions étaient organisées et exécu-
tées uniquement par des fonctionnaires appartenant a des services de I'Etat.

A partir des années 80 s’est engagé tant a I’échelon européen que na-
tional le processus qui allait bouleverser entierement ce dispositif. Depuis le
1e" janvier 1998, les télécommunications sont ouvertes a la concurrence et
les acteurs de ce marché se comptent désormais par dizaines. Par ailleurs,
des évolutions techniques, économiques et juridiques se sont produites a
un rythme acceéléré. Il convient donc de faire un point sur ces partenaires de
I’Etat que sont les opérateurs.

Une grande diversité

L’'opérateur est défini par I'article L. 32 du code des postes et télécom-
munications comme « une personne physique ou morale exploitant un ré-
seau de télécommunications ouvert au public ou fournissant au public un
service de télécommunications ». Ce méme texte précise :

1) Cf. « le Groupement interministériel de contréle » in CNCIS, 8™ rapport d’activité 1999,
pages 41 et suivantes.
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— «on entend par réseau de téléecommunications toute installation ou tout
ensemble d’installations assurant soit la transmission, soit la transmission
et 'acheminement de signaux de télécommunications ainsi que I’échange
des informations de commande et de gestion qui y est associé, entre les
points de terminaison de ce réseau » ;

— « on entend par réseau ouvert au public tout réseau de télécommunica-
tions établi ou utilisé pour la fourniture au public de services de télécommu-
nications » ;

— «on entend par services de télécommunications toutes prestations in-
cluant la transmission ou 'acheminement de signaux ou une combinaison
de ces fonctions par des procédés de télécommunication. Ne sont pas visés
les services de communication audiovisuelle en tant qu’ils sont régis par la
loi n°® 86-1067 du 30 septembre 1986 ».

Alors que les procédés techniques peuvent étre les mémes, la distinc-
tion entre télécommunication et communication audiovisuelle réside dans
la notion de correspondance privée ainsi que I'indique I'article 2 de la loi de
1986 relative a la liberté de communication. La correspondance est privée
lorsque son destinataire est déterminé et individualisé, a la différence d’un
message impersonnel adressé a I’'ensemble des usagers ou clients d’un ser-
vice audiovisuel.

Les jurisprudences du Conseil d’Etat et de la Cour de cassation préci-
sent cette distinction. Par deux arréts du 29 mai 1991 (Fédération nationale
des radio-répondeurs et autres), le Conseil a indiqué « qu'il résulte de I'ar-
ticle 2 de la loi du 30 septembre 1986 relative a la liberté de communication
que les services destinés a transmettre des correspondances privées entre
les utilisateurs, au nombre desquels figurent les services de téléconvivialité
permettant I'’échange d’informations ou de messages entre utilisateurs sur
le réseau téléphonique, ne constituent pas des services de communication
audiovisuelle au sens de ladite loi ». La Cour, quant a elle, a précisé dans un
arrét du 25 octobre 2000 concernant une affaire pénale (cf. seconde partie
de ce rapport) qu’un service de téléconvivialité télématique dont I'objet est
de diffuser, a des personnes indifférenciées, des messages dont le contenu
ne peut, par définition, étre personnel, est bien un service de communica-
tion audiovisuelle « tant que I'auteur [d’une] annonce et I'un de ses lecteurs
n’ont pas décidé de consentir a un dialogue ».

Pour exercer leurs activités, les opérateurs de réseaux doivent étre
autorisés par le ministre chargé des télécommunications en vertu de I'article
L. 33-1 du code des postes et télécommunications ; les opérateurs de servi-
ces doivent I'étre également pour le service téléphonique au public (art. L.
34-1 du méme code) mais sont libres 1 s’ils fournissent exclusivement des
prestations autres que celui-ci (art. L. 34-2 du méme code).

1) Exception faite des services utilisant des fréquences hertziennes ou des réseaux cablés.
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Ces considérations juridiques, conjuguées aux progres de la techno-
logie, font que la variété des opérateurs estimportante. En fin d’année 2000,
on comptait 20 opérateurs de téléphones fixes titulaires de la licence
«L.33-1»,21delalicence« L. 34-1 » et 45 titulaires des deux, 11 opérateurs
titulaires d’une licence de boucle locale et 12 opérateurs de mobiles et/ou de
radiomessagerie 1.

S’agissant du téléphone fixe, France Télécom, opérateur historique,
voit son ancien monopole d’accés aux abonnés attaqué de toutes parts, tout
d’abord sur « la paire de cuivre » (qui assure le raccordement du téléphone
filaire). Le décret 2000-881 du 12 septembre 2000 organise le dégroupage
de l'acces a la boucle locale. Deux situations sont prévues : I'accés totale-
ment dégroupé et I'accés partagé. Dans le premier cas, le nouvel opérateur
peut utiliser I'intégralité de la bande de fréquences de la ligne et peut ainsi
offrir un ensemble de services tant vocaux que de données. Dans le second
cas, I'opérateur entrant dispose des fréquences non vocales de la ligne et
peut, par exemple, mettre en ceuvre des technologies telles I’ADSL pour
proposer un acces a l'internet a haut débit. L’entrée en vigueur de ce texte a
éte fixée au 1°" janvier 2001.

Différente du dégroupage mais toujours sur la paire de cuivre, I'offre
en gros d’accés a haut débit permettra (quand les conditions, notamment ta-
rifaires, seront déterminées aux nouveaux opérateurs) de proposer des ser-
vices XxDSL 2 en utilisant le réseau et les équipements de France Télécom.

Par ailleurs, des alternatives au raccordement filaire de I'utilisateur fi-
nal se mettent en place. La plus connue d’entre elles est la boucle locale ra-
dio. Cette technique consiste arelier le client au réseau de I'opérateur par un
faisceau hertzien. La relative simplicité de sa mise en place en fait, a terme,
un concurrent sérieux du dégroupage filaire et particulierement de I'offre
xDSL dans la mesure ou cette derniére technologie impose d’importantes
contraintes de distance entre le client et le central téléphonique. Mais il est
tout de méme nécessaire que, dans le cas de la boucle locale radio, aucun
obstacle important ne se trouve entre les deux extrémités du faisceau. Les
premiéres licences ont été attribuées dans le courant de I'été.

Deux autres possibilités sont la fibre optique et le service de la télé-
phonie vocale sur un réseau cablé de télédistribution. Pour offrir au public le
service de latéléphonie, le cablo-opérateur doit étre titulaire d’'une autorisa-
tion « L. 34-1 » du code des postes et télécommunications (art. L. 34-4, al. 3
CP et T) tandis que pour les autres services de télécommunications, dont
I'acces a l'internet, une simple déclaration suffit (méme article, alinéa 1).

A coté du téléphone fixe et peut-étre bientdt devant, le radiotélé-
phone aconnuen 2000, et particulierement au dernier trimestre, une accélé-

1) Source : Autorité de régulation des télécommunications (www.art-telecom.fr).
2) Sigle générique des technologies de transmission de données a haut débit sur la boucle
locale, dont I'A.D.S.L. ou le S.D.S.L.
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ration de sa croissance. Il équipe 29,68 millions de clients soit 49,4 % de la
population francaise®.

S’agissant des réseaux, la téléphonie mobile en 2000 s’est caracté-
risée par les premiers pas de 'UMTS. Rappelons que le lancement du projet
d’un téléphone mobile de 3¢ génération a été décidé par le Conseil et le
Parlement européens en décembre 1998. Le terme imparti aux Etats est le
1¢rjanvier 2002. En France, le Gouvernement a écarté la procédure de mise
aux encheres et fait le choix de la sélection par soumission comparative en
fixant le prix de la licence a 32,5 milliards de francs.

La promesse principale de cette nouvelle génération de radiotélé-
phone est le débit de transmission qui réalisera ce qu’il est convenu d’appe-
ler I'internet mobile.

Si dans le langage courant le terme d’opérateur désigne générale-
ment les seuls exploitants de réseaux, I'article L. 32 du code P et T nous in-
digue que sont aussi des opérateurs les personnes physiques ou morales
fournissant au public un service de télécommunications. On parle alors
communément de « fournisseurs de services ».

Les plus facilement identifiables sont les titulaires d’une licence
« L. 34-1 » c’est-a-dire ceux qui fournissant au public un service télépho-
nique.

Difficiles a répertorier exhaustivement sont les fournisseurs au public
de services de télécommunications autres que le service téléphonique.

On peut classer dans cette catégorie les serveurs télématiques. On
peut y ranger également ceux que I'on appelle les « intermédiaires techni-
gues » de l'internet, a savoir les fournisseurs d’acces et les fournisseurs
d’hébergement. Les fournisseurs de contenus ne satisfont pas quantaeux a
la définition du service de télécommunications donnée plus haut, lequel doit
inclure la transmission ou I'acheminement ou une combinaison de ces fonc-
tions de signaux par des procédés de télécommunication. Ces différents ty-
pes de fournisseurs sont parfois regroupés sous l'appellation de
fournisseurs de services internet (FSI).

Une des principales questions les concernant est celle de leur respon-
sabilité. L’actualité a donné des exemples de situations les mettant en
cause : mise en consultation de photographies de célébrités a I'insu de cel-
les-ci, accés a des sites de vente d’objets nazis...

La loi du 18" ao(t 2000, déja citée, a mis a la charge des fournisseurs
d’acceés une obligation d’'information et de proposition de « moyens techni-
ques permettant de restreindre I'accés a certains services ou de les sélec-
tionner ». Elle encadre la responsabilité pénale ou civile des fournisseurs
d’hébergement a raison des contenus au seul cas ou « ayant été saisi[s] par
une autorité judiciaire, [ils] n'ont pas agi promptement pour empécher l'ac-
ces ace contenu 1 ». Enfin, elle impose des délais de conservation des don-
nées de connexion. Un décret en Conseil d’Etat, pris aprés avis de la
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Commission nationale de I'informatique et des libertés, doit définir les don-
nées et délais en cause.

Les derniers nés de la famille des fournisseurs de services sont les
opérateurs mobiles virtuels, internationalement appelés MVNO 1. S'ap-
puyant sur le réseau d’un opérateur mobile, ils font une offre de fourniture
de services a valeur ajoutée tout en gérant les cartes SIM 2 de leur clientéle.
Inexistant en France, le concept est de fagon générale trés peu développé en
Europe. Il mérite toutefois réflexion et observation dans la mesure ou il
risque d’engendrer des pratiques commerciales agressives vis-a-vis des
opérateurs mobiles. Alors que les opérateurs mobiles et les opérateurs vir-
tuels pourraient retirer, grace au partage des codts, un mutuel avantage de
cette technologie, un déséquilibre au profit des opérateurs virtuels peut me-
nacer la rentabilité des réseaux hotes et, par 13, freiner leur développement.

Des obligations réciproques

S’agissant des interceptions de téléecommunications, les relations
entre I'Etat et les opérateurs sont organisées sous deux aspects : d’'une part,
le droit pour les services habilités de solliciter les opérateurs ; et, d'autre
part, I'obligation pour ceux-ci de satisfaire a ces demandes.

Les pouvoirs des services de I'Etat résultent d’un seul texte, la loi
n° 91-646 du 10 juillet 1991 dont l'article 22 dispose que « les juridictions
compétentes pour ordonner des interceptions en application du code de
procédure pénale ainsi que le Premier ministre ou, en ce qui concerne I'exé-
cution des mesures prévues a l'article 20, le ministre de la défense ou le mi-
nistre de l'intérieur, peuvent recueillir, aupres des personnes physiques ou
morales exploitant des réseaux de télécommunications ou fournisseurs de
services de télécommunications les informations ou documents qui leur
sont nécessaires, chacun en ce qui le concerne, pour la réalisation et I'ex-
ploitation des interceptions autorisées par la loi. » L’article 11 de la loi pré-
cise que « les opérations matérielles nécessaires a la mise en place des
interceptions dans les locaux et installations des services ou organismes
placés sous I'autorité ou la tutelle du ministre chargé des télécommunica-
tions ou des exploitants de réseaux ou fournisseurs des services de télé-
communications autorisés ne peuvent étre effectuées que sur ordre du
ministre chargé des télécommunications ou sur ordre de la personne spé-
cialement déléguée par lui, par des agents qualifiés de ces services, organis-
mes, exploitants ou fournisseurs dans leurs installations respectives. »

1) Mobile virtual network operator.
2) Subsciberidentity module : carte a puce placée dans le téléphone et contenant les éléments
relatifs a 'abonnement.
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Les obligations qui pésent sur les opérateurs sont issues de plusieurs
textes. Les manquements sont constitutifs d’infractions et peuvent provo-
quer la suspension ou le retrait de la licence.

Le code des postes et télécommunications, modifié par la loi
Nn° 96-659 du 26 juillet 1996 de réglementation des télécommunications, pré-
voit dans ses articles L. 33-1 et L. 34-1 que « ... l'autorisation [d’exploiter un
réseau ouvert au public ou de fournir un service téléphonique ouvert au pu-
blic] est soumise a I'application des régles contenues dans un cahier des
charges et portant sur :

(...)
f) les prescriptions exigées par la défense et la sécurité publiques ;... »

Ce cahier des charges, outre des spécifications particulieres, com-
porte des clauses types établies par I'article D. 98-1 du code des P et T au
nombre desquelles les prescriptions suivantes : « I'opérateur se conforme
aux décisions ou instructions des autorités judiciaires, militaires ou de po-
lice, ainsi qu’a celles du ministre chargé des télécommunications.

L’opérateur devra mettre en place et assurer la mise en ceuvre des
moyens nécessaires a I'application de la loi n°® 91-646 du 10 juillet 1991 par
les autorités habilitées en vertu de ladite loi... »

S’agissant de I'opérateur historique, son cahier des charges, approu-
vé par le décret n®90-1213 du 29 décembre 1990 stipule en termes généraux
qu’il doit « pouvoir répondre pour sa part aux besoins en matiere de défense
nationale et de sécurité publique... ».

Les opérateurs de fourniture au public de services de télécommuni-
cations autres que le service de la téléphonie sont soumis au « respect des
exigences essentielles et des prescriptions relatives a la défense et a la sé-
curité publiques. » Lareprise de la formulation utilisée pour les opérateurs
soumis a autorisation indique sans ambiguité que leurs obligations sont
identiques.

Outre cesregles, s'imposent aux opérateurs quelques contraintes ré-
sultant de ce que les interceptions de sécurité sont couvertes par le secret
de la défense nationale. C’est ainsi que les documents classifiés « secret-dé-
fense », tels les « cartons », doivent étre transportés et conservés de fagon
spécifique, les locaux ou sont traitées ces informations ainsi que les applica-
tions informatiques permettant d’assurer ce traitement, particulierement
sécurisés et les personnels appelés & en connaitre, habilités.

La contrepartie accordée aux opérateurs est de deux ordres : premié-
rement, accomplissant des actes prescrits ou autorisés par des dispositions
Iégislatives ou réglementaires, ils ne sont pas, suivant'article 122-4 du code
pénal, pénalement responsables d’atteintes au secret des correspondances
oualavie privée ; ensecondlieu, ils ontdroita une « juste rémunération des
prestations assurées » (art. L. 35-6 CP et T).
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Cette rémunération doit faire I'objet d’une convention entre I'Etat et
les opérateurs. Sont visés les études, I'ingénierie, la conception, le déploie-
ment et I'exploitation des systémes demandés.

La deuxiéme loi de finances rectificative pour 2000 comportait, dans
son article 48, des dispositions mettant a la charge des opérateurs les inves-
tissements nécessaires aux interceptions et ne prévoyait, en ce qui
concerne les charges d’exploitation, qu’une participation de I'Etat. Ces dis-
positions ont été déclarées non conformes a la Constitution par une déci-
sion du Conseil constitutionnel en date du 28 décembre 2000, par le motif
que « le concours ainsi apporté a la sauvegarde de I'ordre public, dans I'inté-
rét général de la population, est étranger al’exploitation des réseaux de télé-
communication ; que les dépenses en résultant ne sauraient dés lors, en
raison de leur nature, incomber directement aux opérateurs ».

Perspectives d’avenir

En matiere de défense et de securité publique, I'avenir des relations
entre I'Etat et les opérateurs se joue actuellement au niveau international
dans différentes enceintes : le G8, le Conseil de I'Europe et I'lUnion euro-
péenne.

La préoccupation dominante concerne les systemes et réseaux de
données informatiques, notamment du fait de I'absence de cadre juridique
précis pour les intermédiaires de l'internet.

Les réflexions menées par le G8 1 ont conduit en décembre 1997, a
Washington, les ministres de la justice et de I'intérieur de ces pays a établir
un programme d’action contre le « cybercrime ». Le point n® 7 est ainsi libel-
Ié : « ceuvrer conjointement avec le secteur industriel pour veiller a ce que
les nouvelles technologies facilitent la lutte contre le crime technologique
enassurantla préservation et le recueil des éléments de preuve critiques ».

Alors que les travaux des instances internationales sont générale-
mentinternes, le G8 a souhaité y associer les industriels. C’est ainsi qu’a été
organisée a Paris du 15 au 17 mai 2000 la premiere conférence réunissant
des représentants des Etats et des entreprises, industriels ou intermédiaires
tels les fournisseurs d’accés a l'internet.

Dans la lutte contre le cybercrime, 'intérét des Etats est double. lls
doivent tout d’abord se protéger eux-mémes contre les utilisations attenta-
toires des nouvelles technologies de I'information et de la communication ;
ils assurent également la protection de I'ordre public ainsi que de leurs res-
sortissants ou des agents économiques opérant sur leur territoire contre les
utilisations illégales ou préjudiciables de ces technologies.

1) Allemagne, Canada, Etats-Unis, France, Italie, Japon, Royaume-Uni et Russie.
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Les représentants des Etats ont indiqué aux entreprises qu’outre la
conception et le fonctionnement des infrastructures et des systémes, elles
devaient assumer la responsabilité premiere de la sécurité des réseaux. lls
attendent donc des entreprises qu’elles mettent en ceuvre leur capacité de
recherche et d’'innovation afin de trouver des solutions techniques non seu-
lement de protection, mais aussi de détection et d’alerte.

De leur c6té, les entreprises et notamment les fournisseurs d’accés
ou d’hébergement ont fait part de leur refus de se transformer en auxiliaires
de police. Si dans certains pays des associations professionnelles ont établi
des regles de conduite relatives au traitement des demandes émanant des
autorités d’enquéte, ces mémes associations ont alerté les pouvoirs publics
sur le risque qu’un cadre juridique trop contraignant ferait courir au déve-
loppement de l'internet et particulierement du commerce électronique.

Le Conseil de I'Europe quant a lui travaille a I'élaboration d’une
convention sur la cybercriminalité. Le projet (version n° 25 1) prévoit, no-
tamment, a son titre 5, la collecte en temps réel de données informatiques. Il
s'agit de données relatives soit au trafic (article 20) soit au contenu (article
21). Dans les deux cas, chaque Etat doit prendre les mesures juridiques né-
cessaires pour permettre a ses services habilités « d’obliger un fournisseur
de services, dans le cadre de ses capacités techniques existantes a :

— collecter ou aenregistrer par application de moyens sur son territoire, ou
— préter aux autorités compétentes coopération et assistance pour la col-
lecte ou I'enregistrement, en temps réel, de données relatives [au trafic ou
au contenu] et en rapport avec des communications précises sur son terri-
toire transmises au moyen d’un systeme informatique. »

Au sein de I'Union européenne, enfin, trois documents témoignent de
I'intérét des Etats pour les interceptions de télécommunications : laConven-
tion d’entraide judiciaire en matiére pénale du 29 mai 2000, la proposition de
directive concernant le traitement des données a caractére personnel et la
protection de la vie privée dans le secteur des communications électroni-
gues du 12 juillet 2000, la communication de la Commission européenne en
date du 26 janvier 2001 en vue de créer une société de I'information plus
s(re en renforcant la sécurité des infrastructures de I'information et en lut-
tant contre la cybercriminalité.

L’'un des aspects du premier de ces textes, la Convention d’entraide,
est d’organiser la coopération entre Etats membres de I’'Union européenne
en matiére d’interceptions de télécommunications. Elle n’aura en fait pas ou
peu d’incidences sur les rapports entre opérateurs et autorités publiques.
Tel n’est pas le cas des deux autres.

La proposition de directive sur le traitement des données a caractére

1) http : //conventions.coe.int/treaty/FR/projets/cybercrime25.htm.
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personnel est destinée a moderniser la directive 97/66/CE 1 en fonction de
I’état actuel et prévisible des technologies des télécommunications. Elle
comporte notamment l'indication suivante : «a l'instar de la directive
95/46/CE, la présente directive ne traite pas des questions de protection des
droits et libertés fondamentaux liés a des activités qui ne sont pas régies par
le droit communautaire. Il appartient aux Etats membres de prendre les me-
sures nécessaires pour la protection de la sécurité publique, de la défense,
de la sQreté de I'Etat (y compris la prospérité économique de I'Etat lorsqu'’il
s'agit d’activités liées a la sGreteé de I'Etat) et de I'application du droit pénal.
La présente directive ne porte pas atteinte a la faculté des Etats membres de
procéder aux interceptions légales des communications électroniques justi-
fiées par rapport a I'un des buts précités. »

Enfin, dans sa communication du 26 janvier 2001, la Commission eu-
ropéenne note que si des relations ont déja été nouées entre les opérateurs
« traditionnels » de téléphonie vocale et les autorités publiques chargées
des interceptions de télécommunications, des discussions doivent étre me-
nées avec I'’ensemble des nouvelles entreprises du marché ainsi qu’avec les
autorités de contréle chargées de la protection des données (en France, la
CNIL) sur les questions de la réglementation, de la faisabilité technique, de la
répartition des co(ts et de I'impact commercial. En raison de I'internationali-
sation des réseaux et particulierement de I'internet, la Commission ajoute
gue les obligations technologiques susceptibles d’étre imposées par les
Etats aux entreprises de télécommunications ou aux fournisseurs de servi-
ces devraient étre harmonisées.

1) Directive 97/66/CE du 15 décembre 1997 concernant le traitement des données a caractéere
personnel et la protection de la vie privée dans le secteur des télécommunications. Cette
directive a traduit a ce secteur les principes de la directive 95/46/CE du 24 octobre 1995 relative
a la protection des personnes physiques a I'égard du traitement des données a caractére
personnel et a la libre circulation de ces données.
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Chapitre 1X

Le point sur la jurisprudence
de la Cour européenne
des droits de ’'Homme

en matiere d’écoutes
teléphoniques

| - Le rapport annuel de la CNCIS a comporté régulierement, depuis la
création de la Commission jusqu’en 1998, une rubrique sur la jurisprudence
de la Cour européenne des droits de ’'Homme (CEDH). Il I'aurait fait aussi en
1999 si la Cour avait, cette année-Ia, rendu une décision en matiére d’écou-
tes téléphoniques. On trouvera, dans le présent rapport, le texte des extraits
de deux arréts de la CEDH intervenus dans ce domaine en 2000.

La CNCIS se devait d’étre attentive a cette jurisprudence non seule-
ment pour son intérét intrinséque, mais aussi par un sentiment de fidélité. La
loi du 10 juillet 1991, qui crée notamment cette commission, trouve en effet
son origine dans deux décisions de la CEDH rendues le méme jour (24 avril
1990), et, en droit, dans les mémes termes : les décisions Huvig et Kruslin.
Prises a propos d’interceptions judiciaires, elles étaient aussi applicables
aux interceptions administratives, les unes et les autres tombant sous le
coup de laméme critique : le droit francais — résume en effet la Cour —« n’in-
dique pas avec assez de clarté I'’étendue et les modalités d’exercice du pou-
Voir appréciation des autorités dans le domaine considéré ». Il est vrai qu’a
I’époque, les interceptions judiciaires n’avaient d’autre fondement légal que
Iarticle 81 du code de procédure pénale, aux termes duquel « le juge d’ins-
truction procede, conformément a la loi, a tous les actes qu'il juge utiles ala
manifestation de la vérité ». Quant aux interceptions administratives, elles
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n’'étaient organisées que par une circulaire, la «circulaire Debré » du
28 mars 1960, classée « trés secret » et déclassée en 1992 afin d’étre repro-
duite dans le premier rapport de la CNCIS.

En 1990, quand I'état du droit en France a été examiné et critiqué par
la CEDH, sa pensée avait eu I’occasion de s’affirmer et de s’affiner depuis as-
sez longtemps, puisque la premiére décision en la matiére date de 1978. Des
affaires nouvelles ont été jugées jusqu’a la fin du siécle, et le moment parait
venu de présenter cette jurisprudence dans son ensemble.

II-La Cour aexaminé une quinzaine de recours relatifs a des intercep-
tions. Cing de ses arréts tranchent des questions de principe et appellent un
commentaire.

1 - L’arrét Klass c. République Fédérale d’Allemagne, de 1978, pose
en principe que l'article 8 de la Convention européenne des droits de
I'’Homme et des libertés fondamentales, lorsqu’il proclame dans son para-
graphe 1 que « toute personne a droit au respect de sa vie privée et familiale,
de son domicile et de sa correspondance », englobe dans son champ d’ap-
plication les conversations téléphoniques, méme si elles n'y sont pas ex-
pressément mentionnées.

Quant au paragraphe 2 de I'article 8, il dispose que I'ingérence de I'au-
torité publique dans I’exercice de ce droit ne peut se justifier dans une socié-
té démocratique que lorsqu’elle est nécessaire, notamment a la sécurité
nationale, a la défense de I'ordre et a la prévention des infractions pénales.
Mais la Cour souligne que l'autorité ne dispose pas pour autant d’une lati-
tude illimitée, et qu’elle ne saurait « détruire la démocratie au motif de la dé-
fendre ». La Cour se livre donc & un examen détaillé de la situation de droit et
de fait afin de vérifier si la conciliation entre les impératifs de défense d’une
société démocratique et de sauvegarde des droits individuels est assurée.
Cette conciliation doit prendre en compte un danger d’arbitraire d’autant
plus net que le pouvoir de I'exécutif, en matiere d’écoutes, s’exerce en se-
cret.

2 — L’arrét Malone c. Royaume Uni, de 1984, interprete la disposition
de l'article 8 § 2, de la convention selon laquelle les ingérences doivent étre
« prévues par la loi ». Tout en confirmant une jurisprudence, afférente a un
autre article, selon laquelle la « loi » englobe a la fois le droit écrit et le droit
non écrit, la Cour juge particulierement utile d’exiger, dans le domaine des
interceptions, comme dans d’autres cas ou c’est la liberté d’expression qui
est en cause, que la loi soit suffisamment précise. La loi applicable au
Royaume Uni, datant de 1969, comportait des dispositions assez obscures
et sujettes a des analyses divergentes : la condition prévue par I'article 8 § 2
n’était donc pas remplie.

3 - Les décisions Huvig et Kruslin c. France de 1990 se situent, on I'a
dit, sur le méme terrain, celui de la « qualité » de la loi. La Cour a admis que
les interceptions judiciaires avaient une base légale en droit francais. Mais
elle aestimé que cette base n’était pas compatible avec la « prééminence du
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droit », autrement dit qu’elle ne présentait pas les qualités requises, et ce
pour deux raisons : d’une part la jurisprudence développée sur la base du
texte tres bref du code de procédure pénale n'avait pas explicitement
consacré les garanties nécessaires, ou encore était intervenue dans des do-
maines autres que celui des écoutes ; d’autre part et surtout, le systéeme éta-
bli par la loi et la jurisprudence ne comportait pas diverses précisions
indispensables, notamment quant aux catégories de personnes suscepti-
bles d’étre mises sur écoute, a la nature des infractions permettant d'y re-
courir, a ladurée de la mesure, a la sauvegarde des enregistrements, a leur
effacement ultérieur.

4 — L’arrét Halford c. Royaume Uni de 1997 statue d’abord sur I'exis-
tence d’une « ingérence », au sens de I'article 8 de la Convention, dans un
cas ou I'’écoute a porté sur une conversation passée sur un téléphone de bu-
reau. La réponse est affirmative, notamment parce que I'utilisatrice n’avait
pas été prévenue que ses appels étaient susceptibles d’étre interceptés, et
que les interceptions tendaient a fournir a son employeur des informations
pour étayer sa défense dans une procédure intentée contre lui par Madame
Halford.

D’autre part, le téléphone de bureau en cause était connecté sur un ré-
seau de téléecommunications indépendant du réseau public, le seul auquel
s’appliquait la loi de 1985 sur les interceptions. L’ingérence n’était donc pas
« prévue par laloi » au sens de I'article 8 8 2, dés lors que le droit interne n’of-
frait aucune protection a Madame Halford. Il ne lui offrait, notamment, au-
cune possibilité de recours devant une instance nationale, et méconnaissait
donc aussi I'article 13 de la Convention.

5-L’'arrétKopp c. Suisse de 1998 estintervenu a propos de I'intercep-
tion des communications téléphoniques d’un avocat. La loi suisse protége
la confidentialité des relations entre un avocat et ses clients. Mais toutes les
lignes téléphoniques du cabinet avaient été surveillées, et donc toutes les
conversations, quelles qu’elles soient, écoutées. Se posait alors un pro-
bléme de qualité de laloi : si le secret professionnel couvre bien I'activité en
cause, la loi ne dit ni comment ni par qui doit s’opérer le tri entre ce qui re-
Ieéve de cette activité et ce qui lui est étranger, lacune d’autant plus facheuse
gu’elle touche aux droits de la défense. En tant qu’avocat, M. Kopp n’adonc
pas joui de la protection exigée par la « prééminence du droit » dans une so-
ciété démocratique.

Il - De la jurisprudence ainsi résumée, il se dégage que l'interception
téléphonique constitue toujours une ingérence de I'autorité publique dans
le droit au respect de la vie privée et de la correspondance. Une telle ingé-
rence méconnait I'article 8 § 2 sauf si des conditions de forme et de fond sont
réunies.

Il faut d’abord que la mesure soit « prévue par la loi », formule qui re-
couvre plusieurs exigences :
- d’abord, I'existence d’une loi, et aussi son accessibilité, condition qui ap-
paremment, n’a jamais fait défaut dans les affaires jugées par la Cour ;
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— il faut en outre, que la loi soit « prévisible », selon le terme employé par la
Cour, c’est-a-dire que les personnes concernées puissent en prévoir les
conséquences pour elles, ce qui suppose que ses dispositions soient claires
et détaillées et qu’elles comportent les garanties permettant d’éviter les
abus.

Quant aux exigences de fond, elles sont précisées dans I'article 8§ 2 :
il faut que des menaces pésent sur les intéréts fondamentaux que consti-
tuent la sécurité nationale, la streté publique, le bien-étre économique de
pays, la défense de I'ordre, la prévention des infractions pénales, la protec-
tion de la santé ou de la morale, la protection des droits et libertés d’autrui :
liste si longue, aux termes si larges, qu’il y a peu de chance que ses limites
soient méconnues ; mais il faut, de plus, que I'interception soit « nécessaire
dans une société démocratique », ce qui ouvre a I'’évidence un champ plus
vaste au contrble de la CEDH.
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Chapitre X

Le régime juridique

des interceptions de securité
a la lumiere de I’'expérience
allemande

La CNCIS s’est rendue & Hambourg en mai 2000 pour rencontrer son
homologue allemande, la Commission G10 du Bundestag. Cette visite était
égalementl’occasion de rendre hommage a son ancien Président, M. Arndt,
qui avait dirigé cette instance pendant 30 ans.

Le systeme allemand de contréle des interceptions administratives
comprend a la fois une commission fédérale et des commissions propres a
chaque Land. Ce déplacement a donc également permis un échange avec
les membres de la commission de Hambourg et une visite au service des
renseignements intérieurs de ce Land (Landesamt flr Verfassungsschutz).
La commission fédérale G10 est compétente pour les interceptions deman-
dées par les trois services de renseignements fédéraux chargés respective-
ment du renseignement intérieur, du renseignement militaire et du
renseignement extérieur. Les commissions des Lander font le méme travail
pour celles demandées par le service de renseignement intérieur de chacun
d’eux. Une concertation permanente s’établit entre la commission du Bun-
destag et celles des Lander, notamment pour le traitement des réclamations
de particuliers.

L’objet du présent chapitre est de mettre en exergue les particularités
du systéme allemand par rapport a la Iégislation francaise, alors méme que
dans les faits, les pratiques relevées et I'exercice du contrble révelent de
nombreux points communs dans le traitement des interceptions adminis-
tratives des deux Etats.
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Une législation détaillée et évolutive

La loi allemande, dite loi G10, est entrée en vigueur le 18" novembre
1968, elle adonc plus de trente ans d’existence, ce qui en fait I'une des légis-
lations les plus anciennes en la matiére.

Elle a été complétée et précisée a plusieurs reprises, et notammenten
1978, d’'une part par I'obligation d’informer, aprés I'expiration de la mesure,
la personne qui en a été I'objet, a condition toutefois de ne pas risquer de
compromettre I'objectif poursuivi, et d’autre part par I'affirmation de prin-
cipe qu’une atteinte au secret des correspondances ne pouvait avoir lieu
sans une autorisation préalable de lacommission G10. Le corollaire de cette
exigence a été la création d’une procédure dérogatoire pour I'urgence.

La loi allemande a ensuite successivement pris en compte les évolu-
tions économiques, techniques, juridiques : en 1989, I'obligation faite a la
Deutsche Bundespost de participer aux mesures d’interception a été élargie
aux autres opérateurs, y compris les opérateurs privés, a la suite de I'ouver-
ture & la concurrence du secteur des télécommunications ; en 1990, la loi a
été modifiée pour permettre la surveillance des télécommunications faisant
appel a de nouvelles technologies ; en 1992, la question des compétences
respectives de la commission G10 et du Commissaire a la protection des
données nominatives, en matiére de surveillance des télécommunications,
a été réglée en faveur de la premiéere par une disposition législative faisant
application du principe de spécialité.

Enfin, la prise en compte des nouvelles formes de I'insécurité en Eu-
rope a conduit depuis une dizaine d’années a I'élargissement des motifs
justifiant le recours au « contrble stratégique », c’est-a-dire a la surveil-
lance exercée sur certaines liaisons entre I’Allemagne et I'étranger, des-
tinée a collecter des informations non individualisées pour prévenir
certaines menaces.

Un contrGle spécifique au sein du controle
parlementaire des services de renseignement

A la différence de la CNCIS qui est une autorité administrative indé-
pendante, la commission fédérale G10 est une émanation du Bundestag.
Son budget est pris sur celui de cette assemblée. Ses membres (4 titulaires
et 4 suppléants) sont désignés par I'organe de contréle parlementaire des
services de renseignement (PKG) aprés avis du Gouvernement, qui procede
a une enquéte de sécurité.

Le PKG, élu lui-méme au sein du Bundestag, est en charge du contréle
général de I'activité des trois services de renseignement fédéraux. Il donne
son avis sur leurs budgets et estinformé de leur exécution. Dans le cadre de
ce contrble, il recoit tous les semestres un compte rendu du ministre fédéral
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de I'intérieur sur les interceptions de correspondance intervenues, leur exé-
cution, les résultats qu’elles ont permis d’obtenir. Ce compte rendu ne porte
pas sur les mesures individuelles mais évoque les questions de principe po-
sées par I'application de la loi relative aux atteintes |égales au secret des cor-
respondances prise en application de 'article 10 de la Constitution. Le PKG
soumet au Bundestag en milieu et en fin de législature un rapport sur son ac-
tivité de contréle et doit lui présenter annuellement un rapport spécifique
sur I’exécution des écoutes stratégiques.

La commission G10 décide si les mesures d’interception soumises
par le ministre fédéral compétent sont nécessaires et conformes aux exi-
gences légales. Elle contrdle également la régularité de I'exécution et s’as-
sure que les destructions des enregistrements, transcriptions, supports
informatiques prévues par la loi sont effectives et que les dispositions relati-
ves al'information a posteriori des personnes ayant fait I'objet d’'une surveil-
lance de leur correspondance sont respectées. Elle peut entreprendre des
vérifications soit d’initiative, soit sur la base de plaintes de particuliers
gu’elle instruit. Son champ d’intervention recoupe donc étroitement celui
de la CNCIS.

La composition de lacommission G10 refléte celle du Bundestag : ses
membres sont désignés par les partis de la majorité ou de I'opposition. Le
président et son suppléant doivent étre aptes aux fonctions de magistrat.
Irrévocables, les membres de la commission ne peuvent recevoir d’instruc-
tion de quiconque. Ces caractéristiques les rapprochent des membres de la
commission francaise. Toutefois leur mandat se perpétue au-dela d’une lé-
gislature pour une durée maximale de trois mois afin de permettre I'élection
de leurs successeurs. lls peuvent étre renouvelés dans leur fonction, ce
gu’interdit le systéeme frangais, et ils le sont assez frequemment. Les mem-
bres de la commission allemande peuvent étre parlementaires ; en re-
vanche, comme les membres de la CNCIS, ils ne peuvent en méme temps
appartenir au Gouvernement.

Les deux commissions répondent ainsi aux mémes types de préoc-
cupations : volonté d’associer le Parlement dans toutes ses composantes,
volonté d’assurer I'indépendance de I'instance de contréle par un statut d’ir-
révocabilité.

Certes les deux commissions s’inscrivent 'une dans un contexte de
contrble parlementaire des services de renseignement, I'autre hors de ce
contexte, mais elles exercent dans les faits un role sensiblement équivalent
sur une activité bien circonscrite par la loi.
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Une commission de contréle indépendante,
détentrice du pouvoir d’autorisation

A la différence de la commission francaise dont le role est consultatif
aux termes de la loi, le réle décisionnel de la commission allemande est ex-
pressémentinscrit dans les textes depuis que laréforme de 1978 en a entéri-
né la pratique. Aucune mesure de surveillance des correspondances ne
peut étre faite sans son autorisation préalable. Dans I’hypothése d’urgence,
I’interception est mise en ceuvre a la demande du ministre fédéral de la dé-
fense ou de l'intérieur mais doit étre soumise sans délai a la commission
G10. En cas de décision négative de cette derniéere, I'exécution de la mesure
doit étre immédiatement interrompue. Les décisions de la commission ne
sont pas susceptibles de recours. Rappelons qu’en France, depuis plusieurs
années I'avis négatif de la CNCIS est toujours suivi, mais une pratique diffé-
rente pourrait étre rétablie.

Les décisions de lacommission G10 sont collégiales : elle ne peut dé-
libérer valablement que si quatre de ses membres titulaires ou suppléants
sont présents. Elle travaille dans le secret et sous sa propre responsabilité,
ne peut recevoir d’instruction de quiconque et ne rend compte a personne
de son activité. Elle ne peut communiquer d’élément sur le nombre d’inter-
ceptions, a la différence de la CNCIS qui aux termes de laloi rend compte an-
nuellement de son activité dans son rapport public et consacre toujours une
partie de son compte rendu aux statistiques. Les rapports présentés par |'or-
gane de contrble parlementaire PKG assurent cependant une transparence
certaine au systéme de surveillance allemand, transparence a laquelle con-
tribue, a un autre niveau, I'obligation de porter a la connaissance des parti-
culiers qui en ont été I'objet la mesure d’interception.

Une procédure d’autorisation
et un contréle de I'’exécution trées comparables

Si I'on fait abstraction du fait que les interceptions, en Allemagne,
peuvent porter sur les correspondances postales, la procédure d’autorisa-
tion est proche de celle de la loi francaise du 10 juillet 1991 : demandes moti-
vées et écrites présentées par les services, transmission par les ministres
compétents, chague mois, a la commission G10 pour autorisation, exécu-
tion par le canal des opérateurs de télécommunications. Les motifs Iégaux
de recours aux mesures d’interception des correspondances, bien que pré-
sentés differemment dans la loi allemande, recouvrent largement ceux
gu’énumeére laloi francaise. La [égislation allemande s’attache aussi a définir
les personnes susceptibles d’étre les cibles de ces mesures, ce que ne fait
pas la loi francaise qui n’évoque que les motifs justifiant I'interception. Cette
différence doit étre relativisée dans la pratique, car pour apprécier le bien
fondé d’'un motif, il est indispensable de prendre en considération la per-
sonne visée autant que les éléments qui constituent le fondement Iégal du
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recours a I'interception. En revanche, a la différence du systeme allemand,
la loi francaise prévoit le contingentement des interceptions.

En I’'absence d’un organisme chargé de centraliser I'exécution des in-
terceptions comme le GIC en France, lacommission G10 est amenée a exer-
cer son contrdle directement dans les installations des services utilisateurs
et chez les opérateurs de télécommunications. Ses pouvoirs d’investiga-
tion, le contrdle qu’elle exerce sur I'exécution, le traitement des plaintes de
particuliers sont comparables a ceux de la CNCIS. L’absence d’'un GIC dans
le systeme allemand est compensée par le fait que les services autorisés a
recourir a des interceptions sont seulement au nombre de trois.

Le « contrdle stratégique »

Silaloifrangaise n’évoque que « les interceptions de correspondance
émises par voie des télécommunications » (titre Il de la loi) et « les mesures
de surveillance prises aux seules fins de défense des intéréts nationaux des
transmissions empruntant la voie hertzienne », ces derniéres échappant au
régime des interceptions de sécurité et au contrble de la CNCIS, la loi alle-
mande a un domaine plus large.

Elle distingue en effet deux types de surveillance légale des corres-
pondances suivant I'objectif poursuivi. Il s’agit d’'une part, des mesures vi-
sant les correspondances d’une personne pour laquelle il existe des indices
de commission d’infractions dont la liste est fixée par I'article 1, paragraphe
2 (1) de la loi du 13 ao(t 1968, (ce type de surveillance englobant aussi les
correspondances postales) d’autre part, des surveillances dites stratégi-
ques, destinées non pas a surveiller des personnes mais a collecter sur cer-
taines liaisons internationales des informations matérielles et objectives
permettant en temps utile d’identifier les menaces extérieures susceptibles
de créer un danger pour I’Allemagne. La nature de ces menaces pour la sé-
curité allemande est prévue par le paragraphe 3 (1) du méme article : agres-
sion armée, attentats terroristes sur le territoire allemand, trafic international
de matériel de guerre ou de moyens de destruction massive bactériolo-
gique, chimique ou nucléaire ou encore de stupéfiants, blanchiment d’ar-
gent, faux monnayage. La surveillance ne doit pas permettre de retenir des
éléments contre des personnes identifiées.

Le contrdle stratégique suppose que 'arrivée ou le point de départ de
la liaison observée se situe a I'étranger, dans des zones a risque pour la sé-
curité allemande définies par un arrété du ministre fédéral de la Défense ap-
prouvé par le PKG. La commission G10 exerce sa compétence sur les
mesures de contréle stratégique.
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L’obligation de notification

S’agissant des mesures individuelles, le ministre fédéral allemand
compétent doit informer la personne qui en a été I'objet que cette mesure a
pris fin. Tous les mois sont ainsi présentées a la commission du G10, outre
les projets d’interception, les notifications effectuées et les cas dans les-
quels cette obligation de notification se heurte a des objections susceptibles
d’y faire obstacle. En effet, si la notification est de nature a remettre en cause
I’objectif poursuivi par la mesure, la commission peut exceptionnellement
dispenser le gouvernement de notifier ou décider qu’il sera sursis a cette dé-
marche. Il n'y a pas de notification dans le cas du contr6le stratégique puis-
gu’il ne comporte pas de contréle individualisé. S’il advient qu’a I'occasion
de la surveillance des transmissions hertziennes internationales, certaines
personnes sur le territoire allemand soient interceptées, les informations
collectées doivent étre détruites dans un délai de trois mois, faute de quoi
notification devra étre faite aux intéressés de I'atteinte qu’ils ont subie au se-
cret de leurs communications. La notification peut étre exclue ou retardée
dans les mémes conditions que celles prévues pour les mesures individuel-
les.

Cette régle de notification alimente des recours contentieux devant
les juridictions administratives qui, dans la quasi totalité des cas, ont été re-
jetés.

La loi francaise ne prévoit pas ce type de disposition mais permet a la
CNCIS, agissant soit d’initiative, soit a la suite d’'une enquéte consécutive a
une réclamation, de dénoncer au procureur de la République les infractions
a la loi du 10 juillet 1991 gu’elle aurait constatées. La commission G10 dis-
pose pour sa part de la possibilité de saisir le ministre fédéral de la justice (ou
celui du Land pour les commissions régionales) lorsqu’elle découvre des
écoutes illégales.

Rattachement de la Commission en charge des écoutes au Parle-
ment ; compétence de cette commission en matiere de « contrble straté-
gique » ; notification a posteriori de I'interception a la personne écoutée :
tels sont les traits essentiels qui distinguent le systéeme allemand du sys-
téme francais. Mais la CNCIS a eu le sentiment que la différence principale
était de nature psychologique, et qu’elle tenait & une attitude beaucoup plus
simple et ouverte des Allemands sur ces questions. C’est probablement
parce que sa législation est plus ancienne que la nétre : elle a eu plus de
temps pour obtenir, dans I'esprit public, des effets positifs que la loi fran-
caise de 1991 commence seulement a produire.
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Chapitre |

Textes

Plusieurs textes dont une proposition de loi ont retenu plus particulie-
rement I'attention de la CNCIS cette année par la proximité de leur objet
avec sa propre activité.

Il s’agit tout d’abord des dispositions de la Convention relative a I'en-
traide judiciaire en matiére pénale en ce qu’elle consacre untitre lll aux inter-
ceptions des télécommunications, de la Convention des Nations Unies
contre la criminalité transnationale organisée qui consacre un article 20 aux
techniques d’enquétes spéciales et de la loi 2000-494 portant création d’'une
Commission nationale de déontologie de la sécurité.

Il convient également de souligner I'existence d’'une proposition de
loi tendant a la création de délégations parlementaires pour le renseigne-
ment adopté par la commission de la défense nationale de I’Assemblée na-
tionale sur proposition de M. Paul Quilés et plusieurs de ses collegues.

Conseil européen, convention du 29 mai 2000
relative a I'entraide judiciaire en matiére pénale

Titrelll
I nter ception des télécommunications

Article 17
Autorité compétente pour ordonner I’ interception de tél écommunications

Aux finsdel’ application desdispositionsdesarticles 18, 19 et 20, on entend
par « autorité compétente » une autorité judiciaire ou, lorsgue les autorités
judiciairesne sont pas compétentes dansle domaine couvert par lesditesdis-
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positions, une autorité compétente équivalente désignée conformément a
I"article 24, paragraphe 1, point €), et agissant aux finsd’ uneenquéte pénale.

Article 18
Demandes d' interception de télécommunications

1 — Une autorité compétente de I’ Etat membre requérant peut, pour les be-
soinsd’ une enquéte pénal e et conformément aux exigencesde salégislation
nationale, adresser a une autorité compétente de I’ Etat membre requis une
demande envue:

a) —del’interception de télécommunications et de leur transmission immé-
diate al’ Etat membre requérant, ou

b) —del’interception, del’ enregistrement et delatransmission ultérieurede
I” enregistrement de télécommunications al’ Etat membre requérant.

2—Desdemandesau titre du paragraphe 1 peuvent étre présentées, en ce qui
concerne |’ utilisation de moyens de télécommunication par lacibledel’in-
terception, si celle-ci setrouve dans :

a) —|’ Etat membrerequérant, et lorsque celui-ci abesoin del’ aide technique
deb II’ Etat membre requis pour pouvoir intercepter les communicationsdela
cible;

b)-I’ Etat membre requis, et lorsquelescommunicationsdelacible peuvent
étre interceptées dans cet Etat ;

) — dans un Etat membre tiers, qui a été informé conformément al’article
20, paragraphe 2, point a), et lorsque I’ Etat membre requérant a besoin de
I" aide techni que de I’ Etat membre requis pour intercepter les communica-
tionsdelacible.

3—Par dérogation al’ article 14 dela Convention européenne d’ entraide ju-

diciaireetal’ article 37 du traité Benelux, lesdemandes présentées en appli-

cation du présent article doivent :

a) —indiquer I’ autorité qui présente la demande ;

b) — confirmer qu’ un ordre ou un mandat d’interception régulier a été émis

dans e cadre d’' une enquéte pénale;

¢) —contenir desinformations permettant d'identifier lacible de’intercep-

tion;

d) —indiquer le comportement délictueux faisant I’ objet de I’ enquéte ;

€) —mentionner la durée souhaitée de I interception ; et

f) —si possible, contenir des donnéestechniques suffisantes, en particulier le

gumércc)]I pertinent de connexion au réseau, pour permettreletraitement dela
lemande.

4—L orsquelademande est présentée en vertu du paragraphe 2, point b), elle
doit aussi contenir une description desfaits. L’ Etat membre requis peut de-
mander toute information supplémentaire qui lui parait nécessaire pour lui
permettred’ apprécier si lamesurerequise serait prisedansune affai renatio-
nale similaire.

5—L’Etat membrerequiss engageafairedroit aux demandes présentées au
titre du paragraphe 1, point ) :

a) —lorsgue lademande est présentée en vertu du paragraphe 2, points a) et
c), dés qu'il arecu les informations énumérées au paragraphe 3. L' Etat
membre requis peut autoriser I’ interception sans plus de formalités ;



Textes

b) —lorsque lademande est présentée en vertu du paragraphe 2, point b) dés
qu'il aregu lesinformations visees aux paragraphes 3 et 4 et lorsque lame-
sure requise serait prise dans une affaire similaire. L’ Etat membre requis
peut subordonner son accord au respect des conditions qui devraient respec-
tées dans une affaire nationale similaire.
6—Lorsquelatransmissionimmédiaten’ est paspossible, I Etat membrere-
quis s engage adonner suite aux demandes adressées au titre du paragraphe
1, point b), desqu'il arecu lesinformations visées aux paragraphes 3 et 4 et
lorsque la mesure requise serait prise dans une affaire nationale similaire.
L’ Etat membre requis peut subordonner son accord au respect des condi-
tions qui devraient respectées dans une affaire nationale similaire.

7—Aumoment delanotification viséeal’ article 27 du paragraphe 2, un Etat
membre peut déclarer qu'il n’est lié par le paragraphe 6 que lorsgu’il N’ est
pas en mesure d’ assurer une transmission immediate. En pareil cas, les au-
tres Etats membres peuvent appliquer le principe de réciprocité.

8—Lorsgu'il formule une demande au titre du paragraphe 1, point b) I’ Etat
membre requérant peut, s'il aune raison particuliere de Iefalre demander
également unetransmissiondel’ enregistrement. L’ Etat membrerequisexa-
mine ces demandes conformément asalégisl ation et a ses procédures natio-
nales.

9 — L’ Etat membre qui regoit lesinformations communiquées en vertu des
paragraphes 3 et 4 lestraite de maniére confidentielle conformément asalé
gislation nationale.

Article 19

Interception de télécommunications sur le territoire national par I'intermé-
diaire des fournisseurs de services

1—L esEtatsmembresveillent ace queles systémes de services de té écom-
muni cationsqui opéerent sur leur territoire viaune station terrestre et qui, aix
fins de I’ interception |égal e des communications d’ une cible présente dans
un autre Etat membre, ne sont pas directement accessibles pour les besoins
del’interception |égale par ledit Etat membre par I’intermédiaire d un four-
nisseur de services désigné présent sur son territoire.

2 — Dans le cas visé au paragraphe 1, les autorités compétentes d’ un Etat
membre peuvent, pour lesbesoinsd’ une enquéte pénale, conformément ala
Iégislation nationale applicable et a condition que lacible del’interception
soit présente dans cet Etat membre, procéder al’interception par I'intermé-
diaire d'un fournisseur de services désigné présent sur son territoire sans
faireintervenir I’ Etat membre sur leterritoire duquel setrouvelastation ter-
restre.

3—Leparagraphe 2 s' applique également lorsgu'’il est procédéal’ intercep-
tionalasuite d’ unedemande présentée autitredel’ article 18, paragraphe 2,
point b).

4 — Rien dans le présent article n’ empéche un Etat membre de présenter &
I’ Etat membre sur le territoire duquel se trouve la station terrestre une de-
mande d'interception Iégale de télécommunications conformément al’ ar-
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ticle 18, en particulier lorsqu’il n'existe pas d intermédiaire dans I’ Etat
membre requérant.

Article 20
I nterception de télécommunications sans |’ assistance technique d’ un autre
Etat membre

1 Sans préjudice des principes généraux du droit international ainsi que des
dispositions de I’ article 18, paragraphe 2, point c), les obligations prévues
dans|le présent article s appliquent aux ordresd'i nterception donnés ou au-
toriséspar | autorité compétente d’ un Etat membre dansle cadred’ enquétes
pénales présentant les caractéristiques d’ une enquéte menée lorsqu’ a été
commise une infraction pénale déterminée, y compris lestentatives dansla
mesureou ellessont incriminéesdansledroit national, aux finsd’ identifica-
tion et d’ arrestation, d’ accusation, de poursuite ou de jugement des respon-
sables.

2—Lorsquel’ autorité compétented’ un Etat membre qui effectuel’ intercep-
tion (« I’ Etat membre interceptant ») a autorisé, pour les besoins d une en-
quéte pénae, I'interception de télécommunications et que I'adresse de
télécommunication de la cible visée dans |’ ordre d’ interception est utilisée
sur leterritoired’ un autre Etat membre(« I’ Etat membrenotifié ») dont I’ as-
sistance technique n’est pas nécessaire pour effectuer cette interception,
I’ Etat membreinterceptant informel’ Etat membrenotifiédel’ interception::

a) avant I’ interception danslescasouil sait dgjaau moment d ordonner I'in-
terception que la cible se trouve sur le territoire de I’ Etat membre notifié ;

b) dans les autres cas, des qu'il s apercoit que la cible de |’ interception se
trouve sur le territoire de I’ Etat membre notifié.

3 — Les informations notifiées par |’ Etat membre interceptant doivent no-
tamment :

a) indiquer |’ autorité qui ordonne I’ interception ;

b) confirmer qu’un ordre d'interception régulier a été émis dans le cadre
d’ une enquéte pénale;

¢) contenir des informations permettant d’identifier la cible de I’ intercep-
tion;

d) indiquer I'infraction faisant I’ objet de I’ enquéte ;
€) mentionner ladurée probable de I’ interception.

4 — | esdispositionsci-aprés s appliquent lorsqu’ un Etat membre regoit une
notification en application des paragraphes 2 et 3.

a) Désqu’ ellearegu lesinformations énumérées au paragraphe 3, " autorité
compétente de I’ Etat membre notifié répond sans délai, et au plustard dans
les 96 heures, al’ Etat membre interceptant, en vue :
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i) de permettre I’ exécution ou lapoursuite de I’ interception. L’ Etat membre
notifié peut donner son consentement sous réserve de toutes conditions qui
devraient étre respectées dans une affaire nationale similaire ;

i) d’ exiger que !’ interception ne soit pas effectuée ou soit i nterrompuelorsr
gu’ elleneserait pasautoriséeen vertu du droit national del’ Etat membreno-
tifié, ou pour les raisons mentionnées a I'article 2 de la Convention
europeenne d'entraide judiciaire. Lorsque I’ Etat membre notifié impose
cette exigence, il doit motiver sadécision par écrit ;

iii) d' exiger, danslescasvisésau pointii), quel%donnéesintercepté%alors
que lacible setrouvait sur son territoire ne puissent pas étre utilisées ou ne
puissent étre utilisées que dansles conditions qu'il specifie. L’ Etat membre
notifiéinforme |’ Etat membre interceptant des motifs qui justifient lesdites
conditions ; )

iv) de demander, enaccord avec|’ Etat membreinterceptant, queledélai ini-
tial de 96 heures soit prolonge d’ une courte période qui ne peut depasser 8
jours, afind’ accomplir lesprocéduresinternesrequises par salégislation na-
tionale. L’ Etat membre notifié informe par écrit I’ Etat membre interceptant
desraisons qui, compte tenu de salégislation, justifient lademande de pro-
longation du délai.

b) Tant quel’ Etat notifié n’ a pas pris de décision conformément au point a),
sousi) ou ii), I’ Etat membre interceptant :

i) peut poursuivre I'interception ; et

il) ne peut pas utiliser les données dégainterceptées, sauf

— s'il en aété convenu autrement entre les Etats membres concernés, ou
— pour prendre desmesuresurgentesafin de prévenir un danger immédiat et
sérieux pour lasécuritépublique. L’ Etat membrenotifiéest d orsinforméde
I utilisation de ces données et des motifs qui lajustifient.

¢) L’ Etat membre notifié peut demander un résumé des faits et toute infor-
mation complémentaire qui sont nécessaires pour lui permettrede décider si
I’ interception serait autorisée dans une affaire nationale similaire. Unetelle
demande n’ affecte en rien I application du point b), sauf accord contraire
entre I’ Etat membre notifié et I’ Etat membre interceptant.

d) L es Etats membres prennent |es mesures nécessaires pour assurer qu’ une
réponse est fournie dans le délai de 96 heures. A cettefin, ils désignent des
points de contact, qui doivent étre en service 24 heures sur 24, et les mention-
nent dansleur déclaration conformément al’ article 24, paragraphe 1, point €).

5—L’ Etat membrenotifiétraitelesinformations communiquéesen vertu du pa-
ragraphe 3 demaniére confidentielleconformément asalégidation nationale.

6 — Lorsque I’ Etat membre interceptant estime que lesinformations a com-
muniquer en application du paragraphe 3 sont particuliérement sensibles, il
peut lestransmettre al’ autorité compétente par lebiais d’ une autorité spéci-
fiquelorsqu'il existe un accord bilatéral en ce sens entre les Etats membres
concernés.

7—-Aumoment delanotification viséeal’ article 27, paragraphez ou atout
autre moment ultérieur, un Etat membre peut déclarer qu'il ne sera pas né-
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cessairedelui fournir lesinformationsrel atives aux interceptionscommele
prévait le présent article.

Article 21
Prise en charge des colits exposés par les exploitants desinstall ations de té-
|écommunication

Lesfrais exposés par les exploitants d' install ations de tél écommunications
ou lesfournisseurs de services du fait de I’ exécution des demandes visées a
|"article 18 sont ala charge de I’ Etat membre requérant.

Article 22
Arrangements bilatéraux

Rien dansle présent titre n’ empéche la conclusion d’ accords bilatéraux ou
multilatéraux entre Etats membresaux finsdefaciliter I’ exploitation de pos-
sibilités techniques présentes et futures en matiére d' interception légale de
télécommunications. (...)

Convention des Nations Unies contre
la criminalité transnationale organisée
— Résolution n°25 du 15 novembre 2000

Article 20
Techniques d’enquéte spéciales

1-Si les principes fondamentaux de son systemejuridigue national le per-
mettent, chagque Etat Partie, comptetenu de ses possi bilitéset conformément
aux conditions prescritesdans son droit interne, prend les mesures nécessai-
res pour permettre le recours approprié aux livraisons surveillées et, Iors
qu'il lejuge approprié, lerecoursad’ autrestechniques d enquéte spéciales,
tellesquelasurveillance électronique ou d’ autres formes de surveillance et
les opérations d’ infiltration, par ses autorités compétentes sur son territoire
en vue de combattre efficacement la criminalité organisée.

2 — Aux fins des enquétes sur lesinfractions visées par la prwente Conven-
tion, les Etats Parties sont encouragés a conclure, si nécessaire, des accords
ou arrangements bilatéraux ou multilatéraux appropri€s pour recourir aux
techniques d’ enquéte spéciales dans le cadre de la coopération internatio-
nale. Ces accords ou arrangements sont conclus et appliqués dans le plein
respect du principe del’ égalité souveraine des Etats et ils sont misen oauvre
dans le strict respect des dispositions qu’ils contiennent.

3—EnI"absenced’ accords ou d' arrangements visés au paragraphe 2 du pré-
sent article, lesdécisionsderecourir adestechniquesd’ enquéte spéci aesau
niveau international sont prisesau caspar caset peuvent, S nécessaire, tenir
compte d ententes et d’ arrangements financiers quant a |’ exercice de leur
compétence par les Etats Parties intéressés. (...)
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Loi n°2000-494 du 6 juin 2000 portant création
d’une Commission nationale de déontologie
de la sécurité

L’ Assemblée nationale et |e Sénat ont adopté,
Le Président de la République promulgue laloi dont lateneur suit :

Article 17

LaCommission national e de déontol ogie de lasécurité, autorité administra-
tiveindépendante, est chargée, sans préjudice des prérogatives quelaloi at-
tribue, notamment en matiére de direction et de contrle de la police
judiciaire, al’ autorité judiciaire, de veiller au respect de la déontologie par
les personnes exercant des activités de sécurité sur le territoire de la Répu-
blique.

Article 2

LaCommission national e de déontol ogie de lasécurité est composée de huit
membres, nommés pour une durée de six ans non renouvelable :

— leprésident, nommeé par decret du Président de la République ;

un sénateur, désigné par le président du Senat ;

un députe, designé par |e président de I Assemblée nationale ;

un conseiller d' Etat, désigné par le vice-président du Conseil o Etat ;

— un magistrat hors hiérarchie de la Cour de cassation, désigné conjoi nte-
ment par le premier président delaCour de cassation et par |e procureur gé-
néral prés ladite cour ;

— un conselller maitre, désigné par le premier président de la Cour des
comptes;;

— deux personnalités qualifiées désignées par les autres membres de la
Commission national e de déontologie de la sécurité.

Lacommission est renouvel ée par moitié tous lestrois ans.

Laqualité de membre de lacommission est incompatible avec I’ exercice, a
titre principal, d’ activités dans le domaine de la sécurité.

Les parlementaires membres de la commission cessent d'y exercer leurs
fonctionslorsqu’ilscessent d’ appartenir al’ assembléeautitredelaquelleils
ont été désignés.

Si, en cours de mandat, un membre de la commission cesse d' exercer ses
fonctions, lemandat de son successeur est limitéalapérioderestant acourir.

Par dérogation au premier alinéa, le mandat de ce dernier est renouvelable
lorsqu’il a commencé moins de deux ans avant son échéance normale.

Lorsdelapremiére constitution delaCommission national e de déontol ogie
delasécuritésuivant I’ entrée en vigueur delaprésenteloi, sont désignés par
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tirage au sort quatre membres, al’ exclusion du président, dont les mandats
prendront fin al’issue d’ un délai detrois ans.

Article3
Lacommission établit son réglement intérieur,
En cas de partage des voix, celle du président est prépondérante.

Article4

Toute personne qui a été victime ou témoin de faits dont elle estime qu'ils
constituent un manguement aix reglesdeladéontol ogie, commispar uneou
plusieursdespersonnesmentionnésal’ article 1%, peut, par réclamationindi-
viduelle, demander que cesfaits soient portés alaconnaissance dela Com-
mission nationale de déontologie de la sécurité. Ce droit appartient
également aux ayantsdroit desvictimes. Pour étrerecevable, laréclamation
doit étre transmise alacommission dans I’ année qui suit lesfaits.

Laréclamation est adressée a un député ou a un sénateur. Celui-ci latrans-
met alacommission si ellelui paralt entrer dans|acompétence de cetteins-
tance et mériter I’ intervention de cette derniére.

LePremier ministre et lesmembres du Parlement peuvent, enoutre, saisir de
leur propre chef 1a commission de faits mentionnés au premier ainéa.

Lacommission ne peut étre saisie par les parlementaires qui en sont mem-
bres.

Une réclamation portée devant la Commission nationale de déontologie de
lasécuritén’interrompt paslesdélaisrelatifsalaprescription desactionsen
matiere civile et pénale et aux recours administratifs et contentieux.

Article5

Lacommission recueillesur lesfaits portésasaconnai ssancetouteinforma-
tion utile.

Les autorités publiques doivent prendre toutes mesures pour faciliter la
téche delacommission. Ellescommuniquent acelle-ci, sur sademande mo-
tivée, toutes informations et piéces utiles a |’ exercice de sa mission telle
gu'elle est définieal’ article 1°.

La commission peut demander dans les mémes conditions aux ministres
compétentsde saisir les corpsde contréle en vue defaire des études, desvé-
rifications ou des enquétes relevant de leurs attributions. Les ministresin-
forment la commission des suites données a ces demandes.

L espersonnes privéesexercant desactivitésde sécurité sur leterritoiredela
République et leurs préposés communiquent a la commission, sur sa de-
mande motivée, toutes informations et piéces utiles al’ exercice de samis-
sion.
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Les agents publics ainsi que les dirigeants des personnes mentionnées au
précédent alinéaet leurs préposés sont tenus de déférer aux convocationsde
la commission et de répondre a ses questions. Les convocations doivent
mentionner |’ objet de I’ audition.

L es personnes convoquées par application del’ alinéa précédent peuvent se
faire assister du conseil de leur choix. Un procés-verbal contradictoire de
I’ audition est dressé alasuite de celle-ci et remisal’intéressé.

La commission peut consulter toute personne dont le concours lui parait
utile.

L e caractére secret des informations et pieces dont elle demande communi-
cation ne peut lui étre opposé sauf en matiére de secret de la défense natio-
nale, la slireté de I'Etat ou la politique extérieure, ainsi qu’en matiére de
secret médical et de secret professionnel applicable aux relations entre un
avocat et son client.

Article6

Lacommission peut charger un ou plusieurs de ses membres de procéder a
des vérifications sur place.

Ces vérifications ne peuvent s exercer que dans les lieux publics et les lo-
caux professionnels, aprés un préavis adressé aux agents intéressés et aux
personnes ayant autorité sur eux, ou pour le compte desquelles |’ activité de
sécurité en cause était exercée, afin de leur permettre d’ étre présents.

Toutefois, a titre exceptionnel, la commission peut décider de procéder a
une vérification sans préavis si elle estime que la présence des agents inté-
ressés ou des personnes ayant autorité sur eux n’ est pas nécessaire.

Article7

Lacommission adresse aux autorités publiqueset aux dirigeants desperson-
nesprivéesintéressésexercant desactivitésde sécuritéduterritoiredelaRé-
publique tout avis ou recommandation visant aremédier aux manquements
constatés ou a en prévenir le renouvellement.

L esmémesautorités ou personnes concernées sont tenues, dansun délai fixé
par lacommission, de rendre compte acelle-ci delasuite donnéeacesavis
ou recommandations.

Enl’ absenced untel compterendu ou si elle estime, au vu du compterendu
qui lui est communiqué, que son avisou sarecommandation n’ apas été suivi
d effet, lacommission peut établir un rapport spécia qui est publiéau Jour-
nal officiel de la République francaise.

73



CNCIS - ETUDES ET DOCUMENTS

74

Article 8

La commission ne peut intervenir dans une procédure engagée devant une
juridiction. Elle ne peut remettre en cause le bien-fondé d’ une décision juri-
dictionnelle.

Lorsque la commission est saisie de faits donnant lieu & une enquéte judi-
ciaireou pour lesguel suneinformation judiciaire est ouverte ou despoursui-
tes judiciaires sont en cours, €lle doit recueillir I'accord préalable des
juridictions saisies ou du procureur de la République, selon le cas, pour la
mise en cauvredesdispositionsdel’ article 5 relativesalacommunication de
piéces et des dispositions de |’ article 6.

Si lacommission estime quelesfaits mentionnésdanslasaisinelaissent pré-
sumer I'existence d'une infraction pénale, elle les porte sans délai a la
connaissance du procureur de la République, conformément aux disposi-
tionsde I’ article 40 du code de procédure pénale.

Leprocureur delaRépubligueinformelacommission delasuitedonnéeaux
transmissions faites en application de I’ alinéa précédent.

Article9

Sanspréjudice desdispositions des articles 7 et 8, lacommission porte sans
délai alaconnaissance des autorités ou des personnes investies du pouvoir
disciplinairelesfaits de nature aentrainer des poursuitesdisciplinaires. Ces
autorités ou personnes informent lacommission, dans le délai fixé par elle,
delasuitedonnée aux transmissions effectuées en application du présent ar-
ticle.

Article 10

Lacommission tient informéle parlementaire auteur delasaisine des suites
données a celle-ci en application des articles 7 a 9.

Article 11

La Commission nationale de déontologie de la sécurité peut proposer au
Gouvernement toute modification de lalégidation ou de laréglementation
dans les domaines de sa compétence.

Article 12

La Commission national e de déontol ogie de la sécurité remet chaque année
au Président dela République et au Parlement un rapport sur les conditions
d’ exercice et les résultats de son activité. Ce rapport est rendu public.

Article 13

Les membres de la commission, ses agents, ainsi que les personnes que la
commission consulte par application del’ avant-dernier alinéadel’ article 5,
sont astreints au secret professionnel pour lesfaits, actes ou renseignements
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dont ilsont pu avoir connaissance en raison de leursfonctions, sousréserve
desélémentsnécessairesal’ établissement desrapportsprévusaux articles7
et 12.

Article 14

Les crédits nécessaires alacommission pour I accomplissement de samis-
sion sont inscrits au budget des services du Premier ministre. Le président
est ordonnateur des dépensesdelacommission. || nomme desagentset aau-
torité sur ses services.

Article 15

Est puni d' une amende de 50 000 F lefait de ne pas communiquer alacom-
mission, dansles conditions prévues al’ article 5, lesinformations et pieces
utilesal’ exercice desamission ou denepasdéférer, danslesconditionspré-
vues au méme article, a ses convocations ou d’ empécher lesmembresdela
commission d’ accéder, dansles conditions prévuesal’ article 6, aux locaux
professionnels.

L es personnes physiques encourent également les peines complémentaires
suivantes :

1° L’interdiction desdroitscivils, civiques et defamille, suivant lesmodali-
tés prévues par |’ article 131-26 du code pénd ;

2° L’ affichage ou ladiffusion de ladécision prononcée, dansles conditions
prévues al’article 131-35 du code pénal.

Les personnes morales peuvent étre déclarées responsables pénaement,
danslesconditions prévuesal’ article 121-1 du code pénal, du délit défini au
premier alinéa. Les peines encourues par |es personnes morales sont :
1;'L’ amende, suivant les modalités prévues par |’ article 131-38 du code pé-
na ;

2° L’ exclusion des marchés publics, suivant |les modalités prévues par le 5°
del’article 131-39 du code pénal ;

3° L’ affichage ou ladiffusion de la décision prononcée, suivant les modali-
tés prévues par le 9° de I’ article 131-39 du code pénal.

Article 16

La présente loi est applicable en Nouvelle-Calédonie, en Polynésie fran-
caise, danslesilesWallis-et-Futuna, dansles Terresaustral eset antarctiques
francaises et a Mayotte. Elle ne s applique pas aux agents de la Polynésie
francaise, du territoire desiles Wallis-et-Futuna, de la Nouvelle-Calédonie
et des provinces de Nouvelle-Calédonie.
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Proposition de loi tendant a la création

de délégations parlementaires

pour le renseignement, texte adopté

par la commission de la défense nationale
de I’Assemblée nationale

Article 17

Il est inséré apres |’ article 6 septies de |’ ordonnance n° 58-1100 du 17 no-
vembre 1958 relative au fonctionnement des assembl ées parlementairesun
article 6 octies ainsi rédigé :

« | —Il estingtitué, dans chacune des deux assembl éesdu Parlement, une dé-
|égation parlementaire pour le renseignement.

« |l — Chague déégation parlementaire pour le renseignement est com-
posée :

— desprésidents des commissions permanentes compétentes pour |’ organi-
sation générale de ladéfense, lapolitique extérieure et I’ administration gé-
gérgl e desterritoires de la République et des collectivités|ocales, membres

e droit ;

— d’un membre appartenant ala commission compétente pour |’ organisa-
tion générale de ladéfense de chacun des groupes politiques del’ assembl ée
concernée, sur proposition de leurs présidents respectifs.

Le président de la commission permanente compétente pour |’ organisation
générale de ladéfense est président de droit de la délégation parlementaire
pour le renseignement de son assembl ée.

« |l — La délégation de I’ Assemblée nationale est désignée au début de
chaque | égidlature.

« Ladélégation du Sénat est désignée aprés chaque renouvellement partiel
de cette assemblée.

« Lemandat desdélégués prend fin avec leur mandat parlementaire, leur dé-
mission ou sur proposition motivée du Président de leur assemblée, apres
consultation du président du groupe concerné.

« Les délégués dont le mandat a pris fin en raison de I’ expiration de leur
mandat parlementaire, de leur démission ou d' une proposition motivée du
Président de leur assemblée sont remplacés dans les conditions prévues au
paragraphe |1 du présent article.

IV — L esdél égations parlementaires pour le rensei gnement ont pour mission
de suivre les activités des services visés a |’ article 13 de I’ ordonnance n°
59-147 du 7 janvier 1959 portant organisation générale de la défense, en
examinant leur organisation et leurs missions général es, leurs compétences
et leurs moyens, afin d’ assurer, dans les conditions prévues au présent ar-
ticle, I'information de leur assemblée respective.
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« Elles entendent les ministres ayant autorité sur ces services et les direc-
teurs de ces services ou toute autre personne placée sous leur autorité et dé-
|éguée par eux.

« Elles entendent égal ement toute personne susceptible deles éclairer et ne
relevant pas de ces services.

«V — Les membres des délégations parlementaires pour le renseignement
sont autorisés ésqualitésaconnaitred’ informationsclassifiéesdanslecadre
de leur mandat.

« |Issont astreints au respect du secret deladéfense national e protégé en ap-
plication des articles 413-9 et suivants du code pénal pour lesfaits, actesou
renseignementsdont ilsont pu avoir connai ssancearaison deleur mandat.

« VI — Les travaux des délégations parlementaires pour |e renseignement
sont secrets, sous réserve des dispositions du paragraphe V11 du présent ar-
ticle.

Dés leur désignation, les membres de chague délégation prétent serment
danslesconditionsfixées par lereglement intérieur prévu au paragraphe 1 X
du présent article. lIsjurent et promettent de bien et fidelement remplir leurs
fonctions et de garder le secret des délibérations.

« Sera punie des peines prévues al’ article 226-13 du code pénal toute per-
sonne, qui, dansun délai detrente ans, divulgueraou publierauneinforma-
tion relative aux travaux d’'une délégation parlementaire pour le
renseignement sauf si un rapport publié par cette délégation en a préalable-
ment fait état.

« VIl —Chague dél égation pour | e rensei gnement nomme un rapporteur spé-
cial. Elleétablit, aumoinsunefoispar an, un rapport public desesactivités.

Cerapport est transmis au Président de |’ assembl ée concernée qui le remet
au Président de la République et au Premier ministre.

« VIl —Ladéégation de I’ Assemblée nationale et celle du Sénat peuvent
décider de tenir des réunions conjointes.

« X — Chaque délégation parlementaire pour le renseignement établit son
réglement intérieur. Celui —ci est soumisal’ approbation du Bureau de son
assemblée. »

Article2

A titre transitoire, chague délégation parlementaire pour le renseignement
est désignée des la promulgation de la présente | oi.
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Chapitre 1l

Questions parlementaires

Internet

Réseaux cablés et internet — dir ective eur opéenne— application

34773 —20 septembre 1999 — M. Olivier de Chazeaux appellel’ attention de
M. le secrétaire d' Etat al’industrie sur I’ adoption d’ une directive encoura-
geant la concurrence dans le domaine des télécommunications locales et
I" accésrapideainternet. Partant du constat queles mémesopérateursdétien-
nent les réseaux téléphoniques et cablés, ce qui nuit alaconcurrence, ladi-
rectiveinstaure notamment une séparation juridique entrelesdeux activités
(télévision par cable et tél écommunications). Cette analyse est partagée par
laCommission et le Parlement européen. Ces nouvelles régles doivent nor-
malement encourager |e développement del’ ensemble des services de télé-
communications et par cdble. Dans ces conditions et compte tenu de
I"actuelle | égislation francaise en lamatiére, il lui demande les conséquen-
ces qu'il titre de I’ adoption de cette directive.

Réponse—5 juin 2000—- L adirective 1999/64/CE du 23 juin 1999 est unedi-
rective de la Commission européenne prise en application del’ article 86 du
Traité (compétence propre de la Commission en matiére de concurrence).
Aux termesdeson article1®, « chaque Etat membreveille acequetout orga-
nisme de tél écommunications ne fasse pas appel, pour |’ exploitation de son
réseau cablédeté évision, alaméme entitéjuridique que pour son réseau de
télécommunications|orsguel’ organisme en question : &) est controlé par cet
Etat membre ou bénéficie de droits spéciaux ; b) déteint une position domi-
nante dans une partie substantielle du marché commun pour fourniture de
réseaux de télécommunications publics et de services publics de tél éphonie
vocale, et, ¢) exploite un réseau céblé de télévision établi en vertu de droits
spéciaux ou exclusifsdanslamémezone géographique ». Cettedirectiveest
d application directe dans tous les Etats membres et n’ entraine pas de me-
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suredetransposition. 11 appartient donc aux Etatsmembresde prendredirec-
tement les mesures individuelles qui s'imposent. Au cas particulier de la
France, la distinction juridique concernant les activités de France Télécom
est bien réalisée : France Télécom dont le capital est détenu & 98 % par
COGECOM et TDF. Conformément aux dispositionsdel’ article 3 de cette
directive, le ministére de I’ économie, des finances et de |’ industrie prépare
laréponsedesautoritésfrancai sesalaCommission|ui permettant de consta-
ter quelesdispositionsdel’ article 17 sont respectées. Par ailleurs, les autres
réseaux cables possédés par France Télécom sont commercialement exploi-
tés par des sociétés distinctes de |’ opérateur public (Lyonnaise Céble, Paris
RV Céble et Numéric Cable).

Commer ce électronique —transactions — controle

26507 —8 mars 1999 — M. Bernard Accoyer appellel’ attention de M. le se-
crétaire d' Etat al'industrie sur les dérives liées ala commercialisation sur
internet. En effet, il apparait que ce nouveau mode de communication est
utilisé pour commercialiser en toute impunité des produits illégaux (stupé-
fiants, annonces a caractére déviant, pédophilie...) et méme des produits
pour lesguel sdes garanties sont édictées, tels, par exemple, certainsmédica
ments. |1 [ui demande de bien vouloir lui indiquer les mesures qu'il compte
prendre afin deremedier acetype decommerciaisationillégale. —Question
transmise aM™e |asecrétaire d’ Etat aux petites et moyennes entreprises, au
commerce, al’artisanat et ala consommation.

Réponse— 8 mai 2000 — Ledroit du commerce électronique est en cours de
définition. Le Conseil aapprouvé une position commune sur le projet dedi-
rective européennerelativealasociété del’ information. Cetexte seratrans-
poséen droit interne par laloi sur lasociétédel’ information. Ces différents
textes visent a protéger les consommateurs sur la base de la législation en
mati ere de vente adistance ou de démarchage en vigueur dansle paysd’ éta-
blissement du vendeur ou du prestataire de services. Les droits du consom-
mateur en situation d’achat a distance ou a domicile font d ores et dgja
I’ objet d’ une harmonisation entre les Etats et I' Union europeenne. Cepen-
dant, le principe de I’ application du droit de I’ Etat d’ origine de I’ offre de
vente comportera des dérogations pour les activités dont |a réglementation
neserait pasharmonisée ou qui ne donneraient paslieu aunereconnaissance
mutuelle si elle porte atteinte a l’intérét général. Par ailleurs, un dispositif
devra étre mis en place afin d’ éviter qu’un prestataire ne s établisse sur le
territoire d’ un Etat membre différent de celui auquel les services sont desti-
nés, dansle seul but de se soustraire alaréglementation de cet Etat (disposi-
tif anticontournement). En outre, la renégociation des conventions de
Bruxelleset de Romeest en cours. Elle devrait permettre de déterminer plus
assurément le droit et la juridiction applicables qui devraient étre ceux du
paysdu consommateur. Pour cequi est desactivitésillégalessur I internet, il
convient de réaliser une plus grande transparence du réseau en aménageant
la conversation des données de connexion des utilisateurs. Chague
connexion effectuée par le canal d’ unfournisseur d' accesengendre desdon-
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nées susceptibles d' étre conservées chez le fournisseur d’accés ou sur les
serveurs des sites consultés par I'internaute. Ainsi, I'identité de I’ abonné,
I" heure du début et de fin de communication, mais aussi les différents sites
fréguentés peuvent techniquement étre répertoriés. Ces données, usuelle-
ment utilisées pour facturer les communications, peuvent étre rendues ac-
cessibles dans le cadre d’ une enquéte judiciaire pour rechercher
éventuellement I" auteur d’ une infraction commise au moyen du réseau. La
conservation des données appelle la définition de spécifications techniques
afin d’en garantir lafiabilité. Elle doit surtout s' effectuer dans des condi-
tions respectueuses des libertés publiques, en particulier sur le plan de la
protectiondelavieprivée. || appartient donc alaloi defixer leslimitesquant
ala nature des informations conservées et la durée de leur archivage. Les
conditionsd’ accés del’ autorité judiciaire aux données de connexion seront
celles définies par le droit commun.

Internet —r églementation internationale

50977 — 18 septembre 2000 — M. André Aschieri attirel’ attention deM™ele
gardedes sceaux, ministredelajustice, sur I’ actuelle absence de standardi-
sation des normes juridiques internationales spécifiques a internet et plus
particuliérement liées aux échanges sur le web. La situation actuelle pré-
sente I'inconvénient majeur de freiner leur développement. Aujourd’ hui,
chaque paystend ainstaurer saproprelégislation nationale, tant pour régle-
menter ces échanges que pour proposer une taxation du commerce électro-
nique. La nature méme d'internet tend vers une unification des pratiques
juridiques. Il souhaite donc savoir si, tout en préservant la gratuité et
I" échange qui caractérisecemédia, elleentend prendredesinitiativesafin de
participer al’ éaboration desreglesjuridiques internationales et d’ éviter de
voir ains s'imposer d’ autres modeéles juridiques.

Réponse—4 décembre2000— L egarde dessceaux, ministredelajustice, fait
connaitre al” honorabl e parlementaire que sa question a retenu toute son at-
tention. Soucieux de prendre en compte le dével oppement del’ internet dans
toutes ses spécificités, le gouvernement francais s’ est impliqué activement
desl’ originedanslesdifférentes négociationsinternational es. De nombreux
aspects de la société mondial e de I’ information sont abordés, en particulier
|le commerce électronique (directive sur le commerce électronique du 8juin
2000), lasignature électronique (loi reconnaissant valeur de preuve alasi-
gnature électroniquedu 13 mars 2000). Dansce domaine, ol laFranceesten
avance sur laplupart de ses partenaires, |e décret d’ application est en cours
d’ élaboration et afait I’ objet d’ une consultation publique qui s est achevée
le 15 septembre. LaFrance prend également une part active alaphasefinale
delanégociation delaconvention du Conseil del’ Europesur lacybercrimi-
nalité dont la négociation doit aboutir d’ici lafin del’ année 2000. En fonc-
tion desrésultats de ces négociations et sur labase des propositions que doit
fairela Commission européenne, la France et ses partenaires européens en-
visageront I’ utilité del’ adoption d’ uninstrument spécifiqueal’ Union euro-
péenne en la matiére, conformément aux discussions du Conseil justice et
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affairesintérieures du 28 juillet 2000. Dans ce méme domaine, la France a
organisé en mai dernier, dansle cadredu G8, unerencontreinternationalea
Paris entre acteurs privés du monde de I’ internet et pouvoirs publics. Cette
conférenceapermis, pour lapremiérefois, aux entreprises privéesderecon-
naitrelesdifficultésqu’ ellesrencontraient et delesexposer aux autoritéspu-
bliques, permettant acelles—ci d étreinformées des besoins et d’ envisager
les mesures nécessaires pour assurer un développement fiable del’ internet.
Cetteréunion a été suivie d' experts a Berlin en octobre 2000 avant uneren-
contreau Japon en 2001, échéance quele Gouvernement prépare en collabo-
ration avec ses partenaires. Par alleurs, sur le plan national, la France,
engagéedepuisplusdetroisansdans|’ éaboration dereglesdestinéesapré-
server alafoisle caractére spécifique del’internet, son développement et a
assurer lasécurité des échangesqui s'y déroulent, veilleacequeleprojet de
loi sur lasociété de I'information, en phase finale d’ élaboration, prenne en
compte les différentes directives européennes déja entrées en vigueur ainsi
gue les instruments internationaux en cours d' éaboration.

Criminalité - lutte — prévention
Internet —infractions— lutte et prévention

42302 — 28 février 2000 — M. Michel Hunault attire I’ attention de M. le mi-
nistredel’ économie, desfinanceset del’industrie sur lavulnérabilité dessi-
tesprésentssur internet. Alorsquel’ usageinternet banalisedanslesrapports
entre particuliers, entre entreprises et consommateurs et au sein méme des
administrations, il lui demande quelles mesures a prises le Gouvernement
pour lutter contreladélinquance visant aperturber lefonctionnement dessi-
tes, le « vandalisme électronique » ainsi que lapriseillicite d informations
par les cybercriminels.

Réponse— 10 juillet 2000 — La sécurité sur internet et lamise en placed’ un
cadre de confiance pour les services de la société de I' information passent
par |’ adaptation de notre cadre juridique alasociété de |’ information. Cette
adaptation, annoncée en ao(t dernier par le Premier ministre, est en cours.
Le Gouvernement présentera al’ automne un projet de loi sur la société de
I"information articul € autour detrois orientations: laliberté de communica-
tion, qui doit étre au coaur de la société de I'information ; I’ accés du plus
grand nombre aux réseaux delasociétédel’information ; lasécuritédel’in-
formation ; lasécurité et laloyauté destransactions en ligne, afin derenfor-
cer la confiance des utilisateurs et de promouvoir la transparence sur les
réseaux. Lagarantiedelaconfidentialité desinformations échangées sur des
réseaux ouverts comme internet constitue I'un des éléments essentiels de
cette séeurité. Lalibération del’ utilisation de la cryptologie est a cet égard
un élément important. Elle permettra aux entreprises et aux particuliers
d utiliser des outils permettant de protéger efficacement I’information cir-
culant sur internet. Cettelibéralisation aété entamée en février 1998, par les
textes d'application de la loi de réglementation des télécommunications
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(LRT) de1996. Unenouvelleétapeaétéfranchieen mars 1999 par lerel éve-
ment du seuil des outilsdispensésdetoute formalité de40 bitsa128 bits. La
libertéd’ utilisation desmoyensde cryptol ogie sera bient6t renduetotal e par
une modification delaLRT que proposerale Gouvernement. Par ailleurs, a
traverssesprogrammesd’ aide alarecherche et dével oppement, notamment
le programme Société de I'information, le secrétariat d' Etat a I'industrie
soutient activement le développement d’ une offre de produits de sécurité
des technologies de I'information (atitre d’ exemple, le développement de
lecteursde cartes a puce sécurisés abas colit permettant |’ utilisation des car-
tesapuce bancaires pour effectuer des paiements sur internet en toute sécu-
rité). Ces actions sont menées en parfaite cohérence avec celles conduites
par leservicecentral delasécuritédessystemesd’ information qui, placéau-
prés du Premier ministre, travaille notamment dans|e domaine del’ évalua
tion du niveau dequalité decesproduits. Le Gouvernement aannoncé quele
SCSSl, intégré au secrétariat général deladéfensenationaledepuisle1® jan-
vier 1999, serait transforméau coursdel’ année 2000 endirection plein exer-
cice du SGDN, chargé de la sécurité des systémes d’information au niveau
interministériel. Cette décision marque a la fois un changement d’ échelle
dansles moyens dont |e gouvernement souhaite se doter dans ce domaine et
lavolonté d’ assurer une meilleure coordination des efforts de |’ Etat. Enfin
un office central de lutte contre la criminalité liée aux technologiesdel’in-
formation et delacommunication aétécréele 15 mai dernier auseindeladi-
rection centraledelapolicejudiciaire (DCPJ) du ministeredel’ intérieur, sur
le model e des huit offices centraux déja existants. Cet office central serale
point de contact pour la France dans un réseau international de policejudi-
ciaireet dejustice pénale, dont lesactionsseront ainsi coordonnéesal’ éche-
loncentral. Il apour vocationd’ élaborer lesoutilsnécessairesalarépression
de lacriminalité des technol ogies numériques.

Internet —infractions— lutte et prévention

44469 — 3 avril 2000 — M. Guy Lengagne appelle |’ attention de M™e [a mi-
nistredelaculture et delacommunication au sujet des problémesjuridiques
liésaurespect delaloi sur lesréseaux internet. I est indéniable queleréseau
internet est al” heure actuelle un formidable espacedelibertéd’ expression et
de communication. Encore faut-il ne pas profiter de cette liberté, qui est un
des principes fondamentaux d’ un Etat de droit, pour commettre desinfrac-
tionsou obtenir un profitillicite. En ce sens, lesutilisateursd’ un siteinternet
doivent étre protégés. Un contrdle, al’ émission du contenu d'internet, sou-
leve des obstacles difficilement surmontables pour une autorité publique.
Toutefois, face au risqued’ infractionsliées aux contenuscirculant sur leré-
seau, un arsenal juridique important est disponible, de par la protection des
droits d’ auteur, du consommateur, del’individu et de savie privée, des mi-
neurs, et de par la répression des actes racistes ou xénophobes par laloi n°
90-615 du 13 juillet 1990. Le dispositif textuel est donc suffisant, en |’ état,
pour sanctionner laplupart desinfractions concernant | a protection des per-
sonnes, des consommateurs et des données. Maislaspécificité du réseauin-
ternet suscite des obstacles matériels & sa mise en oauvre effective. Tout
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d’abord, le caractére fugace des contenus véhi cul és par internet, notamment
I" @i sance avec laquelleun site peut étre supprimé ou déplacé, ou son contenu
modifié, rend I’ enquéte pénale et I’ application de certains textes difficiles,
car laréaité mémedel’infraction reste délicate aétablir. Larapidité d’ évo-
|ution destechniquesest d’ autre part une source dedifficultés supplémentai-
res. Enfin, des pressionsexistent, dansle cadre desrelationsinternational es,
pour modifier I'état actuel du droit : ainsi, en matiére de protection des
consommateurs, le risque est réel de voir se substituer au droit francais,
considéréaujourd hui commeapplicable, leseul droit du paysdu vendeur de
produit ou du service offerts sur internet, car des intéréts extérieurs ala
France y incitent fortement. Il lui demande donc de bien vouloir lui faire
connditre les intentions du Gouvernement en la matiére.

Réponse — 28 ao(it 2000 — Comme le souligne |’ honorable parlementaire,
I’internet n’ est pas un espace de non-droit et ledroit positif estamémed’ ap-
préhender leréseau. 1| est toutefoi s susceptible de se heurter ades difficultés
d’ application face au caractére transnational du réseau. L’ orientation géné-
rale des instruments de droit international privé en vigueur au sein de
I"Union européenne contribue dans ce contexte & garantir aux consomma-
teurslapossibilité de saisir desjuridictions appropiées aleur situation et de
lesfaire bénéficier del’ application delaloi qui leur est laplusfavorable. La
convention de Rome du 19 juin 1980 sur laloi applicable aux obligations
contractuelles comporte a son article 5 des dispositions protectrices du
consommateur visant alui appliquer laloi du pays danslequel il asarési-
dence habituelle. Le Gouvernement a ainsi rappelé dans son document
d’ orientation sur le cadre juridique de la société de I’ information soumis a
consultation publique al’ automne 1999 que le consommateur concluant un
contrat en ligne ne peut étre privé delaprotection que lui assurent les dispo-
sitions protectrices delaloi du pays de sa résidence habituelle. Cette posi-
tion a été traduite dans la proposition de la directive relative a certains
aspectsjuridiquesdes servicesdelasociété del’ information quele consom-
mateur, et notamment de commerce é ectronique, adoptée par e Parlement
européen le 3 mai 2000. Cette derniére prévoit ason article 1¥ qu’elle n’ éta-
blit pas de régles additionnelles du droit international de droit privé et ne
traitepasdelacompétencedesjuridictions. Lesdispositionsdel’ article3re-
latives au marché intérieur ne sont en outre pas applicables aux obligations
contractuelles concernant les contrats conclus pasles consommateurs. Cette
directive seratransposée dansle cadre du projet deloi pour lasociétédel’in-
formation que prépare le Gouvernement.

Internet — criminalité—lutte et prévention

49092 —17juillet 2000—M. Armand Jung attirel’ attention deM. [eministre
del’intérieur sur les propositions delutte contrelacybercriminalité. A I’ oc-
casion de la récente conférence du G 8 sur le théme de la sécurité et de la
confiance dans|e cyberespace, la France aannoncé | es principes de son ac-
tion pour lutter contre les nouvelles formes de criminalité sur internet. En
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conseéquence, il lui demande de bien vouloir détailler les propositions fran-
caises dans ce domaine.

Réponse—9 octobre 2000— L alutte contrelacybercriminalité est une préoc-
cupation majeure partagée par de nombreux pays. Ellevise, alafois, alimi-
ter le recours aux technologies de I'information et de la communication
facilitant I’ action de groupes criminels (pédophilie, blanchiment), a contri-
buer a la sécurité des industriels, opérateurs ou fournisseurs de services
concernés, et aprotéger leslibertésindividuelles et lavie privée des utilisa
teurs. Cette criminalité occulte ne peut étre combattue que s les pouvoirs
publics disposent préal ablement des moyens humains et techniques néces-
saires pour ladétecter. Dans|e domaine de la prévention, le Gouvernement
fait porter sesefforts sur laformation desutilisateursdel’ internet. Lesdéci-
sions prises par le Comité interministériel pour la société de I’ information
du 10juillet 2000 visent afaciliter I’ accésdel’ internet atous en généralisant
laformation al’ informatique, au multimédiaet al’ internet dans|’ éducation,
I” apprentissage et laformation professionnelle. || s agit notamment de sen-
sibiliser lesinternautes aux obligations|égalesliées aux réseaux d' informa:
tion et de les responsabiliser. Vis-avis des industriels, des opérateurs de
télécommunications et des prestataires techniques de |’ internet, le Gouver-
nement préconise la corégulation sur la base de régles fixées en commun.
Mais le développement d’internet et du commerce électronique génére de
multiples infractions pénales qui nécessitent une action répressive fondée
sur denouvellesmesuresjuridiqueset lamise en place d’ un nouveau service
de police spéciaisé. Outre laloi sur la signature électronique votée par le
Parlement au moisde mars 2000, un projet deloi sur lasociétédel’informa-
tion est en coursd’ élaboration au ministére delajustice. Un chapitreimpor-
tant de ce texte seraconsacré alacriminalité informatique. Le projet deloi
devrait étre présenté au Parlement dés le printemps prochain. L’ office cen-
tral delutte contrelesinfractionsliées aux technologies de !’ information et
de lacommunication a été créé par décret interministériel du 15 mai 2000
Cet office interministériel, rattaché aladirection centrale dela policejudi-
ciaire, est composé de policiers spécialisés et sera prochainement renforcé
par d'autres fonctionnaires de police, des gendarmes, des douaniers et des
ingénieursspécialisésdanslesréseaux decommunication. Enfin, enmatiéere
decoopérationinternationale, le Gouvernement entend poursuivre unepoli-
tique active de lutte contre la cybercriminalité qui revét un caractére mon-
dial, tant au niveau du G8 que du Conseil de I'Europe ou de I'Union
européenne. Laconférencedu G8 sur « lasécuritéet laconfiancedanslecy-
berespace », qui S est tenue aParisdu 15 au 17 mai 2000, aréuni lesspécia-
listes du secteur privé et du secteur public des huit pays|es plus dével oppés.
Ce dialogue sera poursuivi au plan nationa dans chaque Etat membre. Au
seindu Consell del’ Europe, le projet de « convention sur lacriminalité dans
le cyberspace » est trés avancé et lestravaux du comité d' experts devraient
étreterminés pour lafin del’an 2000. Par ailleurs, dansle cadre delaprési-
dencefrancaise del’ Union européenne, laFrancedemandel’ extensiondela
compétence d Europol a la criminaité informatique et organise en no-
vembre prochain un séminaire européen consacré alacybercriminalité. Ces
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rencontresd’ enquéteurs spéciali sésen criminalitéinformatique permettront
un échange direct d’ expériences et de compétences particuliéres entre spé-
cialistesdu réseauinternet et contribueront ainsi aaméliorer le niveau tech-
nique de maitrise et d' investigation des enquéteurs européens. L’ objectif est
d'etablir un guide méthodologique pratique d’ enquéte judiciaire en milieu
informatique. Lacréation dansles Etats membresde structures centralesna
tionales spécialisées, points de contact pour la coopération internationale,
est privilégiéeafind' assurer unemeilleure centralisation et coordination des
informations et des actionsdelutte contrelacybercriminalité. Cette généra-
lisation du dispositif al’ ensemble des pays de I’ Union européenne permet-
tait d’ étendreleréseau des points de contact nationawix (24 heuressur 24 et 7
jourssur 7) misen place dans|e cadre du sous-groupe « criminalité de haute
technologie » G8.

Internet —infractions— lutte et prévention

46762.— 22 mai 2000 — M. Jean-Luc Warsmann attire |’ attention de M. le
ministre de I’ intérieur au sujet des moyens de lutte et des données statisti-
ques sur la criminalité liée aux nouvelles technologies de I'information et
des communications. Lacybercriminalité couvre deux catégories de phéno-
menes : une criminalité spécifique aux technologies de I’ information (at-
teinte au systéme de traitement automatisé de données par intrusion
volontaire dans le serveur d' une entreprise) et une criminalité facilitée par
les technologies de I'information (escroquerie au moyen de cartes bancai-
res). Ces nouvelles pratiques criminelles nécessitent la création de nou-
veaux moyens de lutte, mais aussi la définition de nouvelles approches
méthodol ogiques permettant d’ appréhender et d’ évaluer I' ampleur du phé-
nomeéne danstoute sadiversité. Auss, il souhaiterait connaitre les études et
les projets du Gouvernement sur ces phénomenes de cybercriminalité.

Réponse — 6 novembre 2000 — L’ office de lutte contre les infractions liées
aux technologies de I’ information et de la communication a été créé par le
décret du 15 mai 2000. Situé au ministére de I’ intérieur au sein de la direc-
tion générale de la police nationale ala direction centrale de la police judi-
ciaire, il vient enrichir le dispositif de lutte existant contre la
cybercriminalité. |l se substitue alabrigade de répression de la criminalité
informatique, créée en 1994 par ladirection centrale delapolicejudiciaire,
qui intégrerale nouvel office Les moyensdelutte engagés pour |utter contre
ces nouvelles pratiques criminelles, communément appel ées « cybercrimi-
nalité » pourront étre ainsi dével oppés sur le modéle déja existant, notam-
ment par des formations de haut niveau dispensées aux enquéteurs
spécialisés et la mise a disposition d’ un matériel informatique performant
en terme derecherche et d' investigations. Par ailleurs, des rencontresinter-
national es entre spécialistes des secteurs privés (fournisseurs d' accés ain-
terne) et publics ont dé§ja eu lieu dans le cadre des activités du G8
(conférence de Paris du mois d’ avril 2000) et se poursuivront dansle cadre
delaPrésidencefrancaise del’ Union européenne par un séminaire organisé
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par ladirection centrale de la police judiciaire devant se dérouler au Futu-
roscope de Poitiers du 13 au 17 novembre 2000. Ces rencontres permettent
un échange direct entre spécialistes du réseau internet et contribuent aameé-
liorer le niveau technique de maitrise et d' investigation des enquéteurs spé-
cialisés de ce nouvel office. Enfin, les experts francais vont assurer, au
niveau international, le suivi des travaux lancés dans différentes enceintes
pour améliorer, par des outils juridiques adaptés, I’ efficacité de la lutte
contrelesdélitsvéhiculéspar ces nouvealx outilstechnol ogiques. Lasensi-
bilisation des opérateurs de tél écommunications, des organismes bancaires
ou des prestations techniques par le ministére del’ intérieur vase poursuivre
afin quelerenforcement delasécurité des utilisateurs des nouvellestechno-
logiesdel’ information et delacommunication aboutisse aunelimitation de
ce type d'infraction. En ce qui concerne la définition de nouvelles appro-
ches permettant d’ évaluer I’ ampleur du phénomeéne de la cybercriminalité,
une étude est en cours pour adapter les outils statistiques de la police natio-
nale au recueil des informations concernant la criminalité informatique, en
évitant alafoisle double comptage desinfractions— celles-ci étant souvent
facilitées par le recours aux nouvelles technologies — et une charge de tra-
vail de saisie excessive pour les enquéteurs concernés. La modification de
|" état statistique 4001, utilisé depuisvingt-six ans par les services de police
et de gendarmerie, parait difficilement envisageable dans |a mesure ou cet
outil vise aune approche générale de la criminalité principalement axée sur
ladélinquance de voie publique, et qu’ unetelle modification ne permettrait
plusde procéder ades comparaisons sériellesdansletemps. Par ailleurs, cet
outil statistique destiné ala connaissance del’ action des services de police
et de gendarmerie dans la lutte contre la délinquance locale ou territoriale
n'est pas suffisant pour mesurer la cybercriminalité, par essenceinternatio-
nale. Toutefois, I’ office central delutte contrelesinfractionsliéesaux tech-
nologiesdel’ information et delacommunication aurapour mission comme
tous les autres offices centravix, de créer et de gérer des outils de collecte et
d’analyse d'information sur les phénomenes a combattre.

Internet — sites néonazis— lutte et prévention

49037 —-17juillet 2000—M. Armand JUNG attirel’ attention deM™e|agarde
des sceaux, ministre de lajustice, sur le probléme des sites d’ enchéres néo-
nazis sur internet. Les sites faisant la promotion de |a période néonazie ont
investi I’ internet et sont accessiblesatouslesinternautesatraversle monde.
Une sorte de « cyber-impunité » semble s'installer au nom de la libre ex-
pression Cependant plusieurs associations ont réagi face acelaet lajustice
francaise ajugé de fagon stricte cette affaire en imposant des barriéresala
publication de certains sites. Pour autant tout n’est pas réglé. En consé-
guence, il lui demande si des mesures concretes vont étre envisagées pour
interdire la mise en réseau de tels sites.

Réponse—23 octobre 2000—L e garde des sceaux, ministredelajustice, sou-
haite tout d'abord rappeler a1’ honorable parlementaire que le Gouverne-
ment aaffirmé, publiquement et a de nombreuses reprises, saferme volonté
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de combattre I’ ensembl e des manifestations a caractére raciste ou révision-
niste, quels que soient le lieu et le support leur expression. Ainsi, en ce qui
concerne le cas spécifique de lalutte contre le racisme ou | e révisionnisme
sur les réseaux téléinformatiques de type internet, il convient d'infirmer
I’ affirmation trop souvent entendre selon laquelleil existerait un vide juri-
dique en lamatiére. Le droit positif frangais permet en effet de réprimer la
diffusion detout discoursraciste ou révisionniste, par quel que moyen quece
soit et quel gu’ en soit le support, pour reprendre les termes mémes du code
pénal. Ladifficulté majeuredel’ action répressive en ce domaine est induite
le plus souvent par la localisation des sites a caractére raciste ou révision-
niste consultables par les internautes francais dans des pays ou ces formes
d’ expression sont tol érées voire protégées par des textes a valeur constitu-
tionnelle garantissant laliberté d’ expression. L e renforcement de la coopé-
ration internationale, possible avec les Etats, appartement notamment a
I"Union européenne, partageant les mémes normes et les mémes objectifs
gue notre pays en ce domaine, serévéleaorsdélicat. Les obstaclestenant a
un insuffisant développement de I’ entraide judiciaire internationale n’ ont
cependant pas amené le Gouvernement a renoncer a son objectif publique-
ment affichédelutte contretoutes|esformesderacismeet derévisionnisme.
C'estainsi que, par un décret en date du 15 mai 2000, aété crééun nouvel of-
fice central, I’ office central de lutte contre la criminalité liée aux technolo-
gies de I'information et de la communication. Cette structure spécialisée
rassemblant des officiers de policejudiciaire formés aux nouvelles techno-
logies et disposant des matérielsles plus perfectionnés permettraal’ institu-
tionjudiciaired accentuer I efficacité de son activitérépressiveal’ encontre
des créateurs de sites racistes ou révisionnistes.

Nouvelles technologies
Concurrence — dégroupage — per spectives

39055 — 20 décembre 1999 — M. André Adchieri attire I’ attention de M. le
secrétaire d’ Etat al’industrie sur le dégroupage qui est une technique per-
mettant aux opérateurs concurrents d' acceder a la prise téléphonique de
France Télécom. En effet, I” autorité deréglementation destélécomsvient de
procéder aunelarge consultation des acteurs du domaine sur le dégroupage.
L’ argumentation en faveur du dégroupage repose sur lefait qu’il accélérera
I”émergence delaconcurrence et labai sse des prix. Ce point de vue pourrait
auss aboutir a un écrémage du marché empéchant le citoyen s'installant
dans une zone rurale ou montagneuse, de bénéficier des services existants a
des prix accessibles. | souhaite connaltre sa position sur ce sujet.

Réponse—5juin 2000— L e développement et e déploiement sur leterritoire
francais des accés ainternet & haut débit pour les entreprises et les particu-
liers, atravers les réseaux existants et de nouvelles infrastructures, consti-
tuent une des priorités du Gouvernement comme en témoigne le document
d orientation sur |’ adaptation du cadre juridique de la société de I’ informa:
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tion rendu public le 5 octobre 1999. Ainsi, le déploiement de latechnologie
ADSL par France Télécom qui devrait étre suivi par d autres opérateurs
gréce au dégroupage delabouclelocaedel’ opérateur historique, permettra
un acces a haut débit al’ Internet sur une grande partie du territoire francais
vial’ utilisation des lignes tél éphoniques classiques. Latechnologie ADSL
ne peut cependant étre généralisée a I’ ensemble du territoire en raison de
contraintes techniques : laligne téléphonique ne doit pas excéder quelques
kilométres depuis le central téléphonique, au-dela le fonctionnement et la
qualité de service ne sont plus garantis. L’ émergence d’ alternatives techni-
guesactuellement al’ é&ude, notamment I’ utilisation de technol ogies satelli-
taires(satellite géostationnaire ou constel lation de satellitesen orbite basse),
laisse entrevoir lapossibilité d’ apporter des sol utions plus adaptées aux zo-
nes geographiques moins denses. Par exemple, le projet de constellation de
satellites Skybridge, auquel le secrétaire d’ Etat al’industrie vient d’ accor-
der une autorisation pour fournir des services de télécommunications en
France, devrait étre opérationnel apartir de 2002. L es offres commerciales
envisagées par Skybridgedevraient permettre defournir un accésforfaitaire
ahaut débit al’internet a des tarifs voisins de ceux des offres équivalentes
sur les réseaux cablés ou a base de technologie ADSL, soit environ 300
francs par mois. De méme, labouclelocaleradio (BLR), qui permet de rac-
corder lesabonnés par voi e hertzienne, constitue une techniquefiable et peu
onéreuse (par rapport au colt delapose defibre optique). Le Gouvernement
adonclancéle 30 novembre 1999 troi s appel sacandidatures pour deslicen-
ces de BLR. Les vingt-huit candidatures qui ont été déposées aupres de
I’ Autorité de régulation destél écommunicationsau 31 janvier 2000 lai ssent
penser que, dans chaque région francaise, quatre opérateurs de télécommu-
nicationsinvestiront danslabouclelocaleradio. Lesautorisationset lesfré-
guences correspondantes seront attribuées a partir du quatriéme trimestre
2000. Le Gouvernement considére que la couverture du territoire francais
par des services detélécommunications a haut débit seferagréceal’ utilisa
tion detouteslestechnol ogiesdisponiblesdont I intérét technique et écono-
mique peut étre variable selon les zones & couvrir.

Concurrence — dégroupage — per spectives

48683 — 10 juillet 2000 — M. Georges Sarre appelle |’ attention de M. le se-
crétaired Etat al’industrie sur I ouverture envisagée par le Gouvernement,
aux opérateurs privés, des infrastructures de France Télécom permettant
d’ accéder al’ abonné, plus couramment appel ée dégroupage. |1 rappelle que
|e dégroupage revient amettre le réseau public aladisposition d’ opérateurs
privés, lesdispensant par lamémederéaliser desinvestissementsdansd’ au-
trestechnol ogies aternatives et innovantes, commelesréseaux caéblésou la
boucle localeradio. Il insiste sur le fait que des opérateurs privilégiant les
contenus pourraient étre amenés a utiliser lesinfrastructures publiques pour
développer leur offre. Il s'interroge également sur lechangement devoie ap-
paremment intervenu pour proceder a cette intensification de la concur-
rence, le Gouvernement ayant un temps envisagé de recourir a la voie
|égislative dansle cadre deladiscussion du projet deloi sur les « nouvelles
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régulations économiques », alors qu’ il semble envisager depuis de recourir
au décret. |l considére qu’ une telle réforme, dont il conteste I’ orientation,
trouverait logiquement sa place dans e cadre d’ une délibération parlemen-
taire, s agissant d'un réseau mis en place par I’ opérateur public, et financé
par la collectivité. C'est pourquoi, il lui demande quelle décision il entend
prendre au sujet du dégroupage, et quellevoie, réglementaire ou législative,
il entend emprunter, sachant que laseconde lui parait préférable. || souhaite
également connaitrelesobligationsen termesderedevanced’ utilisationque
le Gouvernement al’ intention de mettre en place pour garantir une juste ré-
munération de ses infrastructures al’ opérateur public France Télécom.

Réponse. —11 septembre 2000— L orsdu comitéinterministériel sur lasocié-
tédel’information du 10juillet 2000, |e Premier ministrearappelé1’impor-
tancequ'il attache alagénéralisation rapidedel’ offred  accés ahaut débit a
internet. 1l s agit en effet d’ une condition importante du développement de
I’ accesainternet en France et donc de sadémocrati sation. Plusieurstechno-
logies apparaissent aujourd’ hui envisageables pour fournir de tels acces
(boucle locale radio-électrique, cable, satellite, XDSL, etc...), et le Gouver-
nement s'emploie alever les obstacles aleur dével oppement. Lestechnolo-
giesxDSL, qui permettent defournir desaccésainternet ahaut débit apartir
des lignes tél éphoniques existantes, s avérent particuliérement prometteu-
sespour cequi est delaclientelegrand public. Aussi, le Gouvernement sou-
haite que |es services utilisant ces technol ogies puissent se dével opper dans
un cadre permettant une concurrence effective. Etant donné I’ impossibilité
de dupliquer acourt terme les lignes tél éphoniques du réseau de France Té-
Iécom, une concurrence sur les services utilisant les technologies xDSL
N’ est possiblequesi lesopérateurs concurrentsont acceés aux lignestél épho-
niques existantes pour fournir leurs services (dégroupage de la boucle lo-
cale). Lors du comité interministériel sur la société de I’information du
10juillet 2000, le Premier ministreaindiqué quele dégroupage serait misen
oavrepar lavoieréglementaire. Le décret sur ledégroupage delabouclelo-
caedevrait étre adopté avant lafin del’ été pour entrer en application le 17
janvier 2001. Il garantiraal’ exploitant public une juste rémunération pour
I’ utilisation desinfrastructuresqu’il ainstall ées. 11 est en effet important que
latarification du dégroupage delabouclelocal e ne soit pastrop basse afinde
ne pas décourager |’ investissement dans de nouvellesinfrastructureslaouil
S avérerait pertinent. Par ailleurs, la Commission européenne a proposg, le
12juillet 2000, un projet de réglement rel atif au dégroupage delabouclelo-
cale. Ceréglement, dont I’ adoption rapide constitue un des objectifs de la
présidence francai se dans le domaine des tél écommunications, permettrait
aux opérateursfrancais, et notamment France Télécom, de bénéficier du dé-
groupage de la boucle locale dans I’ ensemble des pays de |I' Union euro-
péenne.
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Télécommunications

Annuaire univer sg

22293—13juillet 2000—M. FrangoisAutain attirel’ attentionde M. le secré-
taired’ Etat al’ industriesur « I’ annuaireuniversel », visépar laloi n° 96-659
de réglementation destélécommunications. En effet cetteloi acréé, dansle
codedes postes et tél écommunications, unarticleL. 35-4 qui prévoit lamise
en placed un annuaire universel regroupant laliste del’ ensemble desabon-
nés au téléphone, et ce quel que soit I’ opérateur auprésduquel ils sont abon-
nés. Cet «annuaire universel » doit étre tenu et édité par un organisme
« juridiquement distinct desentreprisesoffrant desbiensou servicesdetél é-
communication » et crée par decret en consell o Etat. Or, ace jour, cetorga
nisme n’ a toujours pas été crée. |l n'existe donc pas d’ annuaire universel.
Aussi, lesabonnés au téléphone qui ne sont pasclientsdel’ ancien opérateur
public nefigurent pasdans|’ annuaire édité par France Télécom. Cettesitua
tion s'avére pré§udiciable pour les abonnés des sociétés concurrentes de
I’ ancien opérateur public. En conséquence, il lui demande si le Gouverne-
ment entend soumettre au Conseil d' Etat un projet de décret créant cet orga-
nisme. Dans I’ affirmative, un calendrier est-il arrété pour |’adoption du
décret d' applicationviséal’articleL. 35-4 ?Quel statut, quellecomposition
et quelles conditions de fonctionnement sont envisagés pour cet orga-
nisme ? Quels moyens seront mis a sa disposition et comment son finance-
ment sera-t-il assuré?

Réponse—7 septembre 2000— Lamultiplication desopérateursliéealalibé-
ralisation du marché des télécommunications, ainsi que |’ essor trés rapide
delatéléphonie mobileont fait apparaitre |lanécessité de mettrealadisposi-
tion des utilisateurs un annuaire universel rassemblant I’ ensemble des nu-
méros des abonnés quel que soit I’ opérateur dont ils dépendent, qu’il
s agissedetéléphonefixe ou mobile. Lesdispositionsdel’ articleL. 35-4 du
code des postes et télécommunications adoptées a cette fin ont pris en
compte les réticences exprimées par |es opérateurs entrants de transmettre
leur liste d' abonnés a France Télécom en vue del’ édition del’ annuaire uni-
versel. Lelégislateur aains prévu lacréation d' un organisme indépendant
servant d'interface entrelesopérateurset les éditeursd’ annuaires, chargéde
rassembler toutes les listes d’ abonnés pour créer une liste universelle et de
fournir celle-ci aux éditeurs intéressés a un prix orienté vers les colts. La
mise en place de cet organisme a été renvoyeée par laloi aun décret en Con-
seil d' Etat qui n’ est pas intervenu en raison des maodifications du contexte
juridique européen. Ce sont les dispositions de I'article 6 de la directive
98/10/CE qui sont al’ origine de ce changement d’ orientation. Ellesimpo-
sent atout opérateur I’ obligation de céder aun tarif orienté versles colts sa
listed  abonnésatoute personnequi enfait lademande envued' éditer unan-
nuaire universel. Cette obligation privel’ organisme ; dont la création avait
étéenvisagée par lelégislateur, delaperspectivedejouir delagestion exclu-
sive de la liste universelle, et I'expose a une concurrence éventuelle qui
pourrait compromettre son équilibrefinancier. C’ est pourquoi le Gouverne-
ment souhaite qu’ une modification |égislative soit apportée afin, d’ une part,
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de transporter en droit frangais les dispositions de I’ article 6 de la directive
98/10/CE et d' autre part, de supprimer la référence al’ organisme prévu a
|"articleL. 35-4 du code des postes et tél écommuni cations. Tout éditeur aura
lafaculté de s adresser a chacun des opérateurs afin d’ obtenir communica-
tion de sa liste d’ abonnés, en vue de publier un annuaire. France Télécom
continuera, comme par e passé, d’ étre chargée d’ éditer un annuaire univer-
sel et d'assurer un service de renseignement universel dans e cadre de ses
obligationsde service universel. Elle auralapossibilité, pour remplir effec-
tivement cette obligation, de s’ adresser achacun des opérateurs pour obtenir
les listes d' abonnés nécessaires. La mise en place effective de I’ annuaire
universel est liée alamodification |égislative envisagée dont le Gouverne-
ment souhaite qu’elle intervienne a échéance rapprochée. Le secrétariat
d'Etat al’industrie prépare d’ ores et déjalestextesd’ application du disposi-
tif 1égidatif qui seraient nécessaires. Ceux-ci feront I'objet d'une large
concertation avec | es acteurs notamment sur les questionsliées aux modali-
téstechniquesdelacession deslistesd abonnés, alaprésentation desinfor-
mations dans |’ annuaire universel et alaprotection des données a caractére
personnel et delavie privée.

Acces aux réseaux de radiotéléphonie mobile

24412 — 13 avril 2000—M. Pierre Andréattirel’ attention de M. le secrétaire
d' Etat al’industrie sur I'inégalité d’ acces aux réseaux de radiotéléphonie
mobile, ajustetitre dénoncée par lesélus et |es habitants de communesrura-
les du département de I’ Aisne qui se trouvent exclus d’ un service qui cons-
titue un enjeu, non seulement en matiére d’ aménagement du territoire, mais
aussi en matiered améliorationdelaqualitédevie. Cetteexclusionest d’ au-
tant plus vivement ressentie comme une injustice inadmissible par les habi-
tants de ces zones non couvertes par un des résealix de téléphonie mobile
qu’ elle leur est imposée a partir de critéres de pure rentabilité. En effet, la
couverture du territoire suit une logigue strictement commerciale qui péna-
liseles habitants desterritoiresles moins peupl és et, souvent, les plusfragi-
lesou letéléphonemobileserait encoreplusqu’ ailleursutileaux particuliers
pour joindre en casd’ urgence, notamment sur lesroutes, lesservicesde san-
téou de secourset aux communesrurales pour faciliter |e dével oppement ou
le maintien de leurs activités économiques. Aussi il lui demandes'il entend
mettre, le plusrapidement possible, untermeacette formedediscrimination
territoriale par une politique volontariste d'incitation financiére en s atta-
chant ainclure la couverture du territoire par un réseau de radiotél éphonie
dans la liste des services universels ou obligatoires, dans la perspective
d’une véritable et réelle palitique d’ aménagement du territoire.

Réponse— 6 juillet 2000 — L e Gouvernement attache une grandeimportance
au dével oppement de la tél éphonie mobile qui constitue un outil important
au servicedel’ aménagement duterritoire. S’ agissant delacouverture natio-
nale, les opérateurs GSM ont respecté et méme dépassé les obligations de
leur licence avec plusieurs années d’ avance : plus de 95 % de la population
francai se adésormai s acces aux servicesde France Té écom, SFR ou Bouy-
gues Télécom. Chague opérateur, dansle cadre de sastratégie commerciale,
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poursuit ses programmes d’ investi ssements destinés a étendre lacouverture
du territoire en mobiles et a améliorer la qualité du service dans les zones
déacouvertes. Cependant les dernieres fractions du territoire sont les plus
difficileset lespluscolteusesacouvrir. Dans ce contexte, le Gouvernement
souhaite favoriser toutes les solutions qui permettent de compl éter la cou-
verture du territoire par les réseaux de radiotéléphonie : une coopération
plusimportante entreles parties prenantes (grace adesaccordsd'’ itinérance,
a une mutualisation des infrastructures...) dans le respect du droit de la
concurrence, de méme gue le développement de systémes de communica-
tionsmobilespar satellitedevraient ainsi permettred’ offrir I’ accésau réseau
dansleszones non couvertes ou particuliérement isol ées. Dans certainesré-
gions, desdiscussionssont en coursentreles opérateurs GSM et lescollecti-
vités locales afin d'étudier les modalités qui permettraient d’étendre la
couverture des opérateurs. Celles-ci peuvent donner lieu auneintervention
financiéredescollectivitéslocalesou aunfinancement par lesfondsstructu-
rels européens (FEDER) la Commission européenne ayant donné son ac-
cord pour qu'il permette I'’amélioration de la couverture GSM dans un état
membredel’ Union européenne. Lerapport du Gouvernement sur le service
public destélécommunications qui seraadressé au Parlement avant lafin du
premier semestredel’ année 2001 fourniral’ occasion defaire un bilan com-
plet des résultats obtenus et escomptés de ce domaine.

Téléphones portables— appelsd’urgence
— centres de traitement — fonctionnement

42220—-28février 2000—M. Hervé Gaymard appellel’ attentionde M. le se-
crétaired Etat al’industrie sur les difficultés que rencontrent les centres de
traitement de |’ alerte (CTA) du fait des nombreux appelsinjustifiés en pro-
venancedu 112 (numéro d' appel unique européen), qui sont lefaitd’ utilisa
teursdetéléphonesportables. L’ unedesdifficultésquerencontrent lesCTA
est detrier cesappelsinjustifiés. Ceux-ci, danslespériodesde« picsd' inter-
vention », peuvent représenter jusqu’a 50 % du volume de trafic télépho-
nique des CTA, créant ainsi des dysfonctionnements importants. En effet,
touslestéléphones portables permettent d’ appeler [e 112, avec ou sanscode
d’ accés, avec ou sans carte d’ abonnement, avec ou sans possibilité d’ identi-
fier |’ appelant, lorsquelacarte SIM est retirée. Cependant, mémelorsqu’ au-
cuneidentification n’ est possible, le numéro de sériedel’ appareil s affiche,
|" opérateur peut donc repérer un appel injustifié lorsqu’il est répété, ce qui
est tres souvent le cas. Il suffirait donc, lorsqu’ un appel émanant d’un por-
table est jugé indispensable, que I’ opérateur dispose d’ un moyen de le bas-
culer sur un répondeur, qui le renverrait, pendant vingt-quatre ou
guarante-huit heures, sur le 18, le 17 ou le 15, qui ne peuvent étre obtenus
sanscarte SIM. Untel dispositif serait, sansdoute, dissuasif pour les person-
nes qui s adonnent a des pratiques peu responsables. Par exemple, il peut
s agir d enfantsqui utilisent « le portable » commeun jouet. Lerecord enla
matiere, relevé au CTA de Savoie, est de cent appelsal’ heure par le méme
intervenant. || demandesi, sur labasedel’idéeci-dessusdécrite, desameéna-
gementstechniquespourraient étre envisageés, afin de mettrefinaune source

93



CNCIS - ETUDES ET DOCUMENTS

94

dedysfonctionnements non négligeables pour les services qui ont en charge
les secours et la sécurité des personnes, et qui doivent agir avec la plus
grande efficacité.

Réponse. — 7 ao(t 2000 — L’ autorisation, délivrée aux opérateursderadioté-
Iéphonie, d’ exploiter un réseau de télécommunications ouvert au public en
vertu desdispositionsdel’ article L 33-1 du code des postes et tél écommuni-
cations leur fixe des obligations. C'est ainsi qu'ils doivent prendre « tou-
tes» les mesures nécessaires pour acheminer gratuitement les appels a
destination des services publicschargésdelasauvegarde desvieshumaines,
des interventions de police, de la lutte contre I'incendie, de I’ urgence so-
ciale, vers le centre compétent correspondant a la localisation de I’ appe-
lant... «. Cette disposition d’intérét général s'inscrit dans le cadre de la
sécurité publique. Les services de secours destinataires des appels ont, lors
de la communication, connaissance du numéro de I’ appelant, y compris
pour les numéros classés en liste rouge et lorsque la fonction secret est ac-
tivée. Cette mesure permet, pour les appels passés apartir du réseau fixe, de
localiser I’ origine de |’ appel et d’ envoyer les secours mémelorsquel’ inter-
locuteur est incapabled’ indiquer saposition. Lemémedispositif existe pour
les appel s passésa partir desmobilesalorsquelesréseaux ne permettent pas
actuellement delocaliser instantanément |’ appelant. 11 est ainsi possible aux
services de secours de connaitrel’ identité del’ abonné dont leterminal est a
I"origine de I’ appel. Lorsque le terminal n’est pas équipé de carte SIM ou
lorsgue celle-ci a été désactivée par |’ opérateur, I’ appel du 112 est encore
possibleet les servicesd urgence ont a ors connai ssance du numéro de série
duterminal utilisécequi rend possiblel’ identification delapersonnel’ ayant
acquis. Lapossibilité d’ appel du 112 sans carte SIM ou lorsgue celle-ci est
désactivée répond elle aussi a un souci de sécurité publique qui vise a
étendre au maximum la possibilité d’ derte des services de secours (pom-
piers et SAMU) lorsgue des vies humaines sont en jeu. C' est pourquoi il ne
saurait étre questions de la supprimer. S agissant des appels « parasites »,
plusieurssituations se présentent qui vont del’ erreur manifeste (112 compo-
séenlieu et placedu 12), al’ appel malveillant émanant de personnesne sa-
chant pasqu’ elles peuvent éreidentifiéesen passant par I’ usageintempestif
(notamment dejeunes enfants utilisant un terminal commejouet). Laconfi-
guration technique des réseaux des opérateurs ne permet pas de prendre une
mesure telle que celle envisagée par I’ honorable parlementaire danslame-
sureouleroutagedesappelsn’ est paseffectuéau niveau dutermina maisau
point d’'interconnexion avec le réseau fixe et concerne tous les appels;
chaque appel vers un numéro abrégeé est routé versle numéro transcrit cor-
respondant au service d’ urgence appelé compétent géographiquement. |l
convient d' une part d’ éviter que les comportements incivigques ne se multi-
plient et d’ autre part de sanctionner ceux qui sont de nature amettre en péril
lavie de nos concitoyens en risquant de saturer le centre de traitement des
appels. C' est pourquoi lesappelsmalveillantset répétitifsdoivent fairel’ ob-
jet d'un signalement aux procureurs de la République qui leur donnent la
suite qui S'impose.
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Codt destélécommunications entrelesDOM et la métropole

24809 -4 mai 2000—M. Rodolphe DESIRE attirel’ attention de M. le secré-
taire d’ Etat al’industrie sur le probléme posé par latarification élevée des
communications téléphoniques entre les départements d’ outre-mer et la
France métropolitaine. En effet, si I’ on dresse un bilan des tarifs pratiqués
par France Télécom en dépit delaconcurrence apriori effective dans ce sec-
teur depuis 1998, on constate que latarification est encore essentiellement
basée sur la distance géographique qui sépare deux points d’ un mémeterri-
toire. D’ autre part, I argument technique genéralement avance des moyens
spécifiques onéreux a mettre en cauvre pour |’ exploitation de ces relations
téléphoniques manque aujourd’ hui de pertinence, danslamesure ol les sa-
tellites disponibles sont actuellement plus nombreux, |es cables transconti-
nentaux plus efficients et la possibilité d'utiliser la technologie internet
devenue une rédité. Ainsi, atitre d exemple, les principales entreprises
ameéricaines du secteur des télécommunications ont d ores et déja mis en
placedestarifsalaminute applicablesatous|es appel stéléphoniques effec-
tués sur le territoire des cinquante Etats, aussi bien aI’intérieur d'un Etat
particulier qu'entre la Floride et Hawai. En conséguence, il souhaite
connaltre son sentiment sur la nécessité de favoriser lanotion de cohérence
territoriale en demandant al’ opérateur national dont I’ Etat détient encore a
ce jour lamajorité des parts de diminuer le prix des communications entre
les régions ultra-périphériques et la France continental e. Sans aucun doute,
unetelleinitiative unifiant les tarifications en cours renforcerait encore da-
vantage e sentiment d’ appartenance al’ Union européenne que manifestent
les habitants des départements d’ outre-mer. En outre, I’ abaissement des
coltsdestélécommunicationsaméliorerait sensiblement laposition concur-
rentielle des entreprises locales en réduisant leurs factures vis-a-vis de la
meétropole. |l le remercie des précisions qu'il voudra bien apporter sur ce
point aux particuliers et entrepreneurs antillais soucieux de voir amenuisés
les effets néfastes de I insularité et de I’ é oignement géographique.

Réponse— 3 aolt 2000—L atéléphonievocaeapartir despostesfixesreléve
du service universel destélécommunications. L’ article L. 35-2 delaloi de
réglementation destélécommunicationsdu 26 juillet 1996 précisequeleca
hier des charges de France Télécom détermine notamment « les obligations
tarifairesnécessaires(...) pour éviter unediscrimination fondéesur lalocali-
sation géographique ». La péréquation géographique des tarifs s applique
en ce qui concerne I’ abonnement comme les communications. S agissant
cependant du prix des communications, la péréquation géographique desta-
rifs s'exerce dans le cadre de tranches de distance déterminées. Cette seg-
mentation tarifaire par tranche de distance n’est nullement contraire au
principed’ égalitéassociéalaprestation deserviceuniversel, qui est compa:
tible avec la prise en compte de lasituation particuliére de certaines catégo-
ries d’ usagers. En effet, malgré les progrés technol ogiques, dont il fait état,
ladistance reste une variabl e déterminante du prix des communications. En
revanche, ces progres technol ogiques, conjugués a |’ augmentation tendan-
cielledutrafic et au dével oppement delaconcurrence, ont permisunebaisse
significative du prix des télécommunications au départ et a destination des
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départements d’ outre-mer. En termes detarifs, hors prise en compte du cré-
dit-temps, laminute de communication en cing ans est passée de 5,59 francs
horstaxesa 1, 96 franc horstaxe. Cet abaissement du prix des communica-
tions, dans un contexte de concurrence croissante, ne peut que contribuer a
I’amélioration de la position concurrentielle des entreprises locales. Le
contexte concurrentiel est également favorableau dével oppement d’ innova:
tionstarifaires, France Télécom ayant notamment mis en place récemment
des forfaits de communications entre les DOM et la métropole.

Echelon
Réseau Echelon — attitude de la France

42879 — 6 mars 2000 — M. Jean-Luc Warsmann éttire I attention de M. le
Premier ministre au sujet du réseau anglo-saxon Echelon d’ espionnage des
télécommunicationsau niveau mondial. L e débat au Parlement européen sur
le réseau Echel on a suscité de nombreux échos en Europe et en France. De
nouvelles preuves seraient apparues selon lesquelles une partie de lavoca-
tion de cesinstallations est commercial e alors que le Gouvernement améri-
cain fait traditionnellement valoir des impératifs de défense. Selon cette
€étude, le réseau Echelon permettrait d’intercepter dans le monde entier les
communications transmises par voie satéllitaire, qu'il s’ agisse de messages
téléphoniques, defax ou de courrier électronique viainternet. Aussi, il sou-
haiterait connaitre la position du Gouvernement sur cette étude et les
moyens gu’ entend mettre en cauvre le Gouvernement pour assurer lasécuri-
té des communications. Question transmise a M. le ministre de la défense.

Réponse— 15 mai 2000 — L e « réseau Echelon de surveillance et d’ intercep-
tion des télécommunications a I’ échelle mondiale » a é&té mis en place, a
I”origine, pour des raisons de sécurité militaire. Selon deux rapports remis
au Parlement européen, il aurait été utilisé a des fins d’ espionnage écono-
migue. Face a ce possible détournement d’ objectif, |e Parlement européen,
dansunerésol ution de septembre 1998, aappelé alamise en placede systé-
mes de contréle public et al’ adoption de mesures de cryptage et de protec-
tion des informations économiques. Le recueil d informations dans un
objectif de sécuriténational eatoujoursété nécessaire. Cependant, I’ accrois-
sement des échanges de données et desréseaux d' informations multiplieles
risques d’interception, de piratage de données sensibles ou d' atteintes ala
vieprivée. Deplus, I’ interconnexion de cesréseaux ouvertsavec | esréseaux
internes des entreprises renforce les possibilités d' acces parasites ades in-
formations sensibles. Pour se prémunir de tels risques, chagque pays s est
dotéd’ unelégidlation visant aprotéger lesatteintesalavieprivée. En ce qui
concerne la France, I' article 226-1 du code pénal punit « d’'un an d’empri-
sonnement et de 300 000 francs d’ amende le fait, au moyen d'un procédé
quelcongue, volontairement de porter atteinte al’intimité de la vie privée
d’autrui, en captant enregistrant ou transmettant sans le consentement de
leur auteur, des paroles prononcées atitre privé ou confidentiel ». Par ail-
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leurs, laloi du 10 juillet 1991 relative au secret des correspondances émises
par lestélécommunications garantit, en son article 1°, les particulierscontre
les interceptions opérées hors du cadre de cetteloi. Elleinstitue notamment
une Commission nationale de contréle des interceptions de sécurité, qui
peut étre saisie par toute personne y ayant un intérét direct et personnel.
Au-delade cesbarrieresjuridiques, il est indispensable que les administra-
tions et les entreprises dével oppent une culture de protection de I'informa-
tion sensible, en particulier dans le cas d'un transfert par satellite de
rediffusion. Danscecadre, leministredeladéfenseanomméun directeur de
lasécurité des systémes d' information qui assure la coordination des politi-
quesde sécuritédetousles états-majors, serviceset directionsde son minis-
tére. D’ autres initiatives concernant le secteur civil ont été prises par le
Gouvernement. Ainsi, lorsdu comitéinterministériel du 19 janvier 1999, le
Premier ministre aannoncé une modification de cadre |égidlatif francaisen
matiére de cryptologie visant a offrir une liberté compléte dans|’ utilisation
des moyens de chiffrement utilisant des clés allant jusgu’ a 128 bits, ce qui
constitue un niveau qui permet d assurer une grande sécurité. De plus, le
Gouvernement adécidé au début de cette année, de mettre en place un centre
de veille, de prévention et de secours chargé de coordonner les efforts des
administrations pour faire face aux attaguesinformatiques. C’ est dans cette
optique qu’ une direction de la sécurité des systémes d' information auprées
du Premier ministre a été créée. Par ailleurs, des mesures complémentaires
de protection des informations industrielles sont également al’ étude et se-
ront soumises d'ici a quelques mois au Parlement.

Cryptologie
Réseaux de données — cryptologie — r églementation

28690 — 19 ayril 1999 —M. Olivier de Chazeaux appellel’ attentionde M. le
secrétaired’ Etat al’ industriesur lesdispositionsdel’ arrété du 17 mars 1999
définissant laforme et le contenu du dossier concernant les déclarations ou
demandes d’ autorisations relatives aux moyens et prestations de crypto-
logie. Cet arrétéfait référence danslapartietechnique a« un dossier préala
blement déposé pour un produit usant du méme procédédecryptologie ». La
guestion se pose de savoir par quel moyen le service central de sécurité des
systémes informatiques va informer I'industriel du contenu du « dossier
préalablement déposé ». Il s agit la en effet d’un enjeu industriel considé-
rable dans lamesure ou laréférence aun dossier précisément défini permet
de créer uneliste deréférentiels ou les produits sont déjarecensés. Déslors
gu’'unindustriel seréféreraatel outel produit préalablement défini, il s'exo-
nérera d’ une expertise juridigue et technique colteuse qui seule permet en
réalité de satisfaire pleinement aux conditions de I’ arréte. C' est pourquoi il
lui demande debienvouloir définir lanature exactede cedossier et lesdroits
queferanaitrelaréférence ace dernier. Question transmiseaM. le Premier
ministre.
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Réponse—29 mai 2000 —L"honorable parlementaireattirel’ attention de M.
le Premier ministre sur laquestion des modalités de description des produits
et prestations de cryptologie soumis a déclaration ou autorisation. L’ arrété
du 17 mars 1999 définissant laforme et |e contenu du dossier concernant les
déclarationsou demandesd’ autorisation relatives aux moyenset prestations
decryptol ogieprévoit que cedossier comprend une partietechniquerelative
aladescription du produit concerné. Cette description comporte notamment
« soit ladescription compl éte des procédés de cryptol ogie employés, sousla
forme d’ une descri ption mathématique et d’ une simulation dans un langage
de haut niveau, type C ou Pascal », « soit laréférenceaun dossier préalable-
ment déposé pour un produit usant du méme procédé de cryptologie, soit la
référence a un standard reconnu, non équivogue, et dont les détails techni-
gues sont accessi blesai sément et sanscondition ». Lesdeux aternativesala
description mathématique accompagnées d’ une simulation ont été prévues
afin defaciliter aux industriels|a description demandée. Lapremiére (réfé-
rence a un dossier préalablement déposé) figurait déja dans I’ arrété du
13 mars 1998, la seconde (référence aun standard reconnu) est uneinnova-
tion de I’ arrété du 17 mars 1999. La premiere alternative était admise ; en
pratique depuis plusieursannées. Le SGDN (SCSSI) acceptait, désavant sa
consécration par les textes, qu’' un industriel fasse référence a des dossiers
qgu'il avait lui-méme préalablement déposés, voire a des dossiers déposés
par unautreindustriel dont il intégrait desmodulesayant desfonctionscryp-
tologiques. Cette deuxiéme hypothése était néanmoins plusrare, et parfois
déconseillépar le SGDN (SCSS!) : ledossi er technique déposé par unindus-
triel n’ étant pas communiqué, lesréférences que pouvaient enfaired’ autres
industrielsrisquaient d’ étreinappropriées, cequi aboutissait acompliquer et
doncaraentir letraitement desdossiers ; lapratique était néanmoinsadmise
en cas de réutilisation compléte d’ un produit ou d’un module bien précis,
ayant fait I’ objet d’ un dossier technique, dans un autre produit soumis aau-
torisation ou déclaration. Cette possibilité mise en cauvre avec pragmatisme
par le SGDN (SCSSI), ne semble par avoir suscité de problemejusqu’ apré-
sent. Mais il n'est pas envisagé, au-dela de cette commodité désormais
consacrée par les textes, de mettre a disposition desindustriels une liste de
produits déclarés ou autorisés de leurs concurrents, assortie des informa-
tionstechniquesafférentes, qui pourrait servir deréférentiel danslecadrede
la description d'un produit. Le SGDN (SCSSI) publie sur son site internet
uneliste de produits déclarés et autorisés, mais seulement apres accord for-
mel desindustriels concernés, et sansinformation technique : systématiser
cette publication et |” assortir d’ informations techniques se heurterait en re-
vanche aux obstacles suivants : en aucun casle SCSSI ne publie le contenu
d’undossier déposé ; il est aucontrairetenudeveiller alaconfidentialitédes
informations qui lui sont communiquées (art. 26 du décret n° 98-101 du
24 février 1998 définissant les conditions dans|esguelles sont souscritesles
déclarations et accordées | es autori sations concernant les moyens et presta-
tionsde cryptologie) ; tout au plus, dansle cadre d' unerelation directe avec
unindustriel, le SCSSI peut faire savoir acelui-ci s'il est nécessaire ou non
de décrire un procédé de cryptologie non publié ; la déclaration par réfé-



Questions parlementaires

rence peut-étre source de confusion et d' erreursdéslors que le dossier réfé-
rencé, tel qu'il aété déposé par unindustriel, N’ est pas complétement connu
des autresindustriels ; en outre, su un produit s avérait, aprés examen, non
conforme asadescription, tousles dossiersfaisant référence a celui déposé
pour ce produit seraient entachés du méme défaut, maissansqu'’ il soit néces-
sairement possibled’ obtenir lesinformations nécessairesaupresdel’ indus-
triel originel, au moment ou la non-conformité serait mise en évidence. La
deuxiéme alternative (référence aun standard reconnu), était également ad-
mise par le SGDN (SCSSI), en pratique, depuis plusieurs années. Saconsé-
cration par les textes, entérinant cette pratique, n'a donc soulevé aucun
probléme pour lesindustrielset le SGDN (SCSSI). Le caractére de standard
reconnu dont les détail s techni ques sont accessibles aisément et sans condi-
tion ne semblepasavoir posé de probléme d’ interprétation tant pour lespro-
cédés de cryptologie que pour les autres informations du dossier technique.
En casde doute portant sur I"implémentation d’ un standard reconnu (laplu-
part des standards permettent plusieurs implémentations qui ont laissé au
choix de I'industriel : pour les agorithmes de chiffrement par exemple,
RC444, blowfish, AES, etc..., lalongueur delaclé n’ est généralement pas
fixéeapriori), lesincertitudes sont rapidement levées grace aux contacts di-
rects entre le SGDN (SCSS!) et I'industriel concerné. Le SGDN (SCSSI)
n'adonc pasjugé utile de publier des précisions sur cette disposition. |l n'a
d'ailleurs pas recu de demande dans ce sens de la part des industriels.

Réseaux de données — cryptologie — r églementation

29081 —26 avril 1999 —M. Olivier de Chazeaux appellel’ attentionde M. le
secrétaire o’ Etat & I’industrie sur les dispositions du décret n° 98-101 du
24 février 1998 définissant les conditions dans | esquelles sont souscritesles
déclarations et accordées |l es autori sations concernant les moyens et presta-
tions de cryptologie. L' article 6 de ce décret fait référence aun délai d'un
moislaisséau servicecentral desécuritédessystémesinformatiques pour se
prononcer sur lanature du régime applicable au moyen ou alaprestation de
cryptologie. La question se pose de savoir d, al’expiration du délai d’un
mois, le moyen ou la prestation concernés bénéficient alorsd une présomp-
tion irréfragable établissant qu'ils ne reléveront plus du régime d’ autorisa
tion. Il S'agit d'une question déterminante au regard des exigences de
sécuritéjuridiqueafind’ éviter lerisque debasculement d’ unrégimedansun
autre. C'est pourquoi il lui demande d’ apporter des & éments de réponse sur
cette question. — Question transmise a M. le Premier ministre.

Réponse—29 mai 2000 —L"honorable parlementaire attire|’ attention de M.
le Premier ministre sur lagquestion des conditionsde misesur lemarchéd’ un
produit ayant faitl’ objet d’ unedéclaration, unefoisexpiréledéai d unmois
laisséal’ administration pour se prononcer sur lerégime applicableacepro-
duit. Ledécret N° 91-101 du 24 février 1998 définissant les conditions dans
lesquelles sont souscrites les déclarations accordées les autorisations
concernant lesmoyenset prestationsde cryptol ogie dispose, enson article6,
gue « si lemoyen ou laprestation decryptologie déclarérelevedu régimede
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|"autorisation, le service central de la sécurité des systémes d' information,
dansledélai d'un moisacompter delademande alaquelle le dossier a été
regu ou, le cas échéant, complété, invite, par |ettre recommandée avec de-
mande d’ avisde réception, le déclarant aprocéder al’ application des dispo-
sitions du titre |11 (relatives au régime d autorisation). A I’ expiration du
délai d’'unmois, et en casde silence du service central delasécurité dessys
témes d’information, le déclarant peut procéder librement aux opérations
faisant I objet de ladéclaration ». 11 incombe au SGDN (SCSSI) de se pro-
noncer, dansle délai imparti par lestextes, sur le régime applicable au pro-
duit concerné. Les textes prévoient expressément gqu’'une fois ce délai
expiré, le silence de I’ administration permet de « procéder librement aux
opérationsfaisant |’ objet deladéclaration ». Cesopérateurs—danslalimite
de ce qui figure dans la déclaration, et sous réserve naturellement que
celle-ci ne soit entachée d'aucune irrégularité ou fraude — ne saurait donc,
passé ce délai et adéfaut d' observations du SGDN (SCSS), étre soumise a
aucune formalité nouvelle.

Divers
Archives des services de renseignement

24667 —27 avril 2000—M. René Trégouét rappelledl’ attentionde M. lemi-
nistredeladéfenselapublication récente de certainesarchivesdelaCIA da
tant de 1953 et concernant I’ Iran. Il lui demande a cette occasion de bien
vouloir lui rappeler les régles appliquées en France concernant la publica
tion des archives de ses services de renseignement.

Réponse— 29 juin 2000 —Laloi n° 79-18 sur les archives définit clairement
lesdélaisau-deladesquelsles documents d’ archives publiques peuvent étre
librement consultés. Le délai de base est detrente ans, al’ exception des do-
cuments de nature particuliére, notamment ceux mettant en cause la vie
privéeouintéressant lasretédel’ Etat ouladéfensenational e, pour lesquels
cedéai est porté asoixante ans. De plus|’article 6 du décret n° 79-1035 du
3 décembre 1979 relatif aux archives de la défense dispose que ne peuvent
étrecommuniquésqu’ apresun délai de soixanteans, « lesdossiers, rapports
et fiches de renseignements a caractere nominatif mettant en cause la vie
privée ou intéressant la slreté de I’ Etat ou ladéfense nationale, lesdossiers
des deuxiemes bureaux des états-majors et des bureaux de renseignement et
derelationsinternationalesmilitaires, et lesdossiersdu service dedocumen-
tation extérieure et de contre-espionnage ». Ainsi, sousréservedecescondi-
tions de délais, toute personne a le droit de consulter, dans des locaux
réservés acet effet par les différents services historiques, les archives com-
municables dans leur forme originale ou sous forme de copie, lorsque leur
conservation matérielle ou les conditions de stockage I'imposent. En tout
état de cause, un document d’ archives peut étre communiqué par dérogation
aux regles générales soumise au ministre de la défense et aprés avis du ser-
vice détenteur des archives. L’ autorisation de consultation par dérogation
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mentionne expressément laliste des documents qui peuvent &tre communi-
qués, I’ identité des personnes admises a en prendre connaissance et le lieu
ou les documents peuvent étre consultés. En outre, elle précise, le cas
échéant si leur reproduction peut étre effectuée et en détermine les modali-
tés. Toutefois, la dérogation accordée revét un caractére précaire et révo-
cable. Elle est notamment limitée dans le temps et peut étre retirée si les
conditions dans lesquelles elle a été accordée ne sont plus respectées par le
demandeur. Comptetenu du caractére sensible desinformati ons contenues.
|1 est également possibled’ ouvrir au public, par lebiaisdedérogationsgéné-
rales, |’ accésacertainsfonds ou partiesdefonds, déslors quelesdocuments
qui les composent ont une ancienneté d’ au moinstrente ans. Tel est le sens
del’arrété du 28 décembre 1998, pris alasuite d' une directive du Premier
ministre. || concerne |’ ouverture desfonds d’ archives de la défense pour la
périodedu 17 janvier 1939 au 31 décembre 1945, gérés par lesservicesd' ar-
chives du ministére de ladéfense, al’ exception des dossiers, rapports et fi-
ches de renseignements a caractére nominatif mettant en causelavie privée
des personnes citées.

Ecoutestéléphoniques

9804 —23juillet 1998 —M. Jean-Pierre Cantegrit appellel’ attentiondu M. le
ministre de I'intérieur sur le probléme des écoutes tél éphoniques a propos
desquellesil aprisacte deladéontologie affirméeaplusieursreprisespar le
Gouvernement auquel il appartient et espére quecelle-ci est strictement res-
pectée. D’ aprés des informations qui lui ont eté communiquées, il apparai-
trait que I'un des centres parisiens de ces écoutes serait installé aux
Invalides. Il lui indique que les porteurs de postes tél éphoniques mobiles,
gu'ils soient installés dans un véhicule ou qu'ils soient portables, voient
leurs communications systématiquement interrompues lorsque ces derniée-
res sont effectuées a proximité du périmeétre du centre souterrain des Invali-
des. En conséquence, il lui demandesi I’ évol ution desmoyenstechniquesne
permettrait pas aux Francais qui utilisent des téléphones mobiles de ne pas
voir leurs communications interrompues en raison de I’installation d un
centre d’ écoutes et d' interceptions dans ce périmeétre, et donc de ne pas étre
taxés par lamémed’ unecommuni cation tél éphonique supplémentaire. |1 se-
rait heureux qu’ une réponse techniquelui soit apportée sur cette question. —
Question transmise a M. le Premier ministre.

Réponse—27 avril 2000—L" honorableparlementaireattirel’ attentiondeM.
le Premier ministre sur I’ utilisation des téléphones mobiles a proximité du
centred’ écouteset d interceptionstél éphoniquesdesinvalides. Lesinstalla
tions techniques du groupement interministériel de contréle ne peuvent en
aucun cas perturber le réseau radioélectriqgue GSM. Les interceptions que
cet organisme effectue sur les cibles utilisatrices sont réalisées, conformé-
ment alaréglementation, au niveau filaire a distance du centre d’ exploita
tion et en aucun cas dans la partie hertzienne.
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Organisme pour le contr6le des modalités d’ exécution
des écoutes téléphoniquesjudiciaires

15673 — 15 avril 1999 — M. Hubert Haenel demande a M™e |e garde des
sceaux, ministre de lajustice, si elle envisage de créer un organisme indé-
pendant, présidé par exemple par le premier président de la Cour de cassa-
tion, chargé de contréler les modalités d’exécution des écoutes
téléphoniques ordonnées par les magistrats de I’ ordre judiciaire.

Réponse— 24 février 2000—Laministre delajustice porte alaconnaissance
de I’ honorable parlementaire que la création d’ un organi sme spécialement
chargéde contréler lesmodalités d’ exécution des écoutes tél éphoniques or-
données par lesjuges d'instruction ne parait pas d actualité dans la mesure
ou les dispositions du code de procédure pénal e assurent, d’ ores et déja, un
controlelégal et juridictionnel suffisant. En effet, si I’ article 100 alinéa 2 du
code de procédure pénale dispose que la décision d' interception des com-
muni cations téléphoniques n’a pas de caractére juridictionnel et est insus-
ceptible de recours, il convient de considérer les éléments suivants : en
premier lieu, les conditions de fond et de forme des écoutes téléphoniques
judiciaires sont strictement définiesaux articles 100 a100-7 du méme code.
De telles investigations sont réservées a la recherche d'infractions d’ une
certaine gravité, pour une durée limitée, si les nécessités de I'instruction
I’ exigent. De plus, les opérations techniques d’ interception et d enregistre-
ment sont exécutées par des agents qualifiés, la correspondance utile ala
manifestation delavérité est transmise par |e magistrat instructeur ou un of -
ficier de police judiciaire commis par lui, les enregistrements sont placés
sous scellésfermés et détruitsal’ expiration du délai de prescription del’ ac-
tion publique. Enfin, aucune interception de communication téléphonique
ne peut avoir lieu sur laligned’ un député, d’ un sénateur ou d’ un avocat sans
gueleprésident del’ Assembléenationale, le président du Sénat ou le baton-
nier respectivement en soit avisé par le juge d'instruction ; en second lieu,
les procés-verbaux de transcription, versés au dossier d'information, sont
des piéces soumises a |’ appréciation et a la discussion des parties comme
toute piéce de procédure résultant d’ un acte d' investigation ordonné par le
magistrat instructeur et sont acetitre soumisalareglecommunedu contréle
par lachambres d’ accusation, juridiction collégiale d’ instruction du second
degré.

Téléphones portables dans les éablissements pénitentiaires

18802 — 16 septembre 1999 — M. Emmanuel Hamel attire I’ attention de
Mme |e garde des sceaux, ministre de lajustice, sur I'information parue ala
page 8 B du quotidien Le Figaro du 27 juillet 1999 selon laquellelorsdela
fouille générale, organisée ala prison des Beaumettes « apres |’ évasion de
cing détenus par hélicoptere, le 28 juin dernier, huit appareils (téléphones
portables) et un chargeur ont été retrouvés dans|les égouts ». 11 lui demande
|les mesures concrétes que les pouvoirs publics entendent mettre en oauvre
pour améliorer la sécurité dans les prisons.
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Réponse—20juillet 2000 — L e garde des sceaux, ministredelajustice, porte
alaconnaissancedel’ honorable parlementairequelespouvoirs publicssont
soucieux du probléme posé par I’ introduction de tél éphones portables dans
les établissements pénitentiaires compte tenu notamment de la possibilité
qu’ offrent ces appareils pour communiquer avec des complices dans le
cadred’ un projet d' évasion. Leschefsd’ établissement sont sensibilisésace
probléme et appellent réguliérement les personnels pénitentiaires alavigi-
lance. La découverte de téléphones portables n’est toutefois pas aisée, en
raison de latrés faible quantité de leurs composants métalliques et de leur
miniaturisation. Cependant, I’ attention des personnels a permis a plusieurs
de découvrir des téléphones portables lors de fouilles ou contréles, aussi
bien dans les locaux de détention que dans |es zones extérieures aux béati-
ments, tels que cours de promenade et terrains de sports. A cet égard, il
convient de signaler que, lors de chague découverte de tél éphone portable
lorsd’' unefouille, lesdétenusont fait I’ objet de procédures disciplinaires. A
cing reprises, des détenus ont été poursuivis pénalement. La solution qui
consisterait a générer un systéme de brouillage empéchant I’ utilisation des
téléphones portables dans une enceinte pénitentiaire ne peut étre envisageée.
En effet, il N’ existeen |’ état actuel, aucun systeme de brouillage qui ne per-
turbe pas les systémes électroniques existants. Au plan réglementaire,
commel’arappelé dans un avisdu 10 juin 1999 I’ autorité de régulation des
télécommunications, la mise en cauvre de ces systémes est interdite en
France, et les contrevenants sont passibles des peines prévues par |’ article
L 39-1 du code des postes et tél écommunications. Dans ce méme avis, cette
autorité exposait pourquoi €lle n' était pas favorable aleur dével oppement,
de nature a remettre en question, d’une part, le respect, par les opérations
mobiles, des obligations contenues dans leur autorisation ; obligation de
fournir un niveau de qualité satisfaisant, obligation de couvrir une certaine
proportion de la population, obligation d’' acheminer les appels d’ urgence ;
d’autre part, dans le cas des systémes « brouilleurs », le régime en vigueur
d attribution des fréquences utilisées entre les terminaux mobiles et les
émetteursradio. Les pouvoirs publics suivent avec attention les évolutions
techniques en matiére de sécurité, maislamise en place de nouveaux syste-
mes de détection n’ est envisageabl e que sousladoubl e condition d’ efficaci-
té et de respect des régles en vigueur.

Délinquance et guerreinformatiques

20982 — 2 décembre 1999 — M. Michel Moreigne attire |’ attention de M. le
Premier ministre sur la délinquance et la guerre informatiques. La lutte
contre les intrusions illégales dans les systemes d'information ou de télé-
communication et contre les multiples formes du « cybercrime » devient
une préoccupation majeure des entreprises de haute technol ogie, des servi-
ces financiers, des services publics, des universités, etc. Aing, il lui de-
mande quels sont les moyens humains et les infrastructures destinés a
combattre |’ augmentation des crimes électroniques, desdélits et desrisques
de terrorisme informatiques, et a assurer la protection tans des entreprises,
desstructuresvitalesdenotre paysquedescitoyens. Enoutre, il lui demande
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si, danslecadredelaconstruction del’ Europedeladéfense, cedomainefera
I objet decoopération renforcéeendehorsdel’ OTAN (Organisation du trai-
té de I’ Atlantique Nord).

Réponse— 27 avril 2000 — L’ honorable parlementaire attire |’ attention de M.
le Premier ministre sur les dangers du dével oppement de ladéinquance et de
laguerreinformatique. Face alacybercriminalité, lesmesures destinéesaga
rantir lasécurité des systémesd’ information sont au coeur des préoccupations
du Gouvernement. Leprogrammed’ action gouvernemental pour lasociétéde
I"information (PAGSI) aprisen comptele besoin d’ assurer lasécurité desré-
seaux et celui d'instaurer la confiance des usagers dansles nouvel les techno-
logies de I'information et de la communication. Ainsi le comité
interministériel pour lasociétédel’ information du 19 janvier 1999 a-t-il déci-
déconcrétement : d' une part desmesures delibéralisation del’ usage des pro-
cédés cryptologiques, ceux-ci constituant une réponse efficace a un certain
nombre de vulnérabilités intrinségques aux systémes informatiques et de télé-
communications ; d autre part, la création d’un organisme d’ aerte et de se-
cours sur I'internet, dénommé CERT/A, destiné a assister les organismes de
I’administration victimes d’ agressions informatiques. Cette cellule est rat-
tachée au service central de la sécurité des systémes d' information (SCSSI)
placé sous |’ autorité du secrétariat général de la défense nationale (SGDN) ;
enfin, un renforcement significatif des moyens de ce service central. Les pre-
miéresmesures visant |’ usage de la cryptol ogie sont entrées en vigueur désla
publication desdécretsn™ 99-1999 et 99-200 du 17 mars 1999. Lepremier dé-
cretlibére, enparticulier, I’ utilisateur désirant recourir aun procédé cryptolo-
giquefort (utilisant uneclef jusgu’ 2128 bits) detouteformalité, deslorsquele
produit aétédéclaré par son fournisseur ouqu’il soital’ usage privéd' uneper-
sonnephysique. Un projet deloi libéralisant complétement I’ usage delacryp-
tologie est en chantier et sera soumis prochainement au Parlement. Le
CERT/A, crééalafindel’ année 1999, aété en mesuredeparticiper alaveille
instaurée pour assurer lepaysageal’ an 2000 pour lapartiemalveillanceinfor-
matique. Le SGDN a vu ses moyens augmenter de prées de 20 % dés cette
année, cette augmentation étant consacrée pour laplus grande partie alapro-
tection destransmissions et réseaux gouvernementaux et alasécurité dessys-
témes d'information. Le SCSS| sera transformé en direction centrale, avec
deseffectifsaccruseningénieurset techniciens, defacon amettrelesservices
francais a un niveau comparable a ceux de ses principaux partenaires étran-
gers. Undirecteur chargé delasécurité des systemesd' information au SGDN
a été nomme en consell des ministres sur proposition du Premier ministre le
15 mars 2000. |1 reviendra au nouveau directeur de transformer le SCSSI en
direction deplein exercice. Le SGDN s est vu également confier laresponsa
bilité de coordonner les réflexions interministérielles pour évaluer les vulné-
rabilités et les menaces pesant sur les infrastructures vitales du pays et de
proposer lesmesuresaprendrepour y faireface. Sesconclusionsseront adres-
sées au Premier ministre durant |’ éé prochain. Par ailleurs, comme I’ hono-
rable parlementaire le sait, le Premier ministre, lorsde son discoursaHourtin
|’ éédernier, aannoncélacréation au ministeredel’ intérieur, au sein deladi-
rection générale de la police nationale, d’ un office central de lutte contrela
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criminalitéliéeaux technologiesdel’ information. Cet office centraliserales
investigations concernant les crimes et ddlitstraditionnels commis en ayant
recoursaux nouvellestechnologies, ainsi quelescrimes et délits ayant pour
cibles cestechnologies. Lapromulgation du décret de création de cet office
est imminente. Naturellement, il serait vain pour un paysd’ agir seul dansle
contexte du cyberespace et ¢'est pourquoi le Gouvernement favorise la
concentration et les initiatives internationales visant a promouvoir la
confiance dansles nouvellestechnol ogies et |a sécurité sur les nouveaux ré-
seaux. LaFrance participedonc activement aux travaux du G 8 en matiérede
|utte contre la criminalité de haute technologie. C' est dans ce cadre que se
tiendra a Paris, au moi de mai 2000, une conférence internationale réunis-
sant plus de 300 personnes des administrations et du secteur industriel des
huit pays, pour examiner lesmesures susceptiblesd’ étre prisespour garantir
lasécurité dans ce nouvel espace, tout en veillant apréserver leslibertésin-
dividuelles. En outre, la France a contribué avec ses principaux partenaires
européens et nord-américainsal’ éaboration de standards techniques de sé-
curité, aujourd’ hui reconnus comme une normemondiale. Cescritérescom-
munsdoivent permettre de mesurer, de maniere objective, desperformances
des produits proposés par |e marché en matiére de sécurité destechnologies
de I"'information. Des accords de reconnaissance mutuelle des certificats
établis selon cette norme ont déja été signés par de nombreux pays, en
France par le SGDN/SCSSI. Le projet de loi sur la signature électronique,
adopté le 29 février 2000 par |e Parlement, en conformité avec la directive
européenne, constitue également un éément important pour la sécurisation
du commerce éectronique, puisqu’il contribue a garantir I’ authenticité et
I'intégrité desactes et transacti ons effectués de maniére électronique. Enfin,
la France a obtenu récemment que la sécurité soit prise en compte comme
objectif prioritaire dansle plan d action dela Commission européenne pour
une Européenne éectronique (cf document E-Europe du président de la
commission, M. Romano Prodi). Cedomainedelasécuritéferal’ objet dela
part du Gouvernement d’ une attention particuliére dans la construction de
I"Europe deladéfense. Ainsi, le Gouvernement, conscient desrisquesliésa
I” usage des nouvelles technologies de I’ information, est-il décidé a ampli-
fier encore le volet de sécurité de sa politique en matiére de société del’in-
formation. Chacun attend de ces nouvelles technologies d immenses
retombées en terme de dével oppement économique, socia et culturel. Cha
cundoit, simultanément, s attacher aparer aux vulnérabilitéset risquesnou-
veaux qu’ elles peuvent entrainer. Ledéfi arelever concernetouslesacteurs,
publicset privés, civils et militaires, les collectivités commeles simplesci-
toyens. || passe par desactionsde sensibilisation et deformation, desactions
de promotion des sol utions de sécurité et des mesuresde prévention et deré-
pression, alafoistechnique et juridique, desactes de malveillance de toutes
natures. Ces actions sont largement engagées a I'initiative du Gouverne-
ment. Elles seront poursuivies pour que les bénéfices escomptésdel’ avene-
ment des nouvelles technologies de I’information et de la communication
soient effectivement au rendez-vous.
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Jurisprudence francaise

Cour de cassation —Chambrecriminelle

Arrét du 12 janvier 2000.
Constat sur communications téléphoniques

REJET du pourvoi formépar lasoci&éE, et X, contrel’ arrét delacour d’ ap-
pel de Paris, 108 chambre, en date du 24 septembre 1998. (...)

(...) Sur le deuxiéme moyen de cassation, pris de la violation des articles
222-5,225-7, 122-2 du code pénal, desarticles 385, 512, 515 et 593 du code
de procédure pénale, violation de la Convention européenne des droits de
I"Homme et des droits de ladéfense :

«encequel’arrét attaqué acondamné X et lasociété E du chef de proxéné-
tisme aggravé & des amendes pénales et & des dommages et intéréts ;

«aux motifs que la nullité des interceptions de communications privées
opérées par lesenquéteursn’ apas étéinvoquée devant les premiersjuges et
ne saurait étre examinée pour la premiére fois en cause d'appel ; que les
constations opérées par |es services de police ont permis de vérifier I' exis-
tence de messages prostitutionnel s et I' absence de déconnexion de ces mes-
sages par les services télématiques ;

« aors, d une part, que le moyen tiré de ce qu’' une infraction de proxéné-
tisme par lebiaisdelamiseadisposition du public d' un servicetél ématique
N’ a été constaté par les officiers de police judiciaire qu’ en dissimulant leur
qualité et en posant aleurs correspondants, qui n’ affichal ent aucun message
prostitutionnel, des questionsrelativesaun tarif, n’ est pasun moyen de nul-
lité de la procédure mais un moyen de fond tiré de ce que |’ infraction sup-
posée n’a été que le fruit d' une provocation et d’'un stratageme, et a été
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provoquée par les autoritésjudiciaires et qu’ elles ne pouvaient donc, de ce
fait, fairel’ objet d’' aucune poursuitelégale ; quelacour d’ appel devait donc
examiner le moyen, nonobstant le fait qu'il n'ait é&é invoqué qu’ en cause
d appel ;

(...) Attendu qu'il ressort de !’ arrét et du jugement confirmé que lesinvesti-
gationsdel’ enquéte ont consisté, pour |’ essentiel, dans|’ audition de person-
nes se livrant & la prostitution et recherchant leur clientéle par
I"intermédiaire du serveur minitel exploité par lasociété E ainsi que dansles
constatationsfaitespar lespolicierseux-mémessur leréseau télématique ;

Attendu que, pour déclarer irrecevable I’ exception proposée par X, qui de-
mandait I’ annulation d'interceptions de communications émises par la voie
télématique, opérées par la police en méconnaissance, selon le prévenu, des
articles 100 et suivants du code de procédure pénale, I’ arrét attaqué constate
quecetteexceptionn’ avait pasété présentéedevant letribunal correctionndl ;

Qu’ encet état lacour d' appel afait I’ exacte application del’ article 385, der-
nier alinéa, du code de procédure pénale ;

Qu'ainsi le moyen ne peut étre accueilli ;

Sur le troisiéme moyen de cassation, pris delaviolation des articles 225-5,
225-6, 225-7, 225-12 du code pénal, 226-15 du méme code, 593 du code de
procédure, défaut de motifs, manque de base |égale :

«encequel’arrét adéclaré X et la société E coupables de proxénétisme ag-
gravé, etlesacondamnésadesamendespénal eset adesdommages-intéréts ;

« aux motifsquelaprostitution sedéveloppait par I intermédiairedu service
3615 Aline, service de communication audiovisuelle exploité par lespréve-
nus ; que les connexions effectuées par les services de police I’ avaient été
selon le procédé normal, accessible atout public, et s'interrompaient seule-
ment lorsque lesinterl ocuteurs essayai ent de transformer lacommunication
audiovisuelle en un échange personnalisé sur une ligne téléphonique
privée ; quelesmessagesacaractére prostitutionnel n’ étaient pas déconnec-
tés, que X afavorisé en connaissance de cause un abondant réseau prostitu-
tionnel dont il tirait, ainsi que société E, de considérables bénéfices ;

(...) « dors, qu'il résultetant desélémentsdel’ enquéte que desconstatations
des juges du fond que la partie des messages laissés sur le serveur téléma-
tique, accessible aun public indifférencié, n’ est constitué que par les pseu-
donymes et cartes de visites permettant de connaitre les personnes qui se
sont inscrites dans e fichier du service ; gu’ en revanche, déslors que deux
personnes inscrites dans ces fichiers décident de se connecter entre elles,
toujours par I'intermédiaire du service télématique, leur conversation de-
vient un échange privé, dont rien nepermet dedirequ’il serait accessibleaux
autres personnes se branchant sur leréseau, et qui est couvert par le secret de
la correspondance et I'intimité de lavie privée ; qu'il résulte également du
dossier que c'est uniquement a ce stade de connexion gqu’ont eu lieu les
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échanges « prostitutionnels » relatés par les policiers, le caractére prostitu-
tionnel des pseudonymes et des cartes de visite n’ éant ni établi ni constaté
par lesjugesdufond ; quel’ exploitant du service, s'il alapossibilité, dont il
ausé en |’ espece, de déconnecter les personnes prétendant rentrer dans le
service al’aide d' @ éments d'identification de nature prostitutionnelle, n’a
en revanche aucun droit de s'immiscer dansles conversations fussent-elles
engagées sur le serveur lui-méme, ou fussent-elles de nature prostitution-
nelle, nouées entre deux personnes s’ étant |également introduites dansle
fichier du serveur ; gu’' en déclarant | es exploitants de ce service coupabl es
de proxénétisme a raison du contenu, non des messages d’identification
accessibles atous, et relevant de leur controle, mais araison de conversa-
tions privées engagées par deux personnes déterminéesayant décidé d’ en-
gager un contact réciproque sur le serveur, conversationssur lesquellesles
exploitants de ce service n’ avaient aucun droit de contrdle, sauf avioler le
secret de la correspondance et de lavie privée, lacour d'appel avioléles
textes susvisés;;

« alors, de surcroit, que ne saurait étre considéré comme tirant profit de la
prostitution d'autrui, le dirigeant d’un serveur télématique qui n’a pas le
pouvoir de contrdler les conversations privées qui caractérisent seules des
offres de prostitution et dont il ne peut connaitre ni contrdler |’ existence ;

«aors, enfin, que la cour d’ appel ne caractérise al’ encontre des prévenus
aucune des infractions assimilées au proxénétisme par I’ article 225-6 du
Codepénal ; que, notamment, il n’ est constaténi alléguéqu’ilsauraient ser-
vi d'intermédiaire entre une prostituée et un proxénéte » ;

Attendu quelesénonciationsdel’ arrét attagqué mettent laCour de cassationen
mesure de s assurer que lacour d’ appel a, sansinsuffisance ni contradiction,
répondu aux chefs péremptoiresdes conclusionsdont elle était saisie et carac-
térisé en tous ses éléments, tant matériels qu’intentionnel, le délit dont elle a
déclaré les prévenus coupables, et aains justifié |’ alocation, au profit dela
partie civile, deI'indemnité propre aréparer le préjudice en découlant ;

D’ouil suit quelemoyen, qui sebornearemettre en question I’ appréciation
souveraine par lesjuges du fond, desfaits et circonstances de la cause ainsi
que des éléments de preuve contradictoirement débattus, ne saurait étre ad-
mis;

Et attendu que I’ arrét est régulier en laforme::

REJETTE le pourvoi.
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Cour decassation —Chambrecriminelle

Arrét du 15 février 2000.
Sonorisation d’'un local

(...) Sur le premier moyen de cassation, pris de laviolation des articles 81,
100 et suivants, 57, 66, 152 du code de procédure pénale, 593 du méme
Code, 226-15 et 432-9 du code pénal, 8 delaConvention européenne de sau-
vegarde desdroitsdel’ Homme et deslibertésfondamental es, défaut de mo-
tifs, manque de base |égale, violation des droits de ladéfense ;

Attendu qu'il résulte del’ arrét et des pieces delaprocédure qu’ alasuite de
la découverte du corps d’'R., atteint de deux balles de fort calibre, le juge
d'instruction de Montpellier a délivré a la gendarmerie, le 12 décembre
1997, une premiére commission rogatoire pour déterminer lescirconstances
du meurtre, puis, le 25 décembre 1997, une nouvelle commission rogatoire
envuede « sonoriser, al’ occasion delaperquisition qui y seraeffectuée, le
domicile de M. », domicile que I’ auteur présumé, était susceptible de fré-
quenter ;

Que, lelendemain, les officiers de police judiciaire ont procédé a une per-
quisition dans |’ appartement de M. ; avec |'assistance de gendarmes du
groupe d observation et de reconnaissance de Versailles, qui y ont misen
place un équipement permettant de capter et d enregistrer a distance les
conversations ; qu’une nouvelle perquisition effectuée le 28 décembre a
permis I'interpellation de Christophe V ; lequel a été mis en examen pour
homicide volontaire le 30 décembre 1997 ;

Attendu que, pour rejeter la requéte en annulation de la commission roga-
toire du 25 décembre 1997, des opérations de sonorisation et detoutelapro-
cédure subséquente, déposée par |'avocat de V. aprés la notification de
I"avisdefind’information, I arrét énonce que « le magistrat instructeur était
endroit, auvisatant del’ article 81 que desarticles 100 et suivantsdu codede
procédure pénale, d’autoriser, par une commission rogatoire technique,
|’ opération de sonorisation d' un appartement » et que les officiers de police
judiciaire, qui ont agi dans un cadre légal défini par le juge d’instruction,
«n'ont provoqué ni lavenue de Christophe V. dansleslieux, ni les conver-
sations qu'il y alibrement entretenues avec M. »

Attendu qu’ en cet état, le demandeur ne saurait sefaire un grief decequela
perquisition du 26 décembre 1997, qui ne pouvait avoir d’ autresfinsquela
recherched’ objets utilesalamanifestation delavérité, était irréguliére, dés
lors que seul celui qui est personnellement victime a qualité pour invoquer
une violation des regles de procédure, portant atteinte al’intimité delavie
privée;

D’ou il suit que le moyen n’ est pas recevable.
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Cour decassation —Chambrecriminelle

Arrét du 23 février 2000.
Atteinte ala vie privée, écoutestéléphoniques

(...) Statuant sur le pourvoi formé par B contre |’ arrét de la cour d’ appel
d’AIX EN PROVENCE 7¢ chambre, en date du 26 avril 1999, qui pour at-
teintealavieprivée, I’acondamnéa 10 moisd’ emprisonnement avec sursis
et 30 000 francs d' amende, et qui a prononcé sur lesintérétscivils:

Vu le mémoire produit ;

Sur le moyen unique de cassation, pris de laviolation des articles 226-1 du
code pénal et 593 du code de procédure pénal e, défaut de motifs, manquede
base |égale;

«encequel’arrét attagué a déclaré B coupable d' atteinte al’ intimité de la
vie privée par captation ou transmission des paroles d’ une personne ;

« aux motifs que R a déclaré que B avait eu en charge les écoutes mises en
place au domicile des époux WX, que M™ G a confirmé au cours de I’ en-
quétequeB avait participéacette surveillance, que C ade mémedéclaréque
B avait prispart al’ enquéte, qu’ en outre B, qui aadmisavoir percu des che-
guesdelasociétéS, n’ apasétéen mesured’ apporter desprécisionssur I’ ori-
gine de cesfonds;;

«aors que le délit prévu par I' article 226-1-1 du code pénal suppose, que
étre constitué, non seulement la captation, I’ enregistrement ou la transmis-
sion des paroles prononcées par une personne dans un lieu privé, mais en-
core que les propos concernent I’ intimité delavie privée de cette derniere ;
gu’en sebornant arelever, pour déclarer B coupable de ce délit, qu'il aurait
eu en chargeles écoutestél éphoni ques mises en place au domicile des époux
X et participé a leur surveillance aux dires des trois co-prévenus et qu'il
n'avait pasjustifiél’ originedesfondsqu’il avait percusdelasociété S, sans
constater qu'il aurait lui-méme capté, enregistré ou transmis des conversa
tions des époux C, d’ une part, ni relever que les paroles prononcées par ces
derniers se rapportaient al’intimité de leur vie privée, d autre part, la cour
d'appel n’a pas donné une base |égale a sa décision » ;

Attendu que les énonciations de I’ arrét attaqué mettent la Cour de cassation
enmesure de s assurer quelacour d’ appel a, sansinsuffisance ni contradic-
tion, répondu aux chefs péremptoiresdesconclusionsdont elle était saisie et
caractérisé en tous ses éléments, tant matérielsqu’intentionnel, le délit dont
elleadéclaréleprévenu coupable, et aainsi justifiél’ allocation, au profit de
la partie civile, de’indemnité propre aréparer le préudice en découlant ;

D’ou il suit que le moyen, qui se borne a remettre en question I’ gppréciation
souveraine, par lesjugesdu fond, desfaitset circonstancesdelacause, ains que
des éléments de preuve contradictoirement débattus, ne saurait &tre admis;

Et attendu que I’ arrét est régulier en laforme ;
REJETTE le pourvoi.
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Cour de Cassation —Chambrecriminelle

Arrét du 27 avril 2000.
Secret des correspondances, minitel

(...) Sur le premier moyen de cassation, pris de la violation des articles
226-15 et suivants du Code pénal, 591 et 593 du Code de procédure pénale,
défaut demotifs, défaut dereponseaconclusions, mangquedebaselégale ;

« encequel’arrét attaqué aconfirmél’ ordonnance de non-lieu du chef d' at-
teinte au secret des correspondances et reproduction ;

« aux motifsqu’il résultedel’ audition desagentsayant procédé aux constats
relatifsau serveur 3615 X que ceux-ci se placent dansuneposition d’ utilisa-
teur, emploient des « pseudos » et des mots de passe, et utilisant un « logi-
ciel de capture », éditent le contenu des écrans; qu'il résulte du constat
relatif aux services Audiotel, qu’il suffit de faire le numéro proposé au pu-
blic et de suivre lesindications données verbalement ; qu’ en procédant ala
transcription de communications téléphoniques et al’ édition des informa-
tions contenues dans un écran de minitel, communications et informations
ouvertes au public par la partie civile, moyennant paiement, et accessible a
n’importequel client de ce service, lesagentsde France Télécom n’ ont com-
misaucun desdélitsvisésalaplainte ; qu’ en conséquence, leurs supérieurs
N’ ont pas commis les délits de recel et complicité;

« aors, d unepart, quelachambred’ accusation n’ apas répondu au chef pé-
remptoire du mémoire de la demanderesse faisant valoir que I’ enregistre-
ment et |la transcription des communications téléphoniques avaient eu lieu
sur provocation des agents de France Télécom comme lereconnaissait leté-
moinY cequi constituait lapreuve quelareproduction de cesconversations
était irréguliere;

« alors, d’ autre part, que, mémesi les conditions du délit prévu par I article
432-9 du code pénal n’ éaient pasremplies, le délit d’ atteinte au secret des
correspondances était constitué indépendamment de |’ acces régulier du pu-
blic au service télématique concerné, déslors queles communicationstél é-
phoniques et que les informations contenues sur I’ écran Minitel avaient été
transcriteset éditéessans|’ accord du fournisseur desservicestél ématiques ;
que, déslorsquel’ & ément matériel del’ atteinte au secret des correspondan-
ces par le biais de lareproduction était caractérisé, lacour d appel, qui n'a
pastiréles conséguences de ses constatations, n’ apaslégalement justifié sa
décision en statuant comme elle ' afait » ;

Sur le second moyen de cassation, pris de laviolation des articles 432-1 et
432-2 du code pénal, 593 du code de procédure pénale, défaut de réponse a
conclusions, défaut de motifs, manque de base |égale ;

«encequel arrét attaqué adécidén’y avoir lieu asuivre du chef des délits
visés sans la plainte avec constitution de partie civile ;

« aux motifsqu’ en procédant alatranscription de communications tél épho-
niques et al’ édition des informations contenues dans un écran de Minitel,
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communications et informations ouvertes au public par la partie civile,
moyennant paiement, et accessiblean’importe quel client de ceservice, les
agentsdeFrance Télécomn’ ont commisaucundesdélitsvisésalaplainte ;

« aorsgu’en se pronongant ainsi, lachambre d’ accusation n' apas répondu
au chef péremptoiredu mémoire delademanderesse qui soutenait quele dé-
lit del’ article 432-1 du code pénal, susceptible de correspondre aux faits ob-
jetdelasaisineg, était caractériséen |’ état de mesures prises par unepersonne
dépositaire de |’ autorité publique pour faire échec al’ exécution delaloi au
mépris des stipulations contractuelles » ;

Les moyens étant réunis;

Attendu que les énonciations de I’ arrét attaqué mettent la Cour de cassation
en mesure de s assurer que, pour confirmer |’ ordonnance de non-lieu entre-
prise, lachambre d' accusation, aprés avoir analysé I’ ensemble des faits dé-
noncés danslaplainte et répondu aux articulations essentielles du mémoire
produit par lapartiecivile appelante, aexposélesmotifs pour lesquelsellea
estimé qu'il N’ existait pas de charges suffisantes contre quiconque d’ avoir
commis les délits reprochés ;

Que lademanderesse se borne a critiquer ces motifs, sansjustifier d’ aucun
desgriefsquel’ article 575 du Code de procédure pénal eautorise lapartieci-
vileaformuler al’ appui de son pourvoi contreun arrét de chambred’ accusa
tion, en |" absence de recours du ministére public ;

Que, dés lors, en application du texte précité, qui, contrairement a ce que
soutient la demanderesse, N’ est pas incompatible avec les dispositions de
|"article 61 de la Convention européenne de sauvegarde des droits de
I"Homme et des libertés fondamentales, la victime disposant d’ un recours
devant lesjuridictionscivilespour fairevaloir sesdroits, lesmoyenssontir-
recevables et qu'il en est de méme du pourvoi ;

Pour ces motifs,
DECLARE le pourvoi IRRECEVABLE ;

Cour de Cassation —Chambrecriminelle

Audience publique du 14 juin 2000.
Ecoutes téléphoniques de lignes étrangeéres

REJET des pouvoirs formés par T, U, V, W, X, Y, Z contre |'arrét de la
chambre d accusation de la cour d'appel d’ Aix-en-Provence, en date du
3 février 2000, qui, dans I’ information suivie contre eux du chef d'infrac-
tionsalalégislation sur les stupéfiants, arejetéleursrequétes en annulation
d' actes de la procédure.
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Sur le huitiéme moyen de cassation proposé par lasociété civile profession-
nelle Waguet, Farge et Hazan pour X, prisdelaviolation desarticles 80, 81,
100a107, 151, 152, 170, 802 du code de procédure pénale, 1¥ delaConven-
tiondel’ entraidejudiciaire en matiére pénale, du principe delaterritorialité
des autorités étatiques :

«encequel’arrét arefusé d annuler les enregistrements tél éphoniques re-
transcrits apres écoute des lignes tél éphoniques étrangeres ;

« aux motifsquel’ officier de policejudiciaire qui, en exécution d' une com-
mission rogatoire ne visant pas|’ extension de compétenceterritoriale, pour
procéder al’ interception, al’ enregistrement et alatranscription de commu-
nications émises sur une ligne téléphonique attribuée a un abonné qui de-
meure hors de son ressort territorial, ne méconnait pas les regles de la
compétenceterritorialedeslorsquetouslesactesd’ exécution delacommis-
sion rogatoire ont été dressés au siege de son service, danslequel une dévia-
tion permettant I’ écoute desconversationsaétéinstallée ; tel abien étélecas
en |’ espéce et les écoutes ont été réalisées dans le strict respect des articles
100 a 100-7 du code de procédure pénae;

« alorsquelejuged’instruction ne peut, sansexceder Sespouvoirs, procéder
ades actes d'instruction sur le territoire d’un Etat étranger ; que des lors,
I" écoute des lignes téléphoniques étrangéres étant soumise ala législation
national e de chacun de ces pays, lejuge d’ instruction, et les officiers de po-
licejudiciaire par lui délégués, ne peuvent procéder eux-mémes et directe-
ment, f(t-ce au moyen d’ une dérivation au siege de leur service, al’ écoute
des lignes tél éphoniques étrangeres, sans avoir délivré une commission ro-
gatoire a |’ Etat étranger ou doivent étre effectuées ces écoutes téléphoni-
ques»;

Attendu que, pour rejeter lemoyen denullité présenté par X alléguant quele
dossier contenait des transcriptions de conversations tél éphoniques tenues
dans des pays étrangers et enregistrées « peut-étre par satellite » sur desli-
gnesétrangéres, enviolation del’ intégritéterritoriale de ces Etats, I arrét at-
tagué se prononce par les motifs reproduits au moyen ;

Attendu qu’ en cet état, et déslorsqu'il ressort del’ examen des piécesdela
procédure soumisesau contréledelaCour de cassation et notamment desré-
quisitions délivrées en exécution des commissionsrogatoiresdu juged’ins-
truction que les interceptions critiquées ont été réalisées dans les formes
prévues par les articles 100 et suivants du code de procédure pénale et ont
porté sur des correspondances émisesdepuisleterritoirefrancais, I’ arrét at-
tagué n’ encourt pas les griefs alégués ;

D’ou il suit que le moyen doit étre écarté ;
Et attendu que I’ arrét est régulier en laforme ;
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Cour decassation —Chambrecriminelle

Arrét du 25 octobre 2000.
Ecoutes téléphoniques, messagerie télématique

(...) Sur lepremier moyen decassation, prisdelaviolationdesarticles8dela
convention européenne des droits de I’ Homme, 226-15, alinéa 2, du code
pénal, 2 delaloi n° 86-1067 du 30 septembre 1986, 100 a 100-7 et 593 du
code de procédure pénale, défaut de motifs, mangue de base Iégale :

«encequel’arrét attaqué aregjeté |’ exception de nullité présentée par laso-
Ciété X, et est entré en voie de condamnation du chef de proxénétismeetI'a
condamnée a une peine d’amende ;

« aumotifsqueleservicetélématique 3615 M est un service decommunica
tion audiovisuelle soumis a déclaration préalable en application del’ article
43 delaloi du 30 septembre 1986 et apour objet dediffuser au public en gé-
néral ou des catégories de public, en tout cas a des personnes susceptibles
d’ en prendre connai ssance danslaseulelimiteou ellesse connectent aun ré-
seau accessibleatous ; quelesannoncesainsi diffuséesne peuvent posséder
|e caractere de correspondance privée conformément al’ alinéa2 del’ article
2delaloi du 30 septembre 1986, tant que |’ auteur del’ annonceet I’ un de ses
lecteurs n’ont pas décidé |’ un et I’ autre de consentir a un dialogue ; que ce
dialogue ne peut étre entamé par |’ accord donné, quand il est nécessaire, par
| annonceur, de consulter sacarte devisite, puisgue cesinformationsne sont
pas élaborées en fonction d’ un lecteur déterming, celui-ci étant alors indé-
terminable par I’ annonceur puisque dissimulé comme lui, Sous un « pseu-
do » susceptible d' é&tre changé atout moment ; qu’il en est également ainsi
du prix demandé pour la prestation, et la Cour constate que le prévenu ne
peut critiquer le comportement de I’ officier de police judiciaire aqui il est
reproché d'avoir immédiatement demandé aprés la connexion « Com-
bien ? », ce prix étant justement indifférencié ; que ¢’ est donc inexactement
gu'il est allégué quele contenu des communications échangées entre |’ of fi-
cier de police chargé del’ enquéte et | es prostituées utilisant le service 3615
M avait un caractére privé;

«alors, d'unepart, que, dans ses conclusions, lasociété X faisait valoir que,
selonunarrét du Consell d' Etat du 29 mai 1991, lesservicesdetél éconvivia-
lité permettant I’ échange d'informations ou de messages entre utilisateurs
sur le réseau téléphonique, ne constituent pas des services de communica-
tionaudiovisuelleau sensdelaloi du 30 septembre 1986 ; qu’ en énongant le
contraire, lacour d appel améconnu les dispositions de laditeloi ;

« aors, d’ autre part, que constitue une correspondance protégée au sensde
I"article 226-15, alinéa 2, du code pénal, tout message émis, transmisou regu
par voie de télécommunications, adressé par une personne a une autre dé-
nommeée ; quetel est |e casdesmessages échangésentre 2 utilisateursdu ser-
vice 3615 M qui se sont mis d’ accord pour communiquer entre eux, leurs
messages étant inaccessibles au public et a I’exploitant du serveur
lui-méme ; qu’ en décidant que les communications échangées entre |’ offi-

115



CNCIS - ETUDES ET DOCUMENTS

116

cier depolicejudiciaire et un « pseudo » interconnectésn’ avaient pasdeca-
ractére privé en raison de leur contenu, puisqu’a la demande du premier
quant au prix de prétenduesprestations, il était répondu un prix «indifféren-
cié », lacour d' appel aradicalement méconnu les dispositions des textes
SUSVISES » ;

Attendu que, pour écarter lademande d’ annulation de la procédure formée
par lasociété X qui soutenait quele« 36-15M » neconstituait pasun service
de communication audiovisuelle, au sens de laloi du 30 septembre 1986,
I arrét attagué constate que ce service abien pour objet dediffuser, adesper-
sonnesindifférenciées, desmessages dont le contenu ne peut, par définition,
étrepersonnel ; quelesjugesajoutent qu’il enrésulte nécessairement queles
annonces ainsi émises ne peuvent avoir le caractere d' une correspondance
privée, tant quel’ auteur del’ annonceet I’ un de seslecteursn’ ont pasdécidé
deconsentir aundialogue ; qu’ilsenconcluent qu'il s agit biend’ un service
de communication audiovisuelle ;

Attendu qu’ en cet état, lacour d’ appel n'a méconnu aucun des textes invo-
qués au moyen qui doit, déslors, étre écarté ;

Sur le deuxiéme moyen de cassation, pris de laviolation des articles 100 a
100-7 du code de procédure pénale, défaut de motifs, manque de base |é-
gade:

«encequel’arrét attaqué arejeté |’ exception de nullité présentée par la so-
Ciété X, est entré en voie de condamnation du chef de proxénétisme, et I'a
condamnée a une peine d’amende ;

«aux motifs que I’ officier de police judiciaire chargé de I’ enquéte s étant
connecté sur le réseau télématique au moyen d’ un terminal misaladisposi-
tion du public par I’ opérateur de télécommunications, sans modification
préalabledel’ utilisation ouduréseau, afindelirecommen’importequel uti-
lisateur les annonces offertes par 3615 M, il n"apuy avoir interception et
c'est vainement qu'’il est allégué par ladéfense que les dispositions des arti-
cles100a100-7 du codede procédure pénal edevaient recevoir application ;

« aorsque constitue uneinterception de correspondancesémisespar lavoie
des télécommunications le fait, pour un officier de police judiciaire, dissi-
mulant sa qualité sous un pseudonyme, de prendre contact avec des utilisa-
teurs d'un service télématique et de capter les messages émis par ces
correspondants en photographiant I'image du terminal qu’il utilise; gu’en
énoncant le contraire, et enrefusant de constater lanullitédel’ enquéte préli-
minaire, lacour d’ appel améconnu lesdispositionsdesarticlessusvisés » ;

Attendu que, pour déclarer irrecevable I’ exception proposée par la société
X, qui demandait I’ annulation d’interceptions de communications émises
par la voie télématique, opérées par la police en méconnaissance, selon le
prévenu, des articles 100 et suivants du code de procédure pénale, I’ arrét at-
tagué constate que |’ enquéteur s’ est connecté au réseau au moyen d’ un ter-
minal mis a la disposition du public par I'opérateur, sans modification
préalable del’installation et alu, comme n’importe quel utilisateur, les an-
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noncesoffertespar « 3615M » ; quelesjugesen concluentqu'il n’y apaseu
interception, au sens des articles précités ;

Qu’en cet état, la cour d appel ajustifié sadécision ;
D’ou il suit que le moyen ne peut étre accueilli ;

Tribunal de grandeinstance de Paris. 17¢ Chambre—
Chambredela Presse

Jugement du 2 novembre 2000

Atteinte au secret ou suppression de correspondance par personne
dépositaire de I’ autorité publigue ou chargée de mission de service
public, courrier électronique

Motifs

(...) L’ article 432-9 du code pénal incriminelefait, par une personne déposi-
tairedel’ autorité publique ou chargéed unemissiondeservicepublic, agis-
sant dans |’ exercice ou al’ occasion de |’ exercice de ses fonctions ou de sa
mission, d' ordonner, de commettre ou defaciliter, horslescasprévus par la
loi, le détournement, lasuppression ou I’ ouverture de correspondancesou la
révélation du contenu de ces correspondances et étend cette incrimination,
en son adinéa2, au fait, pour une personne visée ci-dessus ou un agent d’ un
exploitant de réseau de télécommunications autorisé en vertu de I’ article
L. 33-1 du code des postes et télécommunications ou d’' un fournisseur de
services de télécommunication, d’ ordonner, de commettre, ou de faciliter,
danslesmémes conditions, I interception ou le détournement de correspon-
dancesémises, transmises, ou regcues par lavoiedestél écommunications, ou
I’ utilisation ou la divulgation de leur contenu.

Lacommission de cetteinfraction suppose, outrel’ éément [égal, laréunion
d'un élément matériel et d’'un élément intentionnel.

Sur I’ @ ément matériel

L' élément matériel est caractérisé auregard delaqualitédel’ auteur del’in-
fraction, del’ objet deI’infraction, ou de la nature de I’ objet protégé, et des
actes dédlictueux incriminés.

— Lapersonnedésignée par letexte susvisédoit, d’ une part, étre dépositaire
del’ autorité publique ou chargée d’ une mission de service public et, d’ autre
part, avoir agi dans |’ exercice de ses fonctions.

Lapersonne dépositaire del’ autorité publique est celle qui est titulaired’ un
pouvoir de décision et de contrainte sur lesindividus et les choses dont elle
use dans |’ exercice des fonctions desquelles elle est investie par délégation
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de la puissance publique, tandis que la personne chargée d’ une mission de
service public est celle qui, sans avoir regu un pouvoir de décision ou de
commandement découlant de I’ autorité publique, est chargée d’ accomplir
desactesou d' exercer unefonction dont lafinalité est de satisfaireauninté-
rét général.

En I’ espece, X., chercheur au CNRS et directeur du laboratoire..., Y, ingé-
nieur d'études au CNRS et administrateur du systéme informatique du
mémelaboratoire, et Z., fonctionnairedelaVille de Paris et maitre de confé-
renceau dit laboratoire, ouvrent toustroisau sein del’ Ecole... placée sousla
double tutelle du CNRS et de la Ville de PARIS.

Cefaisant, ils sont indéniablement chargés d’ une mission de service public
d’ enseignement dans I'intérét de la collectivité, ce que, d'ailleurs, ils ne
contestent pas.

Deméme, il apparait quelesreproches qui leur sont faits concernent des ac-
tesqu’ils ont accomplis dans |’ exercice de cette mission, puisqu’il leur est
fiat grief d avoir misaprofit leur maitrise du réseau informatique du labora-
toire... pour procéder adesinvestigationsdanslamessagerie électroniquede
T., en commettant ainsi un abus de pouvoir.

Déslors, lesdispositionsdel’ article432-9 du codepénal |eur sont applicables.

— I’objet de I'infraction visée aux termes de ce texte est constitué, soit de
correspondances écrites, soit de celles échangées par voie de tél écommuni-
cations.

En |’ espéce, il résulte, al’ évidence, del’ information et des débats que, bien
guelaprésente poursuitesoit fondéesur lesdispositionsdel’ alinéaldel’ ar-
ticle 432-9 du code pénal, les messages incriminés par la partie civile doi-
vent étre analysés comme étant susceptibles d’ étre des correspondances
échangées par voie de télécommunications, dont la violation est prévue et
réprimée par I’ ainéa 2 du méme texte.

En effet, on entend par télécommunication « toute transmission, émission
ou réception de signes, de signaux, d’ écrits, d’'images, de sons ou de rensei-
gnements de toute nature par fil optique, radio électricité ou autre systéme
électromagnétique », conformément & la définition qu’en donne I’ article
F32 du code des postes et tél écommunications.

Cette énumeérationinclut toutes|es communications adistance actuellement
connues, qu'il s agisse des communi cations tél éphoniques, ou de celles ef-
fectuées par minitel, par télécopie, par fax et par satellite réseau internet

Leréseau mondia du Net etI’intégralité desservicesqu’il offre, commece-
lui delamessagerie é ectronique, entrent donc dans le champ d’ application
delalégidation relative aux télécommunications.

Il apparait, par ailleurs, que le terme correspondance désigne toute relation
par écrit existant entre deux personnesidentifiables, qu'il s agissedelettres,
de messages ou de plis fermés ou ouverts.
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Cetterelation est protégée par laloi, déslorsquelecontenu qu’ ellevéhicule
est exclusivement destiné par une personne dénommeée aune autre personne
également individualisée, aladifférence des messages misadisposition du
public.

L e secret en est aménagé suivant lesdispositionsfigurant dansle code pénal
sous ses articles 226-13 et 432-9, lesquel s reprennent, pour ce qui concerne
lestélécommunications, laregle posée aux termesdu premier alinéadel’ ar-
ticle 1 delaloi du 10 juillet 1991, qui édicte que « le secret des correspon-
dances émises par |a voie des télécommunications est garanti par laloi ».

Ces dispositions consacrent, en droit interne, le principe que rappelle |’ ar-
ticle 8 de la Convention européenne des droits de I’ Homme et des libertés
fondamentales, selon lequel la correspondance est un attribut de la vie
privée qui justifie la protection Iégale dont elle est I objet.

En |’ espéce, il convient de déterminer si lamessageriede T. setrouvait pro-
tégée par le secret de la correspondance.

Il est nécessaire de rappeler, a ce sujet, que la messagerie é ectronique per-
met de transmettre un message écrit d’ une personne aune autre, de maniére
analogue au courrier.

Chacune des personnes désireuses d’ effectuer une transmission doit, acette
fin, posséder une adresse é ectronigque dont lesdeux composantes—son nom
et celui del’ entitéalaquelleell e est rattachée—défini ssent son identitéinfor-
matique, qui est unique. A partir de 13, I'une d'elle peut adresser al’ autre
tout message qu’ elle souhaite lui faire parvenir, son correspondant consul-
tant alors sa boite aux lettres— dont |’ acces peut étre protégé par un mot de
passe—afind'y lire les communications qui y ont été envoyées et S'y trou-
vent en attente.

Le message ainsi transmis revét les caractéristiques suivantes :

— il est exclusivement destiné a une personne physique ou morale ;

— il s'adresse aune personneindividualisée, si son adresse est nominative ;
ou déterminée, si son adresse est fonctionnelle, le destinatairefinal du mes-
sage n' étant pas précisé en ce cas, mais son récepteur ayant qualité pour re-
cevoir le dit message ;

— il est personnalisé en ce qu'il éablit une relation entre I’ expéditeur et le
récepteur, laquellefait référenceal’ existenced’ un lien lesunissant qui peut
étre familial, amical, professionnel ; associatif, etc.

Il en résulte que I’envoi de message électronique de personne a personne
constitue de la correspondance privée.

Il convient donc de considérer quelamessagerie électroniquedelapartieci-
vile, alaguelleil n' était, en |’ occurrence, possible d’ accéder qu’ en utilisant
son mot de passe, était protégée par |e secret de lacorrespondance émise par
voie de télécommunications, dont la violation tombe sous le coup de laloi
pénale.
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Il importe peu, acet égard, que |’ un des messages dont T. a été destinataire
ait été ultérieurement publié dans la presse ou diffusé sur internet, déslors
qu'il lui avait été, au préalable, adressé personnellement, le caractére privé,
et donc confidentiel, de cette correspondance résultant delanature mémede
cet envoi.

— Lesactesdélictueux incriminés par | article 432-9 alinéa 2 du code pénal
consistent aintercepter ou détourner des correspondances émises, transmi-
ses, ou regues par lavoie destélécommunications ou encore a utiliser ou di-
vulguer descommuni cationsinterceptées ou détournéespar autrui. Lemode
opératoire tient au fait de commettre, d’ ordonner ou de faciliter ces actes.

Enl’espece, il n' est pascontestable, ni d' ailleurscontesté, queY et Z. ontin-
tercepté—c’ est-a-dire prisconnaissance par surprise—certains des messages
personnels adressés a T. et contenus dans sa messagerie éectronique (...)

(-..) Enfin, X. n"apas déniéavoir donné asesdeux collaborateurs des ordres
précis tendant al’interception des courriers destinésaT (...)

Sur I’ & ément intentionnel

L' élément intentionnel s entend, au sensdel’ article 432-9 du code pénd, de
lavolontédesauteursdel’ infraction decommettrelesactes délictueux qui y
participent, lesquels sont I’ interception, ou le détournement de correspon-
dances par voie de télécommunications, ou encorel’ utilisation, ou ladivul-
gation de leur contenu.

Cette volonté est manifestée par le comportement de I’ auteur du délit qui,
ayant connai ssance de ce que lacorrespondance litigieuse nelui est pas des-
tinée, s enempare, ou s informedeson contenu al’ insu deson destinataire.

Si lamauvaisefoi n’ est pas expressément requiseici, contrairement ace qui
est exigé par laloi pour cequi est del’infraction prévue et définieal’ article
226-15 du code pénal qui concerne les mémes faits délictueux commis par
des particuliers, il demeure que I'intention délictueuse de I’ auteur ne peut
étre retenue que danslamesure ou elle ' est clairement exprimée au travers
de ses actes.

Enfin, I'intention coupabl e est indépendante des mobiles auxquels|’ auteur
prétendait avoir obéi (...)

(...) Les prévenus invoquent, au soutien de leur absence d'intention cou-
pable, lefait quele comportement de T., lequel utilisait abusivement, ades
fins privées, lamessageriedont il disposait, au mépris des obligations mises
acharge par lacharte RENATER —d' ot il résulte queles utilisateurs du ré-
seau s’ obligent aun usage strictement professionnel —, constituait un casde
force majeure qui Iégitimait leur intervention dans la messagerie de I’ inté-
resse, dans la mesure ou son utilisation abusive du réseau du laboratoire,
mettait en cause la sécurité de son systéme informatique.

Outre que cescirconstances ne constituent paslescaslégaux prévus au texte
del’ article 432-9 du code pénal, qui concernent lesinterceptionsfaites pour
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les nécessités d’ une bonne administration delajustice, ou celles ditesde s&-
curité, ou encore cellestombant sousle coup dedispositions| égal es parti cu-
lires (postales, douanieres ou en rapport avec le fonctionnement des
établissements pénitentiaires.

(...) Lesouci delasécurité du systéme informatique du laboratoire... que Y,
Z et X. invoquent pour | égitimer lesinterceptionsqu’ ilsont commisesou or-
données n’est donc pas al’ origine de celles-ci et ne saurait les excuser.

II apparalt, au contraire, que le mobile ayant inspiré leurs actestient alare-
cherchedelalettreécriteet signéeaulieu et placede... ainsi que Y I'aadmis
au coursdel’information, et, au-dela, alavolonté delimiter les conséquen-
ces que I’ antagoni sme existant entre lajeune femme et la partie civile était
susceptible d’ engendrer pour I’ établissement.

Les prévenus doivent, au vu de I’ ensemble de ces ééments, étre déclarés
coupables des faits qui leur sont reprochés.
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Chapitre IV

Jurisprudence de la Cour
européenne des droits
de 'Homme

Cour européenne desdroitsdel’Homme

Affaire Amann c. Suisse
Arrét du 16 février 2000

Résumé desdonnéesde |’ affaire
— Lesfaits

Le requérant Hermann Amann importait des appareils dépilatoires dont il
faisait la publicité dans des magazines. Le 12 octobre 1981, une femme lui
téléphona de I' ambassade al ors soviétique & Berne pour commander un ap-
pareil dépilatoire « Perma Tweez ». Cet appel téléphonique fut intercepté
par le ministére public de la Confédération, lequel demanda au service des
renseignementsdelapolice du canton de Zurich d’ enquéter sur lerequérant.
Sur labasedu rapport établi par lapolicezurichoise, leministére public rédi-
gea en decembre 1981 pour son fichier destiné a assurer la protection de
I’ Etat une fiche sur le requérant. En particulier, ladite fiche indiquait que le
requérant avait été « identifié comme contact aupresdel’ ambassade russe »
et était commercant ; elleportait le numéro (1153 0) 614, cecodesignifiant
« pays a régime communiste » (1), « Union soviétique » (153), « espion-
nage établi » (0) et « divers contacts avec lebloc del’ Est » (614). En 1990,
lerequérant eut vent del’ existence du fichier du ministére public et deman-
daaconsulter safiche. | en obtint une photocopi e en septembre 1990 —, tou-
tefois, deux passages avaient été cancel és.
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—La procédure

Aprésavoir vainement tenté d’ obtenir ladivul gation des passages caviardés, le
requérant saisitle Tribund fédéra d’ uneaction dedroit administratif, sollicitant
notamment de la Confédération une réparation d’ un montant de 5 000 francs
suisses pour avoir étéirréguliérement fiché par le ministére public. Par un arrét
du 14 septembre 1994, notifié le 25 janvier 1995, se référant aux articles 66 et
suivants, en particulier 72 PPF, relatifsalasurveillance descommuni cationsté-
Iéphoniques et de la correspondance postale, ainsi que 265 et suivants du code
pénal, régissant les« crimesou dédlitscontrel’ Etat », le Tribund fédérd rappela
qu'il était admissible—avant méme que des poursuites ne fussent engagées—de
recueillir desinformationsafin deprévenir desinfractionscontrel’ Etat ouladé-
fense nationale, s des ééments donnaient a penser que les préparatifs d' une
telleinfraction étal ent en courset rejeta cette demande, au motif quelerequérant
N’ avait pas subi d' ateinte grave a sa personnalité.

Lerequérant asaisi laCommission au motif quel’interception del’ appel té-
Iéphonique du 12 octobre 1981 de méme que I’ établissement par le minis-
terepublic delafichele concernant et laconservation de cette derniére dans
lefichier delaConfédération ont méconnu’ article 8 delaConvention euro-
péenne desdroitsdel’Homme. |l se plaint en outre de n’ avoir pas bénéficié
d’ un recours effectif, au sensdel’ article 13 de laConvention, pour faire re-
dresser lesviolations alléguées. LaCommission aretenu sarequétele 3 dé-
cembre 1997 et estimédans son rapport du 20 mai 1998 qu'il y aeuviolation
del’article 8, maispasdel’ article 13. L’ affaire aété en conséquence déférée
ala Cour Européenne des Droits de I’ Homme.

Extraitsdel’arrét

(..) 1 —=SUR LA VIOLATION ALLEGUEE DE L’ARTICLE 8 DE LA
CONVENTION QUANT A L’'INTERCEPTION DE L’APPEL
TELEPHONIQUE DU 12 OCTOBRE 1981

(...)
A —Applicabilité de!’article 8

44, LaCour rappelle queles appel stél éphoniques regus dans deslocaux pri-
vés ou professionnel s sont compris dans les notions de « vie privée » et de
« correspondance » visée al’article 8 § 1 (arrét Halford c. Royaume Uni).
Ce point n"ad’ailleurs pas prété a controverse.

B — Observationsdel’article 8
1. Sur I'existence d’ une ingérence

45. LaCour note qu'’il n’est pas contesté quele ministére public aintercepté
et enregistré un appel téléphonique recu par le requérant le 12 octobre 1981
d’ une personne del’ ambassade alors soviétique aBerne. |l y adonceu « in-
gérence d' une autorité publique », au sensdel’ article 8 § 2, dans|’ exercice
d’ undroit garanti au requérant par |le paragraphe 1 de cette disposition (arrét
Kopp c. Suisse).
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2. Justification deI’ingérence

46. Pareilleingérence méconnait | article 8 sauf si, « prévuepar laloi », elle
poursuit un ou des buts |égitimes au regard du paragraphe 2 et, de surcroit,
est nécessaire dans une soci été démocratique pour atteindre ces derniers.

a) L’ingérence était-elle « prévue par laloi » ?

47. D' apréslerequérant, labase en droit suissefait défaut. En particulier, il
affirme quelamesurelitigieuse ne peut pas sefonder sur lesarticles 66 a72
PPF, le Gouvernement n’ ayant produit aucun élément susceptible de prou-
ver qu’ une poursuite pénale avait été ouverte contre un tiers ou que les auto-
rités s éaient conformées a la procédure fixée par ces dispositions. A cet
égard, il soulignequel’ all égation du Gouvernement selon laquellelesdocu-
ments ne seraient plus disponibles n’ est pas crédible.

En effet, il ressort du rapport de la commission d’ enquéte parlementaire en
chargedinstruirel’ affaireditedesfichesqu'il existe deslistesrelativesaux
écoutes tél éphoniques ordonnées par le ministére public qui sont exécutées
par lesPTT ; par ailleurs, lachambre d’ accusation du Tribunal fédéral pos-
sede les registres dans lesquels sont consignées les autorisations délivrées
par son président ; de surcroit, le Gouvernement ne peut prétendre qu’ un
employédel’ambassade alors soviétique aBerne était surveilléques'il dis-
pose dedocuments pour étayer cetteaffirmation ; enfin, lefait quel’ enregis-
trement N’ a pas été détruit « al’issue de la procédure » (article 66 8 1 ter
PPF) démontrequ’il n'y avait pasd’instruction au sensdesarticles 66 et sui-
vants PPF.

Le requérant exprime |’avis que I’ ensemble des lignes téléphoniques de
I’ambassade alors soviétique a Berne étaient écoutées de facon systéma-
tique, en dehors de tout soupcon concret contre une personne déterminée et
d’uneprocédurejudiciaireconformealaloi. Selon|ui, cette présomption est
confirméepar lefait qu’ au coursdelaprocéduredevant | esautorités suisses,
celles-ci ont expressément mentionné les termes « informations de
contre-espionnage ». En outre, les enquétes de la commission d’ enquéte
parlementaire en charge d'instruire I’ affaire dite des fiches ont démontré
gue les organes de la police fédérale avaient surveillé les citoyennes et ci-
toyens pendant des décennies sans autorisation de la part d’ un tribunal. Or
I'article17 8 3PPF nesaurait fonder detel s procédésdelapolice politique.

Quant al’ arrétédu Conseil fédéral du 29 avril 1958 concernant le Servicede
police du ministére public fédéral, le requérant souligne que ce texte
contient des dispositions purement organisationnelles relatives aux diffé-
rentsofficesdu Département fédéral dejusticeet depoliceet nedonneavicu-
nement pouvoir a ces derniers de s'ingérer dans des droits et libertés
protégés par la Convention ; il ne peut dés lors étre considéré comme une
base |égale adéquate. Au demeurant, le requérant considére que ce texte
n’'est pas suffisamment preécis et accessible pour satisfaire al’ exigence de
« prévisihilité » telle que définie par lajurisprudence de la Cour.
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48. Pour la commission, la surveillance de I’ entretien téléphonique du re-
guérant ne repose pas sur une base |égale suffisante. En effet, I'arrété du
Conseil fédéral du 29 avril 1958 concernant le Service de police du minis-
tére public fédéral est rédigé entermestrop généraux. Par ailleurs, il n'apas
été démontré que la procédure prévue aux articles 66 et suivants PPF avait
éé suivie.

49. Le Gouvernement soutient que |’ existence d’une base légale en droit
suisse nefait aucun doute. A titre préliminaire, il indique que lamesureliti-
gieuse aété effectuée dansle cadre d’' une surveillance décidée par leminis-
tere public &I’ encontre d' un collaborateur déterminé de I’ ambassade alors
soviétiqueaBerne, en applicationdel’ article 66 § 1 bis PPF, et quelerequé-
rant n’ était paslapersonne visée par lamise sur écoute, ni en qualité de sus-
pect ni en qualité de tiers (ce dernier éant la personne ayant commandé
I" appareil dépilatoire) ; le requérant adonc été enregistré « par hasard », en
qualité de « participant nécessaire ».

Pour le Gouvernement, il importe peu de savoir si lamesure litigieuse a été
décidéedanslecadred’ une procédure pénal e déjaengagée ou danslebut de
prévenir uneinfraction puisquelesarticles 17 8 3 (fondé sur I’ article 102 88
9 et 10 delaConvention fédérale) et 72 PPF ainsi que 1* del’ arrété du Con-
seil fédéral du 29 avril 1958 concernant le Servicede policedu ministére pu-
blic fédéral constituent une base | égal e suffisante dansles deux hypothéses.
Il souligne que la Cour, dans une affaire similaire, a conclu a I’ existence
d’ une base |égale en droit suisse (arrét Kopp précité).

Laseule question décisive est cellede savoir si les garantiesfixées par laloi
ont été respectées. A cet égard, le Gouvernement déclare que, dans!’impos-
sibilité d' avoir accésau dossier, il ne peut vérifier si I approbation du prési-
dent de lachambre d’ accusation du Tribunal fédéral requise par | article 66
bis PPF aété accordée. Sur labase du rapport établi par lacommissiond’ en-
guéte parlementaire en charge d'instruire I’ affaire dite des fiches, aux ter-
mes duquel le président de la chambre d’ accusation du Tribunal fédéral
avait approuveé toutes les décisions du juge d’instruction, il suppose toute-
fois que tel aétélecasen |’ espéce.

50. La Cour rappelle sa jurisprudence constante selon laguelle les mots
« prévue par laloi » imposent non seulement que la mesure incriminée ait
unebaseendroitinterne, maisvisent aussi laqualitédelaloi encause: ainsi,
celle-ci doit étre accessible au justiciable et prévisible (arrét Kopp).

(-..) 52. LaCour rappelle qu'il incombe au premier chef aux autorités natio-
nales, et singulierement aux tribunaux d’interpréter et d’ appliquer le droit
interne (arrét Kruslin c. France et Kopp précité). A cet égard, ellereléve que
dans son arrét du 14 septembre 1994, le Tribunal fédéral a estimé qu'il
N’ était pasnécessairederechercher si lesarticles17 8 3PPF et 1 er del’ arré-
tédu Conseil fédéral du 29 avril 1958 concernant | e service de police du mi-
nistére public fédéral étaient susceptibles de justifier |’atteinte a la
personnalité alléguée par le requérant. Par ailleurs, cettejuridiction ne s’ est
exprimée qu’ en des termes tres généraux sur |’ article 72 PPF, selimitant a
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rappeler qu'il etait admissiblederecueillir desinformationsafin de prévenir
des infractions contre |’ Etat ou la défense nationale lorsque des éléments
donnaient apenser quelespréparatifsd unetelleinfraction étaient en cours.

53. Il est vrai quelaCour s est déaprononcée sur laquestion de savoir si la
loi fédérale sur la procédure pénale constituait, en droit suisse, une base |é-
gale suffisante en matiére d' écoutes tél éphoniques (arrét Kopp). A ladiffé-
rence de la présente affaire, toutefois, |’ autorité alors saisie par M Kopp (le
Conseil fédéral) avait examinéde maniéredétailléelaquestion delalégalité
delasurveillance et I’ article 72 PPF n’ &ait pas en cause.

54. En I’ espéce, laCour n’ estime pas nécessaire de rechercher si I’ intercep-
tion del’ appel téléphoniquedu 12 octobre 1981 reposait sur unebaselégale.
En effet, a supposer méme quetel it le cas, I une des exigences découl ant
de I’ expression « prévue par laloi », en |’ occurrence la prévisibilité, ne se
trouve pas réalisée.

ii. Qualité delaloi

55. LaCour rappellequelesmots « prévuepar laloi »impliquent descondi-
tionsqui vont au-deladel’ existenced’ unebaselégaeendroitinterne et exi-
gent que celle-ci soit « accessible » et « prévisible ».

56. Selonlajurisprudence constantedelaCour, unenormeest « prévisible »
lorsqu’ elle est rédigée avec assez de précision pour permettre a toute per-
sonne, en s entourant au besoin de conseils éclairés, de régler sa conduite
(arrét Malone c. Royaume Uni). En matiére de mesures de surveillance se-
créte, la Cour a souligné I"importance de ce concept en cestermes :

« LaCour rappelle qu’ asesyeux |le membre de phrase « prévue par laloi »
neseborne pasarenvoyer au droit interne, maisconcerne aussi laqualitéde
la«loi » ; il laveut compatible avec la prééminence du droit, mentionné
dansle préambule de la Convention (). Il implique ainsi — et celaressort de
I’ objet et du but de I article 8 — que le droit interne doit offrir une certaine
protection contre desatteintes arbitraires delapuissance publique aux droits
garantis par la paragraphe 1 (). Or le danger d' arbitraire apparait avec une
netteté singuliere 1a ot un pouvoir de I’ exécutif s exerce en secret (...)

(...) Puisque!’ application de mesures de surveillance secréte des communi-
cations échappe au contréle desintéresséscommedu public, la« loi »iraita
I”encontre de laprééminence du droit si le pouvoir d' appréciation accordé a
I" exécutif ne reconnaissait pas de limites. En conséquence, elle doit définir
I" étendue et lesmodalitésd’ exercice d’' untel pouvoir avec uns netteté suffi-
sante—comptetenu du but [égitime poursuivi —pour fournir al’ individu une
protection adéquate contre I’ arbitraire » .

Elle aaussi précisé que les écoutes et autres formes d’ interceptions des en-
tretiens téléphoni ques « représentent une atteinte grave au respect delavie
privée et delacorrespondance. Partant, elles doivent sefonder sur uneloi »
d’ une précision particuliere. L’ existence deréglesclaires et détailléesen la
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mati ére apparait indispensabl e, d’ autant que les procédéstechniques ne ces-
sent de se perfectionner (arrét Kopp).

57. Il convient donc d’ examiner la « qualité » des normes juridiques invo-
quées en |’ espéce.

58. LaCour reléve d' abord quel’ article 17 de |’ arrété du Conseil fédéral du
29 avril 1958 concernant leservicede policedu ministérepublicfédéral, aux
termesduquel lapolicefédérale « assurele service desenquéteset desinfor-
mations dans I’ intérét de la sireté intérieure et extérieure de la Confédéra-
tion » notamment par des mesures de « surveillance », ne contient aucune
indication relative aux personnessusceptiblesdefairel’ objet detellesmesu-
res, aux circonstances danslesquelles celles-ci peuvent étre ordonnées, aux
moyensaemployer ou aux procéduresaobserver. Cettenormene saurait en
conséquence étre considérée comme suffisamment claire et détaillée pour
assurer une protection appropriée contrelesingérencesdes autoritésdansle
droit du requérant au respect de sa vie privée et de sa correspondance.

59. Elleestimequ’il enest demémedel’ article 17 8 3 PPF, rédigéen dester-
mes similaires.

60. Quant aux autres dispositions de laloi fédérale sur la procédure pénale,
elle observe quel’ article 66 définit |les catégories de personnes susceptibles
d’ étre mises sur écoutesjudiciairesains quelescirconstances danslesquel-
lesunetellesurveillance peut éreordonnée. Par ailleurs, lesarticles66 biset
suivantsfixent laprocédure asuivre ; aing, I’ exécution de lamesure est li-
mitée dans le temps et soumise au contrdle d’' un magistrat indépendant, en
I"occurrence le président de la chambre d' accusation du Tribunal fédéral.

61. LaCour neminimisenullement laval eur decesgaranties. Toutefois, elle
souligne quele Gouvernement n’ apas été en mesure d’ établir quelescondi-
tionsd' application de !’ article 66 PPF avaient été respectées et lesmécanis-
mes de protection prévus aux articles 66 et suivants PPF observés.

Ellereléve en outre qu’ au dire du Gouvernement, le requérant n’ était pasla
personnevisée par lamesurelitigieuse, ni en qualitéde suspect oud' inculpé
ni en qualité detiers présumé recevoir ou transmettre desinformationsaun
suspect ou uninculpé, mais aparticipé « par hasard » aune conversation té-
Iéphonique enregistrée dans le cadre d’ une surveillance dirigée contre un
collaborateur déterminé de I’ ambassade alors soviétique a Berne.

Or laloi fédérale sur laprocédure pénale vise avant tout la surveillance des
personnes suspectées ou inculpées d’un crime ou d’'un délit (article 66 § 1
PPF), voirelestiersprésumésrecevoir ou transmettre desinformationsaces
derniéres (article 66 § 1 bis PPF), mais ne réglemente pas de fagon détaill ée
le cas des interlocuteurs écoutés « par hasard », en qualité de « participants
nécessaires » a une conversation téléphonique enregistrée par les autorités
en application decesdispositions. En particulier, laloi neprécisepaslespré-
cautions a prendre aleur égard.
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62. La Cour conclut que I’ingérence ne saurait passer pour « prévue par la
loi » puisque le droit suisse n’indique pas avec assez de clarté I’ étendue et
lesmodalités d’ exercice du pouvoir d appréciation des autorités dansle do-
maine considéré.

Il Sensuit qu'il y a eu violation de I’ article 8 de la Convention en ce qui

concerne |’ enregistrement de I’ appel téléphonique regu par le requérant le
12 octobre 1981 d’ une personne de |’ ambassade alors soviétique a Berne.

b) Finalité et nécessité de I’ ingérence

63. Eu égard a la conclusion qui précéde, la Cour n’ estime pas nécessaire
d’ examiner le respect des autres exigences du paragraphe 2 de |’ article 8.

1. SUR LA VIOLATION A'LLEGUEE DE L’ARTICLE 8 DE LA
CONVENTION QUANT A L’ETABLISSEMENT D’UNE FICHEET SA
CONSERVATION DANSLE FICHIER DE LA CONFEDERATION

64. Le requérant se plaint de ce que I’ éablissement d' une fiche le concer-
nant alasuitedel’ interception del’ appel téléphoniquerecu d’' une personne
del’ ambassade alorssoviétique aBerne, et saconservation danslefichier de
laConfédération, ont entrainéuneviolation del’ article8 delaConvention.

A. Applicabilité del’article 8

65. La Cour rappelle que la mémorisation de données relatives ala « vie
privée » d'un individu entre dans le champ d' application de I’ article 8 § 1
(arrét Leander c. Suede).

A cet égard, elle souligne que le terme « vie privée » ne doit pas étre inter-
prétédefaconrestrictive. Enparticulier, lerespect delavieprivéeenglobele
droit pour I'individu de nouer et développer des relations avec ses sembla-
bles ; desurcroit, aucuneraison de principe ne permet d’ exclureles activités
professionnelles ou commerciales delanotion de « vie privée » (arrét Nie-
mietz c. Allemagne).

Cette interprétation extensive concorde avec celle de la Convention éla
borée au sein du Conseil de I’ Europe pour la protection des personnes a
I"égard du traitement automatisé des données a caractére personnel du
28janvier 1981, entréeenvigueur le 17 octobre 1985, dont lebut est « dega-
rantir, sur leterritoire de chague partie, atoute personnephysique(...) leres-
pect de ses droits et libertés fondamentaLix, et notamment de son droit ala
vie privée, al’égard du traitement automatisé des données a caractere per-
sonnel laconcernant » (article 1), cesderniéres étant définiescomme« toute
information concernant une personne physique identifiée ou identifiable »
(article 2).

66. En |’ espéce, la Cour reléve qu’ une fiche a été établie concernant le re-
quérant, sur laquelleil aétéindiqué que ce dernier était un « contact auprées
del’ ambassaderusse » et faisait « du commercededifférentessortesavecla
société [A.] » (voir les paragraphes 15 et 18 ci-dessus).
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67. Pour la Cour, il S'agit |a sans contredit de données relatives ala « vie
privée » du requérant et I article 8 trouve en conséquence as appliquer ace
grief également.

B. Observation del’article 8
1. Sur I’ existence d' une ingérence

68. Pour e Gouvernement, laquestion de savoir s'il y aeu « ingérence » au
sens de |’ article 8 de la Convention demeure posée, puisque « la fiche ne
contenait aucun élément sensible en rapport avec la vie privée du requé-
rant », que ce dernier « n"a subi aucun inconvénient du fait de I’ établisse-
ment et de la conservation de la fiche» et que celle-ci n'a «trés
probablement jamais été consultée par destiers ».

69. La Cour rappelle que lamémorisation par une autorité publique de don-
néesrelatives alavie privée d’ un individu constitue une ingérence au sens
del’article 8. L’ utilisation ultérieure des informations mémoriséesimporte
peu (voir, mutatis mutandis, arréts Leander précités).

70. En|’ espéce, laCour reléve qu’ unefiche contenant des donnéesrel atives
a la vie privée du requérant a été établie par le ministere public, puis
conservée dans le fichier de la Confédération. A cet égard, elle souligne
qgu'il ne lui appartient pas de spéculer sur le caractére sensible ou non des
élémentsrecueillisni sur les éventuel sinconvénients subis par e requérant.
Il lui suffit de constater que des données relatives alavie privée d’ un parti-
culier ont éé mémorisées par une autorité publique pour conclure qu’en
I" espece, I' établissement et la conservation de lafichelitigieuse constituent
uneingérence, au sensdel’ article 8, dansledroit au respect delavie privée
du requérant.

2. Justification deI’ingérence

71. Pareilleingérence méconnait I’ article 8 sauf si, « prévue par laloi », elle
poursuit un ou des buts | égitimes au regard du paragraphe 2 et, de surcroit,
est nécessaire dans une société démocratique pour atteindre ces derniers.

a) L’ingérence était-elle « prévue par laloi » ?

72. Selon le requérant, I’ établissement et |a conservation de la fiche le
concernant sont desmesures qui ne reposent pas sur une baselégale. En par-
ticulier, il affirmequel’article 17 § 3 PPF n' autorise paslapolicefédéralea
consigner les résultats de ses mesures de surveillance. Quant aux directives
du Consell fédéral du 16 mars 1981 applicables au traitement des données
personnelles dans I’ administration fédérale, elles sont destinées aux fonc-
tionnairesdel’ administration et il ne s’ agit donc pasd’ uneloi suffisamment
claire et précise pour permettre aux citoyens de déterminer leurs droits et
obligations.

Il soutient que de surcroit, les autorités ne se sont pas conformeées aux nor-
mes en vigueur, puisquel’ article 66 § 1 ter PPF et le chiffre 414 desdirecti-
ves du Consell fédéral du 16 mars 1981 applicables au traitement des
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données personnelles dans I’ administration fédérale exigeaient la destruc-
tion desenregistrementsnes’ avérant pasnécessairespour I’ exécutiond’ une
enquéte.

Enfin, il soulignequelalégislation entréeen vigueur au début desannées 90,
apres |’ éclatement de I’ affaire dite des fiches, ne prévoit pas la possibilité
d’ engager une procédure judiciaire aux fins d’ obtenir la destruction d'une
fiche. Ainsi, aux termesdel’ arrétéfédéral du 9 octobre 1992 sur laconsulta-
tion des documents du ministére public de la Confédération et de |’ ordon-
nance du Conseil fédéral du 20 janvier 1993 sur la consultation des
documents du ministére public de la Confédération, les fiches sont conser-
vées dansles archivesfédérales et il est seulement loisible aux justiciables
d'y faire annoter une remarque lorsque le contenu en est contesté.

73. LaCommission partage I’ opinion du requérant. En particulier, elle es-
time que les directives du Conseil fédéral du 16 mars 1981 applicables au
traitement des données personnelles dans I’ administration fédéral e ne sont
pas assez précises et se contentent de présupposer, sans en donner une el-
les-mémes, une base |égale ala mémorisation d'informations.

74. Le Gouvernement soutient que I’ ordre juridique suisse offre, compte
tenu « des particul arités caractérisant les mesures secretes dans le domaine
delaprotection de lasécurité de |’ Etat », une base | égal e suffisamment ac-
cessible et prévisible.

Il est d'avis qu'avant 1990, les mesures litigieuses étaient principal ement
fondées sur lesarticles 17 8 3 PPF et 1 er de |’ arrété du Consell fédéral du
29 avril 1958 concernant le Servicedepolicedu ministérepublicfédéral, ces
dispositions étant concrétisées par les directives du Conseil fédéral du
16 mars 1981 applicables au traitement des données personnelles dans|’ ad-
ministration fédérale. |l précise que ces directives ont été publiées. (...)

Aprés 1990, plusieurs textes ont été édictés en matiére de traitement et de
consultation de documents contenant des données personnelles, en particu-
lier I'ordonnance du Conseil fédéral du 5 mars 1990 relative au traitement
des documents de la Confédération établis pour assurer la protection de
I’ Etat, I" arrété fédéral du 9 octobre 1992 sur la consultation des documents
du ministére public de la Confédération et I’ ordonnance du Consell fédéral
du 20janvier 1993 sur laconsultation des documents du ministére public de
la Confédération.

i. L’ établissement de lafiche

75. LaCour releve gu’ en décembre 1981, date alaquelle fut éablielafiche
concernant le requérant, laloi fédérale sur la procédure pénale, I’ arrété du
Conseil fédéral du 29 avril 1958 concernant le Service de police du minis-
terepublicfédéral etlesdirectivesdu Conseil fédéral du 16 mars 1981 appli-
cables au traitement des données personnelles dans |’ administration
fédérale étaient en vigueur. Toutefois, aucun de ces textes ne mentionnant
expressément I'existence d’'un registre du ministére public, la question
pourrait se poser de savoir si larédaction de lafiche litigieuse reposait sur
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«une base |égale en droit suisse » et, dans I affirmative, si cette derniere
était « accessible » (arrét Leander précité). A cet égard, elle observeen effet
quelesdirectivesdu Conseil fédéral du 16 mars 1981 étaient avant tout des-
tinées au personnel de I’ administration fédérale.

En|’ espéece, cependant, ellen’ estime pas nécessaire de se prononcer ace su-
jet, puisqu’ a supposer méme que I’ établissement de lafiche, en décembre
1981, f(t fondé sur une base |égale accessible, celle-ci n' &tait pas « prévi-
sible ».

76. La Cour ajugé ci-dessus (paragraphes 58 et 59) que les articles 17 § 3
PPF et 1* de |’ arrété du Conseil fédéral du 29 avril 1958 concernant le Ser-
vice de police du ministére public fédéral étaient rédigés en termestrop gé-
néraux pour satisfaire a I’exigence de prévisibilité en matiére d écoutes
téléphoniques. Pour les motifs déja exposés, elle aboutit alaméme conclu-
sion concernant la création de lafiche sur le requérant.

Quant aux directivesdu Conseil fédéral du 16 mars 1981 applicablesautrai-
tement des données personnellesdans |’ administration fédérale, elles énon-
cent quelques principes généraux, par exemple que le «traitement de
données personnellesdoit reposer sur unebaselégale » ou queles« données
personnelles ne doivent étre traitées que dans des buts bien déterminés »,
mai s ne contiennent aucuneindication appropriée sur I’ étendue et lesmoda-
litésd’ exercicedu pouvoir conféréau ministére public derecueillir, enregis-
trer et conserver des informations; ainsi, elles ne précisent pas les
conditions d’ établissement des fiches, les procédures asuivre, lesinforma:
tions pouvant &tre mémorisées et les mentions éventuellement interdites.

Cesdirectives, al’instar delaloi fédérale sur laprocédure pénaleet I’ arrété
du Conseil fédéral du29avril 1958 concernant le Servicedepoliceduminis-
tére public fédéral, ne sauraient en conséguence étre considérées comme
suffisamment claires et détaillées pour assurer une protection adéquate
contrelesingérences desautoritésdansledroit du requérant au respect desa
vie privée.

77. L’ établissement de la fiche concernant le requérant n’était donc pas
« prévu par laloi » au sens de I’ article 8 de la Convention.

ii. Laconservation de lafiche

78. LaCour souligned' abord gu'’il parait douteux quelaconservation d’ une
fichedont lacréation n’ apasété « prévue par laloi » puisse satisfaire acette
exigence.

De surcroit, elle reléve que le droit suisse et ce, tant avant qu’ aprés 1990,
prévoit expressément la destruction des données qui ne s averent plus « né-
cessaires » ou sont devenues « inutiles » (article 66 § 1 ter PPF, chiffre 414
desdirectives du Conseil fédéral du 16 mars 1981 applicables au traitement
des données personnelles dans |’ administration fédérale et article 7 de I ar-
rété fédéral du 9 octobre 1992 sur la consultation des documents du minis-
tére public de la Confédération).
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Or enl’ espece, lesautoritésn’ ont pas détruit |es rensei gnements mémorisés
lorsqu’il S'est avéré qu’ aucune infraction n'était en cours de préparation,
commelesoulignele Tribunal fédéral danssonarrét du 14 septembre 1994.

79. Pour ces motifs, la conservation de la fiche concernant le requérant
n' était pas « prévue par laloi » au sensde’ article 8 de la Convention.

80. LaCour conclut quetant I’ établissement de lafichelitigieuse par le mi-
nistére public quelaconservation de cettedernieredanslefichier delaCon-
fédération constituent des ingérences danslavie privée du requérant qui ne
sauraient passer pour « prévues par laloi » puisque ledroit suisse n’indique
pas avec assez de clarté |’ étendue et les modalités d’ exercice du pouvoir
d’ appréciation des autorités dans le domaine considéré. Il s'ensuit qu'il y a
eu violation de I article 8 de la Convention.

b) finalité et nécessité de I'ingérence

81. Eu égard ala conclusion qui précéde, la Cour n’ estime pas nécessaire
d’ examiner le respect des autres exigences du paragraphe 2 de |’ article 8.

l1l. SUR LA VIOLATION ALLEGUEE DE L’'ARTICLE 13 DE LA
CONVENTION

82. Lerequérant allégue en outre uneviolation del’ article 13 delaConven-
tion, ains libellé:

« Toute personnedont lesdroitset libertésreconnusdansla(...) Convention
ont ééviolés, adroit al’ octroi d’ un recours effectif devant uneinstance na-

tionale, alors méme que laviolation aurait é&é commise par des personnes
agissant dans I’ exercice de leurs fonctions officielles. »

(..)
B. Sur le bien-fondé du grief

(..)

89. En|’ espece, laCour reléve quelerequérant a été en mesure de consulter
safichedésqu'il en afait lademande, en 1990, lorsque la population dans
son ensembl e eut connaissance del’ existence du fichier du ministérepublic.
Elle souligne en outre quelerequérant aintenté une action dedroit adminis-
tratif devant le Tribunal fédéral et qu’ acette occasion, il aété en mesure de
se plaindre de ce que lasurveillance tél éphonique et larédaction de lafiche
nereposaient passur unebaselégale, d’ unepart, et del’ absence de « recours
effectif » contre ces mesures, d’ autre part. Elle note que le Tribunal fédéral
avait compétence pour se prononcer sur ces griefs et a procédé aleur exa
men ; acet égard, ellerappelle quele seul fait que le requérant soit débouté
de toutes ses conclusions ne constitue pas en soi un éément suffisant pour
juger du caractére « effectif » ou non de |’ action de droit administratif.

90. Lerequérant a donc disposé, en droit suisse, d’ un recours effectif pour
exposer lesviolations de la Convention qu’il aléguait. Partant, il n'y apas
eu violation del’ article 13.
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(.)
PAR CESMOTIFS, LA COUR, A L'UNANIMITE,

1.Ditqu'il y aeuviolation del’ article 8 delaConvention concernant I’ inter-
ception de I’ appel téléphonique ;

2. Ditqu'il y aeuviolation del’ article 8 dela Convention concernant I’ éta-
blissement et la conservation de lafiche;;

3. Rejettel’ exception préliminairedu Gouvernement relativeal’ article 13 ;
4.Ditqu'il n'y apaseu violation de |’ article 13 de la Convention ;

5. Dit que le présent arrét constitue en soi une satisfaction équitable suffi-
sante pour le dommage moral subi par e requérant.

Cour européenne desdroitsdel’Homme

Affaire Jasper c. Royaume Uni
Arrét du 16 février 2000

Résumé des données del’ affaire
—Lesfaits

Lerequérant, Eric Jasper, aété condamné en 1994 a une peine d’ emprison-
nement pour importation de cannabis un an auparavant.

II'lui était reproché d’ avoir pris possession, transporté dans un camion frigori-
fique et stockétroistonnes de drogue dissimul ées dans une cargai son de viande
congelée. Pour sadéfensg, il indiquait ne pasavoir suqu'il y avait du cannabis
dans la cargaison et que, cherchant & monter une entreprise de transport, il
N’ avait fait que transporter des marchandises en toute innocence N’ ayant agit
que sur les ingtructions téléphoniques d' une autre entreprise de transport.

Peu avant |’ ouverturedu proceés, lejugefut saisi d’ unerequéte unilatéralede
I" accusation tendant avoir reconnaitre uneimmunitéd’ intérét publicladis-
pensant de communiquer certaines pieéces en sa possession. La défense fut
avisée qu’ unerequéteallait éreintroduite maisnefut pasinforméedelaca
tégorie dont relevaient |es documents que |’ accusation souhaitait ne pas de-
voir divulguer. Elle se vit donner I’ occasion d’ exposer au juge les grandes
lignes de son argumentation, qui consistait adire que le requérant avait pris
livraison de la cargaison de viande conformément a desinstructions recues
par téléphone lanuit précédente et qu’il ignorait que laviande contenait du
cannabis, et elleinvitale juge a ordonner la divulgation de toute preuve se
rapportant a ces faits allégués. Le juge, lors d’ une audience non contradic-
toire, examinales éléments en question et décidaqu’ils ne devaient pas étre
divulgués. Ladéfensenefut pasinforméedesmotifsétayant cette décision.
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Ladéfense présentaal’ accusation quelquesjours plustard larequéte écrite
suivante :

« 9. Nous demandons formellement al’ accusation de dire @) d' une maniére
générale, S'il existe, en rapport avec la présente espéece et hormis ceux qui
ont fait I’objet de la requéte unilatérale présentée au tribunal le vendredi
14 janvier 1994 (...), desé émentsnon exploitésqui n’ auraient pasétédivul-
gués, et b) en particulier ;

i) s dessystémesd’ écouteou d' interception téléphonique ont été utilisés, et,
dans|’ affirmative, s'il en existe des enregistrements, des notes, des mémo-
randums ou d’ autres pieces;; (...) »

L ereprésentant del’ accusation refusaderépondre sur cepoint particulier.

Lejugerejetapar lasuite une demande de la défense formulée en vue d’ en-
joindre I’ accusation de produire les renseignements demandés.

Devant la cour d'appel, le requérant excipa des motifs suivants:

« |l était clair que I’ ensembl e des éléments non exploités n’ avaient pas été
divulgués(...). Il fut déclaré en audience publiqueau nomdel’ accusé queles
éléments non exploités pouvaient avoir de I'importance pour sa défense,
gu'il nesavait passi desdroguesdevaient étre ou étaient dissimuléesdansla
cargaison qu'il transportait, et qu’il avait recu ses instructions de livraison
par téléphone, dansle cadrede son activité detransporteur, trés peu detemps
avantle 1% juillet 1993(...). Déslors, touteinformation qui aurait pu lui per-
mettre deconfirmer lasource ou le contenu decesinstructionset d identifier
les personnes qui I’ avaient impliqué dansune affaire de contrebande étaient
d’une importance manifeste. L’ accusation avait refusé de répondre a la
guestion de savoir si, hormis ceux qui faisaient |’ objet de larequéte unilaté-
rale, elleavait gardé par-devers elle des éléments potentiel lement pertinents
au motif que leur divulgation aurait permis de déterminer si oui ou non des
interceptions téléphoniques avaient eu lieu. |l ressortait clairement du dé-
roulement qu’ avait connu ledébat quelarequéte unilatérale n’ avait pastrai-
té d'interceptions téléphoniques, |I'accusation ayant soutenu que cette
guestion relevait delacompétence exclusive du procureur et nondecelledu
juge, thése qui sefondait sur ladécision R. v. Preston (...). Dans ces condi-
tions, ladéfenseavait ledroit de savoir tout au moinsquelle catégorie d’ élé-
mentsn’ avait pasfait |’ objet deladiterequéte(...). De surcroit, I’ accusation
aurait dd étreinvitée ajustifier, au besoin dansle cadre dela procédure non
contradictoire, le point de vue défendu par elle quant aux autres éléments
nonexploités(...) Deslorsqu’il doit avoir existé un motif d’ observer I’ accu-
sé—motif qui nefut expliqué ni par les preuves produites ni par celles com-
muniquéesmaisexcluesd’ un communaccord—et déslorsqu’il aétédéclaré
gu’ aucuninformateur n’ estintervenu enl’ espéce, il est tresprobablequedes
informations ne pouvant étre couvertespar I'immunitéd’ intérét public et di-
rectement relatives alacause del’ accusé étaient en possession del’ accusa
tion. »

Lacour rejetale recours.
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—La procédure

M. Jasper a saisi la Commission en alléguant que la non-divulgation par
I" accusation d' é éments de preuve pertinents jugés couverts par uneimmu-
nitéd intérét public |’ avait privé d un proces équitable au sensdel’ article 6
8§ 1 et 3 b) et d) de la Convention. La Commission, dans son rapport du
20 octobre 1998, aformulél'avis qu'il n’y avait pas eu de violation de la
Convention. M. Jasper adonc saisi la Cour.

Extraitsdel’arrét

[..]1.SURLA VIOLATION ALLEGUEE DEL’'ARTICLE6 8§ 1ET 3b)
ET d) DE LA CONVENTION

42. Le requérant allégue que, prises ensemble, les procédures devant la
Crown Court et laCour d' appel ont violélesdroitsalui garantispar |’ article
6 88 1 et 3 b) et d) dela Convention, dont les parties pertinentes en I’ espéce
sont ainsi libellées:

« 1. Toute personne a droit a ce que sa cause soit entendue équitablement,
publiquement et dans un délai raisonnable, par un tribunal indépendant et
impartia, établi par lalai, (...)

3. Tout accusé adroit notamment a: (...)

b) disposer du temps et des facilités nécessaires a la préparation de sa dé-
fense; (...)

d) interroger ou faire interroger les témoins a charge et obtenir la convoca-
tion et I’ interrogati on destémoinsadécharge danslesmémesconditionsque
lestémoinsacharge; (...) »

43. 1l considére que toute omission de divulguer des preuves pertinentes
sapeledroit aun procés équitable. Avec legouvernement et laCommission,
il reconnait que ledroit aune divulgation intégrale n’ est pas absol u et peut,
lorsgue sont poursuivis desbuts|égitimes, tel squelaprotection delasécuri-
té nationale, de témoins vulnérables ou de sources d’information, étre sou-
mis a des limitations, mais il estime que toute restriction aux droits de la
défensedoit étre strictement proporti onnée et assorti e de garanties procédu-
ralespropresacompenser lehandicapinfligéaladéfense. Tout en admettant
guedanscertainescirconstancesil pourrait &renécessaire, dans!’ intérét pu-
blic, d’ exclurel’ accusé et sesreprésentantsdelaprocédurededivulgation, il
soutient que I’ audience non contradictoire devant lejuge aviolé 1’ article 6
de la Convention, dés lors qu’ elle n’ offrait aucune garantie contre les pré-
ventions ou erreursjudiciaires et qu'il n'y fut pas possible de présenter des
arguments au nom de I’ accusé.

44. Lerequérant estime qu'’il était nécessaire, aux finsdel’ article 6, de con-
trebalancer la non-participation de la défense alaprocédure par |’ introduc-
tion d'un élément contradictoire tel que la désignation d’un avocat
indépendant qui et é&té a méme de présenter des arguments pour le compte
deladéfense quant au caractére pertinent ou non despreuvesdissimul ées, de
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vérifier le bien-fondé de la demande de reconnaissance d'une immunité
d'intérét public présentée par |’ accusation et d'agir comme rempart indé-
pendant contre le risque d' erreurs ou de préventions judiciaires. Et de citer
quatre cas ou une procédure faisant intervenir un avocat spécial a étéintro-
duite au Royaume Uni. Ces exemples démontreraient qu’ un mécanisme de
rechange était disponible qui e(it assuré, danstoutelamesure du possible, le
respect des droits de la défense dans le cadre d’' une audience consacrée a
I’examen delaquestion de savoir si I’ intérét public justifiait larétention par
|" accusation de certains é éments de preuve, tout en prenant en compte des
soucis | égitimesrelatifs, par exemple, alasécurité nationale ou alaprotec-
tion detémoinsou de sourcesd’ information, et il incomberait au Gouverne-
ment dedémontrer qu’il N’ était paspossibleen |’ espéced’ introduirepareille
procédure.

45. Enfin, lerequérant soutient que son procésaaussi manquéd’ équitéence
gue le produit d’ une interception téléphonique a été dissimulé ala défense
sans avoir été soumis au juge.

46. Le Gouvernement admet que danslesaffairesou, pour desmotifsd’ inté-
rét public, des éléments pertinents ou potentiellement pertinents n’ ont pas
étédivulguésaladéfense, il importedeveiller al’ existence degaranties suf-
fisantes pour protéger lesdroitsdel’ accusé. |1 considérequeledroit anglais,
en principe comme en pratique dans la cause du requérant, offrait le niveau
requis de protection. [...]

48. Quant aux questions ayant trait alaloi de 1985 sur I'interception des
communications, le Gouvernement fait observer que ce dispositif a é&é
congu pour garantir quel’ interception des communications ne soit autorisée
gue lorsqu’ elle est strictement nécessaire pour atteindre un but |égitime et
gueladiffusion et larétention detous élémentsinterceptés soient limitéesau
minimum nécessaire pour atteindre le but ayant justifié I’ autorisation d'in-
tercepter. Ainsi, laloi cherchait tout alafois a ménager un juste équilibre
entreledroit de chagueindividu au respect de savie privée, au sensdel’ ar-
ticle8 delaConvention, et lanécessité de recourir ades surveillances secré-
tes et de garantir que les mesures et méthodes appliquées en la matiére
restent confidentielles. En conséguence, il ne serait pas possible de conser-
ver, divulguer et invoquer des é éments interceptés dans le cadre de procé-
dures pénales, mais cette restriction s appliquerait de maniére identique a
I’ accusation et aladéfense.

49. LaCommission considére que la procédure pénaleintentée al’ encontre
du requérant a été équitable, étant donné que le juge de premiére instance,
qui statua sur la question de la divulgation des preuves, connaissait tant le
contenu des preuves non divulguées que la nature des arguments du requé-
rant, et était ains @ méme de mettre en balance I’ intérét du requérant a une
divulgation des éléments litigieux et I'intérét public a leur dissimulation.
Elle estime que la non-divulgation d’ é éments ayant pu étre interceptésn’a
pas rendu la procédure inéquitable, des lors que I existence de pareils élé-
mentsn’ apas été établie, quele principe del’ égalité des armes a été respec-
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té, puisqu’aucune des parties ne pouvait S appuyer sur des preuves
interceptées, et que le requérant aurait pu produire des preuves quant ala
réalité et au contenu des appels téléphoniques qu’il disait avoir été passés,
mais choisit de n’en rien faire.

50. LaCour rappelle que les exigences du paragraphe 3 del’ article 6 repré-
sentent des aspects particuliers du droit aun proces équitable garanti par le
paragraphe 1 (arrét Edwards c. Royaume Uni du 16 décembre 1992, série A
n° 247-B, § 33). Eu égard aux circonstances de |’ espéce, elle juge superflu
d’ examiner séparément sous|’ angle du paragraphe 3 b) et d) les allégations
durequérant, celles-ci s analysantenungrief selonlequel I intéressén’ apas
bénéficié d’ un procés équitable. Aussi se bornera-t-elle aexaminer laques-
tion desavoair si, considérée dans son ensemble, laprocédurearevétu un ca-
ractére équitable.

51. Tout procéspénal, y compris ses aspects procéduraux, doit revétir un ca-
ractére contradictoire et garantir |’ égalité des armes entre I’ accusation et la
défense : ¢'est |a un des aspects fondamentaux du droit a un proces équi-
table. Ledroit aun proces pénal contradictoire implique, pour I’ accusation
comme pour ladéfense, lafaculté de prendre connaissance des observations
ou éléments de preuve produits par I’ autre partie (arrét Brandstetter c. Au-
trichedu 28 ao(t 1991, série A n’ 211, 88 66-67). De surcroit, I’ article6 8§ 1
exige, comme du reste le droit anglais, que les autorités de poursuite com-
muniquent a la défense toutes les preuves pertinentes en leur possession, a
charge comme a décharge.

52. Toutefois, le requérant I’ admet d’ ailleurs, le droit aune divulgation des
preuves pertinentes n’ est pas absolu. Dans une procédure pénale donnée, il
peuty avoir desintéréts concurrents—tels quelasécurité nationaleou lané-
cessité de protéger destémoins risquant des représailles ou de garder secré-
tes des méthodes policiéeres de recherche des infractions — qui doivent étre
misesen balanceavec lesdroitsdel’ accusé (voir, par exemple, |’ arrét Door-
son c¢. Pays Bas du 26 mars 1996, Recuell des arréts et décisions 1996-11, §
70). Danscertainscas, il peut étre nécessaire de dissimuler certainespreuves
aladéfense, defagon apréserver lesdroitsfondamentaux d’ un autreindivi-
du ou asauvegarder unintérét public important. Toutefois, seules sont | égi-
times au regard de I’ article 6 8 1 les mesures restreignant les droits de la
défense qui sont absolument nécessaires (arrét Van Mechelen et autres c.
Pays Bas du 23 avril 1997, Recueil 1997-111, § 58). De surcroit, si |’ on veut
garantir un procés équitable a I’ accusé, toutes difficultés causées a la dé-
fense par unelimitation de sesdroits doivent étre suffisamment compensées
par laprocédure suiviedevant lesautoritésjudiciaires (arréts Doorson préci-
tés, § 72, et Van Mechelen et autres précité, § 54).

53. Lorsque des preuves ont été dissimulées aladéfense au nom del’ intérét
public, il n'appartient pas ala Cour de dire si pareille attitude était absolu-
ment nécessaire car, en principe, ¢’ est aux juridictionsinternesqu’il revient
d’ apprécier les preuves produites devant elles. Detoute maniére, dans beau-
coup d’ affairesou, commeen|’ occurrence, lespreuvesen questionn’ ont ja-
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mais étérévélées, il ne serait pas possible ala Cour de chercher amettreen
balancel’intérét public aune non-divulgation des élémentslitigieux et I'in-
térét del’ accuséaselesvoir communiquer. Aussi laCour doit-elleexaminer
si le processus décisionnel a satisfait dans toute la mesure du possible aux
exigencesdu contradictoireet del’ égalité desarmeset s'il était assorti dega-
ranties aptes a protéger les intéréts de I’ accusé.

54. Lel4janvier 1994, peuavant quenes ouvreleprocésdurequérant, |’ ac-
cusation saisit le juge d’ une requéte unilatérale tendant a voir reconnaitre
une immunité d’intérét public la dispensant de communiquer certains élé-
mentsen sapossession. Ladéfensefut aviséequ’ unerequéteallait &reintro-
duite mais ne fut pas informée de la catégorie dont relevaient les éléments
que |’ accusation souhaitait ne pas devoir divulguer. Elle se vit donner I’ oc-
casion d'exposer au juge les grandes lignes de son argumentation, qui
consistait a dire que le requérant avait pris livraison de la cargaison de
viande conformément a des instructions recues par téléphone la nuit précé-
dente et qu’il ignorait que la viande contenait du cannabis, et elleinvitale
jugeaordonner ladivulgation detoutes preuves serapportant acesfaitsallé-
gués. Lejuge examinales é éments en question et décidaqu’ils ne devaient
pas étre divulgués. La défense ne fut pas informée des motifs étayant cette
décision.

55. LaCour considéere queladéfense a ététenueinformée et aeu I’ occasion
deformuler desobservationset departiciper au processus décisionnel autant
gu'il était possiblesansquelui fussent divulguéslesé émentsde preuveque,
pour des motifsd' intérét public, I’ accusation souhaitait ne pas devoir com-
muniquer. S'il est vrai que, dans un certain nombre de contextes différents,
le Royaume Uni aintroduit ou est entraind’ introduire un systéme prévoyant
I’intervention d’ un « avocat spécial », laCour considére que pareille procé-
duren’ était pasnécessaireen |’ espéce. Ellereléve en particulier quel’ accu-
sation ne s'est en I'occurrence nullement prévalu des éléments non
divulgués, lesquels n’ ont au demeurant jamais été portés ala connaissance
du jury. Cette situation doit étre distinguée de celles auxquelles les lois de
1997 * et 1998 * entendaient porter remeéde, a savoir celles ol les décisions
attaquées se fondaient sur des éléments aux mains de I’ exécutif qui
n’avaient jamais été soumis aux juridictions de contréle.

56. Le fait que la nécessité d'une divulgation fut a tout moment sujette &
|" appréciation du juge fournit une garantie supplémentaire importante, dés
lorsquele magistrat avait I’ obligation de vérifier tout au long du procés que
la non-divulgation des preuves n’ était pas contraire al’ équité. Nul n’apré-
tendu quelejugen’ était pasindépendant et impartial, au sensdel’ article6 8
1. 1l avait une parfaite connaissance de I’ ensembl e des preuves et questions
soulevées par |’ espéce et, tant avant que pendant le proces, il ' est trouvéen

1) Ndr : loi sur la commission spéciale de recours en matiére d’immigration (Special
Immigration Appeals Commission Act)
2) Ndr : loi sur I'lrlande du Nord (Northern Ireland Act)
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mesurede contrdler lapertinence pour ladéfense desinformationsnon com-
muniquées a celle-ci. On peut de plus supposer — notamment parce que la
Cour d' appel confirmaguelecompterendu del’ audience non contradictoire
montrait quelejugeavait « examinédemaniéretrésattentivesi leséléments
litigieux étaient pertinents ou pouvaient I’ ére pour I’ argumentation qui lui
avait été exposée » — que le magistrat a appliqué les principes qui avaient
peu auparavant été dégagés par la Cour d'appel et qui voulaient, par
exemple, que dans la mise en balance de I'intérét public a dissimuler des
preuves, d’ unepart, et del’ intérét del’ accusé aselesvoir communiquer, de
I"autre, ungrand poidsf(t attachéal’ intérét delajustice, et quelejuge conti-
nuét aapprécier lanécessitéd’ une divulgation tout au long du proces. Laju-
risprudencedelaCour d’ appel anglaisemontrequel’ appréciation alaquelle
lejugedoit selivrer remplit lesconditionsqui, d’ apréslajurisprudencedela
Cour européenne, sont essentielles pour garantir un proces équitable dans
les cas de non-divulgation d’ éléments détenus par |’ accusation. En I’ occur-
rence, lajuridictioninterne depremieéreinstanceadonc appliquédesnormes
qui respectaient les principes pertinents d’ équité procédural e consacrés par
I"article 6 § 1 delaConvention. De surcroit, unefoissaisie, laCour d appel
recherchaégalement si les preuveslitigieuses auraient ou non d éredivul-
guées, offrant ainsi un degré accru de protection des droits du requérant.

57. Par ailleurs, M. Jasper allégue que son procesaaussi manquéd’ équitéen
cequeleproduit d’ uneinterception tél éphonique aété dissimuléaladéfense
sans avoir été soumis au juge. La Cour note toutefois qu’il n'est pas établi
que pareil élément existét al’ époque du proces. De plus, deéslorsqu’ au titre
del'article9 delaloi de 1985l était interdit tant al’ accusation qu’ala dé-
fense de produire des preuves pouvant suggérer que des appels avaient été
interceptés par desautoritésdel’ Etat, le principedel’ égalité desarmesaété
respecté. Au surplus, lerequérant aurait pu témoigner lui-mémeou faireté-
moigner d' autres personnes quant alaréalité et au contenu des instructions
qu'il disait avoir recues par téléphone le jour avant son arrestation.

58. Enconclusion, laCour estime quele processus décisionnel asatisfait au-
tant que possibleaux exigences du contradictoire et del’ égalité desarmeset
qu'il était assorti de garanties aptes a protéger les intéréts de I’ accusé. |l
Sensuit qu'il 'y apaseu violation del’article 6 8 1 en |’ espéce.

PAR CESMOTIFS, LA COUR,

1. Dit, par neuf voix contre huit, qu'il n'y apaseu violationdel’article6 § 1
de la Convention.
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Février
Europe

La Commission des libertés et des droits des citoyens a organiseé les 22 et
23 février 2000 une audition publique sur le théme de « I'Union européenne
etla protection des données ». Le journaliste Duncan CAMPBELL a décrit le
systéme d’espionnage électronique connu sous le nom « d’Echelon ». Plu-
sieurs firmes comme Thomson CSF ou Airbus Industries en auraient été vic-
times. La présidente de I'Europarlement souhaite que soit examinée
d’'urgence I'éventuelle responsabilité d’Etats membres de I'U.E. et des
Etats-Unis et les moyens pour contrer le développement de ce type d’es-
pionnage.

Etats-Unis d’Amérique
Des documents « top-secret » déclassifiés par I'agence américaine pour la
sécurité nationale (NSA) confirment I'existence du programme Echelon.

Le réseau Echelon a été mis en place en 1948 par les Etats-Unis avec le
concours de la Grande-Bretagne, du Canada, de la Nouvelle-Zélande et de
I’Australie pour, au départ, recueillir des informations sur la situation mili-
taire des éventuels adversaires de ces pays.

France

Le président de la commission de la défense a I’Assemblée nationale an-
nonce la création, décidée a I'unanimité, d’'une mission d’information parle-
mentaire sur le réseau d’interception des télécommunications Echelon. Le
rapporteur est le député UDF du Var, Arthur PAECHT. Un groupe de travail
dans lequel chaque groupe politique sera représenté, sera associé a son ac-
tivité.
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Mars

France

Michelle AZZARO a été condamnée a 4 mois d’emprisonnement avec sursis
et 100 000 francs d’amende pour avoir fait poser des micros dans les plin-
thes des bureaux de certains de ses salariés. Stéphane GRIGGIO, qui avait
posé les micros, a été condamné a 20 000 francs d’amende pour complicité.

France

La DGSE est mise en cause par la presse spécialisée pour collaborer avec la
NSA dans le domaine des interceptions de communications. L’agence amé-
ricaine lui aurait transmis une partie de son savoir-faire dans les années
1970, facilitant ainsi la construction d’'une quinzaine de stations d’écoutes en
métropole ou en outre-mer, et des réunions réguliéres prolongeraient en-
core cette coopération. Un des résultats marquant serait la mise au point
des logiciels d’analyse des correspondances interceptées.

Chine

Une association américaine affirme que le gouvernement chinois a renforceé
en 1999 ses écoutes sur le réseau internet. Elle ajoute que ces interceptions
serviraient parfois pour poursuivre des dissidents ou des journalistes.

France

Une plainte contre X du chef de violation du secret des correspondances a
été déposée a Paris par une association de défense des utilisateurs d’inter-
net. Elle vise en fait le réseau Echelon. La volonté des responsables de cette
association est de « s’opposer systématiquement au contrdle des réseaux
quand il y a atteinte grave aux libertés individuelles ».

Allemagne

La presse allemande affirme que la station d’écoute électronique améri-
caine située a Bad Aibling en Baviére se consacrait notamment a I’espion-
nage d’entreprises allemandes. Elle aurait cessé sous la pression des
autorités fédérales et viserait la Suisse. La station de Bad Aibling serait la
plus importante base d’écoute américaine apres celle de Menwith Hill en
Grande-Bretagne.

Avril

Allemagne

La presse allemande indique que I'ancien Chancelier fédéral Helmut KOHL
était surveillé et mis sur écoute par la STASI (police politique de I'ex-RDA)
depuis I'age de 20 ans. Ce service aurait été informé dés les années soixante
de I'existence d’une caisse noire a la CDU. Certains enregistrements met-
traient directement I'ancien Chancelier en cause. Celui-ci a annoncé qu’il
s’opposerait a la publication des rapports d’écoutes non par craintes per-
sonnelles mais par principe. L'Office chargé d’exploiter les archives de la
STASI posséderait de nombreuses écoutes de personnalités.
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France

Durant le week-end pascal le vol d’un coffre-fort a été commis au sieége de
France Telecom Mobiles a Montrouge dans les Hauts-de-Seine. Ce coffre
contenait de nombreux « cartons » d’écoutes administratives couvertes par
le secret-défense. Quelques jours plus tard un vol avec effraction a été de
nouveau tenté. LaD.S.T. a été chargée de I'enquéte. Les premiers éléments
ont fait apparaitre que les systemes de sécurité ou de contrdle d’acces
étaient inactivés.

Mai

Russie

Le groupe de presse Media-Most qui a fait I'objet d’'une perquisition dili-
gentée par le FSB (ex-KGB) areconnu avoir utilisé dans ses locaux des écou-
tes téléphoniques et des détecteurs de mensonge pour garder la trace de
certaines demandes extérieures. Les responsables du groupe ont déclaré
avoir agi en toute légalité en I'absence de toute interdiction par la |égislation
russe. lls ont de plus démenti avoir enregistré les conversations de leurs
journalistes avec des hauts responsables russes. De leur coté, les télévi-
sions publiques ont affirmé que 2 500 dossiers de personnes intéressant le
service de sécurité du groupe de presse avaient été saisis.

Russie

La police de Saint-Pétersbourg a arrété un informaticien qui avait mis au
point et vendait un systeme d’écoutes téléphoniques. Ce systeme composé
d’un modem et d’un logiciel permettait, d’apres la télévision locale, de réali-
ser des écoutes non seulement en Russie mais aussi a I’étranger. Son prix
de vente : 5000 $.

Juin

Etats-Unis d’Amérique

Le quotidien USA Today citant un responsable du FBl a annoncé que les au-
torités américaines avaient ordonné en 1999 un nombre jamais atteint
d’écoutes téléphoniques pour des affaires de terrorisme ou d’espionnage.
Celles-cis’élevant a 484 en 1992 avaient connu une augmentation constante

sous la présidence de Bill CLINTON pour atteindre le nombre de 880 I'année
dernieére.

Etats-Unis d’Amérique

La diffusion de comptes rendus d’interceptions de la NSA classés « secret »
et relatifs notamment aux conversations d’Hilary CLINTON ainsi qu’a celles
de I'ancien président Jimmy CARTER ont suscité un vif émoi chez les mem-
bres de la commission pour les affaires de renseignements de la Chambre
des Représentants. Ces documents ont pu étre obtenus aprés une procé-

dure judiciaire intentée par une organisation non-gouvernementale et
fondée sur le « Freedom of information Act ».
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Salvador

La presse révele que France-Telecom (actionnaire majoritaire de I'opérateur
local) a été condamné par I'autorité de contrble des télécommunications
(Superintendencia de Electricidad y Telecomunicaciones, SET) a la plus
forte amende prévue pour avoir procéde a des écoutes téléphoniques illé-
gales au profit du service de renseignement de I'Etat (Organismo de Intelli-
gencia del Estado). Les personnes écoutées étaient de simples particuliers,
le procureur de la République, des hommes politiques, des journalistes, des
associations ou des banques. L’entreprise a toujours nié les faits.

Juillet

Russie

Depuis le 5 juillet, il est possible de consulter sur le site de I'agence de jour-
nalisme d’investigation russe « Freelance Bureau » les dossiers de 140 per-
sonnalités. Ces dossiers constitués de transcriptions d’écoutes
téléphoniques, de rapports de surveillance et notes diverses proviennent de
différentes officines de détectives ou de services de sécurité d’entreprises
privées.

Europe

Le Parlement européen met en place une commission temporaire d’en-
quéte de 36 membres sur « Echelon » a la suite des rapports du journaliste
écossais Duncan Campbell de 1998 et 1999, et de son audition publique de-
vant lacommission des libertés et des droits des citoyens de la justice et des
affaires intérieures, ainsi que des documents publiés en début d’année 2000
confirmant I'existence de ce réseau.

France

Le parquet de Paris décide de I'ouverture d’une enquéte préeliminaire sur les
interceptions de communications opérées par le réseau Echelon. Elle est
confiée a la direction de la surveillance du territoire (D.S.T.).

Brésil

La presse publie les transcriptions de 400 heures d’écoutes téléphoniques
et met ainsi au jour un systeme de corruption dans lequel apparaissent des
personnels du gouvernement, un juge, un sénateur et des députés.
Royaume-uni

Le « Regulation of Investigatory Powers Act 2000 » a été adopté par le parle-
ment britannique le 26 juillet. Cette loi actualise les pouvoirs des services de
sécurité publics en matiere d’interception de communications et leur per-
met désormais d’accéder au courrier électronique chez les fournisseurs
d’acces et de services de I'internet.

Etats-unis

La presse se fait I'’écho d’associations de protection des libertés individuel-
les qui dénonce le logiciel « Carnivore » du FBI. Ce logiciel permet I'analyse

144



Nouvelles bréves

du flot des données circulant sur I'internet et de séparer les « paquets » fai-
sant partie d'un courrier électronique de ceux du web ; un tri par mots-clés
étant ensuite possible.

Aolt
Bulgarie

Apres la découverte de micros dans I'appartement du procureur général de
la Bulgarie, le parlement a voté la mise en place d’'une commission d’en-
quéte chargée d’analyser la pratique du recours aux écoutes et d’examiner
la Iégislation afin de garantir les droits constitutionnels des citoyens.

Israél

Dans un rapport présenté a la commission des lois de la Knesset, le chef du
service des écoutes de la police, a indiqué qu’il avait été procédé en 1999 a
1 756 interceptions de communications. Celles-ci sont soumises a I'accord
d’un tribunal. Le Shin Beth, service de sécurité intérieur, peut également
avec un aval judiciaire procéder a des écoutes qui dans ce cas, restent confi-
dentielles.

Septembre

Russie

La nouvelle loi russe sur les interceptions de communications a été inva-
lidée par la Cour supréme. La cour a estimé que les dispositions relatives a
I'information des sociétés de communication étaient insuffisantes.

Octobre

Allemagne

La député ecologiste llka Schroder a porte plainte contre X pour « exploita-
tion et tolérance du systéme d’espionnage Echelon ». Elle a saisi le procu-
reur géneral fedeéral ainsi que le procureur compétent pour la ville de Bad
Aibling ou est installée une base américaine du réseau Echelon.

France

Le rapport d’'information de lacommission de la défense de I'’Assemblée na-
tionale sur le réseau Echelon toute en constatant la réalité de son existence
estime que les performances d’Echelon « ont atteint leurs limites » notam-
ment « parce que les moyens engagés ne sont plus en rapport avec I'explo-
sion des communications dans le monde ». |l constate également que « si
les preuves manquent pour évoquer I'espionnage industriel, les propos
d’anciens responsables d’agences de renseignements constituent autant
d’aveux ». Il propose pour se prémunir contre un danger potentiel pour les
libertés publiques et individuelles entre autres la libéralisation des program-
mes de cryptographie ou de chiffrement, I'élaboration d’une véritable déon-
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tologie du renseignement, I’engagement enfin de négociations
internationales.

Etats-Unis

Le pentagone a décidé de reprendre a son profit I'exploitation du réseau de
téléphonie d’Iridium.

Ceréseau de soixante-dix satellites avait été mis en faillite en début d’année.

Novembre

Belgique

Le comité de contrGle permanent des services de renseignements consacre
une étude approfondie a I'existence et a 'activité du réseau « Echelon »
dans son rapport complémentaire d’activité 1999 et publie notamment le
rapport rédigé par les experts qu'il avait désignés en février 2000. Cette en-
guéte avait été ouverte sur I'initiative du Parlement fédéral.

Bulgarie

Un membre du parquet de Sofia a affirmé que des dirigeants du parti de la
minorité turque ainsi que le rédacteur en chef du plus grand journal bulgare
étaient mis sur écoute.

Le ministre de I'intérieur a démenti ces affirmations.

Chine

Les autorités réglementent 'usage de l'internet. Les forums doivent effec-
tuer une identification préalable de leurs participants et tout message illégal
- c’est-a-dire par exemple portant atteinte a la sécurité nationale ou causant
un tort a I’lhonneur et aux intéréts de la Chine ou encore propageant des su-
perstitions féodales — doit étre censuré et communiqué aux autorités avec
I'identification de I'’émetteur.

Liban

Le président du parlement a affirmé devant des députés que le Président de
la République, les ministres, les parlementaires, les diplomates et les jour-
nalistes faisaient I'objet d’écoutes téléphoniques illégales. Cela résulterait
notamment de I'absence des textes réglementaires d’application de la loi
sur les écoutes adoptée fin 1998.

Décembre

France

Apres I’Allemagne, I’Autriche et la Suisse en octobre, le Royaume Uni au dé-
but du mois, les « Big brothers awards » ont été décernés en France al’initia-
tive d’associations de protection des citoyens par un jury composé de
militants associatifs, journalistes, avocats, universitaires et autres intellec-
tuels, a cent hommes ou institutions, qui mettent le plus en péril les libertés
individuelles.
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Cuba

Lors d’une visite des installations avec Fidel CASTRO, le président russe,
Vladimir POUTINE, a déclaré dans une conférence de presse, que son pays
et Cuba étaient intéressés par le maintien de I'activité de la base d’écoutes
électronique de Lourdes, dans la banlieue de la Havane.

Environ 1500 personnes travailleraient dans ce centre doté de matériels de
Haute technologie et dont les Etats — Unis exigent le démantélement.

France

Le Conseil constitutionnel déclare contraire a la Constitution la disposition
Iégislative faisant supporter aux opérateurs les investissements réalisés
pour les interceptions de communications ainsi qu’une partie des codts
d’exploitation.

Europe

Le Conseil de I'Europe a rendu publique en octobre la 22¢ version de son
projet de convention sur la cyber-criminalité. Ce texte qui vise a harmoniser
les legislations nationales non seulement des Etats membres mais égale-
ment de tous autres Etats intéressés dont les Etats-Unis organise notam-
ment les perquisitions et saisies de données informatiques, la collecte et la
conservation de données de trafic ou stockées ainsi que l'interception de
communications électroniques.

Différentes associations a travers le monde ont dénoncé le risque que ce
traité constitue pour la vie privée.

Enfind’année, les experts européens rédigeaient la 258 version de ce texte.
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