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BUNDESVERWALTUNGSGERICHT
IM NAMEN DES VOLKES

URTEIL

BVerwG 6 A 9.14

Verklindet
am 14. Dezember 2016

als Urkundsbeamtin der Geschéftsstelle

In der Verwaltungsstreitsache



hat der 6. Senat des Bundesverwaltungsgerichts

auf die mindliche Verhandlung vom 14. Dezember 2016

durch den Vorsitzenden Richter am Bundesverwaltungsgericht Prof. Dr. Kraft
sowie die Richter am Bundesverwaltungsgericht Dr. Heitz, Dr. Mdller, Hahn und
Dr. Tegethoff

fur Recht erkannt:

Die Klage wird abgewiesen.

Der Klager tragt die Kosten des Verfahrens.

Grinde:

Der Klager ist Rechtsanwalt. Er begehrt die Feststellung, dass der Bundesnach-
richtendienst durch die im Jahr 2012 durchgefiihrte Uberwachung des E-Mail-
Verkehrs im Rahmen der strategischen Fernmeldeiberwachung nach § 5 G10

sein Fernmeldegeheimnis aus Art. 10 GG verletzt hat.

Der Klager bezieht sich auf den Bericht des Parlamentarischen Kontrollgremi-
ums vom 19. Dezember 2013, durch den dieses den Deutschen Bundestag
gemal 8§ 14 Abs. 1 Satz 2 G10 Uber Beschrankungsmaf3nahmen unter ande-
rem nach 8 5 G10 in dem Zeitraum vom 1. Januar bis zum 31. Dezember 2012
unterrichtete (BT-Drs. 18/218 S. 7 f.). Danach ordnete das Bundesministerium
des Innern mit Zustimmung der G10-Kommission im Jahr 2012 zu drei der in

8§ 5 Abs. 1 Satz 3 G10 bezeichneten Gefahrenbereiche Beschrankungsmal3-
nahmen an. Es handelte sich um die Gefahrenbereiche internationaler Terro-
rismus (8 5 Abs. 1 Satz 3 Nr. 2 G10), Proliferation und konventionelle Rustung
(8 5 Abs. 1 Satz 3 Nr. 3 G10) sowie illegale Schleusung (8 5 Abs. 1 Satz 3 Nr. 7
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G10). Fur den Gefahrenbereich internationaler Terrorismus fuhrte die Anord-
nung von 1 164 Suchbegriffen (76 inhaltliche und 1 088 formale) im ersten
Halbjahr und 1 065 Suchbegriffen (88 inhaltliche und 977 formale) im zweiten
Halbjahr dazu, dass sich 1 804 Telekommunikationsverkehre qualifizierten. Da-
von stammten 595 aus der E-Mail-Erfassung, 290 aus der Telefax-Erfassung,
neun aus der Telex-Erfassung und 58 aus der Spracherfassung. Daneben wur-
den 816 Verkehrsdatensatze und 36 SMS-Nachrichten erfasst. Im Ergebnis
wurden 137 der ausgesonderten Verkehre als nachrichtendienstlich relevant
eingestuft. Im Gefahrenbereich Proliferation und konventionelle Ristung hatte
die Anordnung von 13 023 Suchbegriffen (1 432 inhaltliche und 11 591 formale)
im ersten Halbjahr und 11 752 Suchbegriffen (1 432 inhaltliche und 10 320 for-
male) im zweiten Halbjahr die Qualifikation von 849 497 Telekommunikations-
verkehren zur Folge, von denen 107 nachrichtendienstliche Relevanz aufwie-
sen. Im Gefahrenbereich illegale Schleusung wurden im ersten Halbjahr 282
und im zweiten Halbjahr 150 formale Suchbegriffe angeordnet, anhand derer
sich 390 Telekommunikationsverkehre qualifizierten, wobei wiederum 44 Ver-
kehren nachrichtendienstliche Relevanz zukam. Eine Aufgliederung nach der
Betroffenheit der verschiedenen Arten der Telekommunikationsverkehre, wie
sie der Bericht fir den Gefahrenbereich des internationalen Terrorismus enthalt,
wird fir die beiden anderen hier in Rede stehenden Gefahrenbereiche nicht

ausgewiesen.

Der Klager macht im Hinblick auf die Zulassigkeit der Feststellungsklage gel-
tend, er habe 2012 (ber seinen der Uberwachung unterliegenden Provider weit
mehr als 1 000 E-Mails in das Ausland verschickt oder von dort erhalten. Er
habe auf diese Weise Kontakt zu zahlreichen auslandischen Mandanten und
Kollegen in dem von dem Bundesnachrichtendienst Uberwachten Gebiet ge-
habt. Bei dem Inhalt dieser E-Mails habe es sich vielfach um Angelegenheiten
gehandelt, die der rechtsanwaltlichen Schweigepflicht unterlegen und sich auf
technische Sachverhalte bezogen hétten. Angesichts der Vielzahl der bei der
Uberwachung verwandten Suchbegriffe, der hohen Zahl erzielter Treffer, die
sich aus der Uberpriifung einer weitaus héheren Anzahl von E-Mails ergeben
hatten, und der weiten Ausdehnung des tiberwachten Gebiets sei es wahr-

scheinlich, dass seine (anwaltliche) E-Mail-Korrespondenz erfasst und auf
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nachrichtendienstliche Relevanz tberprift worden sei. Dies reiche vor dem Hin-
tergrund der Rechtsschutzgarantie des Art. 19 Abs. 4 Satz 1 GG flr die An-
nahme eines feststellungsfahigen konkreten Rechtsverhaltnisses im Sinne des
8 43 Abs. 1 VWGO aus. Die absolute Sicherheit einer personlichen Betroffenheit
durfe wegen der Heimlichkeit und Anlasslosigkeit der mit der strategischen
Fernmeldetberwachung in grofRer Zahl einhergehenden Grundrechtseingriffe
nicht gefordert werden. Der Klager ist der Ansicht, seine Klage musse in der
Sache schon deshalb Erfolg haben, weil die Rechtsgrundlagen der strategi-
schen Fernmeldetberwachung verfassungswidrig seien. Jedenfalls habe die
Uberwachung in ihrer im Jahr 2012 angeordneten Gestalt auf der Anwen-
dungsebene gegen das UbermaRverbot verstoRen.

Der Klager beantragt,

festzustellen, dass der Bundesnachrichtendienst im Jahre
2012 sein Fernmeldegeheimnis verletzt hat, indem der
Bundesnachrichtendienst im Zuge der strategischen
Fernmeldelberwachung nach 8§ 5 Abs. 1 G10 fir E-Mails
Suchbegriffe in Art und Zahl so beantragt und E-Mails mit
den angeordneten Suchbegriffen so durchsucht hat, dass
mehr als 850 000 E-Mails mit Treffern ermittelt und der
weiteren Bearbeitung zugeleitet wurden, ohne geeignete
Vorkehrungen zu treffen, um zu vermeiden, dass E-Mails
gelesen werden, die dem Anwaltsgeheimnis unterliegen.

Die Beklagte beantragt,

die Klage abzuweisen.

Sie halt die Klage fir unzulassig, jedenfalls aber fir unbegriindet.

Der Senat hat eine abgesonderte Verhandlung Uber die Zulassigkeit der Klage

angeordnet und durchgefihrt.

Wegen der Einzelheiten des Sach- und Streitstandes wird auf den Inhalt der

Gerichtsakte und des von der Beklagten teilgeschwarzt vorgelegten Jahres-
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hauptantrags gemafl 8 5 G10 zum Gefahrenbereich des internationalen Terro-

rismus fur das Jahr 2012 verwiesen.

Die Feststellungsklage ist unzuldssig.

Zwar ist der Rechtsweg fur das Begehren des Klagers, das sich auf die Recht-
maRigkeit der im Jahr 2012 durchgefiihrten strategischen Uberwachung des
E-Mail-Verkehrs nach 8 5 Abs. 1 Satz 3 Nr. 2, 3 und 7 des Gesetzes zur Be-
schrankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz -
G10) vom 26. Juni 2001 (BGBI. I S. 1254, 2298), hier anwendbar in seiner zu-
letzt durch das Gesetz vom 7. Dezember 2011 (BGBI. | S. 2576) geédnderten
Fassung, bezieht, nicht ausgeschlossen. Ferner ist die sachliche Zustandigkeit
des Bundesverwaltungsgerichts nach 8 50 Abs. 1 Nr. 4 VwWGO gegeben. In bei-
derlei Hinsicht kann uneingeschrankt auf die Ausfiihrungen in dem Urteil vom
28. Mai 2014 - 6 A 1.13 - (BVerwGE 149, 359 Rn. 15 ff.) verwiesen werden,
durch das der Senat eine die strategische Uberwachung des E-Mail-Verkehrs
nach § 5 Abs. 1 Satz 3 Nr. 2, 3 und 7 G10 im Jahr 2010 betreffende Feststel-
lungsklage des Klagers abgewiesen hat. Jedoch ist die Sachurteilsvorausset-
zung eines feststellungsfahigen Rechtsverhéltnisses im Sinne des § 43 Abs. 1
VwGO nicht erfullt. Auch insoweit halt der Senat im Ergebnis an seiner Ent-

scheidung in dem genannten Vorgéangerverfahren fest.

Nach 8§ 43 Abs. 1 VwGO feststellungsfahig ist ein Rechtsverhaltnis, das sich auf
einen konkreten, gerade den jeweiligen Klager betreffenden Sachverhalt be-
zieht (1.). Ein Rechtsverhaltnis in diesem Sinne ware im vorliegenden Fall zu
bejahen, wenn es im Zuge der in Rede stehenden Beschrankungsmalnahmen
nach § 5 G10 im Jahr 2012 zu einem Eingriff in das durch Art. 10 GG geschiitz-
te Fernmeldegeheimnis des Klagers gekommen ware (2.). Indes ist ein solcher
Eingriff nicht mehr feststellbar und damit ein feststellungsfahiges Rechtsver-
héltnis nicht gegeben, weil sich unter den E-Mails, die der Bundesnachrichten-
dienst im Jahr 2012 erfasst sowie als nachrichtendienstlich relevant eingestuft

und gespeichert hat, kein E-Mail-Verkehr des Klagers befindet, und der Bun-
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desnachrichtendienst ansonsten erfasste, aber nachrichtendienstlich belanglo-
se E-Mails in rechtmalliger Weise unverziglich und vollstandig geldscht hat
(3.). Der Beurteilung, dass aus diesem Grund eine zulassige Feststellungsklage
nicht erhoben werden kann, steht die Garantie effektiven Rechtsschutzes in
Art. 19 Abs. 4 Satz 1 GG nicht entgegen. Diese Gewabhrleistung wird durch das
auch grundrechtlich verankerte Gebot zur Loschung erfasster, aber fur die Auf-
gabenerfillung des Bundesnachrichtendienstes nicht erforderlicher E-Mails und
die Bestimmungen des Artikel 10-Gesetzes zur erforderlichen Unterrichtung der
von Beschrankungsmaflnahmen nach 8 5 G10 Betroffenen in zulassiger Weise
begrenzt (4.). Die damit verbundene Erschwerung des gerichtlichen Individual-
rechtsschutzes ist auch deshalb hinnehmbar, weil die G10-Kommission die
RechtmaRigkeit von BeschrankungsmalRnahmen nach 8 5 G10 laufend und
umfassend kontrolliert und dadurch einen kompensatorischen Grundrechts-

schutz gewabhrleistet (5.).

1. Nach 8§ 43 Abs. 1 VwGO kann durch eine auf Grund eines berechtigten Inte-
resses legitimierte Klage die Feststellung des Bestehens oder Nichtbestehens
eines Rechtsverhéltnisses - auch eines in der Vergangenheit liegenden - be-
gehrt werden. Unter einem Rechtsverhaltnis sind die rechtlichen Beziehungen
zu verstehen, die sich aus einem konkreten Sachverhalt auf Grund einer offent-
lich-rechtlichen Norm fur das Verhéaltnis von natirlichen oder juristischen Per-
sonen untereinander oder einer Person zu einer Sache ergeben (vgl. nur
BVerwG, Urteil vom 23. August 2007 - 7 C 2.07 - BVerwGE 129, 199 Rn. 21).
Die Beteiligten mussen Uber die Anwendung einer Rechtsnorm auf einen be-
stimmten, Uberschaubaren, gerade auch den jeweiligen Klager betreffenden
Sachverhalt streiten und dirfen den Verwaltungsgerichten nicht lediglich ab-
strakte Rechtsfragen, die sich auf der Grundlage eines nur erdachten oder als
maoglich vorgestellten Sachverhalts stellen, zur Klarung vorlegen (vgl. zu dieser
standigen Rechtsprechung des Bundesverwaltungsgerichts seit dem Urteil vom
8. Juni 1962 - 7 C 78.61 - BVerwGE 14, 235 <236> die Nachweise in: BVerwG,
Urteil vom 28. Mai 2014 - 6 A 1.13 - BVerwGE 149, 359 Rn. 20 f.; aus dem
Schrifttum ebenso: Sodan, in: Sodan/Ziekow, VwWGO, 4. Aufl. 2014, § 43

Rn. 43 f.; Pietzcker, in: Schoch/Schneider/Bier <Hrsg.>, VwGO, Band 1, Stand
Juni 2016, § 43 Rn. 17).
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2. Greift der Bundesnachrichtendienst feststellbar auf einen Telekommunikati-
onsverkehr in einer Weise zu, die als Eingriff in das durch Art. 10 GG geschutz-
te Fernmeldegeheimnis zu qualifizieren ist, ist dies geeignet, rechtliche Bezie-
hungen zwischen der Behérde und dem betroffenen Telekommunikationsteil-
nehmer im Sinne eines nach 8§ 43 Abs. 1 VwGO feststellungsfahigen Rechts-
verhaltnisses zu begriinden (BVerwG, Urteile vom 23. Januar 2008 - 6 A

1.07 - BVerwGE 130, 180 Rn. 26 und vom 28. Mai 2014 - 6 A 1.13 - BVerwGE
149, 359 Rn. 23). Das Bundesverfassungsgericht hat in seinem grundlegenden
Urteil zur strategischen Fernmeldetberwachung vom 14. Juli 1999 - 1 BvR
2226/94 u.a. - (BVerfGE 100, 313 <366 f.>) die Grenzen fur den Tatbestand
des Eingriffs in Art. 10 GG, der die Vertraulichkeit der Kommunikation schitzen
will, weit gezogen. Danach liegt in jeder Kenntnisnahme, Aufzeichnung und
Verwertung von Kommunikationsdaten durch den Staat ein Grundrechtseingriff.
Ein Eingriff ist danach schon die Erfassung selbst, insofern sie die Kommunika-
tion fir den Bundesnachrichtendienst verfigbar macht und die Basis des nach-
folgenden Abgleichs mit den nach 8 5 Abs. 1 und 2 G10 angeordneten Suchbe-
griffen bildet. An einem Eingriff fehlt es nur, soweit Fernmeldevorgange zwi-
schen deutschen Anschliissen ungezielt und allein technikbedingt zunachst
miterfasst, aber unmittelbar nach der Signalaufbereitung technisch wieder spu-
renlos ausgesondert werden. Die sich an die Erfassung anschliel3enden Infor-
mations- und Datenverarbeitungsprozesse - insbesondere der Abgleich mit den
Suchbegriffen, die weitere Uberpriifung durch Mitarbeiter des Bundesnachrich-
tendienstes sowie die Aufbewahrung und Verwendung der als nachrichten-
dienstlich relevant eingestuften Daten - stellen weitere eigene Eingriffe in das
Grundrecht aus Art. 10 GG dar. An diese von dem Bundesverfassungsgericht
bei der Beurteilung der strategischen Fernmeldetberwachung zu Grunde geleg-
te Definition des Eingriffs in Art. 10 GG ist der Senat gemalR § 31 Abs. 1
BVerfGG gebunden, zumal sie das Bundesverfassungsgericht spater in ande-
rem Zusammenhang wiederholt hat (BVerfG, Urteil vom 2. Marz 2010 - 1 BvR
256/08 u.a. - BVerfGE 125, 260 <309 f.>). Der Senat ist dementsprechend ge-
hindert, an restriktivere Tendenzen anzuknupfen, die in der Rechtsprechung
des Bundesverfassungsgerichts im Hinblick auf die Umschreibung von Eingrif-
fenin das in Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG verankerte Grundrecht auf

informationelle Selbstbestimmung bei der Erhebung und Filterung von Daten
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zur Gewinnung von Informationen erkennbar geworden sind (etwa: BVerfG,
Beschluss vom 4. April 2006 - 1 BvR 518/02 - BVerfGE 115, 320 <343 f.>, Urtell
vom 11. Mérz 2008 - 1 BvR 2074/05 u.a. - BVerfGE 120, 378 <398 f.> vgl. da-
zu: BVerwG, Urteil vom 22. Oktober 2014 - 6 C 7.13 - Buchholz 402.41 Allge-
meines Polizeirecht Nr. 104 Rn. 26 ff.).

3. Zwischen den Beteiligten steht aul3er Streit, dass sich unter den insgesamt
288 Telekommunikationsverkehren, die der Bundesnachrichtendienst im Rah-
men der im Jahr 2012 durchgefuhrten Beschrankungen nach § 5 Abs. 1 Satz 3
Nr. 2, 3 und 7 G10 erfasst, als nachrichtendienstlich relevant eingestuft und
weiterhin nachweisbar gespeichert hat, kein E-Mail-Verkehr des Klagers befin-
det. Der Bundesnachrichtendienst hat insoweit nicht in das Grundrecht des Kl&-
gers aus Art. 10 GG eingegriffen, so dass in dieser Hinsicht ein Rechtsverhalt-
nis im Sinne des § 43 Abs. 1 VwGO nicht entstanden ist.

Zu einem derartigen Eingriff mit einer ein Rechtsverhaltnis begrindenden Wir-
kung ware es ferner dann - noch - nicht gekommen, wenn sich ein E-Mail-
Verkehr des Klagers unter den rein innerdeutschen Telekommunikationsverkeh-
ren befunden haben sollte, die ganz am Anfang des von dem Bundesnachrich-
tendienst bei der strategischen Fernmeldetberwachung ins Werk gesetzten
Erfassungsvorgangs, das heil3t unmittelbar nach der Zuleitung des kopierten
Rohdatenstroms aus dem von der Anordnung einer Beschrankungsmaf3nahme
erfassten Ubertragungsweg automatisch spurenlos ausgesondert und sofort
geldscht worden sind. Allein technisch bedingte und umgehend neutralisierte
Erfassungen dieser Art haben nach ausdriicklicher Mal3gabe des Bundesver-
fassungsgerichts nicht den Charakter von Eingriffen in das Fernmeldegeheim-

nis.

Nicht ausgeschlossen werden kann demgegeniber zum einen, dass sich ein
E-Mail-Verkehr des Klagers in dem von dem Bundesnachrichtendienst erfass-
ten, von rein innerdeutschen Telekommunikationsverkehren bereinigten Strom
von Daten befunden hat, der anhand der angeordneten Suchbegriffe automa-
tisch durchsucht worden ist, ohne sich bei dieser Durchsuchung als sogenann-

ter Treffer zu qualifizieren. Nicht auszuschliel3en ist zum anderen, dass sich ein
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E-Mail-Verkehr des Klagers bei dem automatischen Durchlauf der Suchbegriffe
als Treffer qualifiziert hat, sich dann jedoch bei der unverztiglichen Prifung
nach § 6 Abs. 1 Satz 1 G10 durch Mitarbeiter des Bundesnachrichtendienstes
als nachrichtendienstlich irrelevant erwiesen hat. In dem einen wie dem ande-
ren Fall ware der durch einen Eingriff in das Grundrecht des Klagers aus Art. 10
GG erfasste E-Mail-Verkehr von dem Bundesnachrichtendienst sofort ausge-
sondert sowie unverzuglich und vollstandig geldscht worden, wie dies mit allen

nachrichtendienstlich irrelevanten E-Mails geschehen ist.

Diese L6schung ware in rechtméRiger Weise vorgenommen worden. Schon
unmittelbar aus dem Grundrecht des Art. 10 GG und dem Grundsatz der Ver-
haltnisméanRigkeit ergibt sich das auch in der speziellen Regelung des § 6 Abs. 1
Satz 2 G10 normierte Erfordernis, dass Daten, die aus Eingriffen in das Fern-
meldegeheimnis stammen, sogleich geléscht werden, sobald sie fiir die den
Eingriff rechtfertigenden Zwecke nicht mehr erforderlich sind (BVerfG, Urtell
vom 14. Juli 1999 - 1 BvR 2226/94 u.a. - BVerfGE 100, 313 <400>; ebenso mit
Bezug auf Art. 13 Abs. 1 GG: BVerfG, Urteil vom 3. Marz 2004 - 1 BvR 2378/98
u.a. - BVerfGE 109, 279 <380>; vgl. zu Art. 8 EMRK: EGMR, Entscheidung vom
29. Juni 2006 - Nr. 54934/00, Weber und Saravia/Deutschland - Rn. 132;
EGMR <GK>, Urteil vom 4. Dezember 2015 - Nr. 47143/06,
Zakharov/Russland - Rn. 255).

Weil der Bundesnachrichtendienst seiner Verpflichtung zur Léschung der im
Rahmen der strategischen Fernmeldetberwachung erfassten, aber fir seine
Aufgabenerfillung nicht erforderlichen E-Mail-Verkehre nachgekommen ist, hat-
te er auch einen etwaigen Eingriff in das Grundrecht des Klagers aus Art. 10
GG unverzuglich und folgenlos beseitigt. Ein derartiger Eingriff ist, sofern er
stattgefunden hat, nicht mehr feststellbar. Dementsprechend ist ein feststel-

lungsfahiges Rechtsverhaltnis im Sinne des § 43 Abs. 1 VwWGO nicht gegeben.

4. Die Garantie effektiven Rechtsschutzes in Art. 19 Abs. 4 Satz 1 GG gebietet
keine andere Beurteilung. Zwar fordert diese grundsatzlich die Moglichkeit
Grundrechtseingriffe gerichtlich nachprifen zu lassen. Die verfassungsrechtli-

che Rechtsschutzgarantie erfahrt durch die dargestellte Verpflichtung des Bun-
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desnachrichtendienstes zur Datenl6éschung in ihrem durch § 6 Abs. 1 Satz 6
G10 geregelten Zusammenspiel mit den in 8 12 Abs. 2 i.V.m. Abs. 1 G10 gere-
gelten Mal3gaben fiir die behérdliche Pflicht zur Unterrichtung der von Be-
schréankungsmafinahmen nach 8 5 G10 Betroffenen jedoch eine verfassungs-
rechtlich nicht zu beanstandende Begrenzung. Denn diese gesetzliche Rege-

lung verhindert im Ergebnis eine Perpetuierung von Grundrechtseingriffen.

Das - auch grundrechtlich verankerte - Gebot zur Loschung von fir die behérd-
liche Aufgabenerfillung nicht (mehr) erforderlichen Daten muss im Hinblick auf
eine in Frage kommende gerichtliche Kontrolle staatlicher Informations- und
Datenverarbeitungsmalinahmen mit der Rechtsschutzgarantie des Art. 19

Abs. 4 Satz 1 GG so abgestimmt werden, dass der Rechtsschutz nicht unterlau-
fen oder vereitelt wird (BVerfG, Urteile vom 14. Juli 1999 - 1 BVR 2226/94

u.a. - BVerfGE 100, 313 <364 f., 400> und vom 3. Mé&rz 2004 - 1 BvR 2378/98
u.a. - BVerfGE 109, 279 <380>). Diese Abstimmung wird fur den Bereich der
strategischen Fernmeldetberwachung durch die genannten Vorschriften des

Artikel 10-Gesetzes in nicht zu beanstandender Weise sichergestellt.

Gemal § 12 Abs. 2 i.V.m. Abs. 1 G10 sind Beschrdnkungsmalinahmen nach

8 5 G10 grundsatzlich nach ihrer Einstellung dem Betroffenen mitzuteilen. Nach
§ 12 Abs. 2 Satz 1 G10 gilt dies jedoch dann nicht, wenn die personenbezoge-
nen Daten unverziglich gelédscht wurden. Durch diese Regelung wird eine Mit-
teilungspflicht fur alle diejenigen Eingriffe in das Fernmeldegeheimnis ausge-
schlossen, die von der Erfassung des von rein innerdeutschen Telekommunika-
tionsverkehren bereinigten Rohdatenstroms bis einschlief3lich der Prifung der
durch die angeordneten Suchbegriffe generierten Treffer auf nachrichtendienst-
liche Relevanz stattfinden. Mit dem derart umschriebenen Regelungsgehalt
tragt die Vorschrift den Vorgaben Rechnung, die das Bundesverfassungsgericht
in seinem Urteil zur strategischen Fernmeldelberwachung aus dem Jahr 1999

zu der Mitteilungsregelung in 8 3 Abs. 8 G10 a.F. aufgestellt hat.

Nach diesen Vorgaben entspricht es im Grundsatz sowohl dem Erfordernis ei-
nes effektiven Schutzes des Grundrechts aus Art. 10 GG als auch einem aus
der Rechtsschutzgarantie des Art. 19 Abs. 4 Satz 1 GG ableitbaren Gebot, dass
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die von heimlichen MalRnahmen der strategischen Fernmeldetberwachung Be-
troffenen nachtréglich hieriiber informiert werden, weil sie ohne eine solche Mit-
teilung, sofern sie nicht auf andere Weise von der Erfassung ihres Telekommu-
nikationsverkehrs erfahren haben, weder die UnrechtmaRigkeit der Eingriffe in
ihr Fernmeldegeheimnis noch etwaige Rechte auf Loschung oder Berichtigung
geltend machen kdnnen. Gesetzliche Einschrankungen der Mitteilungspflicht
sind jedoch nach Art. 10 Abs. 2 Satz 1 GG und in Ausgestaltung des Art. 19
Abs. 4 Satz 1 GG nicht ausgeschlossen. Angesichts der grof3en Zahl von Er-
fassungen und des Umstandes, dass das gewonnene Material sich in weitem
Umfang als irrelevant erweist und alsbald vernichtet wird, kann ein Verzicht auf
die Mitteilung gerechtfertigt sein, wenn die erfassten Daten ohne weitere Schrit-
te sogleich als irrelevant vernichtet worden sind (BVerfG, Urteil vom 14. Juli
1999 - 1 BVR 2226/94 u.a. - BVerfGE 100, 313 <361, 364, 397 ff.>; der Ein-
schatzung nach dem Mal3stab des Art. 8 EMRK im Ergebnis zustimmend:
EGMR, Entscheidung vom 29. Juni 2006 - Nr. 54934/00, Weber und
Saravia/Deutschland - Rn. 135 ff.). Auch wenn das Bundesverfassungsgericht
hiernach eine Datenvernichtung ohne weitere Schritte verlangt, bezieht es sich
doch auf eine Vernichtung der Daten als irrelevant und setzt damit eine vorheri-
ge Relevanzprifung voraus. Erst bei einer weiteren und die Betroffenen starker
belastenden Verwendung der erhobenen Daten sieht es die Grenze fir einen

gesetzlich angeordneten Verzicht auf eine Mitteilung erreicht.

Diese Mal3gaben fur die Zulassigkeit einer Einschrankung der Mitteilungspflicht
hat das Bundesverfassungsgericht in seiner spateren Rechtsprechung zur un-
bemerkten Erhebung und Verarbeitung von Telekommunikationsdaten bekraf-
tigt. In diesem Zusammenhang kénne es in groRem Umfang Personen geben,
deren Daten nur zuféllig miterfasst worden seien und die selbst nicht im Fokus
behordlichen Handelns gestanden héatten. In Bezug auf diese Personen musse
das kurzfristige Bekanntwerden von Daten nicht mit der Hinterlassung von Spu-
ren oder mit Folgen fur die Betroffenen verbunden gewesen sein. Deshalb kdn-
ne im Hinblick auf die von einer Benachrichtigung im Einzelfall ausgehenden
Vertiefung des Grundrechtseingriffs eine Benachrichtigung auch ohne eine rich-
terliche Bestéatigung grundséatzlich schon dann unterbleiben, wenn die Betroffe-

nen von der MalRnahme nur unerheblich beriihrt worden seien und anzuneh-
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men sei, dass sie kein Interesse an der Benachrichtigung hétten (BVerfG, Urteil
vom 2. Mérz 2010 - 1 BvR 256/08 u.a. - BVerfGE 125, 260 <337>, Beschluss
vom 12. Oktober 2011 - 2 BvR 236/08 u.a. - BVerfGE 129, 208 <251>).

Diese Voraussetzungen durfte der Gesetzgeber nach der von ihm zu Grunde zu
legenden generalisierenden Sichtweise fur die hier in Rede stehenden Fallge-
staltungen als erfiillt ansehen. Bei der strategischen Fernmeldelberwachung
nach § 5 G10 werden zwar die Telekommunikationsverkehre nicht in einem
strengen Sinne nur zufallig miterfasst, denn die Beschrankungsmaf3nahmen
haben gerade zum Ziel, aus sehr vielen erfassten Verkehren wenige Informati-
onen herauszufiltern. Die Beschrankungen richten sich jedoch - abgesehen von
der hier nicht entscheidungserheblichen Uberwachung eines Auslandsan-
schlusses nach 8 5 Abs. 2 Satz 3 G10 - nicht gezielt gegen einzelne Personen.
Ihr Charakter ist nicht primér personenbezogen, sondern sachbezogen
(BVerwG, Urteil vom 23. Januar 2008 - 6 A 1.07 - BVerwGE 130, 180 Rn. 27).
Bei den unverzuglich durchgefuhrten Prifungen der erfassten Telekommunika-
tionsverkehre auf nachrichtendienstliche Relevanz in Gestalt des automati-
schen Abgleichs mit den angeordneten Suchbegriffen und der anschlieRenden
Kontrolle durch Mitarbeiter des Bundesnachrichtendienstes verbleiben die be-
troffenen Personen gewissermal3en verborgen im Hintergrund. Sie missten,
damit ihnen die durchgefuhrten Beschréankungen mitgeteilt werden kénnten,
durch nicht auf Einzelfalle begrenzbare Malinahmen erst in den Lichtkegel einer
naheren Untersuchung gezogen werden, die durch den Zweck der strategi-
schen Fernmeldeiliberwachung in keiner Weise veranlasst ware. Hierzu muss-
ten sehr grof3e Mengen von Daten, die ansonsten sofort geléscht werden kénn-
ten, Uber beachtliche Zeitraume gespeichert werden. Alles dies wirde fur eine
uniiberschaubare Zahl von Personen Grundrechtseingriffe, die in dem betroffe-
nen Stadium der Relevanzpriufung eine nur geringe Intensitat aufweisen, erheb-

lich vertiefen.

Nach 8 6 Abs. 1 Satz 6 G10 unterbleibt die L6schung von Daten aul3er in den
Fallen der erstmaligen Relevanzprifung im Sinne des 8§ 6 Abs. 1 Satz 1 G10,
soweit die Daten fir eine Mitteilung nach 8 12 Abs. 2 G10 oder fur eine gericht-

liche Nachprufung der RechtmaRigkeit der Beschrankungsmafnahmen von
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Bedeutung sein kdnnen. Die in dieser Vorschrift normierte, mit Blick auf die
Rechtsschutzgarantie des Art. 19 Abs. 4 Satz 1 GG gebotene gesetzliche Aus-
nahme von der ansonsten bestehenden Pflicht zur Loschung nicht mehr ben6-
tigter Daten beginnt dort, wo die den Rechtsschutz regelméaRig erst ermog-
lichende Mitteilungspflicht nach § 12 Abs. 2 i.V.m. Abs. 1 G10 einsetzt, namlich
bei einer Aufbewahrung erhobener Daten tber den Zeitpunkt der unverzugli-
chen Prufung ihrer Relevanz hinaus. Ebenso wenig wie es vor dem Hintergrund
des Art. 19 Abs. 4 Satz 1 GG zu beanstanden ist, dass die vor dem besagten
Zeitpunkt liegenden Stadien eines Eingriffs in Art. 10 GG nicht der Mitteilungs-
pflicht unterliegen, bestehen aus Grinden der verfassungsrechtlichen Rechts-
schutzgarantie Bedenken dagegen, dass die entsprechenden Daten unverzig-
lich geléscht werden. Wahrend namlich die Mitteilung dem Betroffenen die fur
die Inanspruchnahme gerichtlichen Rechtsschutzes notwendige Kenntnis von
den Beschrankungsmafinahmen verschafft, sichert die Aufbewahrung der Da-
ten das Beweismaterial fir eine gerichtliche Prifung. Demgegeniber ist der
Gesetzgeber, soweit er ein Absehen von der rechtsschutzerméglichenden Mit-
teilung vorsehen darf, auch nicht gehalten, Beweissicherung flir ein etwaiges

Gerichtsverfahren zu betreiben.

Aus dem beschriebenen Zusammenhang der Pflicht zur nachtraglichen Mittei-
lung von Beschrankungsmafnahmen und dem Unterbleiben einer Léschung
von Daten ergibt sich ferner, dass auch die Regelungen in 8 5 Abs. 2 Satz 6
und 8 6 Abs. 1 Satz 5 G10 Uber die L6éschung von Protokolldaten am Ende des
auf die Protokollierung folgenden Kalenderjahres - im vorliegenden Fall des
Jahres 2013 - mit der Rechtsschutzgarantie des Art. 19 Abs. 4 Satz 1 GG ver-
einbar sind. Sofern das Bundesverfassungsgericht vergleichbare Léschungsre-
gelungen wegen der Kirze der Protokollaufbewahrungsfrist beanstandet hat,
betraf dies nur Konstellationen, in denen - anders als hier - eine uneinge-
schrankte Mitteilungspflicht bestand (BVerfG, Urteil vom 20. April 2016 - 1 BVR
966/09 u.a. - NJW 2016, 1781 Rn. 205, 246, 269 i.V.m. Rn. 138 und 272).

5. Die Erschwerung des Individualrechtsschutzes, die sich aus den beschriebe-
nen Bestimmungen des Artikel 10-Gesetzes ergibt und schon wegen der Ver-

fassungsmaRigkeit dieser Regelungen keinen Bedenken unterliegt, wird tber-
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dies durch den Grundrechtsschutz kompensiert, der aus der Kontrolltatigkeit der

G10-Kommission erwachst.

Die G10-Kommission entscheidet nach § 15 Abs. 5 G10i.V.m. § 1 Abs. 2 G10
von Amts wegen oder auf Grund von Beschwerden Uber die Zulassigkeit und

Notwendigkeit von Beschrankungsmaf3nahmen. Ihre Kontrollbefugnis erstreckt
sich auf die gesamte Erhebung, Verarbeitung und Nutzung der nach dem Arti-
kel 10-Gesetz erlangten personenbezogenen Daten durch Nachrichtendienste

des Bundes einschlie3lich der Entscheidung Uber die Mitteilung an Betroffene.

Das Bundesverfassungsgericht hat in seinem Urteil aus dem Jahr 1999 betont,
dass wegen der Rechtsschutzerschwerung, die sich - auch auRerhalb des
durch den Rechtswegausschluss nach Art. 10 Abs. 2 Satz 2 GG und § 13 G10
erfassten Bereichs - aus der Unbemerkbarkeit der Eingriffe in das Fernmelde-
geheimnis, der Undurchsichtigkeit des anschlieRenden Datenverarbeitungsvor-
gangs und der Mdglichkeit von Mitteilungsbeschrankungen ergebe, eine Kon-
trolle durch unabhangige und an keine Weisung gebundene staatliche Organe
und Hilfsorgane grundrechtlich geboten sei (BVerfG, Urteil vom 14. Juli 1999

- 1 BVR 2226/94 u.a. - BVerfGE 100, 313 <361>; zum Erfordernis verfahrens-
mafiger Kompensation fur Einschrankungen individuellen Rechtsschutzes in
vergleichbaren Zusammenhangen: BVerfG, Urteile vom 24. April 2013 - 1 BVvR
1215/07 - BVerfGE 133, 277 Rn. 213 ff. und vom 20. April 2016 - 1 BvR 966/09
u.a. - NJW 2016, 1781 Rn. 135, 140 f.; vor dem Hintergrund von Art. 8 EMRK:
EGMR, Entscheidung vom 29. Juni 2006 - Nr. 54934/00, Weber und
Saravia/Deutschland - Rn. 115 ff.; Urteil vom 12. Januar 2016

- Nr. 37138/14 - Szab6 und Vissy/Ungarn - Rn. 75 ff.). In einer neuen Ent-
scheidung hat das Bundesverfassungsgericht dargelegt, dass die
G10-Kommission als neutrale Instanz zum einen der Einbindung der Exekutive
und zum anderen der kompensatorischen Reprasentation der Interessen der
Betroffenen durch eine laufende und umfassende Rechtskontrolle diene. Durch
ihre Kontrolltatigkeit werde die RechtméaRigkeit heimlicher staatlicher Uberwa-
chungsmalnahmen prozedural abgesichert (BVerfG, Beschluss vom

20. September 2016 - 2 BVE 5/15 - NVwZ 2016, 1701 Rn. 54, 57).
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Es steht in Ubereinstimmung mit diesen MaRgaben, dass der Senat in seiner
Vorgangerentscheidung aus dem Jahr 2014 unter Verweis auf die Befugnisse
und den spezialisierten Sachverstand der G10-Kommission einen effektiven
kompensatorischen Grundrechtsschutz als gewahrleistet erachtet hat (BVerwG,
Urteil vom 28. Mai 2014 - 6 A 1.13 - BVerwGE 149, 359 Rn. 40 f.; in diesem
Sinne bereits zuvor: BVerwG, Urteil vom 23. Januar 2008 - 6 A 1.07 - BVerwGE
130, 180 Rn. 44 f1.).

6. Die Kostenentscheidung beruht auf § 154 Abs. 1 VwWGO.

Prof. Dr. Kraft Dr. Heitz Dr. Moller

Hahn Dr. Tegethoff

Beschluss

Der Wert des Streitgegenstandes wird auf 5 000 € festgesetzt (8 52 Abs. 2
GKG).

Prof. Dr. Kraft Dr. Moller Hahn



